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OHLASY

,Odporiicania knih od Maxa Hillebranda ma priviedli k dvom z mo-
jich najobliibenejsich knih vsetkijch cias. Jeho vlastnd kniha sa teraz
priddva do tohto zoznamu. Praxeolégia stikromia dokdZe plynule
uplatnit misesovskii logiku na internetovyj svet, v ktorom dnes Zijeme.
Upozoriiuje na nebezpecenstvo utopenyjch nikladov plosného sledo-
vania a vysvetluje, preco budiicnost stile vyzerd slubne, a to vdaka
vsetkym inovdcidm v technoldgii , Freedom-go-Up” (teda v technolo-
gii, pri ktorej sloboda rastie), ktorii sa Max cely Zivot snazi pomdct
uviest do skutocnosti.”

— Knut Svanholm

~Max sa stikromiu venuje a presadzuje ho, odkedy ho pozndm, a Pra-
xeol6gia stkromia je kniha, na ktorii som celj ten cas cakal. Kniha
spdja cypherpunkovy étos a rakiisku ekonoémiu a poméiha ludom z kaz-
dej tradicie pochopit tii druhii. V ase stitneho sledovania a kontroly
je Praxeolégia stikromia praktickiym sprievodcom, ako brinit svoje
stikromie.”

— Luke de Wolf

~Praxeolégia stikromia vijborne zaclesiuje axiomu odporu do uce-
lenej praxeologickej analyjzy siikromia ako selektivneho odhalovania
a strategickej obrany. Spdja rakiiske principy konania, cypherpun-
kovy étos a softvérové inZinierstvo a poniika prakticky plin na bu-
dovanie paralelnych institiicii, ktoré zvySujii ndklady na sledovanie.
Syntéza je stidrind aj aktudlna a ukazuje, preco na odolnyjch penia-
zoch, anonymnej komunikdcii a decentralizovanijch protokoloch zile-
%i daleko za hranicami jednej technoldgie. Ustrednd syntéza o konani
a odpore je silnd a Citatelia ziskajii vela z dosledného spojenia teérie
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a implementdcie, ktoré kniha poniika. Vrelo odporiicame kazdému,
kto to mysli vizne s budovanim slobodnejsej budiicnosti.”

— Eric Voskuil

,,Kniha Praxeolégia stikromia od Maxa Hillebranda nadvizuje na
myslenie Misesa, Rothbarda a Hoppeho, ale aj inyjch myslitelov, me-
dzi nimi aj miia, a pokracuje v rozsirovani vedy o slobode na dal-
Sie oblasti a témy. Hillebrand odmieta predstavu nezdvislého ,pri-
va na stikromie”, ktoré by nebolo ukotvené vo vlastnickych pravach
k hmotnym zdrojom. Stikromie nie je samostatné vlastnicke privo,
ale vysledok respektovania sebaviastnictva a vlastnickych prdv. Na-
priek tomu je stikromie nesmierne dbleZité: je to schopnost selektivne
sa odhalit svetu, jeden z aspektov ticelného spravania. Hillebrand roz-
vija aj to, o nazyva axiémou odporu, vychddzajiicou z Voskuilovej
knihy , Kryptoekonomia™ (angl. Cryptoeconomics), aby vysvetlil,
preco prava kontrolovat zdroje vyZadujii schopnost odolat vonkajsej
kontrole. Je to piitavé a ambiciézne dielo, ktoré potesi a vyprovokuje
vsetkijch, ¢o hladujii po dalsom skiimani praxeolégie a slobody.”

— Stephan Kinsella, autor knihy ,Proti ,duSevnému vlastnic-
tvu’“ (angl. Against Intellectual Property)
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UVODNE SLOVO

Paul Rosenberg

Praxeoldgia siikromia je mimoriadna kniha a hlavny dévod, preco to ho-
vorim, je jednoduchy: dvadsat rokov som stravil v zdkopoch stikromia
a za ten ¢as som sa naucil vela veci, ktoré ma stali vela ¢asu a usilia. Max
Hillebrand v8ak vSetky tie lekcie, a e$te dalsie, zhromazdil do knihy, ktort
dostanete za skromnti cenu a z ktorej sa dokdzete hlboko vzdelat za po-
merne malo hodin.

Za takto pristupné informdcie by som pred rokmi zaplatil draho.

Podla mria m4 kniha tri hlavné prednosti. Prva je jednoducho v tom, ze
Max nevysvetluje len veci samotné, ale aj preco st pravdivé a preco fungu-
ja tak, ako funguja. Ak ste aspori trochu ako ja, prave tato zlozka drzi cely
vyklad pokope. Zoznamy faktov st fajn, ale az pochopenie, ako a preco
fungujt, urobi z celku niec¢o zrozumitelné, rozpoznatelné a zapamatatel-
né.

Druhy faktor pozndm z rokov priatelstva s Maxom a som rdd, Ze vam
ho mézem odovzdat: Max to nielen pozoroval, on to Zil. Zil cypherpun-
kovym zivotom. (Cypherpunkeri sti zastancovia stikromia a Sifrovania.)
Myslienky z tejto knihy musel vyskusat v skuto¢nom Zivote, a to uz mno-
ho rokov. To nevyhnutne oddeluje zrno od pliev a bez toho sa nezaobide
nijaké praktické pochopenie toho, ¢o funguje a ¢o nie. Skuska v skutoc-
nom svete odstrani nepochopenie aj plytké chdpanie ako maloco iné. Pek-
ne znejice myslienky, ktoré by neprezili nepriatelsky styk so svetom, teda
odpadli este pred napisanim tejto knihy.

Tretf dovod, preco si knihu cenim, by ste od ndzvu necakali: kym skon-
Cite, ziskate vyborné vzdelanie z ekonémie. Hoci je to daleko od ucebni-
ce ekonémie, prienik medzi ludskymi motivaciami, stimulmi a nakladmi
(pettaznymi aj inymi), ktoré sa s tym vSetkym spdjaju, sa azda najlepsie vy-
svetluje ekonomickymi pojmami. A tak vés tento najlepsi spésob vykladu
mimochodom zozndmi s mnoZzstvom ekondmie, hoci si ani neuvedomite,
Ze sa ekonémiu ucite.

DIlhé roky ndm takyto rozbor stikromia v Iudskom Zivote a Iudskych
zaleZitostiach chybal. Teraz ho mame a vrelo odportcam, aby ste si knihu
zaobstarali. Na pochopenie informacnej ekonomiky 21. storo¢ia potrebu-
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jete bud tito knihu, alebo kariéru v oblasti sttkromia. Verte mi, Ze tadialto
je to lahsie.
Paul Rosenberg maj 2026



PREDSLOV

Sakromie je predpokladom kazdého dobrovolného dojednania, ktoré
slobodny ¢lovek uzatvara, a z kazdodenného Zivota ho systematicky vy-
tlacaja. Tato kniha je o podmienkach, za akych preZije. Stikromie v pracov-
nom zmysle, aky tu rozvijame, je selektivne odhalovanie (selective disclo-
sure): moc rozhodnut, ¢o sa odhali a komu. Selektivne odhalovanie je
silnej$i pojem neZ skryvanie alebo tajnost. Prave zdmena tychto troch poj-
mov je hlavhym dévodom, preco verejna debata o sledovani uviazla na
mftvom bode.

Téma sa stala naliehavou, lebo dve infrastrukttry dozreli naraz. Kryp-
tografické schopnosti, ktoré stacia na ochranu beZnej komunikacie, pla-
tieb, identity aj vypoctov, st uz v ostrej prevddzke. Nasadzuja sa postk-
vantové podpisy, prahové systémy, dokazy s nulovou znalostou aj vypoc-
ty nad Sifrovanymi ddajmi, a Iudia ich pouzivaju. Rovnako dozrel po-
zorovaci stack (vrstveny stibor technolégif), ktory sa medzitym zostavil
na druhej strane. Komer¢ny $piondzny softvér (spyware) sa cez telefény
vo vreckach dostane k novinarom, pravnikom aj politikom z opozicie.!
Datovi brokeri (obchodnici s osobnymi tidajmi) predavaja zhromazde-
né zadznamy tradom, ktoré ich kedysi museli ziskavat priamo. Navrhy
vo velkych jurisdikcidch by nariadili skenovanie vndtri Sifrovanych apliké-
cif, a tym by odstranili ochranu, ktort poskytuje end-to-end Sifrovanie.?
Programovatelné peniaze s obmedzeniami vydavkov, ktoré urcuje emi-
tent, prechadzajt z vyskumu do pilotnych projektov.® O postavenie pred-
volenej volby stiperia dve architekttry. Ktord z nich sa stane beZznou in-
frastruktdrou, tt bude v ramci obvyklého politického kalendéra tazké na-
hradit.

Tlak sa netyka jednej skupiny Iudi. Novindr chréniaci zdroj, majitel ma-
lej firmy, ktorému platobny procesor bez vysvetlenia zmrazil ticet, lekar,
ktorého zaznamy o pacientoch leZia na serveri dodavatela, rodi¢, ktoré-
ho dietatu $kola vydava povinné zariadenia so sledovanim, organizator
opozicie v krajine s nepriatelskymi tiradmi, vyvojér, ktory chce vydat fun-
gujlci systém bez vyzvy od tradov: vSetci pdsobia v tom istom prostredi
pozorovania a vSetci maji na svoju obranu k dispozicii tie isté kryptogra-
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fické primitiva. Otdzka, kto moZze overovat, kto moze odmietnut a kto
moze budovat, uz nie je zaleZitostou Specialistov.

Kniha spéja dve tradicie, ktoré dospeli k rovnakym zaverom z r6znych
vychodisk. Raktiska ekonémia odvodzovala z faktu, Ze ludia konaji. Do-
spela k tomu, Ze stikkromie je Strukturdlnou sticastou uvazovania a vyme-
ny, Ze zdravé peniaze st nevyhnutné pre ekonomicku koordinéciu, Ze stat
je systematickd agresia v takom rozsahu, aky mu dovoluje jeho schopnost
vynucovat, a Ze problém socialistickej kalkuldcie robi z centralneho plano-
vania nezmysel."* Cypherpunkovd tradicia vychadzala z kryptografické-
ho inZinierstva, ktoré sa opiera o agoristické a voluntaryistické myslenie.'
Ukdzala, Ze stikkromie sa dé branit v ostrej prevadzke, Ze zdravé peniaze
sa daju naprogramovat, Ze systémy sa dajt postavit tak, aby odolali kon-
trole za cenu, ktord ich prevadzkovatelia unesd, a Ze infrastrukttra moze
byt dost otvorend, aby ju mohol overit kazdy pouzivatel. Ich syntéza je
tcelom tejto knihy.

Medzi oboma tradiciami sa tiahne stard a praktickd medzera. Raktske
spisy sa k otdzke implementacie zavédzuju zriedka a mnohé sa zastavia pri
diagndze, lenze stat, ktorému hrozi softvér, nepresved¢i dalsia esej. Cyp-
herpunkova prax sa ¢asto zaviaze k implementécii skor, nez si vyriesi otdz-
ku politickej ekonémie. Vytvori fungujtcu kryptografiu, ktora ako spolo-
censky systém moZe aj tak zlyhat. Tvorcovia systémov centralizuji, ¢o
malo zostat rozptylené, robia kompromisy, ktoré zradzaja tcel systému,
prehravaju v stiboji so stimulmi, ktoré nikdy nepresktimali, a vydavaji
produkty, ktoré obracajii naruby ochranu, akd ich technolégia dava. Te-
oretici zverejiiuju vysvetlenia pasce a nastroje nechdvaja inym. Kazda tra-
dicia potrebuje tG druht a to, ¢o majt spolo¢né, staci na to, aby sa znovu
postavila obranna vrstva, ktort éra sledovania zbtrala.

Kniha je pojednanie: dosledna argumentécia, ktora postupuje cez defi-
niciu, odvodenie, vymedzenie rozsahu a krizovy odkaz. Kazda kapitola
uvedie, ¢o ustanovuje, odvodi zéver z predchadzajicich kapitol, vyme-
dzi svoj rozsah, aby sa nepustila za hranice dokazov, a ukdze dopredu,
kde odvodenie pokraduje. Strukturdlnu pracu robia tri axiémy. Misesova
axioma konania chape stikromie ako podmienku t¢elného konania sme-
rujiceho k zvolenym cielom. Hoppeho axiéma argumentacie ho chape
ako podmienku racionalneho diskurzu. Voskuilova axiéma odporu ho
chépe ako doésledok zvySovania ndkladov na pozorovanie nad hranicu,
ktort je pozorovatel ochotny zaplatit. Kapitoly tieto axiémy uplatiiuja na
kryptografické primitiva, vdaka ktorym je takéto inZinierstvo mozné.

Rakdska linia, ktorti kniha prebers, vedie od Misesa* (konanie) cez
Rothbarda® (vlastnictvo), Hoppeho® (argumentécia) a Hayeka’ (problém
znalosti) po Oppenheimera® (povod §titu). Cypherpunkovt liniu tvoria
May® a Hughes!® s tvahami o politickom vyzname kryptografie, Finney!!

s fungujucim kédom, Nakamoto'? so zdravymi digitdlnymi peniazmi a Voskuil®
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Predslov

s axiémou odporu. Agoristické a voluntaryistické spisy, ktoré formovali
sebapochopenie cypherpunkerov, sa objavuji tam, kde maji vahu. Tvr-
denia o stkromi, ktoré kniha obhajuje, stoja na troch pravach, ktoré st
spolo¢nym zékladom libertaridnsko-raktskej tradicie: na sebavlastnictve
tela, na vlastnickych pravach k fyzickym zdrojom a na zmluve. , Pravo na
stukromie” ako samostatnd kategoéria sa nepouZziva. Kapitola 6 rozvadza
vlastnicko-teoreticky rdmec do podrobnosti a vyznacuje, kde lezia stéle
zivé spory v ramci rakuskej skoly o patenty a autorské pravo.

Citatel z raktiskej tradicie n4jde teriu uplatnenti v praxi. Kryptografic-
ké primitiva sa tu prekladajta cez ekonomické analégie a inZinierske argu-
menty st formalne zluitelné s axiomatickou metédou. Citatel z cypher-
punkovej tradicie ndjde ekonomicky a praxeologicky ramec, o ktory sa vel-
ka cast tejto tradicie uz nevyslovenym sposobom opiera: preco na tychto
systémoch zéleZi aj nad rdmec ich technickych prednosti, ktoré kompro-
misy zachovavaja ich tcel a ktoré ho nicia, a ako sa projekty zdravych
petiazi a kryptografie zbiehaju do jedného prevadzkového stacku. Citatel,
ktory nepatri k Ziadnej z tradicif, ale citi, Ze sa nieco utiahlo, a chce pocho-
pit preco, ndjde argument pristupny od zdkladnych principov. Jedinym
predpokladom je vazny zaujem.

Stakromie patri k podmienkam, v ktorych ludia uvazujd, vymienaja,
Setria, koordinuju sa a Zija nepozorovani, ked sa tak rozhodnu. Strategic-
ké tvrdenie, ktoré kapitoly rozvijaju, je jednoduché. Statne vykoristovanie
zavisi od Statneho pozorovania. Ked sa pozorovanie zlacni, zlacni sa aj
vykoristovanie, a ked sa pozorovanie predraZzi, vykoristovanie ustupuje.
O inzinierstve, ktoré zvySuje ndklady na pozorovanie, je tato kniha.
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PODSTATA SUKROMIA

Sakromie je kontrola nad odhalovanim, nie skryvanie; je to moc selek-
tivne sa odhalit. Tato definicia oddeluje stitkromie od dvoch susednych
pojmov. Tajnost je uzsia a anonymita sa tyka pripisania. Argument ,ne-
mam ¢o skryvat” funguje len vtedy, ked tieto tri pojmy zlieva do jedného;
ked sa udrzia oddelene, straca silu.

Sakromie je aj strategické. Pozorovanie je prvym krokom kazdého cie-
leného zasahu a zvysenie jeho ceny narusi cely sled. Sledovanie vyzaduje
infrastruktiru, analytikov a ¢as, kym klticovy par nestoji takmer ni¢. Préa-
ve tato asymetria, viac nez akykolvek odkaz na prava, vysvetluje, preco
néstroje sikromia vyvolavajui tak nevrazivost v institticidch postavenych
na sledovani.

Zostava zaklad, na ktorom tieto tvrdenia stoja. Stikkromie ako Struktu-
ralna ¢rta konania ¢aka na kapitolu 3. Normativny argument, Ze sledova-
nie je nespravodlivé, patri do etiky argumentécie v kapitole 4 a ekonomic-
ké dosledky pozorovanej vymeny do kapitol 7 a 9. Tato kapitola ustaluje
slovnik, ktory tieto argumenty predpokladaja.
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DVE TRADICIE, JEDEN ZAVER

Dve tradicie dospeli k rovnakému zaveru o sttkkromi z odlisnych vycho-
disk. Rakduska linia za¢ina konajicim jednotlivcom: od Mengera cez Mi-
sesa, Rothbarda a Hoppeho po Konkina ukazuje, Ze konanie za¢ina v su-
kromnom tsudku, Ze dobrovolny poriadok méze vzniknit bez central-
neho navrhu a Ze donucovacie vniknutie poskodzuje podmienky vyme-
ny. Cypherpunkova linia za¢ina technickou moznostou: od Chauma cez
Hughesa a Maya, potom k predchodcom digitdlnej hotovosti, ukazuje, Ze
stkromie sa d4 vstavat do systémov, Ze otvoreny kéd je dolezity pre ove-
rovanie a Ze fungujice nastroje mézu presuntt moc od instittcii postave-
nych na pozorovani.

Ich konvergencia je dokazom. PouZivali rozdielne metédy, lebo celili
roznym strandm tej istej reality, a kazd4 dopliia to, ¢o druhej chyba. Ra-
ktiska analyza zaklad4 stkromie v konani a pomentiva dobrovolny poria-
dok, ktory ho umoziuje. Cypherpunkové inzinierstvo ukazuje, ako sa da-
ju odolné systémy postavit a udrzat proti skutoénym protivnikom. Kon-
kinova kontraekonémia je most: raktska kritika premenend na program
prechodu, ktory cypherpunkeri urobili pouZitelnym v praxi.

Této kapitola sleduje intelektudlny povod. Uplné axiomatické odvode-
nie sa zac¢ina v kapitole 3, normativny argument v kapitoldch 4 a 5 a posu-
denie Bitcoinu, Toru, Nostru a ostatnych néstrojov v ¢astiach V a VI.
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AXIOMA KONANIA: SUKROMIE AKO S
TURALNA VLASTNOST

L'udské konanie je ti¢elné spravanie a toto tvrdenie sa neda dosledne
popriet, pretoZe jeho poprenie je samo tcelnym spravanim. Z axiémy
vyplyva niekolko opisnych faktov. Premyslanie je vnitorné a prebieha
v mysli konajtaceho skor, neZ sa objavi akykolvek vonkaj$i prejav. Pre-
ferencie su subjektivne a existuji iba v jednotlivych aktoch hodnotenia,
ku ktorym sa vonkajsi pozorovatel nedostane priamo. Informaé¢nd asymet-
ria medzi konajticim a pozorovatelom je preto strukturédlna, nie ndhodna.
Sukromie je podla tohto vykladu predovsetkym fakt o tom, ako konanie
funguje.

Kapitola je opisnd a tam aj kon¢i. Netvrdi, Ze stikromie je nevyhnut-
né na to, aby konanie vobec mohlo nastat (ludia konajt pod sledovanim
neustéle), ani Ze jeho porusenie je zIé, ani Ze konajuci vlastnia svoje teld
amyslienky ako majetok. To st normativne tvrdenia a axiéma konania ich
sama uniest nedokaZe. Princip neagresie, vlastnicke prdva a moralny ar-
gument proti sledovaniu potrebujt argumentacny zaklad, ktory kapitola
4 rozvija z Hoppeho etiky argumentacie.
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AXIOMA ARGUMENTACIE A SEBA-
VLASTNICTVO

Hoppeho etika argumentécie ukazuje, Ze tcast v diskurze predpokla-
da sebavlastnictvo: kto popiera sebavlastnictvo, musi na formulaciu a vy-
jadrenie poprenia vykonavat vylu¢na kontrolu nad telom a myslou, ¢o je
performativny rozpor. Vlastnicke prava vyplyvaju zo sebavlastnictva cez
prvotné privlastnenie, jediné univerzalizovateIné pravidlo na rieSenie spo-
rov o vzacne zdroje. Z toho zasa vyplyva princip neagresie: nevyziadany
zéasah do osoby alebo majetku je agresia a sila je opodstatnend len na ob-
ranu proti nej. Nttené sledovanie porusuje sebavlastnictvo, a podla toho
istého rdmca je preto agresiou.

Argument celil ndmietkam Styri desatrocia a odpovedal na ne. Murp-
hy s Callahanom sa pytali, ¢i Hoppe preukazuje vlastnictvo, alebo len uzi-
vanie; rozdiel pri skiimani zanikd a odmietnut uznat vlastnictvo zname-
néa postavit sa tiplne mimo raciondlneho diskurzu. Humeova otdzka is—
ought sa pyta, ¢i argument preklenuje opis a predpis; neodvodzuje ma
byt z je, ale ukazuje, Ze urcité normativne tvrdenia sa nedaja dosledne
popriet. Namietka ciasto¢ného uplatnenia sa pyta, preco zasady ustano-
vené v argumentovani platia aj mimo neho; univerzalizovatelnost je pre
argumentovanie konstitutivna. Kinsellov argument estoppelu, obrana po-
tencidlne argumentujticich vychadzajtca zo stavu pred argumentovanim
a van Dunovo vysvetlenie, Ze odmietnutie predpokladov argumentu sta-
via ¢loveka mimo spolocenstva diskurzu, posiliiujt ten isty rdmec.

Axiéma argumentacie siaha do siikkromia dalej neZ samotna vSeobecna
analyza agresie. Argumentovanie predpoklada kognitivne stikromie: pro-
ces uvazovania, ktory predchddza vyjadreniu, musi vyluéne ovladat ten,
kto argumentuje, inak zévery, ku ktorym dospeje, nie st jeho. Predpokla-
dé aj kontrolu nad vlastnym vyjadrovanim: pravo rozhodniit, ¢o sa odhali,

n



Praxeologia sukromia

a zadrZat to, ¢o ¢lovek nepontkol. Neodvodzuju sa zo vSeobecného pra-
va na tajnost, ale z toho, ¢o diskurz vyzaduje. Stat, ktory odnima kogni-
tivne sikromie a vynucuje iplné odhalenie, zni¢il podmienky, za ktorych
by sa jeho poddani mohli ztcastnit ako skuto¢ni téastnici akéhokolvek
normativneho argumentu o pravidlach, ktoré ich spravujt. Sledovaci re-
zim je performativny rozpor na instituciondlnej drovni: tvrdi, Ze vladne
prostrednictvom zdkona a argumentu, a pritom odstrariuje predpoklady,
ktoré zakon a argument umoziuja.

Dostavame tym kritérium, nie Gplny zakonnik. Sthlas, verejné pozo-
rovanie a usudzovanie z dostupnych informdcii si vyZaduja uplattiova-
nie zdsady od pripadu k pripadu. Rdmec tieZ nepreukazuje, Ze sikromie
sa dd v praxi vynttit. Kapitola 5 sa zaobera axiémou odporu; technické
a ekonomické kapitoly, ktoré nasledujii, menia normu na nieco, ¢o svet
dokaze udrzat.

12



AXIOMA ODPORU

Axiéma odporu je treti zdklad: systémy mozno navrhntit tak, aby kladli
odpor vonkajsej kontrole, nie ako dokdzany fakt, ale ako dobre podlozeny
predpoklad. Opiera sa o vypoctovi naro¢nost v kryptografii, o empiricky
zaznam Toru, Bitcoinu a end-to-end Sifrovania, ktoré uz roky odolavaji
néatlaku, a o metodologickt tivahu, Ze prijatie axiémy vymedzuje pred-
met zvysku knihy. Epistemicka zvlastnost jej popierania spociva v tom,
ze kto by nikdy nemohol overit odpor, neméze spolahlivo uzavriet ani to,
Ze je nemozny. Axiému to nedokazuje, ale zuZuje to, ¢o moZze sebaisté
odmietnutie koherentne tvrdit.

Axiéma tvrdi moZznost, nie nevyhnutnost. Odpor ¢asto zlyhava pri fy-
zickom dontteni (,ttok klt¢om za pét doldrov”, angl. wrench attack), pri
chybe v implementdcii, pri omyloch pouzivatelov alebo pri nedostato¢nej
velkosti siete. Nie je ani bezplatny. Kryptografia robi digitdlnu obranu
lacnou a digitalny atok drahym, no fyzické donttenie asymetriu obracia
a navrh systému moZe naklady prestvat, ale neodstrani ich. Dne$né bez-
pecnost moZe byt zajtrajSou zranitelnostou, ako sa hrozby vyvijaja a sta-
ty ziskavajt zdroje, ktoré jednotlivci nemaji: pravnu autoritu, vynttent
spoluprécu, pristup do dodavatelského retazca. Predpoklad zostdva pred-
pokladom a rozumni Iudia ho mézu odmietnut a analyzovat iné systémy.
Umoziiuje zvySok knihy, ktory postupuje podla prvej z tychto dvoch moz-
nosti.

13
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CAST I

EKONOMICKE
7ZAKLADY






INFORMACIA, VZACNOST A VLAST-
NICTVO

Vlastnicke prava sa vztahujti na vzacne zdroje a vzacnost vytvara kon-

flikty, ktoré maju vlastnicke préava riesit. Informacny obsah je nevzacny:
neobmedzeny pocet stran mdZe mat td istti mySlienku bez konfliktu. Ne-
moZe byt vlastnictvom a mechanizmy, ktorymi patenty a autorské prava
predstieraji opak, vytvaraji umeld vzacnost Statnym ndsilim a ddvajt nie-
ktorym strandm kontrolu nad tym, ako smdu inf usporiadat svoje vlastné
fyzické nosice. To je obmedzenie vynucované agresiou, nie ochrana prév.

Sukromie nepotrebuje informdciu ako vlastnictvo, aby sa dalo obhéjit.

Sebavlastnictvo chrani mysel a telo, fyzické vlastnictvo chrani zariadenia,
pisomnosti aj domovy a zmluva vytvara vymdhatelné zavazky doévernos-
ti dobrovolnou dohodou. Tieto tri mechanizmy pokryvaja osobu a jej
veci, nie abstrakiné vzory informadcii. Nedosahuji na nezavislych obja-
vitelov, na dalSie pouZivanie cudzieho majetku ani na informécie dobro-
volne a bezpodmiene¢ne odhalené, a ani nemajti: rdimec odmieta naroky
na vlastnictvo vzorov a vlastnictvo obmedzuje na vzacne veci. Slobodny
softvér s otvorenym zdrojovym kédom je trvalym empirickym potvrde-
nim rdmca. Zdrojovy kéd je nevzacny vzor vydany pod licenciami, ktoré
sa vzdévajt autorskoprdvneho privilégia alebo ho neutralizuja, vysledny
softvér beZi na vac¢sSine kryptografickej a komunikac¢nej infraStruktiry sve-
ta a vyvojdri st odmetiovani za vzicne vstupy (¢as, pozornost, odbornost)
beznymi zmluvami o préci, podpore a sluzbach.

Této kapitola stanovuje kritérium, nie jeho tplné pouzitie. Uplna te-

oria obchodnych praktik s tidajmi potrebuje spracovanie klamlivého zbe-
ru tdajov v kapitole 11 a technické prostriedky vynucovania stikromia,
ked zmluva sama nestact, patria do neskorsich kapitol o kryptografii, ano-
nymnych sietach a sikromnych petiaznych vrstvach. Néstroje stikkromia,
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o ktoré sa kniha opiera, uskuto¢iiuju existujtice prava a nasledujtice tri
kapitoly prenésaju ramec do vymeny, teérie kapitdlu a menovej analyzy.
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TEORIA VYMENY A SUKROMIE

Vymena je vzajomny prospech prostrednictvom obchodu. VyZzaduje
informaécie, zvazovanie a dohodu a cez cenové signaly koordinuje vyrobu
a spotrebu v celom hospodarstve. Stkromie zlep$uje vymenu na kazdej
vrstve: chranené zvaZovanie vedie k lepsie informovanym rozhodnutiam,
kontrolované odhalovanie umoZziiuje vyjedndvanie bez zrttenia do vyko-
ristovania slabs$ej strany, doverné podmienky dovoluju strandm usporia-
dat dohody, ktoré konkurenti nemézu skopirovat, a postupné odhalova-
nie necha doveru vyvijat sa vlastnym tempom. Sledovanie skresluje tie
isté procesy. Monitorované zvazovanie postiva rozhodnutia k riadeniu
zdania, odradené transakcie neprebehnt a tretie strany zasahuja do vy-
men, ktoré vidia.

Tvrdenie je porovnavacie, nie absoltitne. Vymena prebieha pod sledo-
vanim neustdle. Stkromie ju nerobi moznou, ale lepSou: zachovava hra-
ni¢né transakcie a znizuje systematické skreslenie. Ekonomicky argument
stoji nezdvisle od normativneho. Ajbez etického argumentu z kapitoly 4
by koordinacné zisky, ktoré stikromie prinasa, ospravedlniovali jeho ochra-
nu. Axiomaticky zdklad z kapitoly 3, eticky zdkaz z kapitoly 4 a imple-
mentdcia na trovni néstrojov v castiach V a VI dopliiajt obraz, ktory této
kapitola posudzuje vylu¢ne z ekonomického hladiska.
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TEORIA KAPITALU APODNIKANIE

Infrastruktdra sikromia je kapital v rakiskom zmysle: vyrobené vyrob-
né prostriedky, ktoré vyzadujti obetu dnes vymenou za schopnost zajtra.
Oklukové met6dy dosiahnutia stikromia, ktoré buduju kryptografické na-
stroje a protokoly, prekondvajii priame metédy opreté o sluby institticii.
Druhy pristup zavisi od trvalej dobrej vole instittcii, ktoré pouZzivatel ne-
moze ovladat, kym prvy nie. Statky vysSieho rddu (kryptografické zakla-
dy, protokoly) umoziuju statky nizSieho radu (aplikdcie, sluzby) a kazda
generacia vyvoja stavia na nahromadenom kapitali predchadzajtcej.

Teéria casovej preferencie vysvetluje, preco sa pouzivatelia v kompro-
mise medzi sikromim a pohodlim delia, bez toho, aby bola ktordkolvek
strana iraciondlna. Vysokd ¢asovd preferencia uprednostriuje okamzité po-
hodlie sluzieb umoznujtcich sledovanie. Nizka ¢asova preferencia upred-
nostiiuje investicie do infrastruktiry stikromia, ktorej odmena sa hromadi
v ¢ase. Trhy tieto preferencie koordinuju Specializaciou: vyvojéri s nizkou
¢asovou preferenciou budujii néstroje, ktoré moézu pouzivatelia s vysokou
¢asovou preferenciou neskor prijat. Samotni inovaciu pohdfia podnika-
telské objavovanie: ostrazitf podnikatelia si v§imajd nenaplnené potreby
sikromia a vyvijaju rieSenia, ktoré vytlacaji horsie sledované systémy.
Heterogenita kapitdlu znamend, Ze rdzne néstroje sltizia r6znym tcelom,
a ziaden centrdlny pldnovac by nedokazal koordinovat rozptylené znalos-
ti, ktoré si ich pridelenie vyzaduje.

Kapitola poskytuje kapitdlovoteoreticky zdklad. Ktoré konkrétne na-
stroje prijat a ako fungujt v praxi, patri do ¢asti V a VI. Eticky argument
proti statnym kandlom stoji na etike argumentéacie z kapitoly 4 a na ana-
lyze nétlaku z kapitoly 5. Instituciondlne formy, v ktorych sa kapital st-
kromia nasadzuje vo velkom, pridu v kapitolach 24 aZ 26 a tato kapitola
dodéva zéklad, ktory predpokladajt.
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TEORIA PENAZIAZDRAVE PENIA-
7

Peniaze vznikaji trhovym procesom, nie vlidnym nariadenim. Men-
ger ukéazal, Ze jednotlivci, ktori chct prekonat dvojitti zhodu potrieb pri
barteri, sa prirodzene ustélia na statkoch s vyssou speniazitelnostou, a spon-
tdnny vznik vysvetluje povod periazi bez centrdlneho planovania. Zdravé
peniaze maju vlastnosti vyplyvajtice z troch funkcii, prostriedku vymeny,
uchovavatela hodnoty a zaé¢tovacej jednotky, a sikromie transakcif patri
knim. Peniaze, ktoré vystavuju vietky transakcie, deformujtt dobrovolnt
koordinaciu, ktorti majt ostatné vlastnosti podporovat.

Fiat peniaze vytvarajt systematické problémy, ktoré rakiiska tradicia
dokumentuje uz sto rokov. Neobmedzené rozsirovanie ponuky prestva
bohatstvo od neskorsich prijemcov k skor$im, kazi kalkuldciu, od ktorej
vyroba zavisi, ni¢f tispory a vyvoldva hospodérsky cyklus. Moderné fiat
peniaze s aj sledovacie peniaze: vytvaraji zdznamy o transakcidch, ktoré
umoZziiuji monitorovanie a kontrolu. RozliSenie medzi peniazmi v pra-
vom zmysle a pefiaznymi ndhradami osvetluje sa¢asnu architektiru: fy-
zicka hotovost je jedind podoba zakladnych penazi, ktort m6zu ob¢ania
drzat priamo, kym zostatky na ti¢toch sti ndroky voci obchodnym bankam
a daja sa zmrazit, zhabat alebo odopriet pod pravnym tlakom, ktorému
sa banka neméZe vzopriet. Kapitola 10 skima, ¢o sa stane, ked sa Stat
poksi tento ndraznik odstranit digitdlnymi menami centrdlnych bank.

Digitdlne peniaze m6zu obnovit vlastnosti, ktoré fiat peniaze stratili.
Poziadavky, ktorymi sti decentralizované overovanie, digitdlna vzacnost
cez rivalitu, transparentnd a nemennd ponuka, pravidla uréené pouziva-
telmi, pristup bez povolenia, stikromie transakcif a odolnost voci cenztre,
st to, ¢o kapitoly 18 az 20 posudzuji na priklade Bitcoinu, vratane jeho
skutoénych obmedzeni v oblasti stikromia. Uplatnenie regresnej teorémy
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na nové digitdlne peniaze zostdva v raktskej ekonémii sporné. Tato kniha
sa priklana k vykladu zaloZzenému na subjektivnej hodnote, no samotnti
otdzku nechdva otvorend. Kapitola kritizuje systematické problémy fiat
petiazi, no ich funkciu prostriedku vymeny uznéava.
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10

FINANCNE SLEDOVANIE A STAT-
NA KONTROLA

Finan¢né sledovanie funguje podla Rothbardovej typolégie intervencii.
Autisticka intervencia zakazuje ndstroje stikromia priamo. Bindrna inter-
vencia ziskava informdcie od jednotlivcov predvolanim, zhabanim a na-
tenim k odhaleniu. Trojuholnikova intervencia, dominantnd forma, ntti
stkromné institdcie sledovat v mene Statu. Zakon o bankovom tajomstve
ajeho nastupcovia zabudovali treti mechanizmus do jadra finan¢ného sys-
tému a misesovska logika intervencie vysvetluje, preco sa aparat rozsiru-
je kazdé desatrocie. Digitdlne meny centrdlnych bank v najsilnejsich for-
mach orientovanych na sledovanie zuZzuja alebo odstrarnuja naraznik ob-
chodnych bank medzi Stdtom a obéanom a mdzu spojit vSetky tri druhy
intervencie do jedného programovatelného néstroja. Pravidlo Travel Ru-
le FATF a odvetvie analyzy retazca rozsiruju tu istd trojuholnikovi logiku
na poskytovatelov sluzieb s virtualnymi aktivami a menia transparentnost
blockchainu na identifikované ciele presadzovania tym, Ze zhluky adries
ukotvia v kontaktoch s KYC.

Nigérijskd eNaira zostala pod jednym percentom prijatia, lebo dobro-
volné prijatie vyZzaduje, aby CBDC prekonala zavedenych konkurentov,
amobilné peniaze boli pohodInejsie u predtym. Cinske e-CNY sa dostalo
do kazdého velkého mesta vdaka regula¢nému tlaku, ktory smeroval tok
transakcii do systému. Digitdlne euro EU je v $tddiu pripravy a rozpravy
s moznou emisiou v roku 2029 a USA zmenili kurz vykonnym prikazom
¢. 14178 (januar 2025), ktory zakazuje vyvoj federdlnej maloobchodnej
CBDC a uprednostriuje regulované stablecoiny kryté doldrom. Cezhra-
ni¢né zaétovanie sa rozdelilo pozdiz tych istych linif: BIS sa koncom roka
2024 z mBridge stiahla a projekt zostal ako alternativa spojena s BRICS,
kym projekt Agora, spusteny v aprili 2024, nesie paralelu spojenti so Zapa-
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dom. Architekttra sa deli podla politického spojenectva a volba kanalov
urcuje volbu pozorovatela.

Stkromie prerusi rozhodovaci cyklus Statu pri pozorovani. Boydova
slu¢cka OODA na riom stoji a ked technoldgia stiikromia pozorovanie zhor-
81, zhorsia sa za nim aj orientacia, rozhodnutie a konanie. Asymetria nékla-
dov je v prospech obrancov: kryptografickd obrana je lacnd a titok drahy.
Neznamena to, Ze kazdy navrh CBDC je rovnako orientovany na sledo-
vanie. Navrhy podobné hotovosti, na dorucitela, stoja na jednom konci
spektra a plne programovatelné systémy na druhom. Neznamend to ani,
Ze §tat je slepy. Konkrétne néstroje a ich obmedzenia skiima kapitola 20.
Tato kapitola urcila model hrozieb a cast V rozvija technickti odpoved.
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FIREMNE SLEDOVANIE A VYTAZO-
VANIE UDAJOV

Firemné vytazovanie tidajov obracia tradi¢ny trhovy vztah. Zakazni-
kom je inzerent, pouZzivatel doddva surovinu pre predikéné produkty a fir-
ma sttazi o ziskanie pouZivatelov; slizit im je pre model len vedlajsie.
Firemné a sStatne sledovanie sa stali symbiotickymi: zdkonné povinnosti
nutia zbierat tidaje, dobrovolnd spoluprica ddva vlade pristup k tdajom,
ktoré by firmdm nikto nemohol priamo zakonne nariadit zbierat, a par-
tnerstvo verejného a sikromného sektora dosahuje rozsah sledovania, aky
by ani jedna strana sama nezvladla. Sticasné vysledky tiez odrazaji roz-
siahlu Statnu intervenciu: , duSevné vlastnictvo” vytvdra monopoly plat-
foriem, predpisy o stilade budujt regulaéné priekopy okolo zavedenych
hracov a vladne zdkazky podnecuji vyvoj sledovania. Kontrafaktudlny
slobodny trh by priniesol iné podnety.

Biometrické a genetické tidaje tvoria osobitni kategériu. Nedaju sa ro-
tovat, lebo odtlacok prsta, sken dahovky, tvar, odtlacok hlasu alebo ge-
ném je ten isty identifikator pocas v3etkych rokov Zivota ¢loveka. Unik
je pre jednotlivcov, ktorych zdznamy obsahoval, trvaly a nenapravitelny
a pravne prostriedky m6zu odhalenie ocenit dodato¢ne, no nevréatia ho.
Obranny postoj, ktory si to vynucuje, stoji na prevencii a musi uspiet za-
kazdym, lebo jediny tnik je trvaly.

Trhy reagujt na dopyt po stikromti, ktory intervencia neuspokojila. App
Tracking Transparency od Applu ukdzalo, Ze zhruba 80 % pouzivatelov
sledovanie odmieta, ked dostanti jasnti volbu, $ifrovana komunikécia sa pre-
sadila u Sirokej verejnosti a platené sluzby pontikaja alternativy k vytazo-
vaniu financovanému reklamou. Objavovanie nie je dokoncené. Sietové
efekty, problémy koordinécie a vlddne poziadavky na sledovanie vytvara-
ju prekazky, ktoré samotna trhova konkurencia moZzno neprekon4, a dal-
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$ia reguldcia hrozi upevnenim existujticej sledovacej infrastruktdry cez re-
gulacné priekopy, ktoré uprednostiiuji zavedenych hracov. Analyza tr-
hy ani neodsudzuje, ani nezbavuje viny. Konstatuje, Ze st¢asné podnety
formuje intervencia rovnako ako spotrebitelské preferencie, a Ze technic-
ké a podnikatelské rieSenia moézu uspiet tam, kde by regulacné posilnili
Struktaru, ktord sa snazia obmedzit.
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ANALYTICKY STACK

Analyticky stack je integrovany systém, v ktorom komeréné firmy zo-
stavuju sledovacie schopnosti a Statne trady ich nasadzujt. Sklada sa zo ty-
roch vrstiev: ziskavanie tidajov senzormi, flizia a analyza, rozhodovanie
a schvalovanie, vynucovanie. V kaZdej vrstve st Specializovani dodava-
telia, ktori si konkurujta cenou. Sledovanie sa zindustrializovalo trhovou
$pecializdciou: schopnost, ktort by ziadny jednotlivy tirad zakonne ne-
zostavil, zostavia firmy a predajt ju ako sluzbu a $tat plati trhovd cenu
za schopnosti, ktoré by priamo ziskat nemohol. Komerény kanal obcha-
dza tstavné ochrany navrhnuté proti priamemu ziskavaniu tdajov Sta-
tom. Stvrty dodatok vznikol proti vynttenym zaznamom. Carpenter izko
obmedzil ziskavanie tidajov o polohe mobilnych vysielacov bez prikazu,
no bez toho, aby sa zaoberal $ir$im komerénym trhom s rovnocennymi
informéciami, a v tejto medzere pdsobi odvetvie détovych brokerov.

Nacasovanie vysvetluju ndkladové krivky. Cena senzorov, ukladania
aj analyzy sa zrutila v prekryvajicich sa fazach, a ked sa zlomili stcasne,
stack sa stal ekonomicky povinnym pre kazdy trad, ktorého konkurenti
ho prijali. Vysledkom je stlaenie Boydovej slucky OODA do priemyselné-
ho procesu: kazda etapa od surového zdznamu po vynttenie sa zefektiv-
nila naraz. Obrana preto musi pdsobit na vrstve pozorovania, lebo vsetky
nadvizujtice vrstvy sd optimalizované na priepustnost. Sifrovanie, ano-
nymné smerovanie, zahmlievanie polohy, pseudonymita aj hotovost odo-
pieraju stacku vZdy jeden konkrétny druh pozorovania a okrajovy zisk ob-
rancu z ktorejkolvek z nich ndsob{ efektivita nadvazujtcich vrstiev.

Stack nie je nepremozitelny. Ajndkladové krivky obrancu sa mézu ohy-
bat nadol a Strukturdlne inovécie, ktoré rozvija zvySok knihy, teda silné
Sifrovanie, anonymné smerovanie, odolné peniaze a decentralizovana so-
cidlna infrastruktira, maju za sebou doklady, Ze pri konkrétnych druhoch
pozorovania zrusili tto¢nikovu nékladovti vyhodu. Stcasti stacku sa li-
Sia aj dosahom a cenou: ¢itacka evidencnych &isel vytvara zdznam pohy-
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bu, zatial ¢o komer¢né spyware sposobi tiplnti kompromitédciu zariadenia,
a kapitola 22 modeluje hrozby proti kazdej vrstve osobitne. Pravna refor-
ma ma svoje miesto, ale nie hlavné, lebo regula¢ny tlak na ktortikolvek
jednu stcast presunie schopnost na susednt. Individualne konanie nie je
marne: stack je na drovni celku ekonomicky povinny a na trovni jednotliv-
ca Strukturdlne krehky a ciel, ktory odopiera pozorovanie v kazdej vrstve,
je ciel, ktory nadvazujici stroj nedokédze spracovat. Preteky sa presunu-
li z vrstvy jednotlivej komunikacie vyssie, do vrstvy agregacie, a zvySok
knihy pracuje vo vyske, ktorti dnes zaujima protivnik.
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KRYPTOVO|NY

Kryptograficka kontrola zlyhava proti vyspelym aktérom zo $truktural-
nych dévodov. Matematike je zdkaz Iahostajny, replikdcia informadcie stoji
takmer ni¢ a celosvetova koordinécia jurisdikcii s rozdielnymi zdujmami
je prakticky nemoZna. Kontrola napriek tomu uspieva proti beznym pou-
zivatelom, a to cez tazkti implementdciu a bariéry pouZitelnosti: vd¢sina
pouzivatelov prijme predvolené nastavenia, nevie postdit kryptografickt
bezpecnost a Zije v jurisdikcidch, ktoré vynucuju stlad institicii. Dvoja-
roviiova rovnovaha, silnd ochrana pre tych, ¢o ju uprednostriuji, a slaba
pre vsetkych ostatnych, je empirickym vysledkom troch desatro¢i konflik-
tu.

Sacasnd faza mieri na tvorcov. Sankcie, zakony o poskytovani platob-
nych sluzieb a doktriny sprisahania zasahuju jednotlivcov tak, ako sa pro-
tokoly zasiahnut nedaju, a stthania nemusia uspiet pri kazdej tedrii, aby
uspeli ako politika. Fazu nesie konkrétny stibor regula¢nych iniciativ: na-
vrh Chat Control v Eurépskej tinii, pravomoci podla oddielu 122 britského
zékona o bezpecnosti online a povinna dovera prehliadacov podla eIDAS
2.0. Kazdd z nich Cerpala z jazyka ¢ias Clippera o ,, vynimoénom pristupe”
a kazdej sa kladol odpor z architektonickych dévodov. Stiahnutie ndvrhu
NeuralHash (skenovania na strane klienta) Applom v decembri 2022 za-
sa ukazalo, Ze kritika moze zvratit komerc¢né nasadenie skor, nez sa usa-
di. Komer¢ny $piondzny softvér je odpovedou $titu na to, Ze Sifrovanie
obsahu vyhralo na linke, a odvetvie preziva sankcie voci jednotlivym do-
dévatelom beZznou trhovou substiticiou. Kontrola sa presunula od kédu
ku kéderovi a od prenosu ku koncovému zariadeniu; prevadzkovou od-
povedou sa zaobera kapitola 22.

Konflikt je trvaly. Vynélez kryptografie nemoZno vratit spat a Statnu
moc nemozno zrusit; jurisdikénd arbitrdZz otvara prilezitosti bez zaruk a z4-
vod jurisdikcif sa m6Ze uberat k sledovaniu rovnako lahko ako k sikromiu,
podla toho, na aké tlaky vlady reaguju. Kapitola 14 rozvija kryptografic-
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ké zaklady, ktoré tato kapitola predpokladd, a Cast V skiima konkrétne
implementacie, ktoré tunajsia politickd a ekonomicka analyza predpokla-
da.
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KRYPTOGRAFICKE ZAKLADY

Kryptografia prestiva doveru od instittcii k matematike. Tradi¢né sys-
témy vyzaduju doveru v sprostredkovatelov, kryptografické systémy len
doveru v predpoklady o vypoctovej naro¢nosti, teda v ti istd mnozinu
predpokladov, ktort desatrocia overovali netispesné ttoky. Symetrickd
kryptografia efektivne skryva obsah, ked sa klti¢e zdielaji. Asymetrickd
kryptografia odstrafiuje potrebu predchddzajiceho spolo¢ného tajomstva
tym, ze dava kazdej strane pér kltcov, ktorého sikkromnt polovicu ne-
mozno odvodit z verejnej. Hybridné systémy pouzivajti obe: asymetrickt
na dohodu o klci, symetricki na Sifrovanie hlavného objemu tidajov. Ha-
Sovacie funkcie vytvaraji odtlacky s pevnou velkostou, ktoré umoZnuji
overovat integritu, a digitdlne podpisy kombinujt hasovanie s asymetric-
kou kryptografiou, aby zarucili pravost, integritu a nepopieratelnost. Pod-
pis moze nezavisle overit kazdy, kto ma verejny kl4¢; nijaky orgédn ho ne-
musi potvrdzovat a Ziadny sprostredkovatel nemdZze vysledok sfalSovat.

Matematickd doévera nahrddza niektoré poziadavky na doveru, nie vset-
ky. Pravost kltica si stile vyzaduje vonkajsie overenie, osobné stretnutie,
siet dovery, certifika¢né autority alebo iny kandl mimo hlavného, pretoze
matematika nepovie, ¢i verejny kla¢ patri tomu, komu sa pripisuje. Im-
plementacie mozu byt chybné aj pri bezchybnych algoritmoch a véésina
redlnych kryptografickych zlyhani prameni v kéde: zlé parametre, slabd
nahodnost, nedbalé préca s klti¢mi, postranné kanaly. Utoky postrannym
kanédlom ziskavaji informacie z fyzickych veli¢in (spotreba energie, ¢a-
sovanie, elektromagnetické Ziarenie), zatial ¢o samotnd matematika drzi.
Clovek zostéva najslabim &lankom: socidlne inZinierstvo obchddza mate-
matiku Gplne a fyzicky natlak vynuti vydanie bez ohladu na silu klaca.
Kryptografia chrani tidaje, nie Iudi.

Kvantovy horizont sa presunul z vyskumu do praxe. NIST finalizoval
hlavné standardy podpisov a vymeny klticov zaloZené na mriezkach a ha-

Soch (ML-KEM, ML-DSA, SLH-DSA) v auguste 2024 a v marci 2025 vybral
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HQC ako zalohu pre vymenu klti¢ov, zaloZenti na kédoch. Protokol Signa-
lu POXDH, iMessage PQ3 od Applu, hybridna vymena klta¢ov v Chrome
a okrajové servery Cloudflare dnes dodavaju postkvantovi kryptografiu
v nasadenych spotrebitelskych systémoch. Prechod je velky infrastrukttr-
ny projekt, ktory musi skoncit skor, nez pridu kvantové pocitace schop-
né prelomit Sifry, pretoZe ,zbieraj teraz, desifruj neskoér” robi z dnesného
sifrového textu zdroj pre zajtrajsie desifrovanie. Kryptografia riesi dover-
nost, overenie pravosti a integritu, no nerie$i kompromitaciu koncového
zariadenia, vystavenie metadét, fyzicky natlak ani pravost klti¢a, a zvySok
knihy sa venuje tomu, ¢o kryptografia sama nezvladne.
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DOKAZY S NULOVOU ZNALOS-
TOU

Dokazy s nulovou znalostou oddelujt overovanie od odhalenia. Upl-
nost, korektnost a nulova znalost spolu zarucuji, Ze pravdivé tvrdenia
moZzno dokéazat, nepravdivé nie a dékaz neodhali ni¢ nad ramec pravdi-
vosti tvrdenia; overovatel sa dozvie, ¢o potrebuje, bez pristupu k podkla-
dovym ddajom. Primitiv riesi dilemu overovania, ktord by inak nutila
volit medzi tcastou a stitkromim. Rézne konstrukcie robia r6zne kompro-
misy. SNARK vytvéraju drobné dokazy s rychlym overovanim, ale tra-
di¢ne vyZzaduju doveryhodné nastavenie a st zranitelné voci kvantovému
utoku; transparentné SNARK nastavenie odstrariujt za cenu vacsich do-
kazov alebo dlhsieho vytvarania dokazov. STARK sa tiez vyhybaja dove-
ryhodnému nastaveniu a poskytuji odolnost vo¢i kvantovym ttokom, no
vytvéraji ovela vacsie dokazy. Bulletproofs stoja uprostred a hodia sa na
dokazy rozsahu. Vhodnt volbu urcuja poziadavky aplikacie.

Do produkcie sa dostali konkrétne vzory. Chranené transakcie Zcash
a validity rollupy na $kalovanie blockchainu funguji. Osved¢ovanie ¢len-
stva v skupine cez Semaphore a Zupass bezi na podujatiach konferenc-
ného rozsahu, zkLogin od Sui odvodzuje peniaZenky z prihlaseni OAuth
bez toho, aby poskytovatel vedel o odvodeni, a overitelné poverenia W3C
podporuju selektivne odhalovanie v tizkych nasadeniach pri kontrole ve-
ku a odbornych licencii. Obvody s nulovou znalostou nad podpismi pasov
ICAO 9303 cez Self a pribuzné projekty zvladajt stovky miliénov overeni
nad identitnou infrastruktdrou, ktort vydal sdm stat. Privacy Pass sa do-
déava ako Apple Private Access Tokens na stovkach miliénov zariadeni
so systémom iOS. Railgun, Aztec a Privacy Pools nest chranené transakcie
na retazcoch s inteligentnymi zmluvami, pricom konstrukcie s asocia¢ny-
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mi mnoZzinami rie$ia obavy zo stladu s reguldciou, ktoré starSie ndvrhy
fondov neriesili.

Univerzélne overitelné vypocty a ZK-KYC v Sirokom hospodarskom
meradle zostavaji Spekulativne. Problém ordkula obmedzuje kazdu ap-
lik4ciu, ktora zavisi od vonkaj$ich tdajov: dokaz ZK overuje, Ze vypocet
bol vykonany spravne nad danymi vstupmi, nie Ze vstupy boli pravdivé.
Kategoéria produkénych nasadeni sa rozsiruje, vykonnostny rozsah rastie
a primitiva vyvinuté vo vyskume pred desiatimi rokmi dnes nesu skutoc-
nu zataz, no zrelost sa podla pripadu pouzitia vyrazne lisi a ¢itatel, ktory
posudzuje konkrétny systém, by mal posudzovat prave ten systém, nie
cely odbor. Stikromie na komunikacnej a pefiaZnej vrstve, ktoré dokazy
ZK dopltiajt, patri do kapitol 17 a 20.
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VYPOCTY NAD TAJOMSTVAM|

Vypocty nad tajomstvami sd vykonavacim doplnkom k overovaniu s nu-
lovou znalostou. Nulova znalost dokazuje spravnost vypoctu, ktorého
vstupy su sikromné. Vypocty nad tajomstvami vykondvaji vypocet nad
vstupmi, ktoré vykonavajuca strana nevidi. Tieto dva primitivy rie$ia do-
plnkové problémy a skuto¢né systémy zachovévajtice sikromie ich kom-
binuja. Prakticky navrhovy priestor pokryvaju tri architektonické rodiny.
Uplne homomorfné sifrovanie vykonava aritmetiku nad $ifrovymi texta-
mi a rusi predpoklad, Ze sluzba, ktora vypocet vykonava, musi vidiet ida-
je, nad ktorymi bezi. Jeho réZia od Gentryho prelomu z roku 2009 klesla
o Styri rady a nadalej klesd, hoci vSeobecny vypocet ostdva mimo dosa-
hu. Bezpeény vypocet viacerych stran rozdeluje vypocet medzi ticastni-
kov tak, ze nikto nevid{ cely vstup. Najrozsirenej$im produkénym pri-
padom je prahové podpisovanie. MuSig2 a FROST vytvaraji na Bitcoine
Schnorrove podpisy nerozoznatelné od mifiania jednym podpisom a in-
Stituciondlna tischova typu Fireblocks prevddzkuje prahové podpisovanie
v mierke, ktord by inak vyZadovala déveru v protistranu, aka regulované
institdacie neboli ochotné poskytnit. Doveryhodné prostredia na vykona-
nepreniknutelny pre vlastnika hardvéru. ARM TrustZone a Apple Secu-
re Enclave st na stovkach miliénov spotrebitelskych zariadeni a cloudové
sluzby v mierke nesti Apple Private Cloud Compute, Azure Confidential
Computing, AWS Nitro Enclaves a Google Cloud Confidential Compu-
ting.

Stkromné ziskavanie informdcii pokryva pristup k vzdialenym databa-
zam: kazdé miesto vyhladavania je pozorovaci kanél, pokial nie st chra-
nené aj samotné dopyty, a PIR je primitiv, ktory ho uzatvara. Produkc¢né
nasadenie v Signale a jednoserverové implementécie triedy SealPIR a Sim-
plePIR spravili z PIR prakticky ndstroj tam, kde je samotny dopyt infor-
maciou. Diferencidlne sikromie pokryva vrstvu agregacie. Cez jediny
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rozpocet sikromia obmedzuje, kolko sa protivnik méZe o jednotlivcovi
dozvediet zo zverejnenej Statistiky. Nahodnostna odpoved déva intuiciu,
kalibrovany $um nasadent konstrukciu a najva¢simi nasadenymi pripad-
mi sd algoritmus TopDown Uradu pre s¢itanie ludu USA a lokalna DP
telemetria Applu.

Ziaden z tychto primitivov nepontka absolttne zaruky. Homomorf-
né Sifrovanie sa opiera o kryptografické predpoklady, ktoré moézu zly-
hat. Bezpe¢ny vypocet viacerych strdn sa opiera o prahové predpoklady
o spol¢ovani. Déveryhodné prostredia na vykondvanie kédu sa opieraji
o vyrobcov hardvéru, ktorych integrita je spochybnend. Diferencidlne st-
kromie sa opiera o disciplinu rozpoctu, ktortt mozno prekrocit. Zrelost
sa podla pripadu pouZzitia ostro li8i: rézia homomorfného $ifrovania vy-
lu¢uje v8eobecné vypocty, organiza¢né naroky bezpecného vypoctu via-
cerych stran obmedzuju jeho nasadenie a déveryhodné prostredia majt
histériu zranitelnosti postrannych kandlov, ktord zuzuje okruh modelov
hrozieb, pre ktoré sa hodia. Axiéma odporu sa rozsiruje aj na ttto vrstvu.
Kazdy primitiv mé osobitny povrch odporu a kompozicie zvysuja nakla-
dy na prelomenie. Vypocty nad tajomstvami neslubuji nezranitelnost.
Ohybajt krivku ndkladov na pozorovanie nahor na vykondvacej vrstve
a toto ohnutie je architektonickym zdkladom, na ktorom sa budu stavat
aplikédcie zachovéavajtce stikkromie v nasledujiicom desatroé¢i. Implemen-
tacia si vyZaduje odbornost v konkrétnej schéme, protokole alebo platfor-
me, na ¢o odkazuji odportcania na ¢itanie.
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ANONYMNE KOMUNIKACNE SIE-
TE

Odhalenie metadat je strukturdlny problém, ktory Sifrovanie obsahu
nevyrieSi. Néavrh internetu vklada identifikdtory odosielatela a prijem-
cu do kazdého paketu a zaSifrovanie obsahu nechava vzorce komunika-
cie, Casovanie, frekvenciu a objem viditelné pre kazdého pozorovatela na
trase. Anonymné komunika¢né architektiry tvoria spektrum vymedzené
kompromisom medzi latenciou a anonymitou. VPN premiestiiuja dove-
ru k jedinému poskytovatelovi viymenou za rychlost; cibulové smerovanie
rozklada doveru medzi viac relayov, takze ziadny uzol sa nedozvie oba
koncové body; mixnety nicia ¢asovi koreldciu zoskupovanim a preuspo-
riadavanim za cenu latencie, ktorad vyluc¢uje interaktivne pouzitie. Vhod-
ny néastroj ur¢uje model protivnika. Lokdlneho pozorovatela porazi VPN,
pozorovatela Casti cesty viacskokové rozlozenie Toru a globalneho pasiv-
neho pozorovatela jedine mieSanie. Ked je protivnikom samotny bezny
internet, mesh a offline-first transporty (Meshtastic, Reticulum, Briar, Bit-
Chat, FIPS, radioamatérske vysielanie, satelity) prendsaju spravy po in-
frastruktare, ktord nekontroluje Ziadny jediny $tat. Architekttra sikro-
mia profituje z toho, Ze skladé niekolko tychto transportov, aby protivnik,
ktory chce odopriet konektivitu, musel odopriet vSetky dostupné kandly
naraz.

Protokoly aplika¢nej vrstvy postupne rozsirovali to, ¢o Sifrovanie chra-
ni. PGP S8ifroval obsah a v8etko ostatné nechal odkryté. OTR pridal do-
predné utajenie a popieratelnost pre zivy chat. Signal urobil asynchrén-
nu komunikaciu s doprednym utajenim praktickou v rozsahu smartfé-
nov. Noise sa stal predvolenou konstrukciou pre nové zabezpecené ka-
nély. MLS poskytuje rovnaké bezpecnostné zaruky v Style Signalu pre
skupiny pri O(log N) operacidch a vysiel ako Standard IETF v roku 2023.
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Kazda generacia vyriesila to, ¢o predchddzajica nechala otvorené, a prob-
1ém metadét pri dorucovacej sluzbe prenechala vrstvam pod sebou. Ziad-
ny jediny néstroj neposkytuje tplnti anonymitu a kazda architekttra ma
Strukturdlne obmedzenia dané jej kompromismi. Kapitola 22 sa venuje
praktikdm opera¢nej bezpeénosti, ktoré architektonickd ochranu doplita-
ja, a kapitola 20 skiima osobitné problémy metadat, ktoré pre periazné
stkromie vytvara transparentnost Bitcoinu v retazci a graf kandlov Light-
ningu.
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BITCOIN A PRELOM V DIGITAL
NYCH PENIAZOCH

Digitalne peniaze dlho zlyhavali, lebo dva problémy zostavali nevyrie-
$ené naraz. Systémy dokdazali chranit stiitkromie bez decentralizécie alebo
decentralizovat niektoré funkcie bez vytvorenia petiazi v pravom zmysle,
ale Ziaden nedokazal zabranit dvojitému mifaniu bez navratu k dovery-
hodnej kontrole. Bitcoin uspel tym, Ze dovtedy oddelené myslienky spo-
jil do jednej architektiry. Dokaz prace zabrzdil ttoky odopretim sluzby
a urobil uvalovanie ndkladov meratelnym. Vyber retazca vyriesil uspo-
riadanie transakcii bez centralnej tictovnej knihy: retazec s najvac¢sou na-
hromadenou pracou je retazec a tito¢nik, ktory sa snazi prepisat neddvnu
histériu, hra ruinovanie hréaca, v ktorom pravdepodobnost tispechu s kaz-
dym daldim potvrdenim klesa exponenciélne. TaZba vydava aktivum tym
istym procesom, ktorym sa chrani siet, ¢im oddeluje bezpe¢nost od meno-
vej politiky: vyssi hashrate prinasa viac bezpec¢nosti, nie viac bitcoinov.
Bitcoin sa tak lisi od B-money a Bit Gold, kde dokaz prace vytvaral petiaz-
né jednotky priamo a viazal ponuku na ekonomiku hardvéru.

Bitcoin st zdkladné peniaze. Na rozdiel od zostatkov v DigiCash ¢i
uctov e-gold nie sd jednotky bitcoinu pohladdvkami voci emitentovi. Dr-
zitelia vlastnia samotné jednotky, overené plnym uzlom podla pravidiel
konsenzu, ktoré nekontroluje Ziaden jediny subjekt. TaZiari tvoria bloky,
ale platny retazec urcuje overujtica ekonomika: taZiar, ktory sa pokiisi na-
rokovat si nadmernu blokovii odmenu alebo mintat mince, ktoré nevlastni,
vytvori neplatny retazec, ktory obchodnici a burzy odmietnu, a vypoc-
tovy vykon bez platnosti je bezcenny. Architekttra je ndstrojom zavéz-
ku v Schellingovom zmysle: pravidla, ktoré moéze nezavisle overit kazdy
ucastnik, viazu vSetkych k tej istej ictovnej knihe a Ziadna jedind autori-
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ta ich nemoze zmenit bez toho, aby presvedcila siet na spustenie iného
softvéru.

Menové vlastnosti Bitcoinu, jeho odolnost voci vypnutiu a empiricky
zaznam o preZiti patria do kapitoly 19. Jeho model stikromia, transparen-
tnost zdkladnej vrstvy, hrozby z analyzy retazca a vrstvené nastroje stikro-
mia vybudované okolo neho patria do kapitoly 20. Kapitola tvrdi, Ze d6-
kaz prace vyriesil konkrétne problémy, ktoré jeho predchodcovia vyriesit
nedokdzali. Alternativne mechanizmy konsenzu existuju a ich porovna-
nie je predmetom samostatnej préce.
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BITCOIN AKO ZDRAVE A ODOI-
NE PENIAZE

Vlastnosti Bitcoinu ako zdravych penazi st Schellingove body, ktoré
udrZiavaji nezédvisli overovatelia, nie sluby emitentov. Pevna ponuka,
predvidatelnd emisia, delitelnost, prenosnost, trvanlivost a verejna ove-
ritelnost st pravidla konsenzu, ktoré kazdy plny uzol drZi lokalne a ove-
ruje vo¢i kazdému prijatému bloku. Pravidla kazdého prevadzkovatela
st len jeho a nikto mu ich nemoéZze vziat ani ho printtit prijat retazec, kto-
ry ich porusuje. Koordinovany posun k inym pravidlam vytvori osobitny
retazec, ktory beZi popri pévodnom, a o tom, ktory retazec nesie menovt
hodnotu, rozhodujt trhy, obchodnici a burzy, nie nijaky prah ticasti overo-
vatelov. Skutoénym obmedzenim zékladnej vrstvy zostdva zamenitelnost
pri transparentnosti: kazda jednotka ma vysledovatelnt histériu a niekto-
ré burzy odmietajii mince spojené so sankcionovanou alebo darknetovou
¢innostou. Vrstvy stkromia v kapitole 20 existuja preto, aby obnovili to,
&o transparentna Gétovna kniha sama od seba nedava. Bitcoin tiez spltia
regresnu teorému dobrovolnym trhovym prijatim, nie dekrétom. Skoré
subjektivne hodnotenia schopnosti uskutoctiovat transakcie odolné voci
cenzure poskytli neperiazné pouZitie, z ktorého sa penazny status vyvi-
nul, v stlade s praxeologickym rdmcom z kapitoly 9.

Vlastnosti odolnosti a menové vlastnosti sti architektonicky neoddeli-
telné. Zdravé peniaze, ktoré mozno znehodnotit inflaciou alebo zmrazit
dekrétom, nie sti zdravymi peniazmi, a decentralizacia Bitcoinu, jeho glo-
bélne rozlozenie a ekonomické stimuly na obranu zaistujt, Ze menové pra-
vidla nemoZno zmenit vonkaj$im tlakom. Dokaz prace viaze tvorbu blo-
kov na zdroj vznikajtici mimo té¢tovnej knihy, takze tito¢nik, ktory ovlad-
ne vacsinu vypoctového vykonu, ¢eli trhu, ktory méze odpovedat vyro-
bou dalsieho hardvéru, premiestiiovanim taZiarov a pritiahnutim novych
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ucastnikov. Rovnakd odpoved obnovila hashrate po ¢inskom zakaze taz-
by v roku 2021. Systémy s dokazom vkladu takto odpovedat nemdzu, lebo
bezpeénostnym zdrojom je samotnd minca. Odolnost nie je neobmedze-
nd. Utoky na trovni siete, koncentrécia tazby a zésahy jurisdikcif mozu
narusit pristup a na okraji zniZit bezpecnost, a kapitola tieto vektory ttoku
dokumentuje popri vlastnostiach odolnosti. Empiricky zdznam podporu-
je to, ze zdkladnd vrstva Bitcoinu od janudra 2009 pri opakovanom tlaku
Statov aj trhov pokracuje vo vytvarani blokov priblizne kazdych desat mi-
nit, ¢o je operacny dokaz, ktory teoretické kapitoly predpovedali.
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SUKROMIE NA BITCOINE A ME-
NOVE VRSTVY

Zakladna vrstva Bitcoinu je transparentnd z navrhu a okolo opakova-
ného pouzivania adries, heuristiky spolo¢ného vlastnictva vstupov, od-
halovania zvy$ku, pozorovania na sietovej vrstve a identifikacie zhlukov
ukotvenej v KYC vyréastlo sledovacie odvetvie. Stkromie na Bitcoine je
architektonicky vydobytok postaveny nad tymto zékladom, pricom kaz-
da vrstva prindSa osobitné kompromisy na dvoch osiach: v retazci proti
mimo retazca a bez tischovy proti s tischovou. Skriptové primitiva (mul-
tisig, casové zamky, hasové zamky, HTLC) umoziuji vrstvent konstruk-
ciu bez doveryhodnych sprostredkovatelov. CoinJoin a PayJoin zlepsuji
stkromie v retazci bez zmeny pravidiel konsenzu. CoinSwap pretrhne
vdzbu medzi minutymi a prijatymi mincami v oddelenych, oby¢ajne vy-
zerajucich transakcidch bez odtlacku zmieSavania v retazci. Konstrukcia
je dnes na Bitcoine prevazne teoretickd a Lightning sltZi ako jej mimo-
retazcovy produkény analég. Lightning, Ark a Spark prestvaju platby
mimo retazca a zachovavaju jednostranny odchod, pri rozdielnych nékla-
doch vo viditelnosti operatora, sprave likvidity a skriptovacich schopnos-
tiach. Vrstvy s dschovou sa vzdavajd jednostranného odchodu vymenou
za silnejsie stikromie pozdiz spektra rastticeho rozloZenia dovery: mixéry
skryvajt toky pred vonkajsimi pozorovatelmi, ale nie pred operdtorom,
ecash podla Chauma (Cashu a Fedimint) zaslepuje operatora kryptogra-
ficky za cenu tschovy a federovany sidechain Liquid rozklada tischovu
na konzorcium, pricom skryva sumy, ale graf transakcii necha viditelny.
Chranena validacia na strane klienta postiva hranicu dalej tym, Ze zve-
rejiivje len nepriehladné zavazky, ktoré retazec nevie precitat, vymenou
za momentélnu vyspelost na trovni vyskumu.
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Monero a Zcash buduju sikromie do zdkladnej vrstvy a vymenou za pred-
volené sikromie prijimaji va¢siu mnoZzinu kryptografickych predpokla-
dov a mensiu programovatelnost. Kruhové podpisy Monera skryvaja sku-
to¢ny vstup medzi Sestndstimi ndvnadami, key images brania dvojitému
minaniu bez odhalenia skuto¢ného mifiajticeho, skryté adresy lamu zhlu-
kovanie podla opakovaného pouzivania adries a Ring Confidential Trans-
actions skryvajt sumy za cenu transakcif zhruba desatkrét vac¢sich ako po-
rovnatelné mitianie v Bitcoine. Utoky na vyber ndvnad zuzuja skutoént
mnoZzinu anonymity pod Sestnast. FCMP++ nahrddza kruhy dokazom
s nulovou znalostou nad celou populaciou vystupov, ¢im triedu ttokov
uplne odstrdni, a hardfork sa pripravuje. KedZe je stikromie pevne zapi-
sané vo formate transakcie, Monero nema skriptovanie dostupné pouzi-
vatelovi: kanaly typu Lightning, HTLC a schémy s covenantmi tam z né-
vrhu chybaji. Zk-SNARKy Zcashu chrania spolo¢ne odosielatela, prijem-
cu aj sumu cez tri generacie dokazovych systémov (Sprout 2016, Sapling
2018, Orchard s Halo 2 v roku 2022), pri¢om Halo 2 odstrariuje predpo-
klad doveryhodného nastavenia. Model volitelného chrdnenia znamend,
Ze transparentné a chranené transakcie existuju vedla seba: ked je vdc¢sina
ekonomickej aktivity transparentnd, analyza retazca moZze z okrajov pre-
vodov z chraneného do transparentného ziskat informacie o chranenom
fonde. Chranené transakcie stoja na overenie viac nez transparentné, ¢o
je Strukturdlna vlastnost, ktord v roku 2018 vytvorila tto¢nt plochu pre
odopretie sluzby, ked spam Sprout naftikol mempool. Sapling a Orchard
tento rozdiel zniZili, no neuzavreli.

Zakladna vrstva Etherea je rovnako transparentna ako Bitcoinu a jeho
uctovy model robi z opakovaného pouZivania adries predvoleny platobny
mechanizmus: kaZda protistrana, ktord na adresu posiela, sa dozvie jej ce-
ly zostatok a histériu. ZK rollupy zverejiiuju vSetky tidaje o transakcidch
na Ethereu ako calldata. Dékaz s nulovou znalostou potvrdzuje spravny
vypocet na transparentnej ti¢tovnej knihe, nie stikromie na nepriehladne;.
Sukromie na Ethereu je vlastnost aplika¢nej vrstvy: Railgun implementuje
chranené fondy cez nemenné inteligentné zmluvy na hlavnej sieti a Aztec
v marci 2026 spustil hlavni siet Alpha so stikromim ako predvolenou vol-
bou, so zverejnenou kritickou zranitelnostou a opravou planovanou na ne-
skorsie vydanie. Obe ¢elia osobitnému kanélu presadzovania: OFAC v ro-
ku 2022 zaradil na sankény zoznam priamo adresy zmlav Tornado Cash,
¢o je forma tlaku strukturdlne nedostupna voci protokolom stikromia Bit-
coinu, ktoré iba koordinuju. Desatrocie regulaénych vin (Japonsko 2018,
Bittrex 2021, vina okolo MiCA v rokoch 2023-2024) viedlo k postupnému
vyradovaniu kryptomien so sikromim z ponuky, pretoZe sikromie na za-
kladnej vrstve je na trovni protokolu v konflikte s pravidlom Travel Rule.
Tlak compliance dosahuje stikromie na Bitcoine uzsim kandlom: firmy na
analyzu blockchainu oznacuji vystupy z CoinJoinu ako vysoko rizikové
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a viaceré burzy odmietli vklady vysledované k Wasabi alebo JoinMarketu,
takZe pouzivatelia nastrojov stikromia na vyssich vrstvach platia ich cenu
pri vstupe do systému a pri vystupe z neho.

Postkvantovy horizont ohrani¢uje kazdu vrstvu nad podpisovou sché-
mou Bitcoinu. Shorov algoritmus lame secp256k1 na dostato¢nom kvanto-
vom pocitaci. Typ vystupu Pay-to-Merkle-Root z BIP-360 odstratiuje mitia-
nie cez klticov cestu z Taprootu ako prvy krok k migrécii a postkvantové
opkody podpisov maju nasledovat. ML-DSA (FIPS 204) ma 2 420 az 4
595 bajtov na podpis podla tirovne bezpeé¢nosti, SLH-DSA (FIPS 205) md
7 856 aZ 49 856 bajtov naprie¢ mnoZinami parametrov, kde malé a rychle
varianty sa lisia kompromisom medzi velkostou a rychlostou a FALCON,
ktorého standardizacia FIPS bola v ¢ase pisania eSte rozpracovand, ma pri-
blizne 666 az 1 280 bajtov. Kudinov a Nick (2025) ukazuja, Ze varianty
SPHINCS+ optimalizované pre Bitcoin dosahujt citelné zmensenie opro-
ti Standardizovanému SLH-DSA a zachovévaju predpoklady zabezpece-
nia len na hasoch. KaZdé ¢islo sa porovnéva s 64 bajtmi Schnorra, takze
prechod vyvija tlak na poplatky naprie¢ kazdou vrstvou sikromia, kto-
14 nesie opravnenie na mffianie. Ziadna jedina vrstva neposkytuje tGplné
finan¢né stkromie: kazdy ndstroj riesi konkrétne problémy s metadata-
mi a iné nechava nevyrieSené, a prevadzkova disciplina napriec¢ vrstvami,
ktort skiima kapitola 22, zostdva nevyhnutnd. Zaklady anonymnej ko-
munikdcie pod tymito menovymi vrstvami (VPN, Tor, mixnety) patria
do kapitoly 17.
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DECENTRALIZOVANA SOCIALNA
INFRASTRUKTURA

Nostr riesi problém zachytenia identity navrhom protokolu. Identita je
pér kltcov pod kontrolou pouZzivatela, obsah je podpisany a distribuuje
sa cez relaye, ktoré si pouZivatel vyberie, a odist sa d4 bez straty identity.
Relay moze prevadzkovat ktokolvek a moderovanie prebieha na vrstve
relayov a klientov prostrednictvom trhovych sluZzieb namiesto autority na
arovni protokolu. Reputdcia vznikd zo siete ddvery a z overenia cez do-
ménu namiesto odznakov platformy. Architektiira podpisanych udalosti
je dost jednoducha na to, aby ta istd infrastrukttra popri kratkych sociél-
nych prispevkoch niesla aj dlhé ¢lanky, inzeraty, zivé video, hesld wiki,
zvukové miestnosti, vydania softvéru a Sifrované skupinové spravy. Je-
den pér klacov moéze sltizit na mnohé tcely a prendsat reputdciu naprie¢
kontextmi a systém NIP umoZziiuje vyvoj protokolu bez tstrednej autority.
Alternativy zaostavaji z roznych dévodov: Mastodon nechava identitu
zavislt od servera, referenéna architektdra Bluesky vytvéra velké naroky
na relaye a indexovanie, ktoré dodnes koncentruji velku cast siete, aj ked
sa prenosnost zlepSuje, a rieSenia na blockchaine vnucuja poziadavky glo-
balneho konsenzu, ktoré socidlna komunikacia nepotrebuje.

Obmedzenia stikromia st skutoéné. Nostr poskytuje pseudonymitu,
nie anonymitu. Prevddzkovatelia relayov vidia metadata a socidlny graf
je z velkej Casti verejny. Trvalé kltice zhromaZdujt vzorce spravania, ktoré
sa ¢asom skladaji do identifikovatelnych profilov. Sprava kltacov ostdva
nevyrieSend: strata kltica je trvald a kompromitdcia nenapravitelna, zatial
¢o konvencie rotacie st u klientov nejednotné. Tieto problémy st vlastné
systémom identity pod vlastnou kontrolou pouZzivatela a zatial pre ne ne-
existuja vyspelé rieSenia. Protokol Marmot riesi Sifrované skupinové spra-
vy a skryvanie metadat priamo tym, Ze skladd MLS so sietou relayov siete
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Nostr. Samotny protokol optimalizuje odolnost voci cenzire a kontrolu
pouzivatela. Pouzivatelia, ktori potrebuj silné stikromie, ho doplitaji na-
strojmi na anonymizaciu alebo ti¢elovo vytvorenymi sikromnymi systé-
mami.

Napriek decentralizovanému navrhu existuja sticasné sklony k centra-
lizacii. Vac¢sinu prevadzky nesie niekolko velkych relayov a va¢sinu pou-
zivatelov pritahuje niekolko klientov. Objavovanie obsahu prechddza cez
hfstku indexovacich sluZieb a reprodukuje tak vzorec koncentrécie, ktoré-
mu mal protokol na vrstve identity zabranit. Ci trhové sttaz udrzi dost al-
ternativ, aby sa zabranilo opdtovnej koncentrécii, je empiricka otdzka, na
ktord samotny protokol odpovedat nemo6Zze. Nostr na trovni protokolu
ukazuje, Ze zloZitd koordindcia moze vzniknut z jednoduchej infrastruk-
tary bez tstrednej kontroly a Ze pouZivatelia si mozu zachovat sietové
efekty s mensim uzamknutim u platformy a pritom drzat identity, ktoré
st zarovenl pod ich vlastnou kontrolou a socidlne uzito¢né. Tento vzorec
plati vS8eobecnejSie neZ len pre socialne siete.
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OPERACNA BEZPECNOST

Ludské spravanie je najslabsim ¢ldnkom kazdého bezpecnostného sys-
tému. Silk Road padol pre opakované pouzitie prezyvky a zla konfigu-
rciu servera, nie pre zlyhanie siete Tor ani Bitcoinu na trovni protokolu.
Clenov LulzSec chytili preto, Ze doverovali Sabuovi, ktory uz bol infor-
matorom. Reality Winner identifikovali podla steganografickych bodiek
tla¢iarne vlozenych do dokumentu, ktory prezradila. Analyza blockchai-
nu vystopovala transakcie Bitcoinu k identifikovanym burzam a viedla
k stovkam zatknuti. Polohu Johna McAfeeho odhalili stiradnice GPS v me-
tadétach fotografie. V kazdom z tychto pripadov premenilo fungujtice na-
stroje na kompromitaciu opera¢né odhalenie, kryptografia sama nezlyha-
la. Socidlne inZinierstvo, pohodlné skratky, opakované pouZzitie prezyvky
a prekrizenie identit prekondavaju technickti ochranu z boku, kde sa branit
nevie.

Modelovanie hrozieb musi predchddzat obrannym opatreniam. Bez-
pecnost je relativna voci konkrétnemu protivnikovi a to isté opatrenie mo-
Ze byt proti jednému zbytoc¢ne silné a proti inému nebezpecne slabé. Ra-
mec OODA z kapitoly 1 poskytuje strategické vodidlo: preruste protivni-
kov cyklus pri pozorovani, kde je prevencia najlacnejsia. Kompartmentali-
zacia je operac¢na disciplina, ktord tito zasadu presadzuje, a po poruseni je
nezvratnd. Ked protivnik raz prepoji dve identity, korelaciu uz nemozno
zrusit. Preto rozne identity vyzaduja od prvého tikonu oddelené prezyv-
ky, hardvér, siete a vzorce aktivity. Skupiny Celia infiltracii ako $truktural-
nej hrozbe, nie ako personalnemu problému. Organizacie musia pocitat
s tym, Ze sa nepriatelski aktéri pokusia vniknat, a navrhovat obmedzenie
8kody cez kompartmentalizované znalosti a redundanciu, pretoZe samot-
né odhalovanie proti schopnej infiltracii nestaci. Rovnaka logika plati aj
pre opakovane vyuzivané fyzické priestory. Fyzické miesta stretnuti pre-
zija dlhsie, ked st pristup a nidzové plany ohrani¢ené a znalost miesta
sa nesiri za okruh tcastnikov, ktori ju potrebuja.
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Dokonala OPSEC je nedosiahnutelnd. Unava sposobuje chyby a zloZi-
tost vytvara nové spdsoby zlyhania, a dostato¢ne vybaveni protivnici mo-
zu uspiet bez ohladu na jedno aj druhé. Prijatie rizika je nevyhnutnou
stcastou raciondlnej bezpecnostnej praxe: vyslovné priznanie zvyskové-
ho rizika namiesto predstierania, Ze ho zmiernenie odstranilo. Opera¢na
disciplina nenahrddza kryptografické néstroje ani instituciondlne Strukta-
ry z kapitol 24 a 25, je jednou vrstvou obrany, nie celym systémom. Vediet,
kedy dal$ie opatrenia nestoja za svoju cenu, je sti¢astou dobrej bezpe¢nos-
ti. Kapitola 23 meni triediaci rdimec na postupné zavadzanie prispdsobené
modelom hrozieb.
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STRATEGIA ZAVADZANIA

Zavadzanie stikromia je postupné, nie bindrne. U¢inna prax sa budu-
je od zékladnych opatreni (sprava hesiel, dvojfaktorové overenie, Sifrova-
na komunikdcia, Sifrovanie zariadenf) cez stredné kroky (Bitcoin, Light-
ning, VPN, kompartmentalizdcia) az po pokrocilé postupy (Tor, Qubes,
GrapheneOS, tiplné oddelenie identit). Kazda troveri buduje schopnosti
pre dalSiu a zdroveni ddva okamzitd ochranu, pri¢om to, ktora troven je
vhodn4, zavisi od modelu hrozieb, nie od univerzalneho standardu. Nad
pokrocilou troviiou stoji droven suverénneho hostitela: maly server ale-
bo znovu vyuzity stary notebook s Start9 ¢i Umbrel, ktory na domacom
pripojeni pouZivatela hosti plny uzol Bitcoinu a relay Nostr spolu s ce-
lou sadou aplikacif s vlastnym hostingom. Cena hardvéru klesd od ceny
smartfénu strednej triedy aZ na nulu, ked je platformou notebook, ktory
mal skoncit v zasuvke. Této tiroven odstranuje cestu trojuholnikovej inter-
vencie, ktord niti komerénych poskytovatelov sledovat zdkaznikov, lebo
suverénny hostitel odpoveda len fyzickej kontrole svojho majitela. Ten is-
ty hardvér dnes moZze spustat aj lokdlnu inferenciu Al, takze poziadavky
natolko zdravotné, pravne ¢i osobné, Ze by ich pouzivatelia cloudovému
poskytovatelovi nezverili, zariadenie vobec neopustia. Anonymitu polo-
hy tato iroven nepontika; pontika to, Ze komerény sledovaci aparat nezoz-
biera rutinnti prevddzku, ktort by inak ziskal.

Komunita rozsiruje to, ¢o jednotlivci dokdZu sami. Prijatie ndstroja
si vyZaduje protistrany a dovera vznika opakovanou interakciou. Miestne
meetupy funguju ako fyzické predmostia, kde sa online prezyvky menia
na zapamaétané tvare a paralelnd ekonomika rastie cez opakovany obchod.
Zavadzanie presahuje aj osamelého pouzivatela. Doméacnosti a malé pod-
niky potrebujii spolo¢né pravidla: ktoré komunika¢né kandly pouZivat na
citlivé veci a ako oddelit kltice od pokladnice od kazdodenného prevadz-
kového pristupu. Prvym zmysluplnym tispechom je obchodny okruh, kto-
ry sikromne zaraba a mifia a potom sa opakuje.
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Sprostredkujtici obchodnici poméhaji okruhu rozbehntit sa skér. OTC
zmendrnici a ndkupni agenti umoziiuji malym sietam obchodovat skor,
nez sa kazdy ticastnik dokaze celkom spolahntit na sttkromné kanaly.

Nijaky jediny néastroj ani konfigurdcia neddva sama o sebe dostato¢nti
ochranu. Néstroje sltizia modelom hrozieb a vSeobecné rady rataja so vse-
obecnymi hrozbami; Gi¢inné ochrana si vyZaduje osobné zhodnotenie, kto-
ré rozvija kapitola 22. Paralelna ekonomika tieZ nie je pripravena na tplny
odchod zo systémov pod dohladom $tatu. Zavadzanie je postupné a dnes-
na paralelna ekonomika stary systém dopliia, nenahradza. Kapitola 25
zhrnie cely argument, postdi, ¢o uz pracovné ndstroje dosiahli a ¢o este
nie je vybudované, a priamo odpovie na tivodnt vyzvu knihy. Stikromie
je priebezna prax; treba sa pytat, ¢i sa z miesta, kde ste teraz, postivate
dopredu, a odpoved zavisi od toho, Ze tam zacnete, zlepSite, ¢o sa zlepsit
da, a ndjdete komunitu, vdaka ktorej je prax udrzatelna.
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DOVERA A SPORY V PARALELNE]
EKONOMIKE

Naéstroje riesia prenos a vysporiadanie, nevyriesia vSak spolahlivost ani
problémy tsudku, ktoré vznikajd, ked cudzi Iudia obchoduja pod pse-
udonymami. Paralelna ekonomika potrebuje popri technickom stacku aj
instituciondlnu Strukttru a vychodiskom je reputacia pri pseudonymite.
Trvalé pseudonymy moézu hromadit doéveru a pritom odmietat ob¢iansku
identitu, a cena opustenia nahromadenej reputdcie disciplinuje sprava-
nie. Napatie spociva v tom, Ze t4 istd kontinuita, ktord umoznuje doveru,
umoZiiuje aj sledovanie. Ziaden nasadeny systém nemaximalizuje repu-
taciu a neprepojitelnost naraz, a systémy reputacie sa moéZu znovu zme-
nit na infragtruktdaru dosjé, ak kazdy obchod vyzaduje podpisany dokaz
a kazdy dokaz sa ukladd natrvalo. Potrebnou disciplinou je selektivne od-
halovanie: odhalit, ¢o transakcia potrebuje, a ni¢ viac. Poverenia s nulo-
vou znalostou a reputacné protokoly zaloZené na atestacidch, stale nezre-
1¢, otvérajii vyhliadku na oddelenie reputa¢nych tvrdeni od konkrétnych
transakcif a identit, z ktorych vznikli.

Escrow, multisig usporiadania, postupné zdviazky a podmienky uvolne-
nia robia podvod nakladnym a poctivy obchod Iah$im pri vac¢$ine ohrani-
¢enych sporov. Tieto mechanizmy doveru prestvaji, nie odstraniuju: stra-
ny stéle déveruju klticom a softvéru a niektoré usporiadania vyzaduju aj
doveru v rozhodcu, no tizka dovera &asto staci. TaZsie pripady so spor-
nou kvalitou alebo nejasnym plnenim vyzaduju Strukttry arbitraze, kto-
ré v porovnani so Statnymi sidmi zostavajd nezrelé. Paralelna ekonomika
vyrieSila vysporiadanie CistejSie, neZ vyriesila rozhodovanie sporov, a su-
kromné arbitraz nedosiahla procesnt hibku, ktort buduje dlha prax. In-
stitacie vznikajti pouzivanim: obchodnici s dobrou praxou pri sporoch
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ziskavaji opakovany obchod a meetupy, ktoré zdruzuju seri6znych ob-
chodnikov, sa stavaji ekonomickou infrastrukttrou.

Sprostredkujtici obchodnici patria k tomu istému vzoru. Zmendarne
a prevadzkovatelia preposielania vznikaju, lebo rieSia skutoéné tizke hrd-
lo na okraji trhu, a zdravi zost4vajti len dovtedy, kym ich rola ostdva kon-
kuren¢né a vymenitelnd.

Ingtituciondlna vrstva nie je iplna. Uver a financovanie obchodu zosta-
vaju pre pseudonymny obchod z velkej ¢asti nevybudované a nastroje na
platby a komunikaciu predbehli institticie na financovanie prebiehajtceho
podnikania. Fyzicky tovar nadalej obmedzuje medzera v anonymite, kto-
ra digitadlne nédstroje neprekonaja. Tieto limity ddvaji projektu tvar bez
toho, aby podkopali jeho smer. Architektdra existuje na to, aby mohol
pokracovat ohraniceny obchod a institucionalne experimentovanie, a ka-
pitola 25 sa vracia k vacsej otazke, ¢o sa stane, ked sa tieto praktiky za¢nt
skladat.
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BUDOVANIE PARALELNE] EKONO-
MIKY
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PRECITAJTE SI CELU KNI-
HU

Uplna Praxeolégia sitkromia s podrobnymi odvodeniami, citdciami a tech-
nickymi podrobnostami, ktoré tu sumare iba zhf1iaja, je dostupna na ad-
rese:

https://towardsliberty.com/pop

Na tejto stranke néjdete tlacené aj digitdlne vydanie. Ak vés niektoré
zhrnutie v tomto zvézku priviedlo k otazke, ktort riesi samotna kapitola,
prave tam sa oplati hladat dale;j.
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