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OHLASY

»Odporiicania knih od Maxa Hillebranda ma priviedli k dvom z mojich najobliibenejsich
knih vsetkijch cias. Jeho vlastnd kniha sa teraz priddva do tohto zoznamu. Praxeold-
gia stkromia dokdZe plynule uplatnit misesovskil logiku na internetovy svet, v ktorom
dnes Zijeme. Upozortiuje na nebezpecenstvo utopenych nikladov plosného sledovania
a vysvetluje, preco budiicnost stile vyzerd slubne, a to vdaka vsetkym inovdcidm v tech-
noldgii ,,Freedom-go-Up™ (teda v technologii, pri ktorej sloboda rastie), ktorii sa Max
celyy Zivot snazi pomoct uviest do skutocnosti.”

— Knut Svanholm

~Max sa stikromiu venuje a presadzuje ho, odkedy ho pozndm, a Praxeoldgia stukro-
mia je kniha, na ktorii som celyj ten ¢as cakal. Kniha spdja cypherpunkovy étos a rakiisku
ekonémiu a pomdiha ludom z kaZdej tradicie pochopit tii druhii. V Case Stitneho sledo-
vania a kontroly je Praxeolégia sikromia praktickym sprievodcom, ako brinit svoje
sitkromie.”

— Luke de Wolf

,Praxeolégia sikromia vijborne zacleriuje axiomu odporu do ucelenej praxeologickej
analyzy stikromia ako selektivneho odhalovania a strategickej obrany. Spdja rakiiske
principy konania, cypherpunkouvy étos a softvérové inZinierstvo a pontika prakticky plin
na budovanie paralelnijch institiicii, ktoré zvysujii ndklady na sledovanie. Syntéza je
stidrznd aj aktudlna a ukazuje, preco na odolnych peniazoch, anonymnej komunikdcii
a decentralizovanyjch protokoloch zdleZi daleko za hranicami jednej technolégie. Ustred-
nd syntéza o konani a odpore je silnd a Citatelia ziskajii vela z dosledného spojenia tedrie
a implementdcie, ktoré kniha poniika. Vrelo odporiicame kaZdému, kto to mysli viZne
s budovanim slobodnejsej budiicnosti.”

— Eric Voskuil

,Kniha Praxeolégia sikromia od Maxa Hillebranda nadvizuje na myslenie Misesa,
Rothbarda a Hoppeho, ale aj inyich myslitelov, medzi nimi aj m#ia, a pokracuje v rozsi-
rovani vedy o slobode na dalsie oblasti a témy. Hillebrand odmieta predstavu nezdvislé-
ho ,,prdva na siikromie”, ktoré by nebolo ukotvené vo vlastnickych pravach k hmotnym
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zdrojom. Stikromie nie je samostatné vlastnicke privo, ale vysledok reSpektovania se-
bavlastnictva a vlastnickych prdv. Napriek tomu je siikromie nesmierne doleZité: je to
schopnost selektivne sa odhalit svetu, jeden z aspektov ticelného spravania. Hillebrand
rozvija aj to, ¢o nazyva axiomou odporu, vychidzajiicou z Voskuilovej knihy , Krypto-
ekonémia” (angl. Cryptoeconomics), aby vysvetlil, preco priva kontrolovat zdroje
vyzZadujii schopnost odolat vonkajsej kontrole. Je to piitavé a ambiciézne dielo, ktoré
potesi a vyprovokuje vsetkijch, ¢o hladujii po dalSom skiimani praxeoldgie a slobody.”

— Stephan Kinsella, autor knihy ,Proti ,dusevnému vlastnictvu’ “ (angl. Against
Intellectual Property)
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UVODNE SLOVO

Paul Rosenberg

Praxeolégia sitkromia je mimoriadna kniha a hlavny dévod, preco to hovorim, je jednodu-
chy: dvadsat rokov som stravil v zdkopoch stikromia a za ten ¢as som sa naucil vela veci,
ktoré ma stali vela ¢asu a tsilia. Max Hillebrand vsak vSetky tie lekcie, a eSte dalSie, zhro-
mazdil do knihy, ktord dostanete za skromnti cenu a z ktorej sa dokadzete hlboko vzdelat
za pomerne malo hodin.

Za takto pristupné informacie by som pred rokmi zaplatil draho.

Podla mtia mé kniha tri hlavné prednosti. Prva je jednoducho v tom, Ze Max nevysvet-
luje len veci samotné, ale aj preco st pravdivé a preco funguju tak, ako funguji. Ak ste
asponi trochu ako ja, prave tato zlozka drzi cely vyklad pokope. Zoznamy faktov su fajn,
ale aZ pochopenie, ako a preco fungujti, urobi z celku nieco zrozumitelné, rozpoznatelné
a zapamatatelné.

Druhy faktor pozndm z rokov priatelstva s Maxom a som rdd, Ze vdm ho méZem odo-
vzdat: Max to nielen pozoroval, on to Zil. Zil cypherpunkovym Zivotom. (Cypherpunkeri
st zdstancovia stikromia a Sifrovania.) Myslienky z tejto knihy musel vyskuasat v skutoc-
nom Zivote, a to uz mnoho rokov. To nevyhnutne oddeluje zrno od pliev a bez toho sa ne-
zaobide nijaké praktické pochopenie toho, ¢o funguje a ¢o nie. Sktska v skuto¢nom svete
odstrani nepochopenie aj plytké chdpanie ako méloco iné. Pekne znejtice myslienky, ktoré
by nepreZili nepriatelsky styk so svetom, teda odpadli eSte pred napisanim tejto knihy.

Treti doévod, preco si knihu cenim, by ste od ndzvu necakali: kym skonéite, ziskate vy-
borné vzdelanie z ekonémie. Hoci je to daleko od ucebnice ekonémie, prienik medzi Iud-
skymi motivaciami, stimulmi a ndkladmi (pefiaZnymi aj inymi), ktoré sa s tym vSetkym
spéjaju, sa azda najlepsie vysvetluje ekonomickymi pojmami. A tak vas tento najlepsi spo-
sob vykladu mimochodom zozndmi s mnoZstvom ekonémie, hoci si ani neuvedomite, ze
sa ekonémiu ucite.

DIhé roky nam takyto rozbor stikromia v ludskom Zivote a Iudskych zaleZitostiach chy-
bal. Teraz ho mdme a vrelo odportc¢am, aby ste si knihu zaobstarali. Na pochopenie infor-
macnej ekonomiky 21. storocia potrebujete bud tiito knihu, alebo kariéru v oblasti stkro-
mia. Verte mi, Ze tadialto je to Iahsie.

Paul Rosenberg méj 2026
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PREDSLOV

Stkromie je predpokladom kazdého dobrovolného dojednania, ktoré slobodny ¢lovek
uzatvdra, a z kazdodenného Zivota ho systematicky vytlacaja. Tato kniha je o podmienkach,
za akych prezije. Sikromie v pracovnom zmysle, aky tu rozvijame, je selektivne odhalova-
nie (selective disclosure): moc rozhodniit, ¢o sa odhali a komu. Selektivne odhalovanie je
silnej$i pojem nez skryvanie alebo tajnost. Prave zamena tychto troch pojmov je hlavnym
doévodom, preco verejnd debata o sledovani uviazla na mftvom bode.

Téma sa stala naliehavou, lebo dve infrastruktiary dozreli naraz. Kryptografické schop-
nosti, ktoré stacia na ochranu beznej komunikacie, platieb, identity aj vypoctov, sti uz v os-
trej prevadzke. Nasadzuju sa postkvantové podpisy, prahové systémy, dokazy s nulovou
znalostou aj vypocty nad Sifrovanymi tidajmi, a Iudia ich pouZivaji. Rovnako dozrel po-
zorovaci stack (vrstveny stibor technolégii), ktory sa medzitym zostavil na druhej strane.
Komerény Spiondzny softvér (spyware) sa cez telefény vo vreckdch dostane k novindrom,
pravnikom aj politikom z opozicie.! Datovi brokeri (obchodnici s osobnymi tidajmi) pre-
dévajui zhromazdené zdznamy tradom, ktoré ich kedysi museli ziskavat priamo. Névrhy
vo velkych jurisdikcidch by nariadili skenovanie vnutri Sifrovanych aplikdcii, a tym by od-
stranili ochranu, ktort poskytuje end-to-end $ifrovanie.? Programovatelné peniaze s obme-
dzeniami vydavkov, ktoré uréuje emitent, prechadzajt z vyskumu do pilotnych projektov.?
O postavenie predvolenej volby stiperia dve architektiry. Ktora z nich sa stane beZznou in-
frastruktirou, ta bude v rdmci obvyklého politického kalendara tazké nahradit.

Tlak sa netyka jednej skupiny Iudi. Novindr chrdniaci zdroj, majitel malej firmy, ktoré-
mu platobny procesor bez vysvetlenia zmrazil Gicet, lekar, ktorého zdznamy o pacientoch
leZia na serveri dodavatela, rodi¢, ktorého dietatu Skola vydédva povinné zariadenia so sle-
dovanim, organizator opozicie v krajine s nepriatelskymi tiradmi, vyvojar, ktory chce vydat
fungujici systém bez vyzvy od tradov: vsetci pdsobia v tom istom prostredi pozorovania
a vSetci majti na svoju obranu k dispozicii tie isté kryptografické primitiva. Otdzka, kto mo-
ze overovat, kto moze odmietnut a kto moZze budovat, uz nie je zaleZitostou Specialistov.

Kniha spéja dve tradicie, ktoré dospeli k rovnakym zdverom z r6znych vychodisk. Ra-
kaska ekonémia odvodzovala z faktu, ze Iudia konajii. Dospela k tomu, Ze stikromie je
Strukturdlnou stcastou uvazovania a vymeny, Ze zdravé peniaze st nevyhnutné pre eko-
nomickt koordindciu, Ze $tat je systematickd agresia v takom rozsahu, aky mu dovoluje
jeho schopnost vynucovat, a Ze problém socialistickej kalkuldcie robi z centrdlneho planova-
nia nezmysel.!* Cypherpunkové tradicia vychddzala z kryptografického inZinierstva, ktoré
sa opiera o agoristické a voluntaryistické myslenie.!® Ukézala, Ze stikromie sa da branit v os-
trej prevadzke, Ze zdravé peniaze sa daju naprogramovat, Ze systémy sa dajt postavit tak,
aby odolali kontrole za cenu, ktort ich prevadzkovatelia unest, a Ze infrastruktira moze
byt dost otvorend, aby ju mohol overit kazdy pouZzivatel. Ich syntéza je ticelom tejto knihy.
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Medzi oboma tradiciami sa tiahne stara a prakticka medzera. Raktske spisy sa k otdz-
ke implementécie zavdzuju zriedka a mnohé sa zastavia pri diagnoze, lenze stat, ktorému
hrozi softvér, nepresved¢i dalsia esej. Cypherpunkova prax sa ¢asto zaviaze k implemen-
tacii skor, neZ si vyriesi otdzku politickej ekonémie. Vytvori fungujicu kryptografiu, ktora
ako spolocensky systém moze aj tak zlyhat. Tvorcovia systémov centralizuji, ¢o malo zo-
stat rozptylené, robia kompromisy, ktoré zradzaju tcel systému, prehravaja v stboji so sti-
mulmi, ktoré nikdy nepreskimali, a vydavaja produkty, ktoré obracaja naruby ochranu,
akt ich technolégia dava. Teoretici zverejiiujii vysvetlenia pasce a nastroje nechavaji inym.
Kazda tradicia potrebuje tt druhd a to, ¢o majt spolo¢né, sta¢ina to, aby sa znovu postavila
obrannd vrstva, ktort éra sledovania zbtrala.

Kniha je pojednanie: ddsledna argumentécia, ktord postupuje cez definiciu, odvodenie,
vymedzenie rozsahu a krizovy odkaz. Kazda kapitola uvedie, ¢o ustanovuje, odvodi za-
ver z predchadzajtcich kapitol, vymedzi svoj rozsah, aby sa nepustila za hranice dokazov,
a ukaze dopredu, kde odvodenie pokrac¢uje. Strukturdlnu préacu robia tri axiémy. Misesova
axiéma konania chape stikromie ako podmienku téelného konania smerujticeho k zvole-
nym cieflom. Hoppeho axiéma argumentécie ho chdpe ako podmienku raciondlneho dis-
kurzu. Voskuilova axiéma odporu ho chdpe ako dosledok zvySovania nakladov na pozoro-
vanie nad hranicu, ktort je pozorovatel ochotny zaplatit. Kapitoly tieto axiomy uplatiiuja
na kryptografické primitiva, vdaka ktorym je takéto inZinierstvo mozné.

Rakdska linia, ktort kniha preberd, vedie od Misesa* (konanie) cez Rothbarda® (vlastnic-
tvo), Hoppeho® (argumentécia) a Hayeka’ (problém znalosti) po Oppenheimera® (povod
§tatu). Cypherpunkovt liniu tvoria May” a Hughes!'? s dvahami o politickom vyzname
kryptografie, Finney!! s fungujticim kédom, Nakamoto!? so zdravymi digitdlnymi peniaz-
mi a Voskuil®® s axiémou odporu. Agoristické a voluntaryistické spisy, ktoré formovali
sebapochopenie cypherpunkerov, sa objavuji tam, kde majt vahu. Tvrdenia o stikromi,
ktoré kniha obhajuje, stoja na troch pravach, ktoré st spolo¢nym zékladom libertaridnsko-
-rakuskej tradicie: na sebavlastnictve tela, na vlastnickych pravach k fyzickym zdrojom a na
zmluve. , Pravo na stkromie” ako samostatna kategoéria sa nepouZiva. Kapitola 6 rozvadza
vlastnicko-teoreticky rdmec do podrobnosti a vyznacuje, kde leZia stéle Zivé spory v radmci
raktskej Skoly o patenty a autorské pravo.

Citatel z raktskej tradicie najde te6riu uplatnent v praxi. Kryptografické primitiva sa tu
prekladaji cez ekonomické analdgie a inzinierske argumenty st formélne zlucitelné s axi-
omatickou metédou. Citatel z cypherpunkovej tradicie néjde ekonomicky a praxeologicky
ramec, o ktory sa velkd cast tejto tradicie uz nevyslovenym spésobom opiera: preco na
tychto systémoch zaleZi aj nad ramec ich technickych prednosti, ktoré kompromisy zacho-
véavaju ich Gcel a ktoré ho nicia, a ako sa projekty zdravych penazi a kryptografie zbiehaju
do jedného prevadzkového stacku. Citatel, ktory nepatri k Ziadnej z tradicii, ale citi, Ze
sa nieco utiahlo, a chce pochopit preco, najde argument pristupny od zakladnych princi-
pov. Jedinym predpokladom je vazny zaujem.

Suakromie patri k podmienkam, v ktorych ludia uvazuja, vymienaja, Setria, koordinuja
sa a Zija nepozorovani, ked sa tak rozhodnu. Strategické tvrdenie, ktoré kapitoly rozvijaja,
je jednoduché. Statne vykoristovanie zavisi od Statneho pozorovania. Ked sa pozorovanie
zlacni, zlacni sa aj vykoristovanie, a ked sa pozorovanie predraZzi, vykoristovanie ustupuje.
O inzinierstve, ktoré zvySuje ndklady na pozorovanie, je tato kniha.

Poznamky
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! Citizen Lab pri Torontskej univerzite, ht tps://citizenlab.ca/,je hlavnhym empirickym zdrojom
dokumentujticim infekcie komerénym spyware u novinarov, disidentov, pravnikov a politikov v stvislosti
s viac neZ tridsiatimi Statnymi zdkaznikmi.

2 Nariadenie EU o sexudlnom zneuZivani det{ (,,Chat Control“ / CSAR), navrh COM(2022) 209,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0209;
britsky zakon o bezpecnosti online (Online Safety Act 2023), oddiel 122,
https://www.legislation.gov.uk/ukpga/2023/50/section/122.

3 Atlantic Council, ,Central Bank Digital Currency Tracker”,
https://www.atlanticcouncil.org/cbdctracker/, sleduje viac nez sto jurisdikcif vo féze
vyskumu, pilotnych projektov aj ostrej prevadzky.

4 Ludwig von Mises, Human Action: A Treatise on Economics, 4. rev. vyd. (Irvington-on-Hudson, NY:
Foundation for Economic Education, 1996; p6vodne 1949),
https://mises.org/library/book/human—action.

5 Murray N. Rothbard, Man, Economy, and State: A Treatise on Economic Principles, 2. vyd. Scholar's Edition
(Auburn, AL: Ludwig von Mises Institute, 2004; p6vodne 1962),
https://mises.org/library/book/man-economy—-and-state-power—and-market;
a Rothbard, The Ethics of Liberty (New York: New York University Press, 1998; p6vodne 1982),
https://mises.org/library/book/ethics-1iberty.

¢ Hans-Hermann Hoppe, The Economics and Ethics of Private Property: Studies in Political Economy and
Philosophy, 2. vyd. (Auburn, AL: Ludwig von Mises Institute, 2006),
https://mises.org/library/book/economics—and-ethics—-private-property.
7 Friedrich A. Hayek, ,,The Use of Knowledge in Society”, American Economic Review 35, ¢. 4 (1945): 519-530,
https://www.econlib.org/library/Essays/hykKnw.html.

8 Franz Oppenheimer, The State: Its History and Development Viewed Sociologically, prel. John M. Gitterman
(New York: B. W. Huebsch, 1914; p6vodne Der Staat, 1908),
https://mises.org/library/book/state.

? Timothy C. May, ,, The Crypto Anarchist Manifesto” (1988),
https://www.activism.net/cypherpunk/crypto—anarchy.html;a Timothy C. May,
,Crypto Anarchy and Virtual Communities” (1994),
https://nakamotoinstitute.org/library/virtual-communities/.

19 Eric Hughes, ,,A Cypherpunk's Manifesto” (9. marca 1993),
https://www.activism.net/cypherpunk/manifesto.html.

1 Hal Finney, , RPOW: Reusable Proofs of Work” (15. augusta 2004),
https://nakamotoinstitute.org/rpow/; aFinney, ,Bitcoin and me”, BitcoinTalk (19. marca
2013), https://bitcointalk.org/index.php?topic=155054.0.

12 gatoshi Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash System” (31. okt6bra 2008),
https://bitcoin.org/bitcoin.pdf.

B3 Eric Voskuil, Cryptoeconomics: Fundamental Principles of Bitcoin (Libbitcoin Institute, 2020),
https://github.com/libbitcoin/libbitcoin-system/wiki/Cryptoeconomics.
14 Ludwig von Mises, , Economic Calculation in the Socialist Commonwealth”, prel. S. Adler, in Collectivist
Economic Planning, ed. F. A. Hayek (London: Routledge, 1935; p6vodne Die Wirtschaftsrechnung im
sozialistischen Gemeinwesen, 1920), https:
//mises.org/library/essay/economic—calculation-socialist—-commonwealth.
15 Samuel Edward Konkin I1I, New Libertarian Manifesto (Koman Publishing, 1980; 2. vyd. 1983),
https://agorism.info/NewLibertarianManifesto.pdf.
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PODSTATA SUKROMIA

., Stikromie je nevyhnutné pre otvorenti spolocnost v elektronickom veku.”
Eric Hughes, A Cypherpunk's Manifesto (1993)!

Uvod

Ak nemate ¢o skryvat, neméte sa ¢oho bat.”

Tato vetu pocut vsade, kde sa hovori o stikromi, a zabera preto, Ze eSte pred zac¢iatkom
sporu podsunie nespravnu definiciu.? Sikromie vyhldsi za skryvanie. Ked sa to podari,
odpor proti sledovaniu vyzera podozrivo od prvej chvile.

Spravna odpoved nie je rozpacitost ani slabé tvrdenie, Ze kaZdy ma nejaka sikromnt
hanbu, ktorti nechce vystavovat na obdiv. Spravna odpoved je defini¢na: stikkromie nie je
ukryvanie viny, ale kontrola nad odhalovanim. Ked sa tento bod ustali, cely spor sa zmeni.

Uplné odpoved na argument ,nemam ¢o skryvat” pride na konci knihy, v kapitole 25.
Zatial ide o to, aby boli pojmy dost jasné a argument nemohol podvadzat.

1.1 Sukromie ako kontrola nad odhalovanim

Spory o sikromi sa zvycajne rozpadn preto, Ze sa slovu dovoli plavat. Jeden re¢nik mysli
tajnost, druhy anonymitu a treti zdkonnd ochranu pred prehliadkou. Vysledkom nie je ani
tak nesuhlas, ako zrazka pojmov.

Eric Hughes sformuloval ¢istti definiciu, ktorti tdto kniha preberd: stikromie je moc se-
lektivne sa odhalit svetu. Nosné slovo je selektivne.

Stkromie znamend riadit odhalovanie voci tym, ktori maja na informdciu oprdvneny
nérok, a na dcely, ktoré ju vyzaduju. Pacient, ktory sa lekarovi otvorene zddveri, vyuZziva
stkromie. Rovnako obchodnik, ktory pred konkurenciou drzi podmienky svojich dodéava-
telov. Nejde o absolttne skryvanie. Ide o kontrolu nad tym, kto ¢o vie, a t4 kontrola je
aktivna. Stikkromie je schopnost rozhodniit, ktoré informéacie pdjdu von a ktoré zostant na
mieste. Ak tadto schopnost zmizne, zmizne aj stikromie, hoci zatial nikto odhalené tidaje
nezneuzil. Néklad vznikéd uz stratou kontroly: kazdé dalSie rozhodnutie konajtceho celi
SirsSiemu spektru moznych reakcif protivnika.
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Definicia zaroveni vymedzuje predmet. Stikromie sa tyka informaécii o osobéch: planov,
preferencii, koreSpondencie, zdravia, financii, vztahov, politického presvedcenia, polohy
a tisicok dalsich podrobnosti, vdaka ktorym je Zivot ¢itatelny pre tych, ¢o by ho chceli vyuZit.
Kniha neskor tvrdi, Ze informécia nemoze byt vlastnictvom v striktnom zmysle. Z toho vsak
neplynie, Ze osobné informaécie si moze vziat kazdy.

Tato tivaha berie argumentu ,,nemdm ¢o skryvat” jeho lacnt silu. KaZdy riadi odhalo-
vanie a roznym Iudom odhaluje r6zne fakty. Kto sa s tc¢tovnikom rozprava inak nez na
verejnosti, nekona podozrivo, len ako ¢lovek.

1.2 Tri pribuzné pojmy

Dalsi zmétok vznika tym, e sa tri r6zne myslienky pokladajta za zamenitelné. Stkromie
sa tyka kontrolovaného odhalovania, tajnost skryvania a anonymita pripisania. Ciasto¢ne
sa prekryvaj, ale nesplyvaji.>

rych sa ludia poznaji. Clovek méZze byt pred lekarom tplne zndmy a sikromie mu zostane,
ak zaznamy o fiom ostant pod nalezitou kontrolou. Mé6Ze byt znamy aj obchodnému par-
tnerovi a sikromie si zachovd, ak sa zdielajt len podmienky potrebné na obchod.

Tajnost je uzsia a tvrdsia nez sikromie. Tajomstvo je skryté pred vsetkymi okrem nie-
kolkych, ktori o iom maju vediet, alebo pred vSetkymi bez vynimky. Na tajnosti stoja
obchodné tajomstva, ochrana zdrojov, spravodajské metédy aj sikromné kltce. Niektoré
stkromné veci st tajné, ale mnohé nie.

Anonymita sa tyka vdzby medzi ¢inom a konajicim. Anonymny dar alebo neprepoje-
né platba pozorovatelovi nepovie, kto ¢in vykonal; pseudonymna esej to povie len pod
zvolenou identitou. Clovek si moZe zachovat anonymitu v jednej oblasti a byt v inej plne
identifikovany. Otdzka nie je, ¢o sa 0 osobe vie vo vSeobecnosti, ale ¢i sa tento konkrétny
¢in da pripisat tejto osobe.

Sledovanie taZzi z toho, Ze sa tieto pojmy pleta.

Ak sa sikromie zmie$a s tajnostou, obranca musi vysvetlovat, prec¢o nieco skryva.

Ak sa anonymita zmie$a s krimindlnym tthybom, obranca musi vysvetlit, preco strpiet
akékolvek konanie bez pripisaného autora.

Ak sa tajnost pokladé za celé stikromie, bezna kontrola nad osobnymi informdciami za-
¢ne vyzerat extrémne.

Lepsi pohlad je priamy.

Stakromie je bezné a stéle.

Tajnost je uzsi pripad, ktory vyZzaduja niektoré ¢innosti.

Anonymita je ndstroj, ktory sa stane nevyhnutnym, ked uz samotné pripisanie vytvéra
nebezpecenstvo.

Mnohé skuto¢né situdcie pouZzivajt viacero tychto ndstrojov naraz. Novindr, ktory chréni
zdroj, moZe potrebovat sikromie komunikdcie aj tajnost totoZnosti zdroja. Kupujtci, ktory
pouziva platobny systém chréniaci sikromie, nemusi chciet Gpln tajnost. M6Ze mu stacit,
aby obchodnici a banky nemohli sledovat celti histériu jeho transakcii.

Argument proti sikromiu podvéadza vtedy, ked sa tieto tri slova zlievaju.

1.3 Sukromie ako strategicka obrana

Stkromie je mravné dobro aj strategickd obrana.



1. Podstata stikromia

Doévod najjednoduchsie ukazuje slucka OODA Johna Boyda (pozoruj — zorientuj sa —
rozhodni - konaj).4 Protivnik, ktory chce kontrolovat, zhabat, potrestat, cenzurovat alebo
predbehntt, musi najprv pozorovat. Bez pozorovania sa zvysok sledu zasekne. Stat, ktory
nevidi prostriedky, ich nemdZze na prikaz zmrazit. Platforma, ktord nevidi do sprav, ich
nemoZze zoradovat ani potladcat s rovnakou presnostou. A regulétor, ktory nevie zmapovat
siet, nendjde mikké miesta, kde bude tlak boliet najviac.

Pozorovanie je dovod, preco sa boj o stikromie za¢ina tak skoro v retazci. Vyzera pasivne,
ale nie je. Prave pozorovanie umoZziiuje, aby bol kazdy dalsi zasah cieleny a lacny.

Vyhoda obrancu leZi presne tu. Sledovanie vyzaduje infrastruktaru, tlozisko, indexo-
vanie, prdvne oprdvnenie, softvér, analytikov a ¢as. Protiopatrenie je ¢asto ovela lacnejsie:
klacovy par stoji takmer ni¢ a end-to-end Sifrovanie moZe bezat na zariadeniach, ktoré lu-
dia uz vlastnia. Komunika¢ny néstroj chraniaci stitkkromie dokéze znemoznit lahky zber
tidajov za zlomok nékladov Gto¢nika.

Tato asymetria ma vacSiu vdhu nez heslo, Ze stikromie je pravo. Rec o pravach je doleZit4,
no o politickej realite stale z velkej Casti rozhodujti ndklady. Stat si udri kontrolu, kym je
pozorovanie lacné. Zapasi, ked sa pozorovanie stane drahym a nespolahlivym.

Tato kniha sa k tej asymetrii vrati mnohokrat. T4 asymetria je jednym z dévodov, pre-
¢o néstroje stikromia vyvolédvajui takt nevrazivost v instittcidch postavenych na sledovani.
Neskryvajt informéacie. Zvy$ujt cenu nadvlady.®

1.4 Argument knihy v skratke

Tato kniha rozvija jeden argument vo viacerych vrstvach. Stkromie patri k samotnej struk-
tare konania. Podporuje aj ekonomickt koordinaciu, lebo chrani uvaZovanie a vyjednava-
nie spolu so signalmi, na ktorych trhy stoja. Sledovanie preto nie je neutralne administra-
tivne zjednodusSenie. Je to sposob kontroly, ktory Staty a spriaznené institticie pouZzivaja
na zdariovanie, presmerovanie alebo potlacanie. Odpoved je praktickd, nielen teoreticka:
stkromie sa dd branit kryptografiou, anonymnou komunikéciou, odolnymi peniazmi, se-
lektivhym odhalovanim a decentralizovanymi protokolmi. Tieto ndstroje umoZziiuja rast
paralelnej ekonomiky, ktord ¢oraz menej zavisi od systémov postavenych na pozorovani.”

Poradie knihy sleduje tato logiku. Cast Il rozvifja axiémy, ¢ast III uplatiiuje ekonomické
uvazovanie, ¢ast IV skiima protivnika a casti V a VI sa obracajti k ndstrojom, implementécii,
indtittcidam a samotnej paralelnej ekonomike.

Kniha tieZ uvddza svoje hranice.

Netvrdi, Ze stkromie odstrani kazdé nebezpecenstvo, ani ze technolégia robi politiku
bezvyznamnou. Netvrdi ani, Ze paralelné institticie nahradia oficidlny poriadok cez noc.
Tvrdi nieco uZzsie a silnejSie. Stikromie je obhajitelné v tedrii. V praxi je mozné. A ekono-
micky Géinnym sa stdva, len ¢o ho dost ludi vie pouZivat.

Kniha vymedzuje e$te jednu hranicu. Stikromie nie je samostatné vlastnicke pravo pop-
ri vlastnictve vlastného tela a vlastnictve vzacnych vonkajsich zdrojov. To, ¢omu bezné rec¢
hovori ,stkromie”, vznikd vtedy, ked sa reSpektuje sebavlastnictvo tela, vlastnicke prava
k fyzickym zariadeniam a priestorom a zmluvna dovernost. Tieto tri prava st spolo¢nym
zékladom libertaridnsko-rakuskej tradicie. Locke a Rothbard ich zakladajt na sebavlastnic-
tve a prvotnom privlastneni;® Hoppe na predpokladoch argumentdcie;” Kinsella ich spres-
fuje kritériom vzacnosti.!? Argument knihy o stikrom{ stoji na tom, v ¢om sa tieto pozicie
zhoduju. Kapitola 6 rdmec rozpractiva podrobne. Drzi sa neskorsieho Kinsellovho spraco-
vania, lebo je presnejsie v tom, ¢o zmluva dokaZe a ¢o nie, a zaroven ukazuje, v ¢om sa od
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neho li5i Rothbardovo starsSie spracovanie a ako daleko tie rozdiely siahaji. Kapitoly me-
dzi nimi budujt argument za ochranu zédkladnych prav a za inzinierstvo, ktoré ich v praxi
brani.

Zhrnutie kapitoly

Sukromie je kontrola nad odhalovanim, nie skryvanie; je to moc selektivne sa odhalit. Tato
definicia oddeluje stikromie od dvoch susednych pojmov. Tajnost je uzsia a anonymita
sa tyka pripisania. Argument ,nemdm ¢o skryvat” funguje len vtedy, ked tieto tri pojmy
zlieva do jedného; ked sa udrZia oddelene, straca silu.

Stakromie je aj strategické. Pozorovanie je prvym krokom kazdého cieleného zdsahu
a zvysenie jeho ceny narusi cely sled. Sledovanie vyZaduje infrastruktaru, analytikov a ¢as,
kym kltacovy par nestoji takmer ni¢. Prave tato asymetria, viac nez akykolvek odkaz na
prava, vysvetluje, preco néstroje sikkromia vyvoladvaju takt nevrazivost v instittciach po-
stavenych na sledovani.

Zostava zéklad, na ktorom tieto tvrdenia stoja. Stkkromie ako Strukturalna ¢rta konania
¢akd na kapitolu 3. Normativny argument, Ze sledovanie je nespravodlivé, patri do etiky
argumentdcie v kapitole 4 a ekonomické dosledky pozorovanej vymeny do kapitol 7 a 9.
Tato kapitola ustaluje slovnik, ktory tieto argumenty predpokladajt.

Poznamky

! Eric Hughes, ,,A Cypherpunk's Manifesto” (9. marca 1993),
https://www.activism.net/cypherpunk/manifesto.html.

2 74kladné odborné spracovanie argumentu ,nemam ¢o skryvat” je Daniel J. Solove, ,,I've Got Nothing to
Hide” and Other Misunderstandings of Privacy,” San Diego Law Review 44 (2007): 745, dostupné na
https://papers.ssrn.com/abstract=998565.

3 K pojmovej taxonémii stikromia pozri Westin (cit. v pozn. 1 vy3sie), ktorého taxonémia dtyroch funkcii

a definicia zaloZena na kontrole stt modernym vychodiskom. Daniel J. Solove, Understanding Privacy
(Harvard University Press, 2008), Westinovu pracu rozsiruje a analyzuje stikkromie cez taxonémiu Sestnastich
odli$nych ujmov vratane sledovania, agregacie, identifikdcie a odhalenia; je to $tandardné moderné odborné
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* John Boyd rozvinul slu¢ku OODA v sérii vojenskych brifingov, najméa , Patterns of Conflict” a ,The Strategic
Game of ? and ?”; jeho snimky st archivované v projekte Defense and the National Interest (https:
//www.projectwhitehorse.com/pdfs/boyd/patterns%$200f%20conflict.pdf).
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Cryptography, 20. vyro¢né vyd. (Wiley, 2015), a Niels Ferguson, Bruce Schneier a Tadayoshi Kohno,
Cryptography Engineering: Design Principles and Practical Applications (Wiley, 2010).

¢ Politickt ekonémiu tdtneho a firemného sledovania rozoberd v kniznej podobe Shoshana Zuboff, The Age of
Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power (PublicAffairs, 2019), ktora
chépe sledovanie ako obchodny model, ktory ako hlavnta komoditu tazi tidaje o spravani.

7 Dalgie ¢itanie o sikromi ako odbore: Julia Angwin, Dragnet Nation: A Quest for Privacy, Security, and Freedom
in a World of Relentless Surveillance (Times Books, 2014), dokumentuje prakticky pokus jednej reportérky
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Nissenbaum, Obfuscation: A User's Guide for Privacy and Protest (MIT Press, 2015), zostavuje techniky
pridavania Sumu do signélov, ktoré protivnik chce mat ¢isté, a ich etiku.

® John Locke, Two Treatises of Government, ed. Peter Laslett (Cambridge: Cambridge University Press, 1988;
povodne 1689), Second Treatise, kap. V-IX, https://www.gutenberg.org/ebooks/7370.

® Hans-Hermann Hoppe, The Economics and Ethics of Private Property: Studies in Political Economy and
Philosophy, 2. vyd. (Auburn, AL: Ludwig von Mises Institute, 2006),
https://mises.org/library/book/economics—and-ethics—-private-property,
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DVE TRADICIE, JEDEN ZAVER

,V kryptoanarchii nie je vldda doCasne znicend, ale natrvalo zakdzand a natrvalo
zbytocnd.”

Wei Dai, , b-money” (1998)1

Uvod
Tato kniha spdja dve tradicie, ktoré sa vyvijali nezavisle od seba, a predsa dospeli na to isté
miesto.

Rakdtska tradicia pristtpila k sikromiu cez logiku. Vy$la zo skuto¢nosti Iudského ko-
nania a dosla k zadverom o vlastnictve, vymene, kalkul4cii a donucovani. Cypherpunko-
va tradicia pristtpila k stikromiu cez inZinierstvo. Vy$la z technickej moZnosti bezpe¢nej
komunikécie a postavila néstroje, vdaka ktorym moéZzu ludia konat bez toho, aby ziadali
o povolenie. Jedna tradicia vysvetlila, preco na stikromi zélezi; druha ukdazala, ako sa da
v praxi branit.

Ich zhoda nie je ndhodna. Obe sa museli popasovat s tym istym problémom: ako sa lu-
dia koordinujt, ked konajt podla vlastnych pldnov a ked sa inf pokts$aju tie plany prerusit,
zdanit, sledovat alebo riadit. Raktski ekonémovia sa s nim vyrovnali cez praxeolégiu, cyp-
herpunkeri cez kéd. Dospeli k rovnakej odpovedi, lebo skimali ti istt realitu z réznych
stran.

Kapitoly 3 az 5 rozvijaji axiomatické jadro. Tato kapitola ukazuje, preco obe tradicie
patria do jednej knihy a preco ich syntéza ddva nieco silnejsie nez kazda linia zvlast.

2.1 Rakisky pristup: odvodzovanie z konania

Carl Menger a metodologicky individualizmus

Rakdtska skola zacina konajticim jednotlivcom. ,Zaklady ekonémie” (angl. Principles of
Economics) Carla Mengera sa rozisli s historickou skolou tym, Ze odmietli pokladat kolek-
tivne abstrakcie za prvotné.? Konajt len jednotlivci. Trhy, spolo¢nosti a §taty st vzory,
ktoré z ich konania vznikaja.
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Tento zavidzok je metodologicky, nie re¢nicky. Ak spolocenské javy vznikaji z rozhod-
nuti jednotlivcov, analyza musi zacat u nich. Ceny, instittcie aj menové usporiadania vy-
plyvaja z konania a nech nadobudnu aktkolvek stabilitu a rozsah, zostdvaji sthrnnym
vysledkom mnohych samostatnych rozhodnuti.

Rovnakd metodika plati pre sikromie. Ak konanie za¢ina v osobe, za¢ina tam aj po-
znanie dolezité pre konanie. Plany sa tvoria v mysliach skor, nez sa objavia v reci alebo
v obchode, a preferencie nie st verejné fakty, ktoré ¢akaji na zber, ale vnitorné tsudky,
ktoré konajtci odhaluje len za podmienok, ktoré si zvoli.

Menger zaroven rozpoznal spontanny poriadok. Peniaze, jazyk a trhova koordindcia ne-
potrebuji ndvrhara, ktory by stal nad procesom. Vznikajti opakovanou interakciou a tento
bod bude dodlezity neskor, ked sa kniha dostane k paralelnej ekonomike. Ak moZe poria-
dok vzniknut bez centrdlneho architekta, moZe bez statneho dozoru vzniknat aj poriadok,
ktory chrani sikromie.

Ludwig von Mises a praxeologia

Mises z tychto poznatkov vytvoril metédu. Praxeolégia vychadza z jednoduchého faktu,
ze ludia konaju dcelne. Toto tvrdenie nie je Statistické, ale je zabudované do samotného
pokusu popriet ho: kto argumentuje, Ze konanie nie je ti¢elné, na obhajobu svojho tvrdenia
stdle pouZiva tcelné spravanie.

Z tohto vychodiska Mises odvodil ucelené ekonomické uvazovanie bez ¢akania na pries-
kumy ¢i laboratérne potvrdenie. Konanie znamena volbu, preferenciu a ndklady obetova-
nej prileZitosti. Vymena znamend oc¢akdvany zisk a kalkuldcia vyZaduje zmysluplné signa-
ly. Cel4 stavba sa rozvija z vnitornej logiky samotného konania.

Tato stavba ma priame dosledky pre stikromie. UvaZovanie je vniitorné skor, nez sa sta-
ne vonkaj$im, preferencie st subjektivne skor, nez ich niekto pozoruje, a plany existuja
skor, nez sa odhalia. Svet, v ktorom by bola kazda volba viditelna este pred jej urobenim,
by nebol svetom slobodného konania. Bol by svetom, v ktorom moZe kazdy plan zmarit
alebo vyuZzit ktokolvek dost silny na to, aby ho pozoroval.

Kapitola 3 tento argument rozvija naplno. Tu staci jednoduchsi bod: rakiiska metéda
poklada stikromie za sticast podmienok konania, nie za volitelny cit alebo burZoazny vkus.

Vlastnictvo a argument

Rothbard rozsiril praxeolégiu do politickej tedrie tym, Ze spojil konanie so sebavlastnic-
tvom a vlastnictvom'® a potom s agresiou.®> Hoppe neskor ukézal, Ze niektoré z tych istych
zéaverov st predpokladom uZ samotnej argumentécie.17 Ich cesty sa lisia, ale ciel sa prekry-
va.

Pre ttito knihu je kltcové, Ze sledovanie nie je neutrdlne pozorovanie. Ked $tat nuti k od-
haleniu, prehladdva dom, monitoruje koreSpondenciu alebo zostavuje dosje zo stop bez-
ného Zivota, vstupuje do oblasti, ktoré konajtici nepontikol na verejné pouZitie. Sikromny
usudok tak meni na predmet privlastnenia.

Rothbard to zdovodiioval prirodzenymi pravami, Hoppe predpokladmi diskurzu. Kapi-
tola 4 ide hoppeovskou cestou, lebo sa tesnejSie hodi k metéde knihy. Hoppeov argument
vychadza z toho, ¢o ¢lovek uz musi predpokladat, ked vstupuje do argumentacie a kladie
ndroky na inych, a nie z moralnej intuicie.

Institucionalny dosledok je uz viditelny. Spolo¢nost postavend na konani a vymene, kto-
ra je ochotnd o pravidlach argumentovat, sa zle zn4sa so vSeobecnym pozorovanim. ReZim,

10



2. Dve tradicie, jeden zaver

ktory kazdu transakciu a kazdt spravu, vratane vdzieb, ktoré odhalujt, pokladé predvole-
ne za pristupné kontrole, sa vzdaluje od poriadku zaloZeného na stihlase a smeruje k nad-
vlade.

Konkin a kontraekondmia

Samuel Edward Konkin treti previedol raktisku analyzu do strategickej praxe. PoloZil otaz-
ku, ktorej sa mnohi teoretici vyhybaja: ak je Stat parazit, ¢co maja robit slobodni Iudia, kym
nezmizne?

Jeho odpovedou bola kontraekonémial®: budovat mimo kandlov, ktoré §tat Iahko vidi
a zdatiuje, obchodovat tam, kde je sledovanie slabé, pouzivat formy penazi, ktoré stat nemo-
Ze podla Iubovoéle zmrazit, a prestivat vyrobu a vymenu do priestorov, kde sa dobrovolny
poriadok moZe osved¢it v praxi.*

Tymto krokom pribliZil raktsku tedriu k okraju cypherpunkovej stratégie, hoci Konkin
pisal v ¢ase, ked neexistoval Bitcoin, Nostr ani moderné anonymné siete. Logika je v jeho
argumente uz pritomnd. Ak sa $tat zivi viditelnostou, nepozorovana vymena ho oslabuje.
Ak reguldcia zavisi od kontrolnych bodov, systémy, ktoré ich obchddzajti, uvoliiuja jeho
zovretie. A ak trhy dokaZu riesit koordina¢né problémy samy, slobodni Iudia nepotrebujt
povolenie, aby zacali budovat alternativu.

Konkinov vyznam pre tito knihu spociva prave tu. Meni rakusku kritiku na tedriu pre-
chodu. Postva ju od logickej analyzy k paralelnej praxi.

Co dodava rakiska tradicia

Rakiiska linia dodava tri veci, ktoré zvy3ok knihy rozvinie do hibky.

Daéva deskriptivne tvrdenie: stikkromie patri k Strukttre konania.

Dava zaklad pre normativne tvrdenie, ktoré sa rozvinie neskor: donucovacie vniknutie
do stikkromnych oblasti nie je mravne nevinné.

Dava strategické tvrdenie: slobodny poriadok moéze vzniknit dobrovolnou koordindci-
ou bez centrdlneho riadenia.

Raktsky prispevok stacina to, aby urcil miesto stikromia v konani, vlastnictve a vymene.
Nestadi véak na obranu stikromia v skutoénom svete. Na to je potrebné druhd tradicia.’

2.2 Cypherpunkovy pristup: budovanie toho, o tedria vyZzaduje

David Chaum a sukromie uz v navrhu

David Chaum videl problém skor, nez vd&$ina sveta pochopila, o ¢o ide.® Prvé sietové sys-
témy uz vytvérali podmienky na tiplné zaznamendvanie. Chaumova odpoved bola archi-
tektonickd: nastroje, ktoré by predpoklad sledovania urobili neti¢innym, bez ¢akania na
zékonodarcov alebo sudy.

Slepé podpisy ukézali, ze overitelnd digitdlna platba nevyZaduje, aby vydavatel vedel,
kto token minul. Ten poznatok je vac¢si nez samotny stavebny prvok. Zmenil podmienky
debaty. Otédzka uz nebola, ¢i sa dé verit, Ze sa instittcie po zhromazdeni tdajov buda
spréavat slusne. Otdzka znela, ¢i sa systém da navrhnit tak, aby tdaje vobec nezbieral.

To je jadro cypherpunkového postupu. Neprosme moc, aby sa sama obmedzila. Od-
strafime ju.

Rovnaka logika sa v tejto knihe vrati znova a znova. Nadej je slabym zdkladom stikro-
mia, a preto plati vZdy rovnaka disciplina: odstranit schopnost, ktord by si naddej vyZzado-

1



Praxeologia sikromia

vala. Nespoliehame sa na to, Ze banka zostane poctiva pri histérii nasich transakcii, ale
pouzivame peniaze, ktoré banka nemdze ovladat. Nedufame, Ze platforma odolé cenzire,
ked pride tlak, ale pouzivame protokoly, ktoré nevlastni Ziadna platforma. Nespoliehame
sa na to, Ze databaza zostane bezpe¢na po kazdom prelomeni ¢i sidnom prikaze na vyda-
nie dokumentov (subpoena), ale odmietame dosje vobec zostavovat. V kazdom pripade
je cypherpunkovy instinkt odstranit schopnost pri zdroji a nespoliehat sa, Ze ju instittcia
odmietne pouZit.

Slobodny softvér a overitelnost

Cypherpunkové rieSenie vyZzadovalo este jednu podmienku: pouZivatelia musia mat moz-
nost skontrolovat nastroje, ktorym doveruju.

Vyznam Richarda Stallmana je tu monumentélny.” Softvéru, ktory sa neda studovat,
sa v silnom zmysle neda doverovat. Uzavrety bindrny stibor moze slubovat stikromie a pri-
tom tajne odosielat kltce, zapisovat metadata alebo zabudovat zavislosti, ktoré pouZzivatel
nikdy neschvalil. Otvoreny kéd nezarucuje bezpec¢nost, ale uzavrety kéd brani nezavislé-
mu overeniu uz od zaciatku.

Cypherpunkové systémy Ziadaju od pouzivatelov, aby doverovali matematike a verej-
nej kontrole viac neZ dobrej voli instittcii. Tato dovera sa zruti, ak sa kod neda preskiimat
a udrziavat mimo kontroly jedného dodévatela, s moZnostou vytvorit vlastnt vetvu (fork),
ak je to potrebné. Na tomto predpoklade stoji kaZdy vyznamny systém stikromia v mo-
dernom stacku (vrstvenom stibore technolégif), vratane Toru, Bitcoinu, Signalu a klientov
protokolu Nostr.®

Spojenie s raktiskou analyzou je tesné. Informécia nie je vzacna a dobrovolny poriadok
vyzaduje slobodu skontrolovat to, na ¢om ¢lovek stoji. Skryta kontrola v uzavretom softvéri
znovu vytvara zavislost pod technickym povrchom.

Timothy May a politika anonymného obchodu

Timothy May vyslovil politické dosledky s nezvycajnou jasnostou. Ak kryptografia umoZzni
Iudom komunikovat a prenasat hodnotu bez preukazania zdkonnej identity, beZné nastroje
§tatu na zdatiovanie a kontrolu stracajt velkd cast sily.?

May videl aj dalsi problém. Anonymny obchod déveru nerusi, meni len spdsob, akym
sa musi budovat, lebo reputacia sa stdva tstrednou, ked zakonna identita prestane robit
svoju obvykld pracu.l? Toto pozorovanie je jednym z najddleZitejsich mostov celej knihy:
cypherpunkovy projekt nikdy nebol len o tajnosti sprav, ale aj o podmienkach ekonomickej
koordinécie, ked sa identita a platby presuntt mimo predvolenych kanélov Statu.

Tato kniha ide za Mayom aZ k tej inStituciondlnej otazke. Kapitola 24 je jednou z odpo-
vedi na problém, ktory videl.

Eric Hughes a selektivne odhalovanie

Eric Hughes dal hnutiu jeho najcistejsie etické zhrnutie.!' Stikromie znamen4 selektivne
odhalovanie. KaZda strana transakcie mé vediet len to, ¢o je pre tato transakciu priamo
nevyhnutné. Cypherpunkova linia je tu viditelna v plnej podobe.

Disciplina spociva v otdzke, ¢o vymena vyZaduje, a nie v zbierani Sirokych tidajov o iden-
tite so slubom, Ze sa neskdr zachové zdrzanlivost. Ak transakcia potrebuje dokaz platby,
treba dokézat platbu. Ak potrebuje dokaz veku, treba dokédzat vek. Ak potrebuje dokaz
kontinuity so zndmym kltcom, treba dokéazat ttito kontinuitu. VSetko, ¢o presahuje sku-
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to¢nu informacn potrebu, je vytazovanie nadbytku, ktoré by mal protokol odmietnut uz
v zédrodku.

Hughes dodal hnutiu aj jeho riadiacu metédu: cypherpunkeri pisu kéd. Argumenty
sa tazSie zvracaju, ked su stelesnené vo fungujtcich systémoch. Stadny rozsudok moZno
zrusit. Legislativny tspech mozno odvolat. Protokol so skuto¢nou pouzivatelskou zdklad-
nou a rozptylenou mnoZzinou prevadzkovatelov je fakt iného druhu.

0d nezavislosti kyberpriestoru k paralelnym institiiciam

Vyhlésenie Johna Perryho Barlowa zachytilo skory optimizmus internetu bez hranic.!? Ne-
skorsie texty boli tvrdsie a disciplinovanej$ie. Ked optimizmus vyhorel, zostal trvaly strate-
gicky poznatok: slobodu mozno praktizovat paralelne, cez oddelené kanaly komunikécie,
platieb a zdruZovania, bez ¢akania na kone¢ny politicky zlom.

Tu sa cypherpunkova linia stretdva s Konkinovou kontraekonémiou. Anonymné spréavy,
digitdlna hotovost, otvorené protokoly a kryptografické dokazy funguja ako infrastrukta-
ra oddelenia, a nie iba ako technické novinky, ktorymi sa zdaji. Umozniuji ludom zacat
budovat trhy a komunity, ktoré nekladti kazd otazku cez $tatne kategorie.

Smuggler a XYZ preniesli ttato liniu do strategickej praxe. Kniha , Druhd risa” (angl.
The Second Realm) chape cypherpunkové nastroje ako pracovnt infrastrukttru paralelnych
institdcif: chrdnené digitdlne kandly a opakované fyzické miesta stretnuti, k tomu spro-
stredkujucich obchodnikov (proxy merchants), vdaka ktorym moze obchod prechadzat
cez hranicu s mensim rizikom odhalenia. V tomto zmysle je to moderna cypherpunkova
stratégia uplatnena na bezny Zivot.'?

Zrela podoba tejto stratégie mieri na nieco tazsie nez digitalny eskapizmus a nepred-
stavuje si Cisty presun do oddelenej kyberdomény. Mieri na fungujtce instittcie, ktoré
existujt popri oficidlnom poriadku a ¢oraz menej od neho zavisia.

Predchodcovia digitalnej hotovosti a cypherpunkovy postup

Bezpecné a sikromné digitdlne peniaze boli snom cypherpunkerov od zaciatku. Pred Bit-
coinom rie$ili ¢asti hddanky jednu po druhej. Hashcash ukézal, ako méZe vypocet uva-
lit ndklady.'” B-money opisal digitdlne peniaze vytvarané ticastnikmi a Bit Gold posunul
digitdlnu vzacnost blizie k pouZitelnému navrhu.?’ Opakovane pouzitelny dokaz prace
(proof-of-work, PoW)?! a pribuzné pokusy dopliali dalsie ¢asti mapy.'

Aj systémy, ktoré zlyhali, ukazuji cypherpunkovy postup: postavit, zverejnit, otestovat
na realite a ponechat to, ¢o preZzije.

Cypherpunkovy postup sa od praxeolégie li5i, no nie je s fiou v rozpore. Cypherpunke-
ri odpovedajt na praktické otdzky, ktoré samotna teéria nerozhodne: ktoré kryptografické
predpoklady vydrzia ttok, ktoré navrhy sieti odolaji cenztre v nepriatelskych podmien-
kach a ktoré menové systémy preziju tlak protivnika aj skuto¢né chyby pouZzivatelov. Ta-
kéto otazky vyzaduji kéd, nielen dedukciu.

Co dodava cypherpunkova tradicia

Cypherpunkové linia dodava tri veci.

Ukazuje, Ze stikromie sa da do systémov vstavat ako vlastnost architektary.

Ukazuje, Ze overovanie sa nemdZze opierat o doveru v nepreniknutelné instittcie, a preto
musia byt nédstroje otvorené a preskiimatelné.

Ukazuje, Ze cesta k slobode vedie cez nasadené systémy, nie cez samotné vyhlasenia.
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Cypherpunkovy prispevok sta¢i na vysvetlenie, ako sa da sikromie branit. Nestaci vsak
na vysvetlenie, preco stikkromie patri k struktire Tudskej koordinacie. Na to je nadalej po-
trebna raktska linia.'

2.3 Nezavisla konvergencia: preco obe dospeli na to isté miesto

Rozdielne metady, rovnaké obmedzenia

Rakdtska a cypherpunkova tradicia pouZzivali rozdielne metddy, lebo celili r6znym c¢astiam
toho istého problému.

Raktski ekonémovia sa pytali, ¢o musi platit, ak st konanie a vymena skuto¢né v pod-
mienkach kalkuldcie. Cypherpunkeri sa pytali, ¢o treba postavit, aby stkromie, zdravé
peniaze a slobodnd komunikécia preZili v nepriatelskych podmienkach. Jedna linia i$la
cez dedukciu, druhé cez implementéciu.

Konvergencia je napriek tomu pozoruhodna.

Obe tradicie vychadzaji z osoby, nie z kolektivnej abstrakcie. Odmietaji predstavu, Ze
centralny dohlad ako taky zlepsuje koordinéaciu. A zistuji, Ze donucovanie skresluje signa-
ly, od ktorych poriadok zavisi. Obe nakoniec brania decentralizdciu a dobrovolnt vymenu
proti neobmedzenému pozorovaniu.

Tato zhoda nevyZzaduje, aby jedna tradicia prevzala zédvery od druhej. SilnejSie vysvet-
lenie je, Ze obe sa museli vyrovnat s tymi istymi obmedzeniami konania a kontroly.

Spolocné zavery

Spolo¢né zévery sa daji povedat jednoducho.
[udia konajta podla stikromnych tsudkov skor, nez sa tieto tisudky stant verejnymi.
Vymena funguje lepSie, ked si strany moZzu vybrat, ¢o odhalia.
Slobodny poriadok moéZe vznikntt bez hlavného planu.
Sledovanie a donucovanie poskodzuji proces, o ktorom tvrdia, Ze ho zlepsuju.
Tradicia, ktord vychddza z konania, dospeje k stiikkromiu. Dospeje k nemu aj tradicia,
ktord sa snaZzi branit slobodu v kéde.

Co dodava syntéza

KaZda tradicia osamote nechdva nieco nekryté.

Raktska tedria vie odvodit sikromie z konania a ukazat, preco zasah zhorsuje koordi-
naciu. Sama o sebe vSak nevie urcit, ktoré nastroje odolavaja sledovaniu v dneSnom svete.

Cypherpunkové inZinierstvo vie postavit komunika¢né a platobné systémy, ktoré fungu-
ju v nepriatelskych podmienkach, a k nim aj identitné systémy. Samo o sebe sa vSsak moze
ekonomicky stratit: projekty sa centralizuja, stimuly sa vychyluja a systémy, ktoré v kode
vyzeraju elegantne, zlyhdvaju, lebo ignorujt ludskt koordinaciu alebo $truktaru kapitalu.

Syntéza zapliia obe medzery.

Raktska analyza zasadzuje sikromie do Iudského konania a urcuje stimuly, ktoré mu-
sia systémy chraniace sikromie reSpektovat. Cypherpunkova prax ukazuje, ako sa tieto
systémy daja postavit a branit proti skutoénym protivnikom.

Tato kombinécia dava knihe jej tvar. Kapitoly pred nami postupuji od axiémy k ekoné-
mii, potom cez protivnika a stibor nastrojov (tool stack) az k praxi. Obe tradicie sa nezho-
duju len v abstraktnej rovine. Dopliiaji sa postupne.
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2. Dve tradicie, jeden zaver

Zhrnutie kapitoly

Dve tradicie dospeli k rovnakému zaveru o sikromi z odliSnych vychodisk. Raktska linia
zacina konajicim jednotlivcom: od Mengera cez Misesa, Rothbarda a Hoppeho po Konkina
ukazuje, Ze konanie zacina v stkromnom tsudku, Ze dobrovolny poriadok moze vzniknat
bez centralneho ndvrhu a Ze donucovacie vniknutie poskodzuje podmienky vymeny. Cyp-
herpunkové linia za¢ina technickou moZnostou: od Chauma cez Hughesa a Maya, potom
k predchodcom digitdlnej hotovosti, ukazuje, Ze sikkromie sa da vstavat do systémov, ze
otvoreny kéd je dolezity pre overovanie a Ze fungujtce ndstroje moézu presuntt moc od
institdcii postavenych na pozorovani.

Ich konvergencia je dokazom. PouZzivali rozdielne metddy, lebo ¢elili réznym strandm tej
istej reality, a kazda dopliia to, ¢o druhej chyba. Rakuska analyza zaklada stikromie v ko-
nani a pomentva dobrovolny poriadok, ktory ho umoziiuje. Cypherpunkové inZinierstvo
ukazuje, ako sa daji odolné systémy postavit a udrzat proti skuto¢nym protivnikom. Kon-
kinova kontraekonémia je most: rakuska kritika premenena na program prechodu, ktory
cypherpunkeri urobili pouZitelnym v praxi.

Tato kapitola sleduje intelektudlny povod. Uplné axiomatické odvodenie sa za&ina v ka-
pitole 3, normativny argument v kapitolach 4 a 5 a postidenie Bitcoinu, Toru, Nostru a os-
tatnych ndstrojov v ¢astiach V a VL.

Poznamky

! Wei Dai, ,b-money” (November 1998), http://www.weidai.com/bmoney.txt.

2 K Mengerovej metéde a rozchodu raktskej 8koly s historickou gkolou pozri Carl Menger, Principles of
Economics (1871), a Ludwig von Mises, Human Action (1949), najmé metodologické kapitoly.

* Murray N. Rothbard, The Ethics of Liberty (Humanities Press, 1982), rozvija odvodenie sebavlastnictva
a vlastnictva z konania a pojem agresie ako prekrocenia hranice.

* K Hoppeho etike argumentacie pozri Hans-Hermann Hoppe, A Theory of Socialism and Capitalism (1989),
kap. 7. K Konkinovi a kontraekonémii pozri Samuel Edward Konkin III, New Libertarian Manifesto (1980).

5 Citatelia, ktori chct raktsku tradiciu prestudovat do hibky, by mali zacat s Ludwig von Mises, Human
Action (1949), stale najaplnejsim vykladom praxeolégie.

¢ David Chaum, ,Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms,” Communications
of the ACM 24, ¢. 2 (1981): 84-88,
https://nakamotoinstitute.org/library/untraceable-electronic-mail/,
zaviedol zmieSavacie siete (mix networks); Chaum, ,Blind Signatures for Untraceable Payments,” in
Advances in Cryptology: Proceedings of Crypto '82 (Plenum, 1983), 199-203, zaviedol stavebny prvok slepého
podpisu, o ktorom je v tomto oddiele re¢; Chaum, , Security Without Identification: Card Computers to Make
Big Brother Obsolete,” Communications of the ACM 28, ¢. 10 (1985): 1030-1044,
https://nakamotoinstitute.org/library/security-without-identification/,
zovseobecnil filozofiu navrhu.

7 Richard Stallman, , The GNU Manifesto” (1985), ht tps://www.gnu.org/gnu/manifesto.html,
a Free Software Foundation, https://www.fsf.org/.

® Hlavné stranky projektov systémov, ktoré sa v tomto odseku spominajt a ktorym sa kniha dalej podrobne
venuje: Tor (https://www.torproject.org), siet anonymného smerovania vyvinutd z Chaumovho
navrhu zmieSavacej siete z roku 1981 a nasadena od roku 2004, rozoberand v kapitole 20. Bitcoin
(https://bitcoin.org; whitepaperna https://bitcoin.org/bitcoin.pdf), peer-to-peer
systém elektronickej hotovosti, ktory Satoshi Nakamoto predstavil v okt6bri 2008 a spustil v januari 2009,
rozoberany v kapitole 18 a kapitole 19. Signal (https://signal. org), end-to-end Sifrovany
komunikator, ktorého protokol Double Ratchet je referenénym navrhom moderného zabezpeceného
posielania sprav, rozoberany v kapitole 17; $pecifikécia protokolujena https://signal.org/docs/.

15


http://www.weidai.com/bmoney.txt
https://nakamotoinstitute.org/library/untraceable-electronic-mail/
https://nakamotoinstitute.org/library/security-without-identification/
https://www.gnu.org/gnu/manifesto.html
https://www.fsf.org/
https://www.torproject.org
https://bitcoin.org
https://bitcoin.org/bitcoin.pdf
https://signal.org
https://signal.org/docs/

Praxeologia sikromia

? Timothy C. May, ,The Crypto Anarchist Manifesto” (1988),
https://nakamotoinstitute.org/library/crypto—anarchist-manifesto/.

10 K libertaridnskemu vlastnickemu vykladu reputacie, na ktorom Mayovo pozorovanie stoji: reputdcia nie je
zdrojom vo vlastnickoteoretickom zmysle, lebo spociva v tom, ¢o si 0 osobe myslia ini Iudia, a nie v nejakom
zdroji, ktory osoba vlastni. Cypherpunkové systémy reputacie (rozvinuté v kapitole 21) reputaciu
nepokladajti za vlastnitelnti; podpisané osvedcenia a dosledné spravanie v ¢ase robia empirickymi signalmi,
na ktorych si protistrany vytvaraja vlastné posudky. K rdmcu pozri Stephan Kinsella, ,,Defamation as a Type
of Intellectual Property,” in Jérg Guido Hiilsmann and Stephan Kinsella, eds., A Life in Liberty: Liber Amicorum
in Honor of Hans-Hermann Hoppe (Mises Institute, 2024), a spracovanie v kapitole 6, oddiel 6.5 tejto knihy.

! Eric Hughes, ,,A Cypherpunk's Manifesto” (March 9, 1993); tplnd citiciu a URL pozri pozn. 1 vyssie.
12 John Perry Barlow, ,,A Declaration of the Independence of Cyberspace” (February 8, 1996),
https://www.eff.org/cyberspace-independence.

13 K neskorgiemu strategickému textu, ktory vedie cypherpunkovti liniu za anonymné spravy a digitdlnu
hotovost az k opakovanym paralelnym institdcidm, pozri Smuggler and XYZ, The Second Realm: Book on
Strategy (Liberty Under Attack Publications, 2018).

14 K ceste od Hashcashu a B-money k Bit Gold a Bitcoinu pozri Adam Back, ,,Hashcash: A Denial of Service
Counter-Measure” (2002); Wei Dai, ,,B-money” (1998); Hal Finney, , RPOW — Reusable Proofs of Work”
(2004); a Nick Szabo, ,,Bit Gold” (2005).

15 Standardnym dejepisnym rozpravanim o cypherpunkovej tradicii je Steven Levy, Crypto: How the Code
Rebels Beat the Government, Saving Privacy in the Digital Age (2001).

16 Murray N. Rothbard, Man, Economy, and State: A Treatise on Economic Principles, Scholar's Edition (Auburn,
AL: Ludwig von Mises Institute, 2009 [1962]).

7 Hans-Hermann Hoppe, The Economics and Ethics of Private Property: Studies in Political Economy and
Philosophy, 2. vyd. (Auburn, AL: Ludwig von Mises Institute, 2006),
https://mises.org/library/economics—and-ethics—-private-property.

18 Samuel Edward Konkin III, An Agorist Primer (KoPubCo, 2008),
https://kopubco.com/pdf/An_Agorist_Primer_by_SEK3.pdf.

19 Adam Back, ,Hashcash — A Denial of Service Counter-Measure,” technicka sprava (August 2002),
http://www.hashcash.org/papers/hashcash.pdf.

20 Nick Szabo, ,,Bit Gold” (2005), https://nakamotoinstitute.org/library/bit-gold/.

2l Hal Finney, ,RPOW — Reusable Proofs of Work” (August 2004),
https://nakamotoinstitute.org/library/rpow/.

16


https://nakamotoinstitute.org/library/crypto-anarchist-manifesto/
https://www.eff.org/cyberspace-independence
https://mises.org/library/economics-and-ethics-private-property
https://kopubco.com/pdf/An_Agorist_Primer_by_SEK3.pdf
http://www.hashcash.org/papers/hashcash.pdf
https://nakamotoinstitute.org/library/bit-gold/
https://nakamotoinstitute.org/library/rpow/

CAST I

FILOZOFICKE ZAKLADY






AXIOMA KONANIA: SUKROMIE AKO STRUK-
TURALNA VLASTNOST

, Ludské konanie je ticelné spravanie.”

Ludwig von Mises, Human Action: A Treatise on Economics (1949)!

Uvod

Axiéma konania, ktort sformuloval Ludwig von Mises, hovori, Ze ludské konanie je ti¢el-
né spravanie. Mises ju nazyva samozrejmou a a priori. Citatel, ktory je zvyknuty Ziadat
empiricky test pre kazdé tvrdenie, sa pri tychto slovach prdvom zarazi a jeho pochybnost
si zasluzi odpoved.

Niektoré tvrdenia st zabudované uz v pojmoch, z ktorych sa skladaji. ,,Ak je A vyssi
ako B a B je vyssi ako C, potom je A vyssi ako C.” Plati to, len ¢o pochopime, ¢o znamena
,vy$8i ako”, a nijaké terénne tidaje na overenie netreba. Axiéma konania robi takéto tvrde-
nie o t¢elnom spravani. Kazdy pokus namietat proti nej musi byt sam ti¢elnym spravanim,
ktorym chce niekoho presved(cit, a tak poprenie robi presne to, ¢o sa snazi vyvratit. Nieje to
rétoricky trik. Podobné formulacie sa objavuji v nezavislych tradicidch: polska prakseol6-
gia Tadeusza Kotarbifiského (od neho Mises prevzal termin), konfucidnska etika tc¢elného
sebazdokonalovania a logika performativneho rozporu z 20. storoc¢ia smeruju k tvrdeniu
rovnakého tvaru.? Ak sa viaceré tradicie dostanti k tomu istému zakladu r6znymi cestami,
je pravdepodobnejsie, Ze tento zdklad zachytdva nieco skuto¢né o konani, nez ze opakuje
dogmu jedinej Skoly.

Z axiomy odvodime, Ze stikromie je $trukturdlnou vlastnostou ludského konania. Pre-
myslanie prebieha vo vnitri ¢loveka, preferencie st subjektivne a informac¢né asymetria
medzi konajticim a pozorovatelom patri k samotnej Strukttire ii¢elného spravania.® To viet-
ko st opisné fakty o tom, ako konanie funguje. Ci sa ma stikromie chrénit, je normativna
otdzka a riesi ju kapitola 4.

Tvrdenie tejto kapitoly je opisné: stikromie patri k Strukttre konania, pretoZe Iudia pred
odhalenim navonok uvazuju a vyberaji. Nasledujica kapitola kladie samostatntit norma-
tivnu otdzku: ak je sikromie zabudované v konani, ¢o s nim smu ini ludia spravodlivo
robit?
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Praxeologia sikromia

3.1 Axioma konania

Samozrejmé vychodisko

Ludwig von Mises ur¢il zdklad celej ekonomickej analyzy: ludské konanie je ti¢elné spravanie.

Konat znamena pouZivat prostriedky na dosiahnutie cielov podla predstav o pri¢innych
vztahoch. Konanie nie je holy pohyb, ale usmernené tsilie zmenit okolnosti z menej uspo-
kojivého stavu na uspokojivejsi.

Toto tvrdenie je samozrejmé v presnom zmysle: jeho poprenie vyvracia samo seba. Kto
tvrdi, Ze konanie nie je t¢elné, musi tcéelne zostavit argument, ti¢elne vybrat dokazy a tcel-
ne nasmerovat duSevné tsilie na presviedc¢anie. Pokus popriet Gcelné spravanie je sam
ucelnym spravanim, takze potvrdzuje to, ¢o chce popriet. Nie je to rétoricka Sikovnost, ale
logicka nevyhnutnost: poprenie sa performativne vyvracia.

Axiéma konania je preto a priori, teda zndma pred akoukolvek konkrétnou skisenostou
a nezévisle od nej. Neziskavame ju pozorovanim, ale uvedomujeme si ju tivahou o tom, ¢o
konanie obnédsa. Kazda sktsenost, ktortt mézeme mat, je sama konanim, a preto predpo-
klada to, ¢o axiéma hovori.

Co axioma tvrdi
Axiéma konania tvrdi naraz viacero veci. Konanie smeruje k cielom: konajtci si predstavu-
je Zelany budtci stav a svoje spravanie usmernuje k jeho dosiahnutiu. Konanie bez tacelu
nie je konanie, ale reflex alebo ndhoda. Konanie tiez pouZziva prostriedky na dosiahnutie
cielov: konajtci vidi viaceré cesty k Zelanému vysledku a vybera si medzi nimi. Vyber
predpoklada hodnotenie, teda postidenie, ktoré prostriedky sa k ktorym cielom hodia.
Konanie je volba medzi alternativami. Konat znamend vzdat sa niektorych moZznosti
v prospech inych, pretoZe zvolend cesta vylucuje ti nezvolenti. A napokon, konanie je
vedomé spravanie: konajtci si uvedomuje, ¢o robi a pre¢o. Nevedomé spravanie, nech je
akokolvek zloZité, nie je konanim v praxeologickom zmysle.

Co axioma netvrdi

Rovnako doleZité je, ¢o axiéma konania netvrdi. Netvrdi, Ze konanie je raciondlne v neja-
kom vecnom zmysle. Hovori, Ze konanie je ti¢elné, nie Ze ciele st mudre alebo prostriedky
ucinné. Konajtci moZe sledovat posetilé ciele nevhodnymi metédami a stale ide o konanie.
Axiéma tieZ netvrdi, Ze konajtici maja tiplné informacie. Konaju v neistote a s netiplnymi
znalostami. Axiéma opisuje Struktiru konania, nie jeho tspech.

Axiéma netvrdi ani to, Ze konanie mozno moralne hodnotit. Je opisnd a nehovori ni¢
o tom, ktoré konkrétne ¢iny stt dobré, spravne alebo pripustné. Etické hodnotenie potrebuje
dalSie premisy. Napokon axiéma netvrdi, Ze konanie by malo byt uSetrené zasahov, lebo to
by bolo normativne tvrdenie. Opisuje, ako konanie funguje, a nepredpisuje, ako sa s nim
m4 zaobchadzat.*

3.2 Vnitorne premyslanie a subjektivne hodnotenie
Premyslanie prebieha v mysli

Konanie vyZzaduje volbu medzi alternativami. Volba vyzaduje premyslanie: vazit moZznos-
ti, uvazovat o nasledkoch, posudzovat kompromisy. Kde toto premyslanie prebieha?
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3. Axioma konania: siikromie ako Strukturalna vlastnost

Prebieha v mysli konajticeho.® Nejde o nahodily fakt o tom, ako st Iudia zariadent, ale
o nieco, ¢o patri k samotnému vyznamu premyslania. Premyslat znamend uskutoctiovat
vnutorné duSevné procesy: predstavovat si alternativy, odhadovat vysledky, porovnavat
hodnotenia. Tieto procesy st svojou podstatou vnuitorné a odohravajii sa v premyslajicom
subjekte.

Vonkajsi pozorovatel sa k premyslaniu iného priamo nedostane.” MoZze pozorovat spra-
vanie, zaznamendavat vyroky a merat telesné reakcie. Samotny dusevny proces, vdZanie
a hodnotenie, z ktorého premyslanie pozostava, vsak zostdva vnitri premyslajiiceho. Pre-
myslanie je uZz svojou podstatou vnitorné.

Toto tvrdenie o vlastnej nepristupnosti si zasliZzi preskiimanie. MoZno namietnut, Ze
dnesna nepristupnost je len dosledkom dnesnej techniky a nepatri k podstate premysla-
nia. Budtica neurovednd metéda by mohla ¢itat procesy premyslania priamo zo stavov
mozgu.!! Sikromie premyslania by potom bolo empiricky podmienené, a nie $trukturélne
zarucené.

Prechod od fenomenologického pozorovania (premyslanie ndm zatial pripada ako vnu-
torné) k strukturadlnemu tvrdeniu (premyslanie je vnutorné zo svojej podstaty) je sporny.
To, ¢o prezivame ako sikromné premyslanie, sa raz moZze dat precitat dostatocne pokro-
¢ilym zobrazovanim mozgu. Samotni axiému konania by to nevyvrétilo, lebo ta sa tyka
ucelného spravania, nie jeho pozorovatelnosti. Oslabilo by to vSak tvrdenie, Ze informac¢na
asymetria je trvalo Strukturdlna, a ukazalo by sa, Ze je podmienena technikou.

Pre naSe tcely je doleZité, Ze premyslanie je v sticasnosti a v dohladnej budtcnosti vnu-
torné a nepristupné. Dosledky pre stikromie, ktoré rozvija tato kapitola, platia pri skutoc-
nych ludskych schopnostiach. Ci by to budtica technika mohla zmenit, je empirick4 otazka
a dnednui analyzu sa netyka.

Subjektivne hodnotenie

Konanie smeruje k cielom, ktoré konajtici hodnoti. Hodnota v3ak nie je objektivna vlast-
nost veci, ale vztah medzi hodnotiacim subjektom a hodnotenym predmetom. Ten isty
predmet moZzu rozni konajtici hodnotit odlisne, ba aj ten isty konajtci ho méze hodnotit
inak v r6znom ¢ase. Hodnota existuje iba v samotnom akte hodnotenia.

Tato myslienku objavil Menger a Mises ju neskor rozvinul: hodnota je subjektivna.
Pochddza z hodnotiacej mysle, nie z hodnoteného predmetu. Nijaka ,objektivna hodno-
ta” nejestvuje nezavisle od niecieho hodnotenia. Ceny vznikaja zo vzajomného pdsobenia
subjektivnych hodnoteni a nemerajt nijaké vopred existujtce objektivne hodnoty.

Pre stkromie z toho plynt okamzité dosledky. Hodnotenia konajticeho existuja v jeho
mysli. Nijaky vonkajsi pozorovatel sa nedostane priamo k hodnotovému poradiu iného
¢loveka. Preferencie moZze odvodzovat z pozorovanych volieb, ale samotny subjektivny
zazitok hodnotenia zostdva vnutorny a stikromny.

5

Ordinalne poradie preferencii

Preferencie st ordindlne, nie kardinalne.!” Konajtci zoraduja alternativy ako viac alebo
menej preferované, nie ako veci s meratelnym mnoZzstvom tzitku. Konajtci uprednostni
A pred B a B pred C. Nema ,,50 utilovz A,30zB a 20z C”.

Z ordinalnej Struktiry vyplyva, Ze preferencie sa nedaji s¢itat medzi jednotlivcami. Ne-
existuje sposob, ako poradie preferencii jedného ¢loveka pripocitat k poradiu iného a dostat
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Praxeologia sikromia

spolo¢né poradie. Struktura preferencii kazdého ¢loveka je jeho vlastnd a s ostatnymi ne-
stimeratelna.

Pre stikromie z toho vyplyva priamy zaver: poradie preferencii existuje iba v mysliach
jednotlivcov. Nijaky vonkajsi proces sa nemoéze dostat k individudlnym preferencidm ani
ich s¢itat bez toho, aby stratil to, ¢im preferencie sti. Kolektivne rozhodnutia, ktoré sa vy-

[Py

davaju za vyjadrenie ,,spolocenskych preferencii”, st v najlepSom pripade len metafora.

3.3 Informacna asymetria a kontrola

Strukturalna informacna asymetria
Z predchadzajicej analyzy vyplyva strukturdlny fakt: konajtici nevyhnutne maja informéa-
cie, ktoré pozorovatelia nemajt.'?

Konajtci pozna svoje preferencie a plany aj hodnotenia, ktoré ich zoradujui, kym pozo-
rovatel si ich méZe iba odvodit z vonkajs$ich dokazov. Konajtci premyslanie preziva pria-
mo, pozorovatelia maja pristup len k tomu, ¢o sa z neho prejavi v sprdvani. Za beznych
ludskych podmienok je tito asymetria Strukturdlna: ciele a hodnotenia vznikajt vo vnutri
¢loveka a pozorovatelia sa k nim dostévaji usudzovanim, odhalenim alebo natlakom.

Stakromie je v najzdkladnejSom zmysle informac¢na asymetria medzi konajticim a pozo-
rovatelom, ktora je zabudovana do Struktiry konania. Stkromie existuje ako opisny fakt
skor, nez sa vyslovi akékolvek normativne tvrdenie o tom, ¢i sa ma chrénit, alebo poruso-
vat.

Kontrola nad odhalovanim

Konajuci, kedZe ma vnitorné stavy, stoji pred volbami o odhalovani. M6Ze svoje preferen-
cie odhalit konanim ¢i vyrokom, moze plany zatajit tym, Ze nebude komunikovat, a v pri-
slusnom zmysle mé kontrolu nad tym, ktoré informécie o jeho vnatornych stavoch sa do-
stant k inym.

Tato kontrola nie je absolttna: ini m6Zzu preferencie usudzovat z pozorovaného spra-
vania a ndtlak moZe odhalenie vynutit. Zdkladnym stavom vsak je, Ze vniitorné stavy sa
vnutorné: pristupné konajliicemu a nepristupné inym, okrem pripadu, ked ich konajtci
odhali alebo ked ich inf ustdia.

Selektivne odhalovanie je to, ¢o mal na mysli Hughes: moc rozhodnut, ¢o sa odhali
a komu.® Axiéma konania ukazuje, Ze tato schopnost je zabudovana priamo do konania.
Ci sa ma chréanit, alebo potlacit, je samostatna otdzka.

Sledovanie ako zvonka vnitena transparentnost

Sledovanie sa snaZi prekonat informac¢nti asymetriu tym, Ze vnatorné stavy konajiceho
spristupni pozorovatelom. Zaznamendvanie sprdvania a monitorovanie komunikdacie maja
zmensit rozdiel medzi tym, ¢o konajtci vedia o sebe, a tym, ¢o o nich vedia pozorovatelia.

Axiéma konania netvrdi, Ze sledovanie je zlé. Hovori, Ze sledovanie sa poktsa prekonat
strukturalnu vlastnost konania. Ci sa takéto pokusy podaria, alebo ¢i sa maja povolit, st
empirické a normativne otazky, ktoré presahuji samotnt axiému.

Axiéma ukazuje, Ze asymetria, ktorti sledovanie prekondva, patri k samotnému konaniu.
Sledovanie sa pokusa prekonat vlastnost, ktord k déelnému spravaniu patri od zdkladu.
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3. Axioma konania: siikromie ako Strukturalna vlastnost

Zhrnutie kapitoly

[udské konanie je ii¢elné spravanie a toto tvrdenie sa neda dosledne popriet, pretoze jeho
poprenie je samo Gcelnym spravanim. Z axiémy vyplyva niekolko opisnych faktov. Pre-
myslanie je vnitorné a prebieha v mysli konajticeho skor, nez sa objavi akykolvek vonkajsi
prejav. Preferencie st subjektivne a existuju iba v jednotlivych aktoch hodnotenia, ku kto-
rym sa vonkajsi pozorovatel nedostane priamo. Informac¢na asymetria medzi konajtcim
a pozorovatelom je preto strukturdlna, nie ndhodnd. Stikkromie je podla tohto vykladu pre-
dovsetkym fakt o tom, ako konanie funguje.

Kapitola je opisnd a tam aj kon¢i. Netvrdi, Ze sikromie je nevyhnutné na to, aby konanie
vObec mohlo nastat (ludia konaji pod sledovanim neustale), ani Ze jeho porusenie je z1é, ani
Ze konajtci vlastnia svoje teld a myslienky ako majetok. To sti normativne tvrdenia a axiéma
konania ich sama uniest nedokaze. Princip neagresie, vlastnicke prava a moralny argument
proti sledovaniu potrebuji argumentac¢ny zaklad, ktory kapitola 4 rozvija z Hoppeho etiky
argumentacie.”
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12 Israel M. Kirzner, Competition and Entrepreneurship (Chicago: University of Chicago Press, 1973), najma
kapitola 2. Kirznerova tedria podnikania sa zameriava na ostraZitost, ktora konajticim umoziuje viimnut
si ziskové prileZitosti, ktoré si ini zatial nevsimli — ide o znalost, ktora je prediskurzivna, neda sa vyjadrit
ako stibor tvrdeni, a preto je Strukturdlne nepristupnd kazdému vonkajsSiemu pozorovatelovi, kym sa podla
nej nekona.
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AXIOMA ARGUMENTACIE A SEBAVLASTNIC-
TVO

Kazdé tvrdenie musi mat navrhovatela a jeho priavo predloZit ndvrh sa musi pred-
pokladat.”

Hans-Hermann Hoppe, A Theory of Socialism and Capitalism (1988)*

Uvod
Tato kapitola je normativna. Predklad4 argument pre etické zavery.

Kapitola 3 stanovila opisné fakty: stikkromie je Strukturdlnou vlastnostou Iudského ko-
nania. Samotny opis vSak eSte neddva predpis. Z toho, Ze konanie ma urcita Struktaru,
sa nedd usudit, ¢o s nim mame robit.

Tato kapitola rozvija normativne zddvodnenie. Hans-Hermann Hoppe tvrdi, Ze argu-
mentovanie predpokladé urcité podmienky a Ze ich popieranie poc¢as argumentovania vy-
tvara performativny rozpor. Z toho Hoppe odvodzuje sebavlastnictvo, vlastnicke prava
a princip neagresie (non-aggression principle, NAP).1717

O tomto argumente sa diskutuje takmer Styri desatrocia. Filozofi vzniesli ndmietky
a Hoppe so svojimi obhajcami na ne odpovedali. Kapitola predstavuje argument a skiima
hlavné namietky, ktorym celil. Problém is—ought, ktory trapi filozofiu od ¢ias scholastikov,
dostava prepracované rieSenie: argument neodvodzuje ma byt z je, ale ukazuje, Ze urcité
normativne tvrdenia sa v raciondlnom diskurze nedaja dosledne popriet.

Kapitola stoji na troch samostatnych otazkach: ¢o argumentovanie predpoklada, kym
prebieha, preco popretie tychto predpokladov vyvracia samo seba a ako daleko tato logika
siaha, ked sa argument presunie od kontroly nad telom a myslou ku kontrole nad von-
kajsimi zdrojmi. Préve tretia otdzka je miesto, kde vacSina Citatelov prvykrat pociti tlak
argumentu.
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41 Argument: performativny rozpor

Povod v diskurzivnej etike

Hoppeho etika argumentdacie ¢erpa z diela Jiirgena Habermasa a Karla-Otta Apela, ktor{
rozvinuli diskurzivnu etiku v tradicii transcendentélnej pragmatiky.? Obaja sa snazili urcit
predpoklady raciondlneho diskurzu, teda podmienky, ktoré musia byt splnené, aby zmys-
luplnd argumentdcia mohla prebehntt.

Habermas s Apelom tvrdili, Ze ur¢ité normy st obsiahnuté v samotnom akte argumento-
vania. Ak st tieto normy pre argumentovanie nevyhnutné, ich popieranie pocas argumen-
tovania vytvara to, ¢o nazvali performativnym rozporom: poprenie podkopava samotny
akt popierania.

Hoppe tito metodologickt cestu prijal, ale odmietol zdvery Habermasa a Apela o tom,
ktoré normy diskurz predpokladd. Kym oni odvodili socidlnodemokratické politiky, Hop-
pe odvodil sebavlastnictvo, stitkkromné vlastnictvo a libertariansku etiku. Metéda je spoloc¢-
nd, zavery sa lisia.

Struktira argumentu

Hoppeho argument postupuje takto:

Premisa 1: Argumentujeme. Argument platiiba v tomto kontexte; ak neargumentujeme,
neplati.

Premisa 2: Argumentovanie je osobitnd forma konania s osobitnymi predpokladmi. Nie
kazdé konanie je argumentovanie, ale kazdé argumentovanie je konanie.

Premisa 3: Kto argumentuje, musi mat vyluéni kontrolu nad svojim telom. Bez tela, kto-
rym ¢lovek vytvéra zvuky, gestéd alebo pismo, nemozno argumentovat. Ak by ¢lovek pocas
argumentovania nemal kontrolu nad vlastnym telom, nemohol by formulovat, vyjadrit ani
obhajovat svoje stanovisko.

Premisa 4: Kto argumentuje, musi mat vylu¢na kontrolu nad svojou myslou. Argu-
mentovanie vyzaduje formulovat myslienky a vazit dokazy voci konkurenénym tvrdeniam.
Ak by dusevné procesy ¢loveka riadil niekto iny, nemohol by skuto¢ne argumentovat.

Zaver 1: Kto argumentuje, tym implicitne predpokladd vylu¢nt kontrolu nad telom
a myslou. Sebavlastnictvo znamena presne toto: vylu¢na kontrolu nad vlastnou osobou.

Premisa 5: Popriet sebavlastnictvo pocas argumentovania je performativny rozpor. Ten,
kto ho popiera, musi na formulovanie a vyjadrenie poprenia vyuZit vyluéni kontrolu nad
vlastnym telom a myslou. Akt popierania predpoklada to, ¢o poprenie odmieta.

Zaver 2: Sebavlastnictvo sa v argumentdacii ned4 dosledne popriet. Kazdy pokus o jeho
popretie ho potvrdzuje.

RozSirenie na vlastnicke prava

Sebavlastnictvo pokryva telo a mysel pocas samotného diskurzu. TaZ$ia otdzka je, &i argu-
mentovanie predpokladd aj pravidla pre vzacne zdroje mimo tela, pretoze diskurz sa nie-
kde odohréva a nie¢o pouziva. Hoppe argument rozsiruje zo sebavlastnictva na vonkajsie
vlastnictvo:

Premisa 6: Argumentovanie sa odohrdva v case a priestore. L'udia, ktori argumentuja,
zaberajii miesto a po cely ¢as diskurzu vyuZzivaji zdroje.

Premisa 7: Kto argumentuje, musi mat pristup k fyzickym zdrojom, minimdlne k miestu,
na ktorom stoji.
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Premisa 8: Keby sa zdroje mohli argumentujticim pocas diskurzu odobrat, argumento-
vanie by sa nemohlo spolahlivo odohravat.

Premisa 9: Princip, ktory argumentovanie chrani najlepsie, je prvotné privlastnenie: pr-
vy uzivatel nicej veci si vlastnicke prava zaloZi tym, Ze s fiou zmie$a svoju pracu.'616

Zaver 3: Vlastnicke préva sa predpokladom argumentovania. Popriet vlastnicke préva
a pritom z nich pri argumentovani taZit je performativny rozpor.

Princip neagresie

Zo sebavlastnictva a vlastnickych prav vyplyva princip neagresie!®

Ak jednotlivci vlastnia seba a svoj opravnene nadobudnuty majetok, potom nevyZziadany
zésah do osoby alebo majetku porusuje vlastnicke prava. Takyto zdsah je agresia. NAP
hovori, Ze zacat taktito agresiu je nelegitimne; sila je opodstatnena iba ako odpoved na
predchéddzajicu agresiu.

NAP teda stoji na Hoppeho etike argumentécie, nie na samotnej axiéme konania. Kapi-
tola 3 nemohla NAP odvodit, pretoZe bola ¢isto opisnd. Normativny zaklad prichddza az
tu.

4.2 Namietky a odpovede

Hoppeho argument elil znac¢nej kritike. NajsilnejSie ndmietky a odpovede na ne presku-
mame postupne.

Medzera medzi uZivanim a vlastnictvom (Murphy a Callahan)

Robert Murphy a Gene Callahan vzniesli namietku, ktortt mnohi pokladajta za najvaznej-
Siu: Hoppeho argument preukazuje najviac to, Ze Iudia, ktori argumentuji, mézu pocas
diskurzu uzivat svoje telo, nie Ze ho vlastnia.3

Namietka znie: , Niekto mo6Ze popriet libertaridnsku etiku a pritom svojim protivnikom
priznat uzivanie ich tiel na debatu. Nie je na tom ni¢ rozporné.”

Socialista moZe napriklad povedat: , PriptiStam, Ze na tito debatu moZete uzivat svoje
telo. Po jej skonceni vSak budd majetkové usporiadania urcéené kolektivne.” Toto stanovisko
priznava docasné uZzivanie bez toho, aby uznalo trvalé vlastnictvo.

Murphy a Callahan dalej tvrdia, Ze aj keby sa sebavlastnictvo preukdzalo, Hoppeho argu-
ment plati len pre tie Casti tela, ktoré sa pri argumentovani pouZivaji: ,Hoppe v najlepSom
pripade dokazal, Ze by bolo rozporné tvrdit, Ze niekto prdvom nevlastni svoje tsta, usi, oci,
srdce, mozog a vSetky ostatné Casti tela podstatné pre ticast na debate.”

Na tato namietku odpovedalo viacero autorov.* Walter Block tvrdi, Ze rozlisovanie me-
dzi uzivanim a vlastnictvom je v tomto kontexte umelé: kto ma vylu¢né uzivanie dostato¢né
na argumentovanie, ma podstatny obsah vlastnictva. Socialista, ktory povie , priptastam, Ze
na tato debatu moéZete uzivat svoje telo, ale potom budt majetkové usporiadania uréené
kolektivne”, sa rozporu nezbavil. Samotny névrh totiZ predpoklada, Ze jeho telo a mysel
st jeho, aby ich pri ndvrhu pouZil, Ze jeho slova st jeho a Ze jeho miesto v argumente je je-
ho, aby ho obhajoval. Rdmec ,,docasného dovolenia” prepastva vlastnictvo dovnutra pod
inym nazvom.

Frank van Dun vysvetluje, ¢o sa stane, ked niekto odmietne tieto predpoklady uznat:
postavi sa mimo spologenstva racionalneho diskurzu.® Takyto ¢lovek etiku argumentécie
,hevyvrétil”, ale odmietol argumentovat vobec. Stdva sa tym, ¢o van Dun nazyva ,,vyhnan-
com” v povodnom zmysle slova, teda tym, kto sa postavil mimo ramca, ktory umoziuje
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rozumné rieSenie sporov. Argument netvrdi, Ze takichto Iudi niet. Ukazuje, Ze nemo6zu
dosledne Ziadat ochranu, ktora upieraji inym.

Hatim Kheir pontika dalsie preformulovanie, ktoré argument posiliiuje.® Ked sa strany
rozhodn riesit spor arbitraZou, implicitne prijma rdmec, ktory presahuje bezprostredni
drzbu. ArbitrdZ vyzaduje, aby rozhodca rozhodoval podla objektivnych skuto¢nosti a ob-
jektivnych zasad, nie podla osobného zaujmu. Samotné predloZenie sporu neutralnej tretej
strane predpokladd, Ze naroky sa daji zdovodnit intersubjektivne overitelnymi meradlami.
Kheir tvrdi, Ze tieto meradla nevyhnutne zahfiaja nadobudnutie prvym uZivatelom a trva-
1é vlastnictvo: keby ndroky na majetok zanikli vzdy, ked sa drzba prerusi, arbitrdz vacésiny
redlnych sporov by bola nemoZnd. Strukttra arbitraZe teda predpoklada vlastnictvo, nielen
uzivanie.

Kheirov argument nijako ,nepostiva zdklady”. Ukazuje skor odolnost etiky argumenta-
cie: ¢i sa zacne argumentovanim vo vSeobecnosti, alebo konkrétne arbitraZzou, vyplyvaji
rovnaké zavery. Logika raciondlneho diskurzu v ktorejkolvek jeho podobe predpoklada
majetkové normy, ktoré taky diskurz umoziujua.

Namietka ciastocného uplatnenia

S predchéadzajiacim stvisi aj toto: aj keby Hoppeho argument preukézal urcité sebavlast-
nictvo, plati len po¢as argumentovania. Co ked ludia neargumentu;ja?

Totalitdr m6Ze povedat: ,Pocas tejto debaty méte sebavlastnictvo. Ked debatu skonc¢ime,
platia iné pravidla.” Hoppeho argument, ktory sa tyka argumentovania, akoby nemal ¢o
povedat o kontextoch, v ktorych sa neargumentuje.

Odpovedje, ze zasady, ktoré sa odhalia argumentovanim, musia byt univerzalizovatelné,
aby vobec fungovali ako zdsady.” Argumentovanie je ¢&innost, pri ktorej sa uvadzajui dovody
na tvrdenia a hlad4 sa vzdjomné porozumenie raciondlnou vymenou. Ked niekto navrhne
inej osobe normu ako zdvadznu pre oboch, musi byt univerzalizovatelnd, aby bola prijatelna.
Partikularistickd norma (,,smiem ti urobit X, ale ty mne nesmie$”) neddva druhej strane
nijaky dovod, ktory by mohla prijat.

PoZziadavka univerzalizovatelnosti nie je lubovolny predpoklad, ale konstitutivna ¢rta ar-
gumentovania. Kto predklada iba partikularistické ndroky, neargumentuje, ale len prejavu-
je moc. Povedat , sebavlastnictvo plati pocas argumentovania, ale potom uz nie” znamena
navrhnut partikularistickti normu: hovoriaci si dava pravo pozastavit cudzie sebavlastnic-
tvo, ked sa mu to hodji, a vlastné si pravdepodobne ponechédva. Druhej strane to nedava
nijaky dovod, ktory by mohla prijat, a preto to nemoZzno povazovat za argumentovanie.

Rozdiel medzi argumentovanim a holym tvrdenim je to, ¢o raciondlny diskurz umoz-
nuje. Ak sa niekto univerzalizovatelnosti vzd4, moZe vyhlasit aktakolvek normu tym, Ze
vymysli partikularistickti vynimku. Bez univerzalizovatelnosti sa rozumny diskurz o nor-
mach rozpadne na tvrdenie a protitvrdenie, ¢o je presne to, o argumentovanie existuje na
prekonanie. Totalitdr, ktory hovori ,po debate platia iné pravidla”, nepredloZil argument,
ale vyhlasenie o zamyslanom nasili.

Zamienanie kontroly a vlastnictva

Ind namietka: Hoppe prechddza od opisného faktu, Ze ludia, ktori argumentujt, ovladaja
svoje teld, k normativnemu tvrdeniu, Ze maji mat vyluéna kontrolu. Tym zamienia je a ma
byt.
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Némietka znie: ,To, Ze niekto dokaZe ovladat seba, eSte nevysvetluje, pre¢o by sa mal
niekto iny zdrZat fyzického zasahovania do tejto kontroly.”

Tato ndmietka nechdpe struktiru argumentu. Hoppe netvrdi: ,,Svoje telo ovladate, a pre-
to ho vlastnite.” Tvrdi: ,Pri argumentovani nemdZete dosledne popriet sebavlastnictvo,
pretoZe poprenie predpoklada to, ¢o popiera.” M4 byt nevstupuje odvodenim z je, ale cez
poziadavky bezrozpornej raciondlnej vymeny.

Predstavme si, Ze niekto argumentuje: ,Nemadte pravo ovladat svoje telo.” Musi na ten-
to argument pouZit vlastné telo. Musi predpokladat, Ze ma pravo formulovat myslienky,
hybat hlasivkami, gestikulovat alebo pisat. Predpoklad4, Ze jeho argument je jeho, aby ho
predniesol. Performativny rozpor nespociva v tom, Ze kontrola existuje, ale v tom, Ze ten,
kto popiera, musi vykonavat préva, ktoré popiera, aby ich mohol popierat.

Stephan Kinsella pontika dopliujticu obranu cez princip estoppelu (zdkaz protire¢it
vlastnému konaniu).® Agresor, ktory namieta proti obrannej sile, musi tvrdit, Ze sila je
nepripustnd. LenZe tym, Ze spachal agresiu, svojim konanim ukdzal, Ze sila je pripust-
nd. Je preto zbaveny prdva namietat: aby namietal, musel by protirecit zdsade obsiahnutej
vo vlastnom konani. Nejde o odvodzovanie ma byt z je, ale o ukdzanie, Ze urcité stanoviska
sa nedaji dosledne zastdvat.

Namietka o poradi odvodzovania

Samostatnd a vdzna namietka hovori, Ze hoppeovsky argument mé poradie odvodzova-
nia opacné. Tradicia Locka a Rothbarda za¢ina vlastnictvom: sebavlastnictvo je prvy fakt,
prvotné privlastnenie ho rozsiruje na vonkajsie zdroje a princip neagresie je dosledok, ze ag-
resia proti majetku je nepripustnd. V tomto poradi je vlastnictvo zdkladné a prvotné; NAP
zévisi od definicie vlastnictva, ktord sa stanovi najprv. Hoppeho argument akoby to obra-
cal: zdkladom je argumentovanie, sebavlastnictvo sa odvodzuje z toho, ¢o argumentovanie
predpokladd, a z neho sa potom odvodzuje vlastnictvo vonkajsich zdrojov. Ndmietka znie,
Ze definovat vlastnictvo odkazom na predpoklady argumentovania je ten isty kruh v inom
Sate: NAP stale nakoniec zavisi od vlastnictva, ale vlastnictvo teraz zavisi od argumento-
vania, ktoré je samo formou konania predpokladajticou vlastnictvo vlastného tela. Retaz
musi niekde zacat a zacat ju pri argumentovani nie je o ni¢ menej lubovolné nez zacat ju
priamo pri vlastnictve.

Odpovedje, Ze obe poradia odvodzovania dospejt k rovnakym zdverom réznymi cesta-
mi. Poradie Locka a Rothbarda berie sebavlastnictvo ako vychodiskovy mravny fakt a uva-
Zuje smerom von. Hoppeovské poradie berie argumentovanie ako metodologicky privile-
govany kontext (pretoZe sa v iiom odohrava kazdy spor o norméch) a usudzuje, Ze predpo-
klady argumentovania sa v fiom ddsledne popriet nedaji. Anijedno poradie nie je logicky
vynttené; obe st metodologickou volbou, odkial zacat.

Hoppeovské poradie md jednu vyhodu a jedno obmedzenie. Vyhodou je, Ze priamo
odpovedd na Humeovu vyzvu is—ought: neodvodzuje md byt z je, ukazuje, Ze urcité nor-
mativne tvrdenia sa v argumentovani nedaja dosledne tvrdit, ¢o je iny tah a poradie Locka
a Rothbarda ho neurobi tak ¢isto. Obmedzenim je, Ze voci partnerovi, ktory argumento-
vat odmietne, nema ¢im zatcinkovat. Poradie Locka a Rothbarda méa opacny profil: voci
mlciacemu agresorovi nie¢o zmoZze (porusil vlastnictvo, bodka), ale na Huma priamo ne-
odpoveda.

Tato kniha sa drzi hoppeovského poradia, pretoZe argument o stitkromi z neho tazi. Kog-
nitivne sikromie a kontrola nad vlastnym vyjadrovanim st predpoklady argumentovania
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a zakladat ich ochranu na tom, ¢o argumentovanie vyzaduje, je priamejSie nez zakladat ju
na vlastnictve odvodenom z osobitnej axiémy sebavlastnictva. Obe poradia davajt rovna-
ké praktické zavery: sebavlastnictvo tela a mysle, prvotné privlastnenie vonkajsich zdrojov,
NAP a ochranu pred vynttenym odhalenim, ktord kniha obhajuje. Citatel, ktory upred-
nostriuje poradie Locka a Rothbarda, pride na to isté miesto inou cestou a dalSie kapitoly
nevyZzadujt, aby si vyberal.

Namietky proti rozsireniu na vlastnictvo

Aj ak prijmeme sebavlastnictvo, rozsirenie na vonkajsie vlastnictvo je samostatne sporné.
Pre¢o musia Iudia, ktori argumentujd, mat sikromné vlastnictvo vonkajsich zdrojov? Preco
nie spolo¢né vlastnictvo s pravidlami pristupu?

Hoppe tvrdi, Ze reZimy spolo¢ného vlastnictva sa nedaji univerzalizovat bez rozporu.
Ak ma kazdy rovnaky pristup ku vSetkym zdrojom, spory o uzivanie st nevyhnutné. Dvaja
ludia nemdzu zaberat rovnaké miesto ani naraz pouZzivat ten isty ndstroj. Je potrebny nejaky
mechanizmus rieSenia.

Otazka teda znie, aky mechanizmus rieSenia sa d4 zd6vodnit argumentovanim. Kazdy
navrhnuty mechanizmus musi byt vyjadritelny ako univerzalizovatelnd zasada. , Prvé pri-
vlastnenie zaklada prava” je takou zdsadou: plati pre vSetkych rovnako, ddvajasné rieSenie
sporov a nepredpoklada Ziadne predchddzajtce ndroky na majetok. ,,Rozhoduje kolektiv*”
nou nie je: predpokladd, Ze niekto mé pravo hovorit za , kolektiv”, Ze hranice kolektivu st
vymedzené a Ze existuje mechanizmus kolektivneho rozhodovania. Kazdy z tychto pred-
pokladov na svoje vyrieSenie potrebuje predchadzajtce majetkové normy.

Kto argumentuje za spolo¢né vlastnictvo, musi zaujimat miesto, z ktorého argumentuje.
Musi mat pristup k zdrojom (miesto, kde stoji, vzduch na dychanie, prostriedok komu-
nikécie), ktoré inf nemoéZzu stcasne vyuzivat rovnakym spdsobom. Zistanca spolo¢ného
vlastnictva si uz privlastnil zdroje potrebné na jeho argument. Ak potom popiera, Ze pri-
vlastnenie zaklada prédva, popiera legitimitu aktu, ktorym popiera.

Lavicovo-libertaridnske alternativy, ktoré prijimaja sebavlastnictvo, ale odmietaju silné
vlastnicke prdva, nardZaja na dalSiu tazkost: musia vysvetlit, ako sa da sebavlastnictvo
uplatiiovat bez vlastnictva vonkaj$ich zdrojov. Konat znamena pouZzivat priestor a mate-
ridly. Ak podliehajti kolektivnemu vetu, sebavlastnictvo je len formélne, nie skutoc¢né.

4.3 Otazka is--ought

Problém

David Hume si v8§imol, Ze mnohé argumenty neopravnene prechadzaji od vyrokov o tom,
¢oje, k zaverom o tom, €o ma byt.? Opisné premisy samy osebe nemoZzu priniest normativne
zavery: je to priepast is—ought.

Preklenuje Hoppeho argument ttito priepast, alebo sa doptista Humeovho omylu?

Hoppeho riesenie

Hoppeho argument neodvodzuje md byt z je tak, ako to Hume kritizoval. Jeho Struktira
.10
je:

1. Argumentovanie predpokladd vlastnictvo vlastného tela a prvotné privlastnenie (ho-
mesteading). (Opisné tvrdenie o predpokladoch)
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2. Preto sa Ziadna odchylka od tejto etiky ned4 argumentac¢ne obhdjit. (Zaver o tom, ¢o
sa da obhdjit)

Argument nehovori: ,Veci st takéto, a preto maju takéto byt.” Hovori: ,Kto vstiapi do
oblasti rozumného diskurzu, tym aktom uZz predpokladal normy, ktoré diskurz umoZznuja.”
Ma byt nevznika z je, ale z poziadaviek bezrozporného raciondlneho dorozumievania.

Murray Rothbard rozpoznal vyznam tohto tahu, ked o Hoppem napisal, Ze ,prekonal
sldvnu dichotémiu is/ought, fakt/ hodnota”.11
Zvysné namietky
Kritici tvrdia, Ze aj ked sa urcité tvrdenia nedaja popriet bez rozporu, preukazuje to len
obmedzenie toho, ¢o sa da argumentovat, nie to, ¢o je pravda. To, Ze nemdzem dodsledne
popriet X, kym argumentujem, nedokazuje, Ze X je pravda, len Ze ho nemo6Zem doésledne
popriet.

Tato namietka nechédpe oblast etickych tvrdeni. Etika sa tyka toho, ako sa majt racional-
ne bytosti spravat jedna k druhej. Ak sa navrhnuta etickd norma nedd vyslovit bez rozporu,
je to dokaz, Ze norma ako norma zlyhava, a nie neprijemnost len pre navrhovatela. , Nor-
ma”, ktorti sa neda dosledne obhajovat, nie je normou, ktorti by niekto mohol nasledovat
alebo odporucat. Kritérium bezrozporného vyslovenia nie je lubovolné, ale patri k podstate
toho, ¢o znamend normu vobec navrhnut.

Némietka, Ze etika by mohla byt ,,celkom o nie¢om inom” (o nasledkoch, cnostiach, bo-
zich prikazoch), tejto analyze neujde. Kazdy alternativny eticky rdmec sa musi dat argu-
mentovat. Konzekvencionalista, ktory hovori ,, maximalizujte Gzitok”, musi na svoj argu-
ment predpokladat sebavlastnictvo; etik cnosti, ktory hovori , pestujte dokonalost”, musi
predpokladat pravo pestovat; teoretik bozich prikazov, ktory hovori ,poslichajte Boha”,
musi predpokladat pravo hovorit a obhajovat. Nech je obsah etickej tedrie akykolvek, uz
samotné jej navrhnutie predpokladd hoppeovsky ramec.

Rozsah argumentu

Mozna namietka sa pyta, ako sa etika argumentdcie vztahuje na tych, ktori argumentovat
nemodzu: na dojcatd, tazko kognitivne postihnutych, doc¢asne v bezvedomi. Ak prava vy-
plyvajt z predpokladov argumentovania, majt prava aj ti, ktori neargumentuja?

Odpoved je, ze kazdy, kto argumentuje, bol kedysi takym ¢lovekom.'? Kto argumen-
tuje, musi si vazit podmienky, ktoré umoZznili jeho sticasnti schopnost, vratane toho, ze
ho nezabili v ¢ase, ked argumenta¢nt schopnost eSte nemal, ale mal potencidl ju rozvindt.
Tvrdit, Ze potencialni argumentujtci nemaji prava, by znamenalo protirecit podmienkam
vlastnej existencie ako argumentujticeho. Stav pred argumentovanim nie je mimo rozsahu
argumentu, ale je nim predpokladany.

Tato kniha prebera Hoppeho argument ako normativny zéklad stikromia. Argument
obstal v takmer Styroch desatrociach kritického sktimania. Kto ho chce odmietnut, nesie
dokazné bremeno, aby ukézal, ako to moZe urobit bez performativneho rozporu.

4.4 Dosledky: vlastnictvo a neagresia

Ak Hoppeho argument obstoji, vyplyva z neho stru¢na eticka $truktira.
Prvym dosledkom je sebavlastnictvo. Jednotlivci maji vyluéné prava nad vlastnym te-
lom a myslou. Ini nesmu bez sthlasu pouZzivat cudzie telo ani zasahovat do dusevnych
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procesov. Telesnd integrita (sloboda od napadnutia, ublizenia a zadrziavania), dusevna
integrita (sloboda od manipuldcie, natlaku a psychickej invézie) a kontrola nad vlastnym
vyjadrovanim (sloboda komunikovat alebo mlcat) vyplyvaji z jedného zdkladného tvrde-
nia: vylu¢ného prava usmernovat vlastné konanie.

Vlastnicke prava k vonkajsim zdrojom nasledujt dalej. Konanie vyzaduje prostriedky
a prostriedky sa musia nejako pridelit; jediné pravidlo pridelovania, ktoré nie je samo ag-
resiou, je prvotné privlastnenie dosial nevlastnenych zdrojov a nasledny dobrovolny pre-
vod. Vlastnicke prava v tomto vyklade zahfnaju vylu¢né uzivanie (vlastnik rozhoduje,
ako sa zdroj pouziva), prevod (vlastnik moézZe zdroj darovat alebo predat) a vylicenie
(vlastnik moéZze inym zabranit, aby zdroj pouzivali). Nie st to tri osobitné prava, ale tri
strdnky jedného prava, ktoré zodpovedaja trom spdsobom, akymi sa moZze niekto iny po-
kusit zasiahnut.

Princip neagresie je eticky rdmec, ktory obe veci spaja. Zacat nasilie voci osobam alebo
majetku je nelegitimne; sila je opodstatnend len na obranu proti predchadzajticej agresii.
Vziat majetok bez stihlasu je agresia. UbliZit osobdm bez sthlasu je agresia. PouZit klam na
ziskanie majetku alebo stthlasu je agresia. Nutit niekoho, aby o sebe prezradil informécie,
porusuje sebavlastnictvo, a je preto tiez agresiou.

Pre sikromie z toho vyplyvaji konkrétne dosledky. Dusevné stikromie je chranené, pre-
toZe myslienky a preferencie spadaji pod sebavlastnictvo. Sikromie komunikécie je chra-
nené, pretoze rozhodovat, ¢o odhalit a komu, je vykon sebavlastnictva nad vlastnym vy-
jadrovanim. Stkromie tidajov je chranené, pretoze informacie o sebe, uloZené na vlastnych
nosi¢och alebo zdielané za podmienok, ktoré si ¢lovek stanovil, spadaji pod vlastnicke
prava k nosicom a pod sebavlastnictvo nad pévodom informaécii. A niitené sledovanie, ¢i
uz ide o vyniatené odhalenie, alebo monitorovanie bez stihlasu, porusuje sebavlastnictvo
v koreni, bez ohladu na to, ¢o sa zisti.

4.5 Axioma argumentacie a sikkromie

Oddiel 4.4 vylozil dosledky Hoppeho argumentu pre vlastnictvo a neagresiu vo vSeobec-
nosti. Jeden dosledok si zasltzi osobitny vyklad: ¢o argument znamenda konkrétne pre
stkromie.

Kognitivne sitkromie ako predpoklad argumentu

Hoppeho argument vychddza z pozorovania, Ze ludia, ktori argumentujti, musia mat vy-
lu¢nti kontrolu nad telom aj myslou, aby mohli formulovat a vyjadrit svoje stanoviska. Ta
cast tvrdenia, ktora sa tyka mysle, siaha dalej, nez sa na prvy pohlad zda.

Argumentovat znamend uvaZovat pred recou. Stanovisko vznikd vnitornym proce-
som: hodnotenim ddkazov, vaZenim konkurené¢nych tvrdeni, vyberom slov, rozhodova-
nim o tom, ¢o tvrdit a ¢o zadrZat. Tento proces nie je samotnym argumentom, ale podmien-
kou, za ktorej sa argument stdva moznym. Ak by uvazovanie niekoho, kto argumentuje,
mohla pred vyjadrenim skiimat a ovplyviiovat ina strana, neuvazoval by slobodne. Zave-
ry, ku ktorym by za takych podmienok dospel, by neboli skuto¢ne jeho. Boli by artefaktmi
pozorovatelovho pristupu.

Nttené odhalenie nevyjadrenej myslienky a sledovanie dusevného procesu, ktory pred-
chéddza reci, preto porusuje predpoklady argumentovania rovnako ako fyzicky natlak na
telo. Jedno odoberd kontrolu nad tym, ¢o ¢lovek hovori, druhé nad tym, ¢o si mysli pred-
tym, neZ to povie. Obe nic¢ia podmienku, ktort argument vyZaduje.
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Kognitivne stikromie pomentva tito podmienku: vyluéné pravo na proces uvazovania,
ktory predchddza vyjadreniu. Neodvodzuje sa z vSseobecného prava na tajnost, ale z toho,
¢o argumentovanie samo predpoklada.

Kontrola nad vlastnym vyjadrovanim ako selektivne odhalovanie

Axiéma argumentécie zahffa aj kontrolu nad vlastnym vyjadrovanim: pravo rozhodnit,
¢o sa odhali a komu, a zadrzZat to, ¢o ¢lovek odhalit nezvolil.

Kto nemé pravo mlcat alebo kto moZze byt niteny odhalit viac, nez argument vyzaduje,
nemd skuto¢nd kontrolu nad tym, ¢o vyjadruje. Vynitené odhalenie nie je podmienka,
za ktorej mdZze argument volne prebiehat. Kto moze byt povinny vydat vietko vnatorné
uvaZzovanie, predchddzajicu komunikéciu, koreSpondenciu a zdruZenia, nie je slobodny
argumentovat: podlieha natlaku, ktory predchddza ten fyzicky.

Formulécia Erica Hughesa v ,,Cypherpunkovom manifeste”!4 sa na ttto $truktdaru pres-
ne vztahuje. Stkromie je selektivne odhalovanie: kaZd4 strana transakcie odhali to, ¢o
transakcia vyZaduje, a ni¢ navyse. Hughes k tomu dospel inZinierskym instinktom; Hop-
peho etika argumentécie mu dava normativny zéklad. Pravo na selektivne odhalovanie nie
je preferencia, ale predpoklad raciondlneho diskurzu. Systém, ktory ho odstrani, odstrani
podmienku samotného argumentovania.

Sledovanie ako performativny rozpor

Stat, ktory vynucuje iplnt transparentnost, teda Ziada od ob&anov komunikéciu, odhalenie
zdruZeni, prezradenie finanénych transakcii a podrobenie sa nepretrzitému pozorovaniu,
sa dopusta performativneho rozporu osobitného druhu.

Stat musi svoju autoritu zdoévodnovat argumentom. Prijima zdkony, vydava rozsudky,
uplatiiuje naroky voci obanom a priptsta spochybnenie na sidoch. Kazda z tychto ¢in-
nosti je formou argumentovania a kazda predpoklada ramec, ktory urcil Hoppe: tcastnici
musia mat vyluént kontrolu nad vlastnym uvazovanim a vyjadrovanim, aby sa mohli za-
¢astnit skuto¢ného diskurzu o norméch, ktoré ich spravuju.

Stat, ktory svojim poddanym odnima kognitivne stikromie a kontrolu nad vyjadrova-
nim, zni¢il podmienky, za ktorych by sa tito poddani mohli ztcastnit ako skutoéni ti¢ast-
nici akéhokolvek normativneho diskurzu. Vytvoril obyvatelstvo, ktoré nemdze odpovedat
argumentom, pretoZe predpoklady argumentovania st mu odnaté. Sledovaci rezim nie je
len agresiou voci pravam jednotlivca, ale titokom na institucionalne podmienky samotného
diskurzu.

0d normy k architektire

Axiéma argumentdacie ustanovuje normu, nie mechanizmus. Hovori, Ze kognitivne stkro-
mie a kontrola nad vlastnym vyjadrovanim st predpoklady raciondlneho diskurzu a Ze ich
porusenie je agresia v plnom hoppeovskom zmysle. Nehovori, ako sa tieto predpoklady
daja chranit pred sledovacim aparatom, ktorému je jedno, ¢i mu poddani vedia odpovedat.

Tu cypherpunkové tradicia preberd Stafetu od normativnej. Kapitola 5 predstavuje axio-
mu odporu, ktord normu preklada do $truktiry ndkladov. Dalgie kapitoly ukazujd, ktoré
kryptografické a ekonomické nastroje zvysuju ndklady na pozorovanie natolko, aby sa nor-
ma dala v praxi presadit.
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Zhrnutie kapitoly

Hoppeho etika argumentacie ukazuje, Ze tcast v diskurze predpoklada sebavlastnictvo:
kto popiera sebavlastnictvo, musi na formuléciu a vyjadrenie poprenia vykondvat vyluc-
ni kontrolu nad telom a myslou, ¢o je performativny rozpor. Vlastnicke prava vyplyvaji
zo sebavlastnictva cez prvotné privlastnenie, jediné univerzalizovatelné pravidlo na riese-
nie sporov o vzdcne zdroje. Z toho zasa vyplyva princip neagresie: nevyZziadany zasah
do osoby alebo majetku je agresia a sila je opodstatnend len na obranu proti nej. Nutené
sledovanie porusuje sebavlastnictvo, a podla toho istého ramca je preto agresiou.

Argument Celil ndmietkam Styri desatrocia a odpovedal na ne. Murphy s Callahanom
sa pytali, ¢i Hoppe preukazuje vlastnictvo, alebo len uZivanie; rozdiel pri skiimani zani-
k4 a odmietnut uznat vlastnictvo znamena postavit sa tplne mimo racionalneho diskurzu.
Humeova otdzka is—ought sa pyta, ¢i argument preklenuje opis a predpis; neodvodzuje ma
byt z je, ale ukazuje, Ze urcité normativne tvrdenia sa nedaji dosledne popriet. Namietka
¢iasto¢ného uplatnenia sa pyta, preco zdsady ustanovené v argumentovani platia aj mi-
mo neho; univerzalizovatelnost je pre argumentovanie konstitutivna. Kinsellov argument
estoppelu, obrana potencidlne argumentujtcich vychddzajica zo stavu pred argumento-
vanim a van Dunovo vysvetlenie, Ze odmietnutie predpokladov argumentu stavia ¢loveka
mimo spolocenstva diskurzu, posiltiuji ten isty rdmec.

Axiéma argumentacie siaha do sikromia dalej neZ samotna vSeobecna analyza agresie.
Argumentovanie predpoklada kognitivne stikromie: proces uvazovania, ktory predchadza
vyjadreniu, musi vylu¢ne ovladat ten, kto argumentuje, inak zavery, ku ktorym dospeje, nie
st jeho. Predpokladé aj kontrolu nad vlastnym vyjadrovanim: pravo rozhodnut, ¢o sa od-
hali, a zadrzat to, ¢o ¢lovek nepontkol. Neodvodzujt sa zo v8eobecného prava na tajnost,
ale z toho, ¢o diskurz vyzaduje. Stat, ktory odnima kognitivne stiikkromie a vynucuje tplné
odhalenie, zni¢il podmienky, za ktorych by sa jeho poddani mohli ztcastnit ako skuto¢ni
Gcastnici akéhokolvek normativneho argumentu o pravidlach, ktoré ich spravuji. Sledo-
vaci rezim je performativny rozpor na instituciondlnej trovni: tvrdi, Ze vlddne prostred-
nictvom zdkona a argumentu, a pritom odstrariuje predpoklady, ktoré zdkon a argument
umoznuju.

Dostavame tym kritérium, nie Gplny zakonnik. Sthlas, verejné pozorovanie a usudzo-
vanie z dostupnych informaécii si vyZaduji uplatiiovanie zdsady od pripadu k pripadu. Ra-
mec tieZ nepreukazuje, Ze sikromie sa da v praxi vynutit. Kapitola 5 sa zaobera axiémou
odporu; technické a ekonomické kapitoly, ktoré nasleduji, menia normu na nie¢o, ¢o svet
dokaze udrzat.'?
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AXIOMA ODPORU

, Kto neprijima axiému odporu, uvazuje o tiplne inom systéme neZ Bitcoin.”
Eric Voskuil, Cryptoeconomics (2019)1

Kniha pouZiva slovo ,,axiéma” trikrdt: axiéma konania v kapitole 3, axi6-
ma argumentécie v kapitole 4 a axiéma odporu v tejto kapitole. Nie st to
axiémy v tom istom zmysle a ten rozdiel treba vyznacit skor, nez kapitola
pokrodi.

Axiéma konania je samozrejmé v striktnom praxeologickom zmysle. Podla
Misesa nemoZzno popriet vetu , Iudia konajt ticelne” bez toho, aby sa popie-
ra¢ dopustil préve toho ticelného sprévania, ktoré chce popriet. Je pravdiva
a priori a zaklada deskriptivnu vedu o konani.

Axiéma argumentdcie je performativne nepopieratelnd v Hoppeho zmysle.
Kto vstipi do argumentécie, ten uz predpoklada sebavlastnictvo, pravo
pouzivat vlastné telo na vyjadrovanie tvrdeni a normy, ktoré robia diskurz
moznym. Zaklad4 normativnu stranku celého ramca.

Axiéma odporu je metodologicka. Je to pracovny predpoklad o technic-
kych moZnostiach, ktory vychddza z kryptografickej tedrie a zo sktisenosti
s nasadenymi systémami a vymedzuje predmet kazdej analyzy technol6-
gie slobody. Eric Voskuil zaviedol tento pojem v knihe , Kryptoekonémia“”
(angl. Cryptoeconomics), aby oddelil systémy, ktoré dokazu klast odpor
vonkajsej kontrole (Bitcoin, Tor, end-to-end $ifrovanie), od systémov, kto-
ré to nedokazu (PayPal, peniaze centrdlnych bank, identita sprostredko-
vana platformou). Kto tento predpoklad odmieta, nedoptsta sa logickej
chyby. Odmietnutie len prestiva predmet skiimania na systémy, ktoré od-
por nekladu.

Tri axiémy plnia r6zne tlohy. Konanie vysvetluje ekonémiu dobrovolné-
ho poriadku. Argumentacia dodéva etiku, ktora zakazuje agresiu. Odpor
dodava stratégiu, bez ktorej sa prvé dve nedaja v praxi ubranit. Dokonalé
vlastnictvo statkov je prdzdna norma, ak ich vlastnik vyda v okamihu, ked
sa objavi agresor. Spolu tvoria chrbticu kazdej dokladnej analyzy techno-
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l6gie slobody. ZvySok kapitoly sktima, ¢o tvrdi treti predpoklad a preco je
dobre podloZeny.

Ovod
Tato kapitola predstavuje treti zdklad: axiomu odporu. Na rozdiel od predchddzajtcich
dvoch axiém nejde o samozrejmé ani o normativne tvrdenie, ale o predpoklad. Eric Vos-
kuil v rozbore bezpe¢nostného modelu Bitcoinu piSe, Ze axiéma nie je , prijatd ako fakt, ale
pokladana za rozumny predpoklad vzhladom na spravanie podobnych systémov*.?

Predpoklad znie takto: systémy moZzno navrhnut tak, aby kladli odpor vonkajsej kon-
trole. Kryptografické ndstroje moZzu sledovanie technicky stazit. Matematické vlastnosti
dokédzu chrénit sikromie tam, kde politické sluby nestacia. Tento predpoklad mozno bez
rozporu popriet. Systémy typu PayPal, ktoré sa opieraju o centrdlnu autoritu, st tplne
koherentnym predmetom analyzy. Odmietnutie axiémy odporu nie je logicka chyba. Len
prestva predmet skiimania k ndvrhu systémov, ktoré odpor nekladd.

Predpoklad je vsak dobre podlozeny. Opiera sa o matematické zdklady a empirické
dokazy a posilituje ho metodologicka nevyhnutnost. Kapitola najprv skiima, ¢o axiéma
tvrdi a preco je dobre podlozend, a potom vyznadi, kde sa jej hranice zac¢inaja.

5.1 Co axioma tvrdi

Jadro tvrdenia

Axiéma odporu tvrdi, Ze systémy odolné voci vonkajSej kontrole sa daji navrhntit, a opie-
ra sa o niekolko konkrétnych schopnosti. Kryptografické systémy mézu chranit informadcie
pred neopravnenym pristupom. Decentralizované siete m6zu fungovat bez jediného bo-
du kontroly. Matematické vlastnosti moézu dat silnejSie zdruky nez pravna alebo politicka
ochrana. Odpor nie je zaruceny, ale je technicky dosiahnutelny.

Co znamena ,,odpor

Odpor je schopnost kldst ndklady protivnikom, ktor{ sa snaZia o kontrolu. Systém kladie
odpor v tej miere, v akej si obchddzanie jeho ochrany vyZzaduje viac zdrojov, nez st protiv-
nici ochotni alebo schopni vynalozit. Odpor nie je bindrny, ale existuje na skale. Systém
moZe odolat beznym ttoénikom, no nie ndrodnym Statom, alebo odolat vSetkym znamym
utokom a zostat zranitelny voci pokroku v matematike ¢i vo vypoctovej technike.

Odpor p6sobi vo viacerych rozmeroch. Vypoctovy: kryptografické systémy vyzaduja
zdroje, ktoré st prakticky nedosiahnutelné, lebo 256-bitovy klu¢ by si vyZziadal viac ope-
racii hrubou silou, nez dovoluje vek vesmiru. Ekonomicky: ndklady na tatok presahujt
hodnotu tspechu, takZe aj prelomitelny systém kladie odpor, ak jeho prelomenie stoji viac,
neZ st informdcie hodné. Strukturdlny: decentralizované systémy nemajt jediné miesto,
na ktoré by sa dalo zattocit, pretoZe zhodenie jedného uzla necha fungovat ostatné a kom-
promitovanie jedného tcastnika nekompromituje siet. Jurisdikény: systémy rozloZené cez
pravne hranice kladt odpor, lebo Ziadna jedind autorita nedokaZze vyntit poslusnost od
vsetkych stcasti.

Odpor nie je nezranitelnost. Ziadny systém nie je dokonale bezpe¢ny. Axiéma tvrdi, Ze
odpor je moZzny: systémy sa daji navrhndt tak, aby ich prekonanie vyzadovalo viac zdrojov,
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neZ st utoc¢nici ochotni vynalozit. Odpor je tieZ asymetricky. Obranca dosiahne ochranu
lacnejsie, nez tito¢nik dosiahne prielom: Sifrovanie je lacné, prelomenie silného Sifrovania je
drahé. Tato asymetria meni rovnovédhu sil. Bez kryptografickej ochrany je sledovanie Iahké
a sukromie tazké. S kryptografickou ochranou je stikromie dosiahnutelné a sledovanie
nakladné.

Co axioma netvrdi

Axiéma netvrdi, Ze odpor je zaruceny. Systémy modzu zlyhat, implementacie moézu mat
chyby a pouzivatelia robia omyly, takZe axiéma predpoklada, zZe odpor je moZny, nie ze
vzdy uspeje. Netvrdi ani, Ze odpor je absolttny. Staty maja zdroje, ktoré jednotlivci ne-
maju, a ked st dostato¢ne rozhodnuté, vedia odpor niekedy prekonat pravnym néatlakom,
tyzickym dontitenim alebo obrovskym vynaloZenim prostriedkov. Netvrdi ani, Ze odpor
vyrie$i vSetky problémy, pretoze fyzické donttenie, socidlne inZinierstvo a Iudské omy-
ly ovplyvriuji ndklady aj vysledky. A napokon, na rozdiel od axiémy konania nevznika
popretim odporu logicky rozpor. Axiéma sa predpokladd, nedokazuje, a prave tym sa jej
logicky status 1i8i od samozrejmych zdkladov z predchadzajtcich kapitol.

5.2 Preco je axioma dobre podloZena

Axiéma odporu je predpoklad, nie dokaz, no stoji na solidnych zakladoch.

Matematicky zaklad

Modern4 kryptografia stoji na predpokladoch o vypoétovej naro¢nosti.> Niektoré matema-
tické problémy sa zdaja byt tazko rieSitelné. Jednym z nich je rozklad velkych ¢isel: dve
velké prvocisla sa daja lahko vyndasobit, ale z ich sti¢inu je pri sticasnej technike vypocto-
vo neuskutoc¢nitelné zistit povodné prvocisla. Podobné vlastnosti ma problém diskrétne-
ho logaritmu: v istych matematickych Struktdrach je hodnotu lahké vypocitat, ale opacny
vypoclet je neuskuto¢nitelny.!® Dalgim zakladom je odolnost hasovacich funkcif voci naj-
deniu vzoru: ak pozndme vystup kryptografického hasa, najst vstup, ktory ho vytvori, je
vypoctovo neuskutoénitelné. Na tychto predpokladoch o naro¢nosti stoji RSA, 4 kryptogra-
fia na eliptickych krivkach!® aj hagovacie funkcie, ktoré pouZiva Bitcoin a dalsie systémy.
Ak predpoklady platia, kryptograficka ochrana je skuto¢na.

Predpoklady nie sti dokdzané. Keby P bolo rovné NP, ¢o je stdle otvorena otdzka, vacsi-
na stucasnych kryptografickych predpokladov by sa zritila. Cela stavba kryptografie s ve-
rejnym klacom stoji na domnienkach, ktoré st sice podloZené desatro¢iami netspe$nych
utokov, ale nemajii matematicky dokaz spravnosti.

Algoritmicky pokrok neustdva. VSeobecné ¢iselné sito (General Number Field Sieve
zvysilo efektivnost rozkladu na prvocinitele oproti skorS$im metédam, ttoky zaloZené na
mrieZzkach oslabili niektoré implementécie eliptickych kriviek a kvantové vypocty, o kto-
rych pojednava kapitola 14, hrozia tiplne prelomit va¢sinu sticasnej kryptografie s verejnym
kla¢om.* Bezpecnostné rezervy, ktoré sa dnes zdaji pohodlné, sa mézu zmensit, ako ma-
tematika a vypoctova technika pokrocia.

Desatrocia vyskumu nepreukézali, Ze tieto problémy st dokadzatelne tazké. Preukazali
len to, Ze zatial nikto nenasiel efektivne rieSenia. Predpoklady st empiricky dobre podloze-
né, nie matematicky dokdzané. Kryptograficka bezpecnost teda zavisi od toho, Ze vyskum
utokov bude nadalej netspesny, nie od nemoZznosti, ktord by bola uz dokdzana. Tieto vy-
poctové zaklady podrobne skima kapitola 14.°
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Empiricky zaznam
Systémy navrhnuté na kladenie odporu sa v praxi ukazali ako odolné. Siet Tor funguje
od roku 2002 a napriek protivnikom na trovni $tatov poskytuje anonymnt komunikaciu
vo vyznamnom rozsahu. Jej hranice st redlne: obavy zostdvaja pri ¢asovych ttokoch, kom-
promitovanych vystupnych uzloch!” aj pri chybach pouZivatelov. Napriek tomu Tor fungu-
je dalej a patri medzi najtrvanlivejsie verejné systémy anonymity, aké boli kedy nasadené.
Bitcoin funguje od roku 2009, spractiva transakcie a udrZiava konsenzus bez centralnej au-
tority. Staty obmedzili burzy, taZiarov a pristupové body, ale siet nevypli. PGP a jeho
nasledovnici chrania komunikaciu desatrocia silnym &ifrovanim.® Ak klice nie st k dis-
pozicii, ani trestné stihanie neda tiradom deSifrovanie na prikaz. Signal a dalSie aplikacie
s end-to-end $ifrovanim chrania stikromnd komunikéciu vo velkom rozsahu.”

Tento empiricky zdznam nedokazuje, ze odpor vzdy uspeje. Ukazuje vSak, Ze odpor
uspel v praxi, pocas dlhych obdobi a proti protivnikom s velkymi zdrojmi.

Metodologicka nevyhnutnost
Voskuil zdoraziiuje, Ze prijatie axiémy odporu urcuje, ¢o analyzujeme. , Kto neprijima axi-
6mu odporu, uvazuje o iplne inom systéme nez Bitcoin.”

Ak predpokladdme, Ze odpor je nemozny, analyzujeme systémy s povolenim: PayPal,
bankové tcty, regulované finan¢né instittcie. Tieto systémy fungujt z milosti iradov a daja
sa kedykolvek vypniit alebo sledovat.

Ak predpokladdme, Ze odpor je mozny, analyzujeme systémy bez povolenia: Bitcoin,
Tor, end-to-end Sifrovanie. Tieto systémy fungujt nezavisle od tiradov a uz svojim navrhom
kladt odpor kontrole.

Oba druhy systémov existuji a oba stoja za Stadium. St vSak rozdielne a analyza vhod-
né pre jeden nemusi platit pre druhy. Axiéma je metodologicka volba, ktord vymedzuje
predmet skiimania.

Epistemicky problém popierania

Popieranie axioémy odporu md epistemicka zvlastnost.

Akje odpor nemozny, ak staty ovladaji vSetky toky informaécii a dokazu prekonat kazdu
kryptografickti ochranu, ako by sme to vobec vedeli? Nase zdroje informaécii by boli pod
kontrolou. MoZnost objavit spdsoby odporu by bola obmedzend. A presvedcenie, Ze odpor
je nemozny, by mohlo byt len vysledkom kontroly, ktort pokladdme za tplnd.

Toto pozorovanie nie je dokaz, Ze odpor je mozny. Naznacuje v3ak, Ze sebaisté popiera-
nie Celi vlastnym epistemickym tazkostiam. Popierac len tazko overi svoje popieranie bez
pristupu k informéacidm, ktorym by nemohol déverovat, ak je jeho popieranie spravne.

5.3 Vztah k ostatnym zakladom

Axioma konania (kapitola 3)

Axiéma konania zaklad4, Ze stikromie je zabudované do $truktiry konania. Uvaha prebie-
ha vo vntri, preferencie st subjektivne a informac¢nd asymetria je neodmyslitelna.
Axiéma odporu sa pyta: da sa tato vlastnost chranit? Da sa stikromie, ktoré existuje
ako fakt ludského konania, zachovat pred pokusmi o jeho odstrdnenie?
Axiéma odporu odpovedd, Ze 4no. Technickd ochrana je mond. Strukturélne stikromie
konania sa d& udrzat kryptografickymi prostriedkami.
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Axioma argumentacie (kapitola 4)

Axiéma argumentacie ukazuje, Ze stkkromie sa v diskurze ned4 koherentne popriet. Seba-
vlastnictvo zahftia kontrolu nad vlastnymi duSevnymi procesmi a komunikéciou.

Tento normativny zaver je vSak bez uskuto¢nenia v praxi prdzdny. Tvrdenie, Ze sikromie
by malo byt chrdnené, ho eSte nechrani.

Axiéma odporu premostuje priepast medzi normativnym a praktickym. Ak je odpor
mozny, sukromie, ktoré by malo byt chranené (podla kapitoly 4), sa da chranit (podla
kapitoly 5).

Tri zaklady spolu

Tri zdklady do seba zapadaji. Kapitoly 3 a 4 stanovili, ¢o je sikromie, a vysvetlili, ¢o je
v hre z mravného a ekonomického hladiska. Tato kapitola priddva prakticky predpoklad:
da sa chranit.

Zhrnutie kapitoly

Axiéma odporu je treti zaklad: systémy mozno navrhnut tak, aby kladli odpor vonkajSej
kontrole, nie ako dokazany fakt, ale ako dobre podloZeny predpoklad. Opiera sa o vypocto-
vl ndro¢nost v kryptografii, o empiricky zdznam Toru,® Bitcoinu’ a end-to-end $ifrovania,
ktoré uz roky odoldvaji natlaku, a o metodologickt tivahu, Ze prijatie axiomy vymedzuje
predmet zvysku knihy. Epistemicka zvlaStnost jej popierania spociva v tom, Ze kto by ni-
kdy nemohol overit odpor, nemoZe spolahlivo uzavriet ani to, Ze je nemoZny. Axiému to
nedokazuje, ale zuZuje to, ¢o moZe sebaisté odmietnutie koherentne tvrdit.

Axiéma tvrdi moZnost, nie nevyhnutnost. Odpor ¢asto zlyhédva pri fyzickom dontteni
(,/Gtok kla¢om za péat dolarov”, angl. wrench attack),'? pri chybe v implementécii,'! pri omy-
loch pouzivatelov alebo pri nedostato¢nej velkosti siete. Nie je ani bezplatny. Kryptografia
robi digitdlnu obranu lacnou a digitalny ttok drahym, no fyzické donttenie asymetriu ob-
racia a navrh systému moZze ndklady prestvat, ale neodstrani ich. Dne$né bezpecnost moze
byt zajtrajSou zranitelnostou, ako sa hrozby vyvijaji a Staty ziskavaju zdroje, ktoré jednot-
livci nemajt: pravnu autoritu, vynatena spolupracu, pristup do dodavatelského retazca.
Predpoklad zostava predpokladom a rozumni Iudia ho mézu odmietnut a analyzovat iné
systémy. UmoZiiuje zvy$ok knihy, ktory postupuje podla prvej z tychto dvoch moZnosti.!?

Poznamky

! Eric Voskuil, “Axiom of Resistance,” Cryptoeconomics: Fundamental Principles of Bitcoin, dostupné na ht tps:
//github.com/libbitcoin/libbitcoin-system/wiki/Axiom-of-Resistance.

2 Voskuil, “Axiom of Resistance.” Cely citat: ,,Axiéma sa neprijima ako fakt, ale pokladd sa za rozumny
predpoklad vzhladom na spravanie podobnych systémov.” (angl. “The axiom is not accepted as a fact but
deemed to be a reasonable assumption, due to the behavior of similar systems.”)

* O vypottovej ndrocnosti a kryptografickych predpokladoch pozri Jonathan Katz a Yehuda Lindell,
Introduction to Modern Cryptography, 3. vyd. (Boca Raton: CRC Press, 2020), najmé kapitoly o vypoctovej
bezpecnosti a predpokladoch o naro¢nosti.

* O postkvantovej kryptografii pozri NIST Post-Quantum Cryptography Standardization project,
https://csrc.nist.gov/projects/post—quantum-cryptography.

> O probléme P vs NP a jeho dosledkoch pre kryptografiu pozri Scott Aaronson, Quantum Computing Since
Democritus (Cambridge: Cambridge University Press, 2013), a Michael Sipser, Introduction to the Theory of
Computation, 3. vyd. (Boston: Cengage Learning, 2012).
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® Phil Zimmermann vydal PGP (Pretty Good Privacy) v roku 1991; k textu “Why I Wrote PGP” (1991)

a k spracovaniu dejin cypherpunkerov pozri kapitolu 2, poznamku 15. Protokol je $tandardizovany

ako OpenPGP, v sti¢asnosti RFC 9580 (jul 2024), pricom historickym vychodiskom je RFC 4880 (2007); hlavna
stranka projektuje https://www.openpgp.org/.

7 Signal Foundation, https://signal.org/, so $pecifikdciami protokolu na
https://signal.org/docs/.

¥ O bezpe¢nostnom modeli Toru a jeho obmedzeniach pozri Roger Dingledine, Nick Mathewson a Paul
Syverson, “Tor: The Second-Generation Onion Router,” USENIX Security Symposium (2004).

? O bezpeénostnom modeli Bitcoinu pozri Voskuil, Cryptoeconomics (citované v poznamke 1 vy3sie), najma
oddiely o bezpe¢nostnych modeloch a ekonomickych predpokladoch. K $irSiemu raktsko-praxeologickému
spracovaniu Cryptoeconomics pozri kapitolu 2, poznamku 5.

10 Randall Munroe, “Security,” xkcd #538, ht tps://xkcd.com/538/.

1o zlyhaniach implementécif a ich pouceniach pozri Ross Anderson, Security Engineering, 3. vyd.
(Indianapolis: Wiley, 2020), najmé kapitoly o zlyhaniach pri implementacii kryptografie.
13 O probléme diskrétneho logaritmu ako kryptografickom predpoklade o ndro¢nosti pozri Whitfield Diffie

a Martin E. Hellman, "New Directions in Cryptography,” IEEE Transactions on Information Theory 22, &. 6
(1976): 644-654.

1 R. L. Rivest, A. Shamir a L. Adleman, “A Method for Obtaining Digital Signatures and Public-Key
Cryptosystems,” Communications of the ACM 21, ¢. 2 (1978): 120-126.

> Victor S. Miller, “Use of Elliptic Curves in Cryptography,” in Advances in Cryptology - CRYPTO '85, Lecture
Notes in Computer Science 218 (Berlin: Springer, 1986), 417-426; Neal Koblitz, ”Elliptic Curve
Cryptosystems,” Mathematics of Computation 48, ¢. 177 (1987): 203-209.

16 A. K. Lenstra, H. W. Lenstra Jr., M. S. Manasse a J. M. Pollard, “The Number Field Sieve,” in Proceedings of
the 22nd Annual ACM Symposium on Theory of Computing (1990), 564-572.

17O znamej ttoénej ploche Toru pozri Steven J. Murdoch a George Danezis, “Low-Cost Traffic Analysis of
Tor,” Proceedings of the 2005 IEEE Symposium on Security and Privacy (2005), 183-195; a Aaron Johnson et al.,
”Users Get Routed: Traffic Correlation on Tor by Realistic Adversaries,” Proceedings of the 2013 ACM SIGSAC
Conference on Computer and Communications Security (2013), 337-348.

12 Dalsie ¢itanie o odpore, bezpecnosti a rozhrani medzi kryptografiou a politikou. O teoretickych zakladoch
vypoctovej bezpecnosti je Standardom na postgradudlnej trovni Katz a Lindell, Introduction to Modern
Cryptography (citované v pozndmke 3 vyssie). Pre prakticky tivod (Ferguson, Schneier a Kohno) a kanonické
spracovanie kryptografie a schopnosti statu (Diffie a Landau, Privacy on the Line; Landau, Listening In) pozri
kapitolu 1, poznamku 5. K myslienkovému zd6vodneniu, ze kryptografia meni politickt ekonémiu, je
primérnym zdrojom, rozsiahlym cypherpunkovym vymedzenim, uz citovany Cyphernomicon Timothyho C.
Maya. Pre verziu $pecifickti pre kryptomeny pozri Voskuil, Cryptoeconomics (citované v poznamke 1 vyssie),
a Sirsie raktdsko-praxeologické spracovanie v kapitole 2, pozndmke 5. O odpore ako o SirSom jave mimo
kryptografie je Standardom korpus Jamesa C. Scotta: k Seeing Like a State (Yale University Press, 1998) pozri
kapitolu 1, poznadmku 6; $irsi korpus siaha cez Weapons of the Weak: Everyday Forms of Peasant Resistance (Yale
University Press, 1985) a The Art of Not Being Governed: An Anarchist History of Upland Southeast Asia (Yale
University Press, 2009).
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INFORMACIA, VZACNOST A VLASTNICTVO

Ak priroda urobila nieco menej spdsobilym na vijlucné vlastnictvo nez cokolvek
iné, je to dej myslenia, ktorému hovorime idea. Jednotlivec ju moZe vlastnit vijluc-
ne, kym si ju nechdva pre seba. Hned ako sa vSak prezradi, vtlaci sa do vlastnictva
kazdého a ten, kto ju prijal, sa jej uzZ neméze zbavit.”

Thomas Jefferson, list Isaacovi McPhersonovi (1813)!

Uvod

Aky je vztah medzi informéciou a vlastnictvom? Odpoved urcuje, ako sa da chranit sa-
kromie. Ak moze byt informacny obsah vlastnictvom, stikromie by sa mohlo chranit vlast-
nickymi pravami k samotnej informdcii. Ak informacny obsah vlastnictvom byt nemdze,
stkromie treba chrénit inymi prostriedkami.

Rémec poskytuje analyza Stephana Kinsellu.? Vlastnicke prava sa vztahuji len na vzac-
ne zdroje, teda také, pri ktorych uZzivanie jednou stranou vylu¢uje uzivanie druhou. Infor-
macny obsah, ktory je raz zndmy, m6ze neobmedzeny pocet stran pouZivat sticasne a bez
vycerpania. Je nevzacny, a preto nemdze byt vlastnictvom.

Tato kapitola nasleduje Kinsellov rdmec, lebo je priamou aplikéciou tedrie vlastnictva
zaloZenej na vzacnosti, ktorti rakiiska ekonémia rozvijala od Rothbarda. Nie je to jedi-
ny rakuasko-libertaridnsky postoj k ,,dusevnému vlastnictvu” a kapitola to otvorene hovori.
Murray Rothbard v knihe Clovek, ekonomika a $tdt (angl. Man, Economy, and State) posudzo-
val patent a autorské pravo osobitne. Patent udeluje monopol, ktory potld¢a nezavislych
vynélezcov, a je nelegitimny. Autorské prdvo v podobe zmluvnej vyhrady autora voci ku-
pyjucim (poévodny vyznam pred modernym zakonnym rezimom) je v zdsade legitimne
ako zmluva, hoci nezavézuje tretie strany, ktoré s nim nikdy nestihlasili. Kinsellov neskorsi
rozvoj Rothbardovu analyzu spresiiuje. Ukazuje, Ze zmluvnd cesta v skuto¢nosti nedosiah-
ne to, ¢o autorsky zdkon dosahuje v praxi: zavdzovanie tych, ktori nie st stranou zmluvy,
kontrolu fyzickych nosi¢ov v dalsom obehu a pretrvavanie aj po tom, ¢o sa dielo stane vol-
nym (public domain). Rovnakd logiku zaloZenti na vzacnosti zarover rozsiruje na vsetky
druhy informa¢nych monopolov udelenych stdtom. Oba postoje sa zhodujti v tom, ¢o je pre
stkromie podstatné: sebavlastnictvo pokryva telo a mysel, fyzické vlastnictvo pokryva za-
riadenia a priestory a zmluva vytvara vymahatelnt dovernost medzi stranami, ktoré s riou
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stihlasia.? Kapitola rozvija Kinsellovu verziu, lebo je presnej$ia v tom, ¢o zmluva dokéaze
a ¢o nie. Argument o stikromi, ktory kniha obhajuje, vak obstoji v oboch podobach.*

Sukromie tym nezostdva bez ochrany. Chrani ho sebavlastnictvo (kontrola nad vlastnym
telom a myslou), fyzické vlastnictvo (zariadenia, pisomnosti, domov) a zmluva (dohody
o dovernosti). Tieto mechanizmy chrania stikromie bez toho, aby povazovali informaény
obsah za vlastnictvo. Pochopit tento rozdiel je nevyhnutné pre jasnt analyzu ekonémie
stkromia.

6.1 Vzacnost ako zaklad vlastnictva

Preco existuji vlastnicke prava

Vlastnicke prava existujt, aby rie$ili konflikty o vzédcne zdroje. Vzacny zdroj je taky, ktory
nemoZze, ked ho pouziva jedna strana, sticasne rovnakym spdsobom pouzivat ind. Pdda,
jedlo, nastroje a teld sti vzacne: moje uZivanie tohto jablka vylucuje, aby to isté jablko su-
¢asne uzival niekto iny.

Vzéacnost vytvara moznost konfliktu. Ak viacero stran chce rovnaky zdroj pouzivat ne-
zlucitelnymi spdsobmi, musia sa bud o neho bit, alebo sa dohodntit na pravidlach pridelo-
vania. Vlastnicke prava su pravidla pridelovania, ktoré urc¢itym stranam prisudzuji kon-
trolu nad zdrojmi. Ekonémovia nazyvaju tato vlastnost fyzickych statkov rivalita: uzivanie
jednou stranou vylucuje uzivanie druhou. Informadcia je nerivalitnd. Ked sa niekto dozvie
to, ¢o viem ja, moje poznanie sa tym nezmensi, a preto sa na fiu rovnaka logika vlastnictva
nevztahuje.

Bez vzéacnosti vlastnicke prdva nemaja zmysel. Ak moZe zdroj stcasne pouzivat kazdy
bez konfliktu, pravidld pridelovania netreba.

Ramec sprestiuje eSte jeden rozdiel. Drzba je vec faktu: kto zdroj prave ovlada. Vlast-
nictvo je vec normy: kto mé pravo ho ovladat. Rimske pravo aj anglo-americké zvykové
pravo (common law) tento rozdiel poznaju a Kinsella ho robi zakladnym.® Vlastnicke pra-
va poskytuju drzbe normativnu oporu a odpovedaja na otdzku, kto mé v spore lepsi narok.
DrZba je deskriptivna, vlastnictvo je preskriptivne. Pravidla nadobtidania, o ktorych je re¢
niz$ie, prideluju vlastnictvo. Nepopisujt, kto prave vec drzi.

Fyzicka vzacnost a umela vzacnost

Fyzickd vzacnost je vlastnd samotnému zdroju. Pdda je vzacna, lebo obsadenie jedného
miesta vylucuje, aby ho stcasne obsadil niekto iny. Jablkd st vzacne, lebo ked niekto zje
jablko, nikto iny uZ to isté nezje.

Umeld vzacnost vnucuje vonkajsia sila zdrojom, ktoré nie st vzacne od prirody. Ak na-
piSem bésen a niekto iny siju zapaméta, moZe ju recitovat bez toho, aby tym zmensil moju
schopnost recitovat ju. Béseri ako vzor slov je nevzacna. Ak mi vSak $tat udeli ,,autorské
pravo” vynucované nésilim, umelo obmedzi uzivanie nevzacneho zdroja inymi.

Vlastnicke prava k fyzicky vzacnym zdrojom rieSia skuto¢né konflikty. ,Vlastnicke pra-
va” k umelo vzacnym zdrojom vytvaraja konflikty, ktoré by inak nevznikli. Jednej strane
davaja kontrolu nad tym, ako smu ini pouZzivat svoje vlastné, legitimne nadobudnuté fy-
zické zdroje.
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6.2 ,,Dusevné vlastnictvo ako agresia

Oddiel 6.1 ukazal, Ze vlastnicke préva existujui na riesenie konfliktov o vzadcne zdroje a ze
informacny obsah je nevzacny. Z toho vyplyva, Ze , dusevné vlastnictvo” vytvara umelt
vzacnost Statnym ndasilim a porusuje skuto¢né vlastnicke prava k fyzickym zdrojom.

Zoberme jednoduchy pripad. Alice vymysli novy navrh pasce na mysi. Bob nezévisle
vyvinie ten isty ndvrh alebo sa o iom dozvie a zrealizuje ho z vlastnych materialov.

Ak ma Alice k ndvrhu ,dusSevné vlastnictvo”, moZe pouZit statne néasilie, aby Bobovi
zabranila pouZivat vlastné materialy (drevo, pruziny, drot) v uritych konfiguraciach. Stat
potresta Boba za to, Ze usporiadal svoj majetok spésobom, ktory sa Alice nepaci.

Takyto nédrok je agresia. Bob neurobil ni¢ Alice ani jej majetku. Pouzil vlastny majetok.
Narok , duSevného vlastnictva” je nérok, ze Alice moZze ovladat, ako Bob pouZiva Bobov
majetok, a Statne nasilie ho podopiera.

Priklad patentu

Patenty udeluji monopoly na myslienky. DrZitel patentu moZze zabranit komukolvek iné-
mu v realizdcii patentovanej myslienky, aj ked na riu prisiel nezévisle.

Drzitel patentu ovlada, ako mo6Zzu ini pouZivat svoj vlastny fyzicky majetok. Nezavisli
vynélezcovia sa nemajui ako branit, lebo vyhrédva ten, kto podal prihlasku skoér. Konkuren-
ciu obmedzuje pravne privilégium, nie lepsia sluzba. Inovacia sa zdaruje, pretoze kazdy,
kto patentované myslienky zlepSuje, musi platit tribtt.

Patenty st monopolné privilégia udelené stadtom a vynucované agresiou voci skutocné-
mu majetku inych.”

Priklad autorského prava

Autorské pravo dava kontrolu nad kopirovanim vzorov. Jeho drzitel moZe inym zabrénit,
aby usporiadali svoj vlastny fyzicky majetok (papier, atrament, pevné disky) v urcitych
konfiguraciach.

Na vlastny papier nemozno vytlacit urcité vzory, na vlastny pevny disk uloZit urcité
bitové vzory ani v obchodnom prostredi vyslovit urcité postupnosti slov. Fyzicky majetok
¢loveka ovladajti cudzie naroky na vzory.

Autorské pravo funguje ako cenztira podopretd Statnym nasilim: obmedzuje, ¢o smie
¢lovek robit so svojim fyzickym majetkom, na zédklade podobnosti s tym, ¢o si niekto iny
nérokuje ako svoj vzor.

,Dusevné vlastnictvo ako nedobrovolné negativne vecné bremeno

Pravny nazov toho, ¢o stat dava drzitelovi ,,dusevného vlastnictva”, robi rdimec presnym.
Negativne vecné bremeno (negative servitude, alebo easement) je majetkovy zaujem, ktory
dovoluje jednej strane zabranit vlastnikovi iného zdroja v jeho pouZzivani urcitymi sposob-
mi. Dobrovolné negativne vecné bremend st bezné a bezproblémové: restriktivna zmluva
v obytnej Stvrti, ktord zakazuje komercné vyuzitie, je negativne vecné bremeno, ktoré priji-
ma kazdy kupujaci pri kipe. Patent a autorské pravo vsak vytvaraju nedobrovolné negativne
vecné bremeno, ktoré stat udeli bez sthlasu vlastnika, ktorého uzivanie obmedzuje. Neza-
visly vyndlezca nikdy nesthlasil, Ze sa zdrzi usporiadania vlastnych materidlov v patento-
vanej konfiguracii. Citatel, ktory si kapi knihu, nikdy nesthlasil, Ze sa zdrZ{ usporiadania
bitov na vlastnom pevnom disku podla chraneného vzoru. DrZitel ,dusevného vlastnic-
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tva” statnym udelenim ziskava moc spoluvlastnika nad majetkom, ktory nikdy nevlastnil
ani nektpil 8

Tvorba je zdrojom bohatstva, nie vlastnictva

Chyba, ktord sa pod tym vsSetkym stédle vracia, je lockeovska intuicia, Ze tvorba je zdro-
jom vlastnickych prdv, teda myslienka, Ze zmieSanim svojej prace s nie¢im ¢lovek ziskava
vlastnictvo k tomu. Tvorba je zdrojom bohatstva, nie zdrojom vlastnictva. Kazdy akt tvorby
premieria materidly, ktoré uz niekto vlastni, na hodnotnej$iu vysledna konfigurdciu. Vlast-
nik vstupov je vlastnikom vystupov preto, Ze vlastnil vstupy, nie preto, Ze vystupy vytvoril.
Zamestnanci v tovarni vytvaraji vyrobky a nevlastnia ich. Prvotné privlastnenie, zmluvny
prevod a ndprava su tri zdroje vlastnickych prav k vzacnym vonkaj$im zdrojom. Seba-
vlastnictvo tela zakladd prava k vlastnej osobe. Tvorba nie je stvrtym zdrojom. Intuicia, Ze
tvorcovia by mali vlastnit svoje vytvory, je duch, ktory oZivuje obhajobu ,,dusevného vlast-
nictva”, a treba ju vyslovne odmietnut. UZito¢né myslienky, povodné vyjadrenia a rozpoz-
natelné znacky st produkty tvorby, ktoré zvysuja bohatstvo vo svete, a nijaké z nich nie je
vlastnictvom.’

6.3 Obsah a nosic: rozhodujuci rozdiel

Informacia existuje na fyzickych nosicoch
Informaécia je vzdy zapisand na fyzickom nosici: kniha je papier a atrament usporiadané
do vzorov, pevny disk obsahuje magnetické domény v urcitych konfigurdcidch a mozog
obsahuje neurénové vzory, ktoré kédujt spomienky a vedomosti.

Nosice (papier, pevny disk, mozog) st vzacne fyzické predmety. Obsah (vzory, infor-
macie, myslienky) je nevzacny.

Vlastnicke prava sa vztahuji na nosic, nie na obsah

Papier, ktory ¢lovek vlastni, moéZe pouZit na ¢okolvek: popisat ho, spdlit, poskladat z neho
klobuk. Vlastnicke prava st tplné.

Pevny disk, ktory ¢lovek vlastni, mdZze uloZit akékolvek bitové vzory. Vlastnicke prava
zahffiaja aj rozhodovanie o tom, v akej konfigurécii sa jeho majetok nachddza.

Ked vsak ¢lovek obsah oznami inému, nemdze ovladat, ¢o ten robi so svojimi nosi¢mi.
Ak mi niekto prezradi tajomstvo a ja si ho zapiSem do zapisnika, nema k mojmu zdpisniku
nijaky vlastnicky ndrok. Obsah, ktory je teraz v mojej mysli a v mojom zapisniku, nie je
jeho majetok.

Co by znamenalo ,vlastnit informaciu™

Keby bol informacny obsah vlastnictvom, vyucovanie by bolo prevodom majetku (stracaji
ucitelia vedomosti, ked sa ucia Ziaci?), ucenie by bolo nadobtidanim majetku (od koho?
s akym sthlasom?), pamit by bola ulozenim cudzieho majetku (moézu si majitelia vyZzia-
dat jeho vymazanie?) a rozhovor by bol vymenou majetku (sledovat, komu patri ktora
prediskutovand myslienka?).

Tieto absurdity ukazujd, Ze informécia ako vlastnictvo je nekoherentna. Poznanie nie
je vec, ktortt moZzno vlastnit, stratit, ukradnut alebo previest tak, ako sa to da s fyzickymi
predmetmi.
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Zamena s , kradezou

Ked niekto skopiruje cudzi sabor bez dovolenia, ,ukradol” ho? Nie. Majitelovi stibor zo-
stava, ni¢ mu nebolo odnaté a jeho majetok je nedotknuty.

Stalo sa to, Ze kopirujtci vytvoril nové vzory na vlastnych nosi¢och, vzory podobné vzo-
rom na nosic¢och majitela. To mdZze porusit zmluvu, ak mali strany dohodu. Mdze to byt
zI€ aj z inych dovodov. Kradez to vSak nie je, lebo sa ni¢ nevzalo.

Redi o ,kradnuti” myslienok mitd, lebo prenédsaji pojmy vlastnictva tam, kde sa neho-
dia.

6.4 Ako sa chrani sukromie

Ak informac¢ny obsah nemdZze byt vlastnictvom, ako sa chrani stiikromie? Tromi mechaniz-
mami, ktoré nepotrebujti tvrdenia o informécii ako vlastnictve.

Sebavlastnictvo

Kapitola 4 ukézala, Ze sebavlastnictvo vyplyva z etiky argumentécie. Sebavlastnictvo za-
klada naroky na dusevné stikkromie a telesnd integritu aj na kontrolu nad tym, ¢o ¢lovek
vyjadruje. Myslienky patria tomu, kto ich mysli, a ich vytahovanie bez stthlasu je s tymto
ndrokom v napaéti. To isté plati pre telo: aj neZelané prehliadanie ¢i sledovanie je s tymto
narokom v napéti. Co oznamit, uréuje ¢lovek sdm a mléanie zostava v jeho moci.

Sebavlastnictvo chrdni sikromie pri zdroji. Kym sa informécia neozndmi, existuje len
v mysli a tele, ktoré patria cloveku.

Fyzické vlastnictvo

Zariadenia a pisomnosti, dom a pevné disky patria ich majitelovi. Vlastnicke prava k tym-
to veciam zahffiajui rozhodovanie o tom, kto mdze vsttpit, a pravo odmietnut prehliadku
bez stthlasu. Majitel urc¢uje, ako je jeho majetok nakonfigurovany, vratane toho, aké tiidaje
zariadenia ukladaja.

Fyzické vlastnicke prava chrania informdciu tym, Ze chrania nosice, na ktorych existu-
je. Zasifrovany pevny disk je majetok svojho majitela. Ini nemaji automatické pravo na
pristup k nemu a kazdy ndrok na vynttené desifrovanie by potreboval samostatné zdo-
vodnenie mimo samotného vlastnickeho naroku.

Zmluva

Dobrovolné dohody mozu vytvarat vymahatelné zavizky.!” Dohody o ml¢anlivosti (NDA)
zavazuju strany, aby urcité informécie neodhalovali. Pracovné alebo servisné zmluvy mézu
obsahovat doloZky o dovernosti. Advokati, lekari a duchovni pracuja podla tradi¢ného
profesijného tajomstva, ktoré vyzaduje dovernost.

Zmluva chrani sikromie dobrovolnym zavazkom. Kto sa dohodne, Ze informdcie za-
chovéa v dévernosti, je touto dohodou viazany.

Porusenie dohody o dovernosti je viac nez ,porusenie slubu”. Ak sa plati s podmien-
kou utajenia, prezradenie tajomstva moZe znamenat prijatie platby pod faloSnou zdmien-
kou. Peniaze sa previedli podmienene a prijat platbu, pri¢om sa podmienka porusi, je pri-
najmensom podvod, v niektorych pripadoch sa to da postdit ako krddez podmieneného
prevodu, nie ako obycajné porusenie abstraktného zdvazku. PoruSenia zmlav maji zuby,
lebo sa tykaju prevodov vzacnych zdrojov uskuto¢nenych za ur¢itych podmienok.
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Zmluva viaZe strany, ktoré s nou stihlasili. Tretie strany, ktoré nikdy nesthlasili, neviaZe.
Zamestnanec viazany dohodou o ml¢anlivosti je fiou viazany, ale cudzi ¢lovek, ktory ndjde
dokument na chodniku, podla nej ziaden zavdzok nema. DrZitel licencie, ktory prijme
podmienky pouZzivania, je nimi viazany, no priatel, ktory si jeho képiu poZicia, je viazany
len tou samostatnou dohodou, ak nejakti uzavrel. Dosah zmluvy je dosah stihlasu a stihlas
sana ludi, ktori zmluvunepodpisali, nesiri. Prave tym sa zmluvna cesta lisi od vlastnickeho
ndroku na samotnt informdciu: vlastnicky narok by dosiahol na kazdého, aj na nezavislych
objavitelov a na dalSich, ktori nie st stranou zmluvy, zatial ¢o zmluva dosahuje len na
tych, ktori s riou sthlasili. Kniha poklada toto obmedzenie za vlastnost rdmca, za ¢estné
vyuctovanie toho, ¢o dobrovolna dohoda dokaZze a ¢o nie.

Obchodné tajomstva

Obchodné tajomstvo je najcistejsi pripad na ukaZzku toho, ¢o rdmec chrani a ¢o nie, pretoze
oddeluje otdzku od sporov o patenty a autorské pravo.

Predstavme si vyrobcu napojov s receptom, ktory by jeho konkurenti radi mali. Recept
chrani kombindacia opatreni: samotny dokument je fyzicky zabezpeceny, zamestnanci s pri-
stupom podpisali dohody o ml¢anlivosti, firma vela investovala do stavby trezorov a pre-
verovania persondlu a Zivi sa znackou a vyrobnou kapacitou, ktort okolo tajomstva vybu-
dovala. Ani jedno z tychto opatreni nie je vlastnicky ndrok na samotny vzor receptu. St to
vlastnicke naroky na vzécne fyzické zdroje (dokument, trezor, vyrobny zavod) a zmluvné
néroky voci strandm, ktoré s dovernostou stihlasili. Kombindcia sta¢i na to, aby sa tajom-
stvo v praxi udrzalo dlhodobo.

Predpovede rdmca pre okrajové pripady st jasné. Zlodej, ktory sa vlamal do trezora,
sa dopustil agresie voci fyzickému majetku a zodpovedd z toho ddévodu. Zamestnanec,
ktory recept prezradil v rozpore s dohodou o ml¢anlivosti, prijal platbu podmienene a do-
pustil sa podvodu alebo porusenia zmluvy. Chemik, ktory kupi flasu z police a spatnym
inZinierstvom zisti zloZenie, sa agresie nedoptusta: pouZil vlastné vybavenie a vlastnti my-
sel a dospel k vzoru, ktory sa ndhodou zhoduje s firemnym. Firme ni¢ nedlhuje. Nezavisly
vynélezca, ktory dospeje k rovnakému receptu bez toho, aby sa kedy stretol s produktom
tirmy, sa z rovnakého dévodu agresie nedoptusta. Tieto predpovede zodpovedaji rozum-
nej libertaridnskej intuicii a zodpovedaja Rothbardovmu postoju k patentu v knihe Clovek,
ekonomika a stit: nezavisly objav nie je krddeZ a spdtné inZinierstvo legitimne nadobudnu-
tého fyzického majetku nie je kradeZ tiez.

Postavenie drzitela obchodného tajomstva je teda silné aj bez vlastnictva vzoru. Ochranu
mu dava fyzické zabezpecenie nosicov, zmluvné zavazky Iudi s pristupom a praca a kapi-
tal vynaloZené na to, aby tajomstvo zostalo v izkom kruhu. DrZitel nema narok vodi celé-
mu svetu. Tato absencia je cely obsah sporu s patentovym pravom. Prave v tomto postoji
sa Rothbard a Kinsella zbiehajti a rovnaky postoj rozvija aj ramec, ktory kniha nasleduje.

Medzi tymito tromi mechanizmami nie st vlastnicke prédva k samotnému informacné-
mu obsahu, naroky voci ludom, ktori nezéavisle objavia ta istti informéciu, pravo branit
inym v urcitom vyuZzivani ich vlastného majetku ani kontrola nad informaciou po dobro-
volnom a bezpodmiene¢nom odhaleni. Ak niekto prezradi tajomstvo cudziemu ¢loveku
bez dohody o doévernosti, nemé vlastnicky narok, ktorym by mu mohol zabranit v dalSom
$ireni. Odhalovanie mal pod kontrolou (sebavlastnictvo) a mohol ml¢at. Ked sa rozhodol
prehovorit, nemdZze si ndrokovat vlastnicke prava k vzorom, ktoré su teraz v cudzej mysli.
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6.5 Dosledky pre analyzu silkromia

Co znamena ,porusenie sitkromia

Podla tohto rdmca nie je poruSenim stikromia to, Ze niekto vie nieco, o ¢om si neZelame,
aby to vedel. To moZe byt nestastné, ale nie je to poruSenie. V Standardnom pripade je
porusenim stikromia to, Ze niekto ziska informaciu agresiou voci osobe alebo majetku.

Priklady poru$enia: nasilné vymahanie informécif muéenim alebo vynttenym svedec-
tvom, vniknutie za ti¢elom ziskania informdcii vlimanim do domu alebo zariadenia, poru-
Senie zmluvy o dovernosti, ktoré je kradeZou podmienenej platby, a podvod, pri ktorom
sa informécie ziskavaji vydavanim sa za niekoho iného alebo klamanim.

Priklady, ktoré porusenim nie st: pozorovanie niekoho na verejnosti, prijatie informa-
cii, ktoré niekto zdielal dobrovolne, nezavislé objavenie informadcii a zistenie informdcii od
niekoho, komu boli povedané bez dohody o dévernosti.

Povest nie je vlastnictvo

Suvisiaci pripad, ktory rdmec vylucuje, je povest: povest nie je vlastnictvo. Povest je to, ¢o
si o ¢loveku myslia ini. Existuje v ich mysliach a na ich nosic¢och, nie v nijakom zdroji, ktory
by ¢lovek, o ktorom sa hovori, vlastnil. Pravo proti ohovaraniu, podobne ako pravo ochran-
nych znamok a autorské pravo, si narokuje zdujem podobny vlastnictvu na nie¢om nevzac-
nom, tu na tom, ¢omu ini veria a ¢omu publikum venuje pozornost. Rdmec zaobchadza
s nepravdivou re¢ou rovnako ako s pravdivou: legitimnou odpovedou je protire¢, odopre-
tie priazne a spolocenské odmietnutie. Tam, kde re¢ zohrdva pri¢innt tlohu v skuto¢nej
agresii (svedok, ktory pred sidom luze, aby poslal obZzalovaného do vizenia, rozkaz na
utok, podnecovanie davu k lyn¢ovaniu), zodpoveda re¢nik za agresiu, ktord jeho re¢ spo-
sobi, nie za poskodenie povesti obete ako takej. Plati rovnaky zédver, ku ktorému dospela
tato kapitola pri patentoch a autorskych pravach: stdtne vynucovanie prav na povest proti
pokojnej redi je agresia, nie ochrana.!!

Uloha technologie
Technolégia meni, ¢o je mozné, nie ¢o je legitimne.

Sifrovanie chréani fyzicky majetok (zariadenia) pred prehliadkou. Je to vykon vlastnic-
kych prav, nie nové pravo vytvorené technolégiou.

Anonymné siete chrania sebavlastnictvo tym, Ze umoziiuja komunikéciu bez odhalenia
identity. RozSiruji prirodzené stikromie osobnych hotovostnych transakcii na digitédlne
prostredie.

Technolégia stikromia uskutoéiiuje existujtice prava. Nevytvara nové prava ani nové
kategorie vlastnictva.

Slobodny softvér s otvorenym zdrojovym kodom ako pracovny priklad

Slobodny softvér s otvorenym zdrojovym kédom (FOSS)! je trvalym dokazom, Ze rdmec
nevzacnosti opisuje fungujicu ekonomiku. Zdrojovy kéd je vzor. Ked sa uvolni pod per-
misivnou licenciou alebo licenciou copyleft, moze ho kopirovat, upravovat a dalej irit kto-
kolvek, kto ma fyzicky nosi¢, na ktory ho ulozi. Nikto sa nedovoldva vynucovania umelej
vzacnosti a softvér sa napriek tomu piSe, udrziava a zlepsuje v rozsahu, v akom dnes beZi
vddsina serverov, vstavanych zariadeni a kryptografickej infrastrukttry na svete. Linux,"
OpenSSH, OpenSSL, GnuPG, Bitcoin Core, Tor, 16 Signal17 a kompila¢né néstroje, ktoré ich
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zostavuju, st vietko priklady hodnotného softvéru vzniknutého bez predpokladov o paten-
toch a autorskom prave, ktoré hlavny priad ekonémie poklada za nevyhnutné podmienky
tvorby softvéru.

Prijmové modely, ktoré tato pracu podporujt, st s ramcom v stilade. Vyvojari st plate-
ni za vzacne vstupy: svoj ¢as, pozornost, odbornost a povest, ze dodavaja fungujtci kéd.
Firmy platia za zmluvy o podpore, vyvoj na mieru, hostované instancie a hardvér, na kto-
rom softvér bezi. Nadécie vyberaja dobrovolné prispevky od pouzivatelov, ktorym praca
prospieva a ktori chcti, aby pokracovala. Nijaké z tychto usporiadani nevyzaduje vlastnic-
ke naroky na samotné vzory. Vyzaduju bezné zmluvy o vzéacnej préci a sluzbéch, ktoré
vzory vytvaraji a udrZiavaja. Licencia pripojend ku kédu je vzdanie sa urcitych privilégii
udelenych Stdtom, nie tvrdenie o vlastnictve obsahu.

Rovnakej logike zodpovedajt aj rozsirené licencie. Permisivne licencie (MIT, BSD, Apa-
che) povoluju akékolvek dalsie pouZitie a opieraji sa o zdkladny fakt, Ze obsah nie je vlast-
nictvo. Autorskopravne privilégium udelené statom sa tplne vzdévaja. Licencie copyleft
(GPL, AGPL)!8 pouzivajt autorskopravne privilégium ndstrojovo: podmienené udelenie
vyZzaduje, aby dalsi distribttori rozsirili tie isté slobody na svojich pouZzivatelov, takZe ume-
14 vzacnost nemoZno neskor v dodédvatelskom retazci opét uzavriet. Obe stratégie poklada-
ju autorské pravo za privilégium, ktoré treba neutralizovat, a obe vytvaraji softvér s dlhsou
zivotnostou, SirSou moZnostou auditu a va¢sou odolnostou vo¢i ovladnutiu zo strany do-
davatela neZz uzavreté alternativy, o ktorych kritici rdimca predpovedali, Ze ich prekonajt.

Prakticky dosledok pre stikromie je priamy. Kazdy zékladny prvok dodleZity pre stkro-
mie, na ktorom sa kniha opiera, vratane kryptografickych kniznic v kapitole 14, anonym-
nych sieti v kapitole 17, implementécii Bitcoinu v kapitolach 18 az 20, nastrojov na dokazy
s nulovou znalostou v kapitole 15 a prostredi pre bezpe¢ny vypocet v kapitole 16, je slo-
bodny softvér. Ich auditovatelnost je to, ¢o robi tvrdenia o odpore z kapitoly 5 vobec do-
veryhodnymi. Néstroj na ochranu stikromia so zatvorenym zdrojovym kédom je néstroj,
ktorého model protivnika zahfiia jeho vlastného autora. Slobodny softvér je prevadzkové
prostredie, v ktorom technické argumenty knihy platia, a jeho existencia je ekonomickym
potvrdenim rdmca nevzacnosti rozvinutého v tejto kapitole.

,Sledovaci kapitalizmus™ a ekondmia informacii®

Ci firmy, ktoré zbierajt tdaje o pouZivateloch, porusuju sukromie, zavisi od podmienok.
Ak pouzivatelia so zberom tdajov stihlasia (hoci nerozumne) vymenou za sluzby, k po-
ruseniu nedochddza: je to dobrovolnd vymena. Vymena moéZe byt posetild a podmienky
moZzu byt pochované v hustych zmluvéach, ale stthlas bol dany.

Ak firmy zbieraju tdaje bez stihlasu alebo klamanim, ktoré presahuje rozsah dohod,
moze ist o porusenie zmluvy alebo o podvod.

Zozbierané tdaje st vSak v drZbe firmy a st uloZené na jej nosic¢och. Servery vlastni
firma. Informac¢né vzory na tychto serveroch nie st ,majetkom pouzivatela”, ktory by
si mohol narokovat spédt. Napravou nadmerného zberu tidajov nie s vlastnicke naroky,
ale lepsie zmluvy a konkurencia, ktora chrani sikromie.!?

Zhrnutie kapitoly

Vlastnicke prava sa vztahuji na vzacne zdroje a vzacnost vytvara konflikty, ktoré maja
vlastnicke prava riesit. Informac¢ny obsah je nevzacny: neobmedzeny pocet stran moZe mat
ta istt myslienku bez konfliktu. Nemoze byt vlastnictvom a mechanizmy, ktorymi patenty
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a autorské prava predstieraji opak, vytvaraji umelda vzacnost Statnym nasilim a déavaja
niektorym strandm kontrolu nad tym, ako smu ini usporiadat svoje vlastné fyzické nosice.
To je obmedzenie vynucované agresiou, nie ochrana prav.

Sukromie nepotrebuje informdciu ako vlastnictvo, aby sa dalo obhdjit. Sebavlastnictvo
chréni mysel a telo, fyzické vlastnictvo chrani zariadenia, pisomnosti aj domovy a zmluva
vytvara vyméhatelné zaviazky dovernosti dobrovolnou dohodou. Tieto tri mechanizmy po-
kryvajt osobu a jej veci, nie abstraktné vzory informécii. Nedosahuji na nezavislych obja-
vitelov, na dalSie pouZzivanie cudzieho majetku ani na informacie dobrovolne a bezpodmie-
necne odhalené, a ani nemaji: rdmec odmieta naroky na vlastnictvo vzorov a vlastnictvo
obmedzuje na vzacne veci. Slobodny softvér s otvorenym zdrojovym kédom je trvalym
empirickym potvrdenim rdmca. Zdrojovy kéd je nevzacny vzor vydany pod licenciami,
ktoré sa vzdavaja autorskopravneho privilégia alebo ho neutralizujt, vysledny softvér be-
zi na vacsine kryptografickej a komunikac¢nej infrastruktiry sveta a vyvojari s odmertio-
vani za vzacne vstupy (¢as, pozornost, odbornost) beznymi zmluvami o préci, podpore
a sluzbach.

Tato kapitola stanovuje kritérium, nie jeho tplné pouzitie. Uplna teéria obchodnych
praktik s tidajmi potrebuje spracovanie klamlivého zberu tidajov v kapitole 11 a technické
prostriedky vynucovania stikromia, ked zmluva sama nestact, patria do neskorsich kapitol
o kryptografii, anonymnych sietach a sikromnych periaznych vrstvach. Nastroje stiikkromia,
o ktoré sa kniha opiera, uskutoc¢niuju existujtice prava a nasledujuce tri kapitoly prendsaju
ramec do vymeny, teérie kapitadlu a menovej analyzy.'?
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TEORIA VYMENY A SUKROMIE

,Viymena nie je cielom sama osebe. Je to prostriedok, ktorym ludia zlepsujii svoj
blahobyt.”

Carl Menger, Principles of Economics (1871)1

Uvod

Vymena je zdkladom spoloc¢enskej spoluprace.? Ked Iudia obchodujt, ddvaji najavo svoje
hodnotenia, koordinuji vyrobu a vytvaraji bohatstvo, ktoré by osamotené konanie nikdy
nedosiahlo. Cenové signaly, ktoré z vymeny vznikajt,'> umoZziiuja ekonomickd kalkuldciu,
vdaka ktorej moZzu fungovat zloZité spolo¢nosti.

Ludia si vymienaja tovar pod neustdlym sledovanim a trhy fungujt, hoci nedokonale, aj
v sledovanom prostredi. Tvrdenie tejto kapitoly je uzsie: sikromie vymenu zlepsuje. Sle-
dovanie narti$a trhové procesy zistitelnymi spésobmi. Ochrana stikromia zlep$uje mnohé
vymeny a zachovava niektoré hrani¢né vymeny, ktoré by sledovanie odradilo.

71 Logika vymeny

Vymena ako vzajomny prospech

Kvymene dochddza, ked strany ocakavajt prospech. Alice sivaZzi to, ¢o ma Bob, viac nez to,
¢o ponuka ona. Bob si zasa vaZi to, ¢o pontika Alice, viac neZ to, ¢o mé on. Obaja ocakavaju,
Ze po obchode na tom budd lepsie ako predtym.

Tu priamo posobi subjektivna hodnota. Neexistuje objektivna miera, podla ktorej by
bola vymena ,spravodlivd” alebo ,rovnocenna”. Kazda strana hodnoti zo svojho pohladu,
podla vlastnych preferencif a okolnosti. Ak obe uprednostnia obchod, obe ziskavaja.

Vymena je teda hra s kladnym stictom. Pri krddezi alebo prerozdelovani je zisk jedného
stratou druhého. Dobrovolnd vymena naopak vytvara hodnotu pre vetkych zticastnenych.
Celkové bohatstvo spolo¢nosti obchodom rastie.

Vymena si vyzaduje informacie

Aby k vymene doslo, strany potrebujii informdacie. Musia poznat prilezitost: vediet, Ze
vymena je moznd, ndjst sa, dorozumiet sa a vymedzit mozné obchody. Musia poznat pod-
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mienky: rozumiet tomu, ¢o sa pontika a ¢o sa Ziada, lebo nepochopenie podmienok vedie
k Iitosti namiesto vzdjomného prospechu. Nakoniec musia vediet dost na to, aby mohli
posudit, ¢i im vymena vyhovuje.

Vymena vsak nevyZaduje tplné informdcie. Strany beZne obchoduja s nedokonalou
znalostou kvality tovaru a spolahlivosti protistrany, a to v neistych budtcich podmienkach.
Neistota patri ku konaniu. Vymena prebieha v neistote, nie tak, Ze by ju odstranila.

Vymena si vyzaduje zvaZovanie

Pred sdhlasom s obchodom kazda strana zvaZuje. Berie do tivahy, ¢oho sa vzdava a ¢o
dostava, ¢i je tento obchod lepsi neZ iné moZnosti, aké st rizikd a ¢o sa modze pokazit, a ¢i
obchod sliZi jej cielom.

Toto zvaZovanie je, ako ukazala kapitola 3, vnutorné.? Odohréva sa v mysli konajticeho.
Zavery, teda konecné hodnotenia a rozhodnutia, zévisia od subjektivnych ¢initelov, ktoré
vonkajs$im pozorovatelom unikajl’l.4

7.2 Ako sukromie zlepSuje vymenu

Chranené zvaZovanie

Zvazovanie najlep$ie funguje, ked ho nikto zvonka nerusi.

Ak Alice vie, Ze jej myslenie niekto sleduje, moZe sa jej zvazovanie zmenit.” MoZe uvazo-
vat o tom, ako jej myslienky vyzneja, vyhybat sa zdverom, ktoré by mohli vyvolat kritiku,
prispdsobovat ivahy pozorovatelom alebo pochybovat o sebe podla ocakavanych reakcii.

Takéto myslenie je predstavenie formované pozorovanim, nie zvazovanie v prospech
Alice. ,Volby”, ktoré zo sledovaného zvaZzovania vzidu, nemusia zodpovedat jej skutocnym
preferencidm.

Stukromie zvaZovanie chrdni tym, Ze vytvéra priestor pre tiprimné hodnotenie. Ked je
Alicino myslenie sikromné, posudzuje moZznosti podla vlastnych meradiel a nemusi mys-
liet na reakcie pozorovatelov. Jej zdvery pravdepodobnejsie vyjadruju jej skuto¢né zaujmy.

Pre vymenu z toho vyplyva: sikromné zvaZovanie vedie k lepsie informovanym ob-
chodnym rozhodnutiam. Ako ukazala kapitola 3, zvaZovanie je z podstaty vnatorné. Von-
kajsie pozorovanie sa k subjektivnemu procesu hodnotenia nedostane, ale moZze ho skreslit.
Strany, ktoré mozu mysliet slobodne, posudzuja prilezitosti presnejsie nez strany obmedzo-
vané pozorovanim.

Vyjednavanie bez odhalenia

Vyjedndvanie je strategickd interakcia.!* Kazd4 strana sa snaz{ dosiahnut vyhodné pod-
mienky a zaroveti sa dohodnt.

Utinné vyjednavanie vyZaduje kontrolované odhalovanie, pretoze kazd4 informacia,
ktort strana odhali, postiva podmienky dohody.® Kto prezradi, kolko je maximélne ochot-
ny zaplatit, oslabi svoju vyjednédvaciu poziciu. Kto ukdZe naliehavost, vyzve na zneuZitie.
Kto ukaze alternativy, prezradi hranicu, pri ktorej obchod nepodpise. A kto odhali budtce
plany, umoZzni protistrane zaujat strategicky vyhodnu poziciu.

Keby boli vetky informacie vo vyjedndvani transparentné, vyjednavanie by sa vyrazne
priklanalo k strane, ktord md viac trpezlivosti a lepSie alternativy alebo menej naliehava
potrebu. Strategicka interakcia vyZaduje strategickt kontrolu informacii.
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Stkromie vyjednavanie umoZnuje tym, Ze chrani informaécie, ktoré strany potrebuja
ovlddat. Kazda strana moze odhalit to, ¢o jej sliZi, a zatajit to, ¢o by jej poziciu oslabilo.
Takéto asymetrické odhalovanie nie je nepoctivost, ale primerané spravovanie hranic: stra-
tegicka interakcia predpokladd, Ze strany spravuji, ¢o odhalujd, a Gcinné vyjednavanie
z&visi od schopnosti to robit.

Doverné podmienky
Mnohym vymenam prospievaji doverné podmienky. Cenovéd dovernost umozriuje preda-
vajicim pontkat rdznym kupujtcim rdézne ceny podla okolnosti. Keby boli vSetky ceny
verejné, tato pruznost by zanikla a mohla by zabranit obchodom, z ktorych maja prospech
obe strany. Zakazkové dohody umoznuja prisposobit podmienky konkrétnej situécii, za-
tial o verejné odhalenie by tlacilo strany k standardnym podmienkam aj tam, kde zakazko-
vé rieSenie vyhovuje obom. A odhalenie zmluvnych podmienok moéZze poskytnat informa-
cie konkurentom, ktori potom pontknu niZ$ie ceny alebo skopiruja dohody, ktorych vyvoj
si vyziadal investicie.

Stukromie umoZnuje strandm nastavit vymeny podla vlastnych potrieb bez toho, aby do-
hody vystavili kopirovaniu konkurenciou alebo zdsahom tretich stran.

Budovanie dovery v case

Dlhodobé vymenné vztahy vyZaduji doveru. Dovera vznika opakovanou interakciou a sta-
lym plnenim, potom sa prehlbuje postupnym odhalovanim a spolo¢nymi investiciami do
aktiv viazanych na dany vztah.

Stakromie podporuje budovanie dovery tym, Ze umoZnuje postupné odhalovanie. Stra-
ny moZu odhalit viac, ked dovera rastie, bez toho, aby ich niekto nttil k pred¢asnej trans-
parentnosti. Vztah sa vyvija vlastnym tempom, ktoré mu nenartasa vonkajsie pozorovanie.

Sledovanie budovanie dovery nartsa, lebo odoberd kontrolu nad tempom odhalovania.
Ak sa pozoruju vsetky interakcie, strany nemoézu riadit postupné odkryvanie, ktoré priro-
dzeny vyvoj dovery potrebuje.

7.3 Ako sledovanie skresluje vymenu

Odradzaci acinok

Sledovanie vymenu odrddza tym, Ze k obchodu pridéva rizik4, ktoré s nim samym nestvi-
sia.

Ak sa transakcie monitoruju, strany pravdepodobne zvazujd, ako bude vymena vnima-
nd, ¢i by sa transakcia mohla neskor pouZit proti nim, aké zavery z nej pozorovatelia vyvo-
dia a ¢i je vymena bezpecna vzhladom na to, kto sa moZe pozerat.

Tieto ttvahy nemajti ni¢ spolo¢né s tym, ¢i vymena prospieva obom strandm. Sa to von-
kajsie ¢initele, ktoré sledovanie vnasa a ktoré skresluji rozhodovanie.

V hrani¢nych pripadoch to znamena, Ze niektoré vymeny, ktoré by obom strandm pros-
peli, sa pre riziko sledovania neuskuto¢nia. Hodnota, ktord mohla vzniknut, nevznikne.
Trhova koordindcia sa zhorsuje.
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Zhorsenie cenovych signalov

Ceny koordinujt hospodarsku ¢innost tym, zZe odovzdavaja informdcie o relativnej vzac-
nosti a hodnote. Presné ceny zavisia od pravych vymen, ktoré odrazaja skuto¢né hodnote-
nia.

Sledovanie cenové signdly zhorsuje. Odrddza od transakcii, ktoré by bez sledovania pre-
behli, tlac¢i transakcie k vzorcom prijatelnym pre sledujtcich, vnasa strategické spravanie,
ktorého cielom je spravovat zdznamy o sledovani, a zniZuje tcast na trhu u Iudi, ktori sle-
dovanie odmietaja.”

Ceny vznikajtice na sledovanych trhoch odraZaji nielen ponuku a dopyt, ale aj vyhyba-
nie sa sledovaniu. Ako informacné signaly st systematicky skreslené.

Posun v strategickom spravani

Pod sledovanim strany prestdvaju slizit vlastnym zdujmom a zacinaja spravovat svoje za-
znamy.

Namiesto otdzky ,, Akd vymena sltizi mojim cielom?” sa moézu pytat ,,Akd vymena vy-
zera v ofiach pozorovatelov vhodne?”. Rozhodovacie kritérid sa pravdepodobne posunt
od skuto¢nej preferencie k riadeniu zdania.

Kde k tomuto posunu dojde, je jeho ac¢inok hospodarsky nicivy. Zdroje netect k svoj-
mu najcennejsiemu vyuZitiu, ale k vyuZzitiu, ktoré sledovanie najlahsie prijme. Pridelenie
zdrojov skresluje vonkajsi stid a neriadia ho hodnotenia samotnych tcastnikov.

Zasahovanie tretich stran

Sledovanie umoZiiuje tretim strandm zasahovat do vymeny.

Ak sa transakcie monitoruji, strany s pristupom k tidajom o monitorovani mézu za-
siahnut do transakcii, ktoré neschvaluju, zdanit transakcie, ktoré vidia, regulovat vymeny
podla pozorovanych vzorcov a cielit na ti¢astnikov z politickych alebo konkurenénych do-
vodov.

Toto zasahovanie je mozné len preto, Ze sledovanie dodéva informécie, ktoré ho umoz-
nuja. Stkromie zasahovanie znemoZiiuje tym, Ze odopiera informdcie, ktoré potrebuje.

Rezimova neistota a odradzanie od investicii

Robert Higgs v analyze Velkej hospodarskej krizy a povojnového ozivenia pomenoval stav,
na ktorom stoji argument tejto kapitoly.® Rezimova neistota je stav, v ktorom stikromné
osoby nevedia predvidat, ¢i stat zmeni pravne pravidla upravujtce vlastnictvo, zmluvy, re-
guldciu a zdarovanie. Pri rezimovej neistote sa o¢akdvany vynos z dlhodobych investicii
znizuje o pravdepodobnost, Ze sa pravidl4, od ktorych ndvratnost investicie zavisi, zmenia
skor, nez sa ndvratnost dostavi. Tvorba kapitalu sa prestva ku kratsim ¢asovym horizon-
tom a projekty, ktorych hodnota z4visi od stabilného pravneho rezimu, sa odkladajt alebo
opustaju.

Sledovanie rezimov neistotu zosiliiuje v konkrétnom smere. Transakcia zaznamenanda
dnes je transakciou, ktortt mozno kedykolvek neskor preinterpretovat a stihat podla pra-
vidiel, ktoré budu vtedy platit. Podnikatel, ktory vstipi do odvetvia s nejasnym pravnym
postavenim, musi o¢akavany vynos znizit o pravdepodobnost, Ze sa pravidla sprisnia a za-
znamy z nejasného obdobia sa pouZiji na zostavenie pripadu. Cim menej stikromny je
zaznam, tym vicSia je zrazka.
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Utinok sa nasobi, ked sa hranice dovolenej &innosti postivajt s politickym pocasim. Pre-
jav chrdneny za jednej administrativy sa za nasledujticej stane predmetom vySetrovania.
Finanéné toky povolené v jednej regulacnej ére sa v dalSej stanti dovodom na odopretie ban-
kovych sluzieb (de-banking). Kto uvazuje o dlhodobom zavéazku v ¢innosti, ktorej pravne
postavenie zavisi od vykladu, dostal ndklad ¢itatelnosti pre stat, ktory musi investicia pre-
konat, neZ za¢ne prinasat vynos. Stkromie v mieste transakcie zuZuje rozptyl budtceho
regulaéného vystavenia na pravidla, ktoré st prave vyhldsené. A je to najblizsia ndhrada
stabilného préva, aku si sikromnda osoba méZe vybudovat bez spolupréace tatu.

7.4 \lymena moze prebiehat aj pod sledovanim

Netvrdime, Ze sledovanie robi vymenu nemoZnou. Vymena prebieha pod sledovanim ne-
ustéle. Je vSak skreslena.

Existujica sledovana vymena

Véacsina dnesnej vymeny je do urcitej miery sledovand. Finan¢né transakcie sa monitoruja
a hlasia. Online ndkupy zanechévajt stopy v tidajoch, komunikécia podlieha odpoc¢tivaniu
a fyzicky pohyb sa sleduje rozli¢nymi prostriedkami.

Trhy v tomto prostredi napriek tomu fungujt. Ceny vznikaju, tovar meni majitelov a Sir-
$ia hospodéarska koordindcia stale prebieha.

Skreslenia si skutocné, ale obmedzeneé

Opisané skreslenia st skuto¢né. Ich rozsah vsak zavisi od toho, aké rozsiahle je sledovanie,
ako velmi na tom strandm zaleZi, Ze ich niekto pozoruje, akd pravdepodobna je intervencia
zaloZend na sledovani a aké alternativy k sledovanej vymene existuju.

Ked je sledovanie mierne a nasledky nepravdepodobné, skreslenia mézu byt malé, naj-
md tam, kde nie st redlne alternativy. Strany potom prijimajt ndklady sledovania ako su-
¢ast podnikania.

Ked je sledovanie intenzivne a nédsledky pravdepodobné, skreslenia st vicsie, najma
tam, kde alternativy existuji. Strany moZzu prejst na nesledované kandly, alebo sa vymeny
celkom vzdat.

Hranicné pripady

Aj ked vécsina vymeny pod sledovanim pokracuje, vysledky stile formujt hrani¢né pripa-
dy:
Vymeny, ktoré neprebehnd, st stratena hodnota. Obchody, ktoré by obom strandm pros-
peli, bréni riziko sledovania.

Vymeny, ktoré st skreslené, zle prideluja zdroje. Rozhodnutia formované riadenim sle-
dovania namiesto skuto¢nej preferencie vedt k horsim vysledkom.

Vymeny, ktoré sa presund k alternativam, spdsobujti ndklady na prisposobenie. Zdroje
vynaloZené na vytvorenie a udrZiavanie néstrojov na ochranu stkromia nie st k dispozicii
na iné tcely.

Ochrana stikromia nerobi vymenu moznou v abstraktnom zmysle. Celkovo ju zlepsuje
a zachovéva niektoré vymeny, ktoré by sledovanie inak odradilo: viac transakcii v hranic-
nych pripadoch, menej skreslenia, presnejsie ceny, ti¢innejsie pridelenie zdrojov.
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7.5 Konkrétne vymenneé prostredia

Zamestnanie

Zamestnanie je trvald vymena: pridca za odmenu. Vztah zahfiia opakované vyjednavanie
a hodnotenie vykonu, ako aj vzajomné posudzovanie, ktoré sa odvija mesiace a roky.

Stakromie ovplyviiuje zamestnanie v kazdej faze. Uchadzaca o pracu, ktorého sticasny
zamestnavatel zisti, Ze aktivne hlad4, m6zu predcasne prepustit alebo odstrihnit od dal-
Sieho rozvoja. Pri vyjedndvani o plate treba utajit minimalnu mzdu, ktort by uchddzac
prijal: kto prezradi, ¢o by akceptoval, ukotvi ponuku na tejto spodnej hranici, hlboko pod
tym, ¢o by pozicia inak priniesla. Pocas trvajiiceho zamestnania neustale sledovanie posu-
va zamestnancov od vecnej prace k predvadzaniu préce a vedie ich optimalizovat pozoro-
vatelné ukazovatele namiesto skutoéného prinosu. Metaanalyzy nenachddzaji vyznamny
vztah medzi elektronickym monitorovanim a vykonom, nachddzaji v8ak pozitivny vztah
so stresom a kontraproduktivnym spravanim v préci.’ Tvoriva préca, rieSenie zloZitych
problémov aj dobrovolné tsilie pod pozorovanim slabntd. Zamestnévatel, ktory monitoru-
je uplne, moze vidiet vSetko, o zamestnanec robi, a zaroven zaistit, Ze to, ¢o zamestnanec
robi, ma niz$iu hodnotu.

Asymetria problém prehlbuje. Zamestndvatelia, ktori m6Zu monitorovat, kym zamest-
nanci nevidia do zdmerov zamestndavatela, ziskavajt systematickti vyhodu pri vyjednavani
platu, hodnoteni vykonu a prepuistani. Zamestnanec, ktory ziada zvySenie, nemoze vediet,
¢i zamestndvatel uz nerozhodol o zruSeni jeho miesta. Pracovnik, ktorému priddvaji zod-
povednost, nevie, ¢i ho ¢aka povysenie, alebo vykoristovanie. Zamestnanec, ktory planuje
odist, potrebuje dovernost, aby si udrzal sti¢asné miesto, kym hlada inde, lebo odhalenie
zvycajne urychli vypoved, pripravi ho o zadverecné odmeny a otravi referencie.

Odborné sluzby

Odborné sluzby zavisia od dovernosti a pravne systémy to uznédvaju doktrinou profesij-
ného tajomstva. Advokéti nemdzu byt niteni prezradit komunikéciu s klientmi. Lekdri
zachovévaji ml¢anlivost o pacientoch. Tieto povolania bez chraneného odhalovania nemo-
7u fungovat.!’

Struktira je vo vetkych chranenych povolaniach rovnaka. Klient hladajtci pravnu radu
musi opisat fakty, z ktorych vznikd zodpovednost. Pacient musi opisat priznaky a sprava-
nie. Investor musi odhalit svoju finan¢nti poziciu a toleranciu rizika. Bez ochrany klienti
zadrZiavaju relevantné informadcie, odbornici radia na zaklade netplného chapania a sluz-
ba sa zruti. Profesijné tajomstvo nikdy nebolo darom pre odbornikov. Je to institucionalne
uznanie, Ze niektoré vymeny bez stikromia fungovat nemozu.

Medzi podnikmi

Obchod medzi podnikmi zahffia interné informacie, ktoré st zloZitejSie neZ pri spotrebi-
telskych transakcidch. Dodéavatelia sa dozvedia prognézy dopytu zdkaznikov, zdkaznici
poznaji ndkladovt Struktaru dodavatelov a partneri strategické plany. Kazdé odhalenie
vytvéra konkurenénd zranitelnost, ak sa informéacia dostane ku konkurentom.

Podniky to zvladaju postupnym odhalovanim, ktoré zodpoveda hibke vztahu. Prvé
transakcie odhalia len to, ¢o je pre dant vymenu nevyhnutné. Ked vztahy dozrievaji a do-
vera rastie, strany zdielaja viac strategickych informdcii, ¢o umoznuje uzsiu koordinaciu.
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Bez stkromia, ktoré stranam dovoluje ovladat, ¢o odhalia, by tento postupny vzorec, po-
dobny vyvoju osobnej dovery, nebol mozny.

Vyjednavanie o cene ukazuje, ¢o je v hre. Dodavatel, ktory vie, Ze zakaznik nema al-
ternativy, moZe presadit vyssie ceny, a zdkaznik, ktory vie, Ze dodévatel ztfalo potrebuje
trzby, moZze ziadat tstupky. Obe strany preto tajia informadcie o svojich alternativach a na-
liehavosti, ako aj o obmedzeniach, ktorym celia. Transparentné vyjednavanie by sa zvrhlo
na vykoristovanie slabsej strany.

Spolo¢né podniky a partnerstva vyZzaduji zdielanie informacii, ktoré by sa dali zneuzit,
ak partnerstvo zlyhd. Plany vyvoja a zoznamy zdkaznikov, rovnako ako technické schop-
nosti zdielané s partnermi, sa stant konkurenénymi zbratiami, ak sa partneri stant rivalmi.
Vymena informdcif je sama predmetom obchodu. Bez stikromia, ktoré chrani zdielané in-
formacie pred tretimi stranami a obmedzuje ich pouzitie po skonceni partnerstva, by pod-
niky odmietli zdielat to, ¢o produktivna spolupraca vyzaduje.

Vztahy v dodédvatelskom retazci ukazuja, ako sikromie umoziiuje vymenu naprie¢ hra-
nicami organizécii. Vyrobca, ktory zdiela prognézy dopytu s dodavatelmi, im umoziiuje
optimalizovat vyrobu, ¢o prospieva obom strandm. Tie prognézy vSak zéroven prezradza-
ju o¢akavania vyrobcu o vlastnom trhu. Stikromie dovoluje funkéné odhalenie partnerom
v dodévatelskom retazci bez strategického odhalenia konkurentom.

Spotrebitelske trhy

Spotrebitelskd vymena sa zd4 jednoduchsia, no zahffia zdujmy stikromia, ktoré sa kumu-
luja napriec¢ transakciami. Jediny ndkup prezradi malo. Sthrnné tdaje o ndkupoch pre-
zradzaju preferencie, okolnosti, zdravotné tazkosti, politické nazory, vztahy aj zranitelné
miesta.

Pozrime sa, ako ndkupné vzorce funguji ako sledovanie. Nakupy liekov prezradzaja
zdravotné tazkosti, nakupy knih intelektudlne zaujmy a politické sklony, ndkupy potravin
stravovacie obmedzenia, ktoré moéZu naznacovat ndboZensku prax alebo zdravotny stav.
Vzorce polohy prezradzaja pracovisko a bydlisko, ako aj SirSie vdzby. Finan¢né tidaje pre-
zradzaju ekonomické postavenie a petiazny tok, ako aj platobnti spolahlivost. Ni¢ z toho
nie je pre samotnu transakciu potrebné. Kazdé z toho je prebytok zo sledovania, vytazeny
z vymeny.

Néstroje stikromia, ktoré tradi¢ne chranili spotrebitelskii vymenu, miznt. Hotovost
umoziiuje ndkup bez identifikdcie, no jej prijimanie klesd, ked sa platobna infrastrukta-
ra prestiva do digitalnej podoby.!! Anonymny ndkup v obchode vyZaduje fyzicka pritom-
nost, ale maloobchod sa prestiva online, kde sa kazd4 transakcia zaznamendava. Stkromie
spotrebitela kedysi nevyZzadovalo Ziadne aktivne kroky. Dnes vyzaduje vedomé prijatie
néstrojov proti predvolenému sledovaniu.

Sahrnny rozmer odlisuje spotrebitelské stikromie od ostatnych prostredi. Zamestna-
vatel, ktory sleduje konkrétneho zamestnanca, ma konkrétny ciel. Podnikové sledovanie
spotrebitelov je tplné: histéria transakcii, stopy polohy aj zdznamy o klikani sa hromadia
o vietkych spotrebiteloch, aby umoznili cielenie, manipuldciu a predpovedanie.’® Zaujem
spotrebitela na stikromi nespociva v Ziadnej jednotlivej transakcii, ale v odporovani zhro-
maZzdovaniu, ktoré meni nevinné nakupy na tplné profily.

Tym vznikajt problémy kolektivneho konania, ktoré jednotlivé néstroje sikromia nevy-
rieSia. Ak jeden spotrebitel plati hotovostou, kym ostatni sledovanymi platbami, hotovost-
ny platitel si sikromie zachova, no nemoze zabranit vytvaraniu profilov, ktoré umoziuja
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sthrnné tdaje. Stikkromie spotrebitela si vyZaduje bud masové prijatie nastrojov stikromia,
alebo Strukturalne zmeny, ktoré zhromaZdovaniu zabrania. Obe cesty ¢elia koordina¢nym
tazkostiam, aké zamestnanecké ¢i odborné stikromie nepozna.

Zhrnutie kapitoly

Vymena je vzajomny prospech prostrednictvom obchodu. VyZaduje informacie, zvazova-
nie a dohodu a cez cenové signaly koordinuje vyrobu a spotrebu v celom hospodarstve.
Stukromie zlepSuje vymenu na kazdej vrstve: chranené zvazovanie vedie k lepSie infor-
movanym rozhodnutiam, kontrolované odhalovanie umoZziiuje vyjedndvanie bez zritenia
do vykoristovania slabsej strany, doverné podmienky dovoluja stranam usporiadat doho-
dy, ktoré konkurenti nemdzu skopirovat, a postupné odhalovanie necha déveru vyvijat
sa vlastnym tempom. Sledovanie skresluje tie isté procesy. Monitorované zvazovanie post-
varozhodnutia k riadeniu zdania, odradené transakcie neprebehnti a tretie strany zasahuja
do vymen, ktoré vidia.l216

Tvrdenie je porovnévacie, nie absolitne. Vymena prebieha pod sledovanim neustéle.
Sakromie ju nerobi moznou, ale lepSou: zachovava hrani¢né transakcie a zniZuje systema-
tické skreslenie. Ekonomicky argument stoji nezavisle od normativneho. Aj bez etického
argumentu z kapitoly 4 by koordina¢né zisky, ktoré stikromie prindsa, ospravedlnovali je-
ho ochranu. Axiomaticky zaklad z kapitoly 3, eticky zdkaz z kapitoly 4 a implementacia na
trovni nastrojov v astiach V a VI dopltiaji obraz, ktory tato kapitola posudzuje vylucne
z ekonomického hladiska.

Poznamky

! Carl Menger, Principles of Economics, prel. James Dingwall a Bert F. Hoselitz (Auburn, AL: Ludwig von
Mises Institute, 2007; nemecky origindl 1871), kapitola 4 (,, The Theory of Exchange”), najmd s. 175-191.

% K vymene ako zdkladu spolocenskej spolupréce pozri Mises, Human Action (cit. v kap. 3, pozn. 1), Part II,
,Action Within the Framework of Society”, a Murray N. Rothbard, Man, Economy, and State (cit. v kap. 3, pozn.
3), kapitoly 2-3.

* K zvaZovaniu a konaniu pozri Mises, Human Action (cit. v kap. 3, pozn. 1), kapitola 1, ,Acting Man”,

a rozbor v kapitole 3 tejto knihy.

* K teorii subjektivnej hodnoty a vymene pozri Carl Menger, Principles of Economics (cit. v kap. 3, pozn. 5),
175-225 (kapitola o vymene, odlidna od kapitoly o subjektivnej hodnote citovanej v kap. 3, pozn. 5).

® K t¢inkom sledovania na spravanie pozri Michel Foucault, Discipline and Punish: The Birth of the Prison, prel.
Alan Sheridan (New York: Vintage, 1995; franctizsky original 1975).

6 Friedrich A. Hayek, , The Use of Knowledge in Society,” American Economic Review 35, ¢. 4 (1945): 519-530,
https://www. jstor.org/stable/1809376.

7 K cenovym signdlom a ekonomickej kalkuldcii pozri Mises, Human Action (cit. v kap. 3, pozn. 1), Part III,
,Economic Calculation”, a Mises, Socialism: An Economic and Sociological Analysis, prel. ]. Kahane
(Indianapolis: Liberty Fund, 1981; nemecky origindl 1922), Part II. Argument o kalkul4cii pomentiva
konkrétnu funkciu cien, ktort skreslenie sledovanim poskodzuje.

® Robert Higgs, ,Regime Uncertainty: Why the Great Depression Lasted So Long and Why Prosperity
Resumed after the War,” The Independent Review 1, €. 4 (Spring 1997): 561-590.

° Daniel M. Ravid et al., , The Impact of Electronic Monitoring on Employees' Job Satisfaction, Stress,
Performance, and Counterproductive Work Behavior: A Meta-Analysis,” Computers in Human Behavior Reports
8 (2022).

10 K advokatskemu tajomstvu je kanonickym modernym vyjadrenim Upjohn Co. v. United States, 449 U.S. 383
(1981), a vedticim spracovanim v odbornej literattre John Henry Wigmore, Evidence in Trials at Common Law,
ed. John T. McNaughton, zv. 8 (Boston: Little, Brown, 1961), §§2290-2329.
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1 K empirickému poklesu pouZivania hotovosti pozri Federal Reserve Bank of Atlanta a Federal Reserve
Bank of San Francisco, Diary of Consumer Payment Choice (ro¢nd séria, 2012 az sti€asnost), ktory dokumentuje
Klesajuci podiel hotovosti na spotrebitelskych platbach podla poctu aj hodnoty transakcit.

12 K sledovaniu ako skresleniu trhovych procesov pozri Shoshana Zuboff, In the Age of the Smart Machine: The
Future of Work and Power (Basic Books, 1988), zakladna $ttidiu o tom, ako monitorovanie na pracovisku
postiva spravanie zamestnancov od vecného vykonu k predvadzaniu vykonu.

13 Israel M. Kirzner, Competition and Entrepreneurship (Chicago: University of Chicago Press, 1973).
4 Thomas C. Schelling, The Strategy of Conflict (Cambridge: Harvard University Press, 1960).

15 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power
(New York: PublicAffairs, 2019).

16 Dalsie ¢itanie o vymene, cenovych signaloch a trhovom procese. Zdkladnym textom rakuskej cenovej teérie
je Mises, Human Action (cit. v kap. 3, pozn. 1), &asti III-1V, ktoré spractivajui kalkulaciu, ceny a trh

ako uceleny proces. Murray N. Rothbard, Man, Economy, and State (cit. v kap. 3, pozn. 3), kapitoly 2-7,
predkladd ten isty materiél systematickejsie. Klasickoliberdlnou paralelou z devitndsteho storocia je Frédéric
Bastiat, Economic Harmonies, prel. W. Hayden Boyers (Foundation for Economic Education, 1964; franctizsky
original 1850), ktory rozvija argument, Ze vymena sama tvori spolo¢nost.

63



Praxeologia sikromia

64



TEORIA KAPITALU A PODNIKANIE

Kapitdl sii vyrobené vyjrobné prostriedky.”
Eugen von Bshm-Bawerk, The Positive Theory of Capital (1889)!
Podnikatel je hnacou silou trhového hospoddrstva.”

Israel M. Kirzner, Competition and Entrepreneurship (1973)>

Uvod

Infrastruktira sikromia je kapitdl. VyZaduje obetu dnes vymenou za schopnost zajtra.
Investicie do Sifrovanych komunika¢nych systémov a bezpe¢nych vyvojovych prostredi,
ako aj do anonymnych sieti,!° prinaSajt formy koordinécie, ktoré priame pristupy nedo-
siahnu.

Tato kapitola uplatiiuje raktsku teériu kapitalu a analyzu podnikania na sikromie. B6hm-
-Bawerkove poznatky o oklukovej vyrobe vysvetlujd, preco nepriame spésoby dosiahnutia
stkromia (budovanie infrastruktary) prekonavaja priame (doveru v institacie). Kirznero-
va podnikatelska ostraZzitost vysvetluje, ako inovacie v oblasti stikkromia vznikajt trhovym
objavovanim.

Analyza zaroven osvetluje prakticky kompromis: stikromie ¢asto vyZaduje prijat nepo-
hodlie teraz kvoli ochrane neskor. Teéria ¢asovej preferencie vysvetluje, preco niektori Iu-
dia investuja do infraStruktary sikromia a ini prijimaji sledovanie kvoli okamZitému po-
hodliu. Ani jedna volba nie je iraciondlna. Odrédzaja rozne preferencie medzi stic¢asnym
a budticim uspokojenim.

Predstavme si obchodnika, ktory chce predédvat bez toho, aby o zdkaznikoch zostavoval
trvalé dosje. Priama cesta vedie cez bezné bankovnictvo a Standardny internetovy obchod
a spolieha sa, Ze sprostredkovatelia sa budu spravat slusne. Oklukové cesta je pomalsia
a obchodnik sa musf naucit Bitcoin,® presuntit komunikéciu na gifrované kandly a postavit
obchod na platobnych kanaloch, ktoré nezavisia od sledovania platformami. Druh4 cesta
vyzaduje tsilie hned. Vytvara v8ak schopnosti do budtcnosti, aké prva cesta poskytnut
nemoze.
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8.1 Infrastruktira sikromia ako kapitalove statky

Kapitalove statky a spotrebné statky

Praxeoldgia rozliSuje kapitdlové a spotrebné statky podla vztahu k ludskym potrebdm.
Spotrebné statky uspokojuju potreby priamo, ako jedlo hlad. Kapitalové statky ich uspo-
kojujti nepriamo tym, Ze zvySuja budiicu vyrobu, ako tovéreni vyraba tovar, ktory potreby
uspokojuje. Jedind Sifrovana sprava alebo jednorazovy anonymny nakup je spotrebny sta-
tok sikromia, ktory uspokojuje potrebu priamo. Sifrované komunikaéné systémy, bezpec-
né vyvojové prostredia a infrastruktdra anonymnych sieti st kapitalové statky stikromia:
umoziiuji budtcu vyrobu prinosov stiikromia pri mnohych pouZitiach.

Statky vyssieho a nizsieho radu

Menger triedil statky podla vzdialenosti od kone¢nej spotreby:*

Statky prvého rddu (spotrebné statky) uspokojuji potreby priamo. Statky druhého rddu
vyrabaju statky prvého radu. Statky tretieho rddu vyrdbaja statky druhého radu a tak dale;j,
pri¢om kazdy rdd umoZziiuje vyrobu na nasledujticej nizSej tirovni.

Infrastruktira sikromia ma tato hierarchicku $truktiru. Kryptograficky vyskum a vy-
voj protokolov st blizko vyssieho konca, pouZivatelské aplikacie a sluzby stikromia na
nizSom konci a vyvojové ramce a komunika¢né protokoly medzi nimi. Kazdy vys$si rad
umoZfiuje vyrobu na nasledujticom nizgom.!*

Investicie do statkov vyssieho rddu prindsaja vacsie vynosy, no vyzaduja dlhsie ¢asové
horizonty a viac trpezlivosti. Kym kryptograficky vyskum vyusti do aplikécii pre pouziva-
telov, modzu uplynut roky.'?

Oklukova vyroba

Bohm-Bawerk ukazal, Ze nepriame (oklukové) vyrobné metédy &asto prinasaju lepsie vysledky.>
Priamy pristup pouZziva jednoduché nastroje na okamzity vysledok. Oklukovy pristup in-
vestuje ¢as do budovania lepsich nastrojov: zac¢ina pomalSie, no prinasa lepsiu schopnost

v dlhodobom horizonte.

Priame stukromie sa spolieha na sluby institticii a prdvne rdmce opreté o doveru. D4
sa zaviest rychlo, ale je zraniteIné voci zmenam postoja tradov a kompromitécii institicii.
Oklukové sikromie buduje kryptografickt infrastruktiru, ktord umoziiuje matematické
overenie. Vyvoj je pomalsi, no ochrana je nezavisla od spoluprace instittcii. Oklukovy
pristup vyzaduje niz$iu ¢asov preferenciu a odmenou je sikromie, ktoré nezavisi od spo-
luprace druhych.

8.2 Casova preferencia a kompromis medzi sukromim a pohodlim

Kompromis

7 .

Stikromie ¢asto vyzaduje nepohodlie. Sifrovana komunikécia vyzaduje spravu klti¢ov a ano-
nymné transakcie dalSie kroky. Bezpe¢né systémy vo vSeobecnosti vyZaduji zaucenie, kym
sa daji pouzivat.

Vznika tak skuto¢ny kompromis: prijat sledovanie kvoli okamZitému pohodliu, alebo
prijat nepohodlie kvoli budticej ochrane stikromia.
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Pre spominaného obchodnika je nepohodlie konkrétne: dodato¢né nastavovanie a viac
zrucnosti, ktoré sa musi naucit, nez sa prvy sikromny predaj za¢ne zdat bezny. Konkrétny
je aj neskorsi prinos: EistejSie vyrovnanie a menej kontrolnych bodov, ktoré sledujt vztah
so zdkaznikom.

Ani jedna volba nie je sama osebe iraciondlna. Odrdzaja rozne ¢asové preferencie, hoci
¢asova preferencia nie je jedinym ¢initelom. ZaleZi aj na znalostiach: pouZivatelia, ktori
nerozumeju rizikdm sledovania, ich nemo6zu racionalne zvazovat. PohodIné technolégie
¢asto zakryvaja svoje naklady, takze sticasné prinosy st ndpadné, kym budtce rizika zo-
stavaju skryté. Volby ovplyviiuja aj spolo¢enské normy: ak vsetci pouZzivaju sledované
sluzby, alternativam chraniacim stikromie mé6zu chybat sietové efekty. Technickéd zruc¢nost
meni cenu sikromia: komu je Sifrovanie Iahké, pre toho sa kompromis priklana k stkro-
miu, kto s nim zépasi, pre toho vaZi viac pohodlie. Casové preferencia zostédva tstredna,
no posobi spolu s informéciami, zruénostami a spoloc¢enskym kontextom.

Teoria casovej preferencie

Casova preferencia je uprednostiiovanie si¢asného uspokojenia pred budtcim. Pri inak
rovnakych podmienkach Iudia uprednostiiuji statky teraz pred statkami neskor. Dolér
dnes mé vac¢siu hodnotu nez dolér o rok.

Casovd preferencia sa v8ak medzi jednotlivcami 1i&i:

Jednotlivci s vysokou ¢asovou preferenciou silno uprednostiiuja stcasné uspokojenie
a st ochotni prijat budtce ndklady za sti¢asny prinos. Jednotlivci s nizkou ¢asovou pre-
ferenciou uprednostiiuju sacasné uspokojenie slabsie a st ochotni prijat sicasné naklady
za budtci prinos.

Pouzitie na sukromie

Jednotlivci s vysokou ¢asovou preferenciou si moZzu racionalne zvolit sluZzby, ktoré umoz-
nuja sledovanie. Pohodlie je okamZité a isté, kym naklady na stikromie st budtice a neisté.
KedZe budtice néklady silno diskontuji, obchod sa prikloni k pohodliu.

Jednotlivci s nizkou ¢asovou preferenciou si moZzu racionalne zvolit infrastruktaru sa-
kromia. Nepohodlie je doc¢asné, kym prebieha ucenie, a prinosy pre stikromie sa v case
kumuluja. KedZe budtce prinosy vysoko oceriujii, obchod sa prikloni k stikromiu.

To vysvetluje segmentéciu trhu v technolégidch stkromia. Niektori pouZzivatelia priji-
majud nastroje sikromia napriek nepohodliu, ini uprednostiiuji pohodIné sledované alter-
nativy. Obe skupiny reaguju raciondlne na vlastné ¢asové preferencie.

Investicia do infrastruktiry ako nizka casova preferencia

Budovanie infrastruktary sikromia vyZzaduje eSte nizsiu ¢asovt preferenciu nez pouziva-
nie nastrojov sikromia. Vyvojari investuju roky, kym sa doc¢kaja prijatia. Navrhari proto-
kolov pracujt bez okamzZitej odmeny. Prispievatelia do open source obetuji sticasny prijem
kvoli budicemu vplyvu.!®

To vysvetluje, preco sa vyvoj infrastruktary sikromia ststreduje medzi ludmi s mimo-
riadne nizkou ¢asovou preferenciou, ¢asto s pevnym ideovym presvedcenim alebo mimo-
riadnou trpezlivostou.

Trhova koordinacia casovych preferencii

Trhy koordinujt rézne ¢asové preferencie:
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Jednotlivci s nizkou ¢asovou preferenciou buduju infrastruktiru. Prijimaji stic¢asnt obe-
tu vymenou za budtcu schopnost a investuji do nastrojov, protokolov a systémov.

Jednotlivci s vysokou ¢asovou preferenciou infradtrukttru pouZivaja. TaZia z investicii
druhych bez toho, aby niesli bremeno vyvoja.

Toto rozdelenie vyzera ako jazda zadarmo, no bliZsie je k Specializ4cii. Vyvojéri st od-
meneni neskorsim prijatim a reputdciou, pouZzivatelia platia kiipnymi cenami alebo darmi
a trhy koordinujut rdzne ¢asové preferencie oboch strdn dobrovolnou vymenou.

8.3 Podnikatelské objavovanie v oblasti sikromia

Kirznerovska ostrazitost

Israel Kirzner vysvetlil podnikanie ako ostraZitost vo¢i ziskovym prileZitostiam, ktoré dru-
hym unikaji:®

Podnikatelia nemajt lepsie znalosti o danych tdajoch. Vsimaja si prileZitosti, ktoré
v idajoch existujt, ale druhi ich prehliadajia. Vdaka tejto ostraZitosti mézu vyuzivat rozdiel
medzi sicasnymi trhovymi podmienkami a nerozpoznanymi moznostami.

Technolégia stikromia je prikladom kirznerovského objavovania. Podnikatelia si vSimaju
koordina¢né problémy. Existujtce néstroje nechrénia niektoré komunikécie a ti¢astnici trhu
sa bez sledovania nem6Zu koordinovat. Instituciondlne rieSenia nechdvaji medzery, ktoré
moZe technolédgia vyplnit.

Potom vyvijaji rieSenia. Nové protokoly rieSia nenaplnené potreby a aplikacie obsluhujt
trhy, ktoré zavedeni hraci ignorovali, lebo ich obchodnym modelom bolo sledovanie.

Z tejto ostraZitosti podnikatelia profituji. Skoré prijatie prindsa trhovt poziciu a inves-
ticie do infrastruktary vytvaraja trvalé konkuren¢né vyhody.

Objavovanie potrieb sikromia

Potreby stikromia nie st vzdy zjavné. Mnohi Iudia si neuvedomia, Ze ich stikromie je naru-
Sené, kym nenastane Skoda. Podnikatelia si tieto nerozpoznané potreby v$imaju:

Niektoré potreby st latentny dopyt: Iudia by si sttkkromie cenili, keby chéapali, o ¢o pri-
chadzaja, a podnikatelia pri sluzbe aj vzdeldvaja. Iné potreby st nevyjadrené: Iudia zazija
kradeZ identity alebo trapne tniky, ako aj odrddzaci Gi¢inok, bez toho, aby to spojili so st-
kromim, a podnikatelia toto spojenie vytvaraju. A dalSie potreby smeruji do budtcnosti:
schopnosti sledovania porastt a podnikatelia predvidaji problémy skor, nez sa stant akiit-
nymi.

Tento proces objavovania vysvetluje, preco technolégia stikromia ¢asto predbieha dopyt
pouzivatelov, namiesto aby ho nasledovala. Podnikatelia vidia to, ¢o pouZzivatelia zatial
nerozpoznali.

Tvoriva destrukcia

Schumpeter opisal inovéaciu ako tvoriva desStrukciu: nové rieSenia vytldcaja staré, casto
ni¢ia zavedené podniky a vytvaraji novi hodnotu.”

Technolégia stikromia je prikladom tvorivej destrukcie. Sifrované spravy vytlacaji SMS, '
ktoré st menej bezpecné a viac sledované. Kryptomena vytlaca niektoré platobné systémy
postavené na sledovani a kontrole.!” Decentralizované platformy stitaZia s centralizovany-
mi, ktorych prijmy zavisia od vytaZovania tdajov.
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Tato destrukcia je tvoriva, pretoZe lepsie sltZi pouzivatelom. Vytlac¢ené rieSenia boli hor-
Sie a ich vytlacenie je pokrok. Je v8ak destruktivna pre zavedené zaujmy, ktoré zo starych
usporiadani profitovali.

Podnikatelsky Gsudok v neistote

Peter Klein zdo6raziiuje, Ze podnikanie zahfia isudok v neistote:® rozhodnutia o pridelo-
vani zdrojov, ked sa vysledky nedaji vopred poznat.

Podnikatelia v oblasti sikromia ¢elia znac¢nej neistote. Prijatie zavisi od ¢initelov, ktoré
nemoZu ovplyvnit, a prdvne prostredie sa im moZe pocas vyvoja pod rukami zmenit. Kon-
kurenti moZzu vyvinat lepsie rieSenia, kym oni budujd, a samotnd implementacia moze
odhalit problémy, s ktorymi Ziadny navrh nepocital.

Podnikatelsky tisudok znamen4 nasadit zdroje napriek tejto neistote. Uspesni podnika-
telia nie st ti, ¢o neistotu odstrénia, ale ti, ¢o v nej dobre usudzuju.

8.4 Heterogenita kapitalu a Specializacia v sikromi

Hayek o heterogenite kapitalu

Hayek ukézal, Ze kapitalové statky st heterogénne: rozne néstroje sltizia réznym tcéelom
anemozno ich lubovolne nahradzat.’ Ludwig Lachmann ttto analyzu prehibil a ukazal, ze
kapitalové statky st vo vztahoch komplementarity a substituovatelnosti, ktoré moze posu-
dit iba podnikatelsky tsudok.!8

Kladivo nie je zamenitelné s pilou a ndkladné auto s lodou. Kazdy kapitalovy statok ma
Specifické pouzitie a schopnosti.

Investi¢né rozhodnutia preto musia priradit kapital k ticelu. Nespravne prideleny kapi-
tal sa nedd prerozdelit a koordindcia vyZaduje priradit konkrétny kapital ku konkrétnym
potrebam.

Specializacia kapitalu sikromia

Infrastruktira stitkkromia mé vlastnosti heterogénneho kapitalu. Kryptografické kniznice

nenahradia rdmce pouZzivatelskych rozhrani a smerovanie anonymnych sieti nenahradi spra-
vu identit. Kazdy kapitdlovy statok ma svoju funkciu a dobre vyvinuta kniZnica nevynah-
radi slabt opera¢nii bezpec¢nost.

Trhova koordinacia heterogénneho kapitalu

Trhy koordinuja heterogénny kapital cez cenové signdly a podnikatelské objavovanie:

Ziskové prileZzitosti signalizujd, kde je kapital potrebny: vysoké vynosy v danom seg-
mente pritahujt investicie, kym nizke vynosy signalizuja nadbytok. Specializacia umoz-
nuje rozvoj odbornosti, ked sa vyvojari stistredia na konkrétne sticasti, kde maja kompara-
tivnu vyhodu. Vymena umoziuje koordindciu medzi Specialistami, kedZe ti s kryptogra-
fickou odbornostou obchoduju s tymi, ¢o ovladaja pouzivatelské rozhrania.

Ziaden centrélny planovaé by tento heterogénny kapitéal nedokazal koordinovat. Potreb-
né znalosti o konkrétnych schopnostiach, obmedzeniach kompatibility a trhovych potre-
bach st prilis rozptylené. U¢inne ho moZu koordinovat iba trhové procesy.
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8.5 Tvorba kapitalu a rozvoj silkromia

Proces tvorby kapitalu

Tvorba kapitélu vyZzaduje tspory, investicie, ¢as a idrzbu.'? Tvorba kapitélu sikromia sle-
duje tento vzorec:

Vo féze Setrenia sa vyvojari vzdavaji sticasného prijmu, aby investovali do vyvoja infra-
Struktiry, a pouzivatelia sa vzdavaji pohodlnych sledovanych sluZieb, aby investovali do
ulenia sa nastrojov stikromia. Vo faze investovania te¢t zdroje do vyvoja protokolov, tvor-
by aplikécif a budovania sieti a ¢as a tsilie vytvérajt kapitalové statky. Casovy rozmer je
vyrazny: vyvoj a nasadenie infrastruktiry sikromia trva roky a vynosy v podobe ochrany
sikromia sa dostavuju postupne. Udrzba prebiehajticim vyvojom potom zachovéva bez-
pec¢nostné vlastnosti; revizie kédu a aktualizécie udrziavaji hodnotu kapitalu.

Open source ako tvorba kapitalu

Vyvoj open source je osobitnd forma tvorby kapitalu:!!

Open source znamend kolektivnu investiciu: mnohi vyvojari prispievaji bez priamej
odmeny a vytvaraja spolo¢ny kapitdl. Vysledny kéd je nerivalitny kapitdl: na rozdiel od
tyzického kapitdlu mozZe otvoreny kéd pouzivat neobmedzeny pocet stran bez vycerpania.
Satazné zlepSovanie urychluje tvorbu kapitélu, ked viaceri vyvojari vylep$uja tt istd kédo-
v zékladiiu. Transparentnost zvysuje aj kvalitu kapitalu, pretoZe otvoreny kéd umoziiuje
bezpecnostné overenie.

Tento sposob tvorby kapitalu umozZnuje vyvoj infrastruktary stikromia, ktorému by sa uzav-
reté (proprietdrne) pristupy nevyrovnali. Kapital vznika kolektivne a je volne dostupny.
KedZze je kéd otvoreny, ktokolvek s potrebnou zru¢nostou a motivaciou ho méze priebezne
zlepSovat.

Akumulacia kapitalu a schopnosti silkromia

Kapital sa hromadi tispe$nou investiciou:

Individudlna akumuldcia nastdva, ked vyvojari, ktori vybuduja tispesné nastroje, ich
mozu pouzit v dalsich projektoch; odbornost sa nasobi a vznikaju siete spolupracovnikov.
Systémova akumulacia nastdva, ked tispe$né protokoly umoziiuja nové aplikacie, investi-
cie do infrastruktary vytvaraja platformy pre buduci vyvoj a kazda vrstva umoZznuje dalsiu.
Akumuldcia znalosti nastava, ked rieSenia minulych problémov formujt budci vyvoj a zis-
kané sktisenosti sa vtelia do postupov a kédu.

Tato akumulécia vysvetluje, preco sa technoldgia stikromia za desatrocia vyrazne zlep-
Sila. Kazda generacia stavia na tispechoch predchddzajtcej a na dalsi postup vyuziva na-
hromadeny kapital.

Zhrnutie kapitoly

Infrastruktira stikromia je kapitdl v rakiskom zmysle: vyrobené vyrobné prostriedky, kto-
ré vyzaduji obetu dnes vymenou za schopnost zajtra. Oklukové metédy dosiahnutia su-
kromia, ktoré buduju kryptografické ndstroje a protokoly, prekondvaji priame met6dy
opreté o sluby instittcii. Druhy pristup zavisi od trvalej dobrej vole instittcii, ktoré po-
uzivatel nemoéZze ovladat, kym prvy nie. Statky vysSieho rddu (kryptografické zdklady,
protokoly) umoznuju statky nizsieho radu (aplikacie, sluzby) a kazdé generacia vyvoja
stavia na nahromadenom kapitali predchadzajtcej.
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Teoria casovej preferencie vysvetluje, preco sa pouZzivatelia v kompromise medzi stikro-
mim a pohodlim delia, bez toho, aby bola ktordkolvek strana iraciondlna. Vysokd c¢aso-
vé preferencia uprednostiiuje okamzité pohodlie sluzieb umoznujtcich sledovanie. Niz-
ka ¢asova preferencia uprednostriuje investicie do infrastruktary stikromia, ktorej odmena
sa hromadi v ¢ase. Trhy tieto preferencie koordinuju Specializdciou: vyvojari s nizkou ¢aso-
vou preferenciou buduji néstroje, ktoré moézu pouzivatelia s vysokou ¢asovou preferenciou
neskor prijat. Samotna inovéciu pohana podnikatelské objavovanie: ostraziti podnikatelia
si v§imaji nenaplnené potreby stikromia a vyvijaji rieSenia, ktoré vytlacaji horsie sledo-
vané systémy. Heterogenita kapitdlu znamend, Ze rozne néastroje sltizia rdznym tcelom,
a ziaden centralny planovac by nedokézal koordinovat rozptylené znalosti, ktoré si ich pri-
delenie vyzaduje.

Kapitola poskytuje kapitalovoteoreticky zaklad. Ktoré konkrétne nastroje prijat a ako fun-
guju v praxi, patri do ¢asti V a VI. Eticky argument proti Stdtnym kandlom stoji na etike
argumentdcie z kapitoly 4 a na analyze natlaku z kapitoly 5. Instituciondlne formy, v kto-
rych sa kapital stitkromia nasadzuje vo velkom, pridu v kapitolach 24 az 26 a tato kapitola
dodéva zéklad, ktory predpokladaji.!?
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TEORIA PENAZI A ZDRAVE PENIAZE

,Peniaze sa zvycajne znehodnocujii, ked'ich je privela.”
Nicolaus Copernicus, Monete Cudende Ratio (1517)!

Uvod

Kazda vymena ma dve strany a peniaze st jednou z nich. Teéria stikromia v ekonomickom
zivote musi zacat peniazmi, nie preto, Ze by boli najzaujimavejSim pripadom, ale preto, ze
saimneda vyhnut. Ci petiazné médium sleduje, alebo chrani stikromie, ¢i sa d4 vysledovat,
alebo je nepreniknutelné, ¢i vyZaduje povolenie, alebo nie, tieto vlastnosti sa premietaja do
kaZdej transakcie, ktord sa v fiom uskuto¢ni.

Kapitola rozvija raktsky teoreticky rdmec na hodnotenie periaznych systémov. Peniaze
vznikaji trhovym procesom, nie vlidnym nariadenim. Menger ukéazal, preco, a jeho argu-
ment nikto nevyvrétil. Zdravé peniaze (sound money) maja konkrétne vlastnosti, ktoré
vyplyvajt z troch funkcii: prostriedku vymeny, uchovavatela hodnoty a ztctovacej jednot-
ky. Fiat peniaze tieto vlastnosti systematicky podkopdavaji a priddvaji k nim Stvrta funkciu,
o ktorej ich tvorcovia mlcia: infrastruktiru sledovania. Digitdlne peniaze otvéraja otazku,
¢i sa stratené vlastnosti daji obnovit.

Kapitola prechddza teoretické zaklady v tomto poradi: trhovy povod penazi, regresna
teoréma a jej sporné uplatnenie na nové digitdlne aktiva, vlastnosti, ktoré zdravé peniaze
potrebujt (vratane sikromia transakcii, ktoré bezné vyklady vynechédvajii), systematické
zlyhania fiat peniazi, alternativa slobodného bankovnictva, rozdiel medzi peniazmi v pra-
vom zmysle a peflaznymi ndhradami a nakoniec poziadavky na zdravé digitdlne peniaze.
Kapitoly 18 aZ 19 uplatiiuja tento rdmec priamo na Bitcoin. Spor o regresnii teorému a ob-
medzenia stikromia na Bitcoine sa preto odkladaji do nich.?

9.1 Trhovy povod penazi

Mengerov objav

Carl Menger ukazal, Ze peniaze vznikaji spontdnnym trhovym procesorn.3 Peniaze nevy-
myslela Ziadna vlada. Nevznikli ani zo spolocenskej zmluvy. Vznikli z nezavislého kona-
nia jednotlivcov, ktori chceli umoZnit vymenu.
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Problémom barteru je dvojitd zhoda potrieb.!* Aby k priamej vymene doglo, musi kazd4
strana chciet presne to, ¢o pontika druha. Pekdr, ktory chce topanky, musi najst obuvnika,
ktory chce chlieb. Cim viac sa hospodarstvo rozvija a $pecializuje, tym taZSie sa takéto
zhody nachadzaja.

RieSenim je nepriama vymena. [udia za¢nt prijimat tovar, ktory sami nechc, no vedia
ho dalej vymenit. Pekdr moZze prijat latku nie preto, aby ju nosil, ale preto, Ze ju prijme
obuvnik. Vymeni chlieb za latku a latku za topanky. Dvoma vymenami tak dosiahne to, ¢o
priamy barter nedokézal.

Vznik penazi

Niektoré statky sa na nepriamu vymenu hodia obzvlast dobre. Menger si vSimol vlastnost,
ktort nazval spenazitelnost (salability): ako lahko sa statok dd vymenit za iné statky. Vy-
soko spenazitelné statky sa stavaju preferovanym prostriedkom vymeny.

Spenazitelnost zavisi od delitelnosti (da sa statok rozdelit na malé transakcie?), trvanli-
vosti (zachovd si statok hodnotu v ¢ase?), prenosnosti (d4 sa efektivne prepravovat?) aroz-
poznatelnosti (da sa lahko identifikovat a overit?).

Statky s vy$sou spenazitelnostou, historicky drahé kovy, sa stavaji vSeobecne prijima-
nym prostriedkom vymeny. Peniaze tak vznikaja trhovym vyberom, nie nariadenim.

Etapy vyvoja penazi

Menger opisal postup od priameho barteru (kde vymenu obmedzuje dvojita zhoda po-
trieb) cez nepriamu vymenu (kde sa kvalitnejsie statky prijimaji na dal$i obchod) az po
vSeobecné prijatie (kde sa najspenazitelnejsi statok stdva univerzalne prijimanym) a na-
pokon po postavenie ztc¢tovacej jednotky (kde sa peniaze stdvaji mierkou pri ocefiovani
a kalkul4cii). Tento postup prebieha prostrednictvom rozhodnuti jednotlivcov, nie kolek-
tivneho uznesenia. Kazdy, kto hlada Iahsiu vymenu, sa priklana k statkom, ktoré prijmut
aj ostatni. Vysledkom je spontdnna zhoda na peniazoch.

9.2 Regresna teoréma

Problém hodnoty penazi

Ako peniaze ziskavaji hodnotu? BeZné statky sa oceriuji kvoli priamemu uZzivaniu, no
peniaze kvoli svojej vimennej sile, a t4 zasa zavisi od hodnoty petiazi. Uvaha sa zdd byt
kruhova.

Mises ju vyrieSil regresnou teorémou:* sticasna hodnota penazi zdvisi od ocakavanej
budtcej kiipnej sily, a td od ktupnej sily véerajska. Retazec sa vracia spdt az k okamihu, ked
sa komodita, ktora sa stala peniazmi, ocetiovala kvoli neperiaznému vyuZzitiu.

Zlato sa cenilo kvoli Sperkom a ozdobam skor, neZ sa stalo peniazmi. Striebro malo
priemyselné a dekorativne vyuZitie. Dobytok slaZil ako potrava a tazna sila skor, nez slazil
ako peniaze. Kazdé tispesné peniaze zacali ako komodita ocenend kvoli priamej uzito¢nosti
a aZ potom ziskali dodato¢ny petiazny dopyt vdaka svojej speniaZzitelnosti.

4

Uplatnenie na nové peniaze

Regresna teoréma vyvoldva otdzky o novych peniazoch, ktoré nikdy nemali neperiazné
vyuZitie. Ak sa peniaze musia dat vysledovat az k pévodnej hodnote komodity, ako modzu
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vzniknut peniaze celkom nové? Tato otdzka rozdelila raktskych ekonémov a spor nie je
uzavrety.”

Niektorf autori tvrdia, Ze nové digitalne peniaze teorému nesplitaji. Podla nich musia
peniaze vzniknut z komodity s predchadzajticou uZitkovou hodnotou. Digitalne aktiva bez
tyzického komoditného krytia sa nemoéZzu stat skutoénymi peniazmi a fungujt len ako pros-
triedok vymeny postaveny na existujtcich fiat peniazoch.

Opaény nézor hovori, ze poziadavky teorémy spliia subjektivne hodnotenie akéhokol-
vek druhu. Subjektivna teéria hodnoty, zdklad rakiskej metodolégie, tvrdi, Ze hodnota
existuje len v mysliach Tudi, ktori hodnotia. Teoréma ukazuje, Ze sti¢asna hodnota pena-
zi sa vracia k predchadzajicemu hodnoteniu. Tie predchadzajtice hodnotenia vSak samy
pochéddzajt zo subjektivnych stidov jednotlivcov, nie z objektivnych vlastnosti komodity.
Ak mali prvi ocenovatelia akykolvek dovod peniaze ocenit a tdto hodnota sa prenasala tr-
hovou vymenou, regresny retazec sa moze rozbehnut. Praxeolégia nedédva Ziadny zdklad
na to, aby sa niektoré subjektivne hodnotenia vyhlasili za oprdvnené a iné za neoprdvnené.

ESte jedna interpreta¢nd pozndmka oddeluje vysvetlovaciu silu teorémy od metafyzic-
kej nevyhnutnosti. Teoréma vysvetluje, ako peniaze zvycajne vznikaja trhovym procesom,
a ukazuje, Ze pettaznt hodnotu nemusi urcit autorita. Nemusi vS8ak obmedzovat, ktoré
statky sa moZzu stat peniazmi, ak si ich Gcastnici trhu za¢nu cenit.

Tato kniha sa priklana k vykladu zaloZenému na subjektivnej hodnote. Otdzka zostava
v rakuskej ekonémii spornd a uvazlivi autori sa v nej rozchddzaji. Zakladny poznatok te-
orémy, Ze peniaze vznikaji trhovym procesom a nie nariadenim, nikto nespochybriuje. Ot-
vorené je, ¢i digitdlne aktiva bez predchddzajiceho fyzického komoditného vyuzitia moézu
poziadavky teorémy splnit, alebo ¢i ide o novy jav, ktory tedriu penazi rozsiruje. Kapitola
19 uplatriuje tento rdmec priamo na Bitcoin.

9.3 Vlastnosti zdravych penazi

Zdravé peniaze maja vlastnosti, vdaka ktorym mozu sliazit ekonomickej koordinécii. Vy-
plyvaja z funkcii petiazi, nie zo svojvolnych preferencii.6

Tri klasicke funkcie

Peniaze plnia tri funkcie a kazda kladie na médium, ktoré ju vykonava, urcité poziadavky.

Ako prostriedok vymeny musia byt peniaze v obchode prijatelné. Obchodni partneri
musia vediet overit pravost bez Specidlneho vybavenia, ¢o vyZaduje rozpoznatelnost a zvy-
Suje ndklady falSovania. Médium sa musi dat delit na transakcie Iubovolnej velkosti, lebo
nedelitelné peniaze vymenu obmedzuja. A vzhladom na svoju hodnotu musi byt prenosné:
vysoky pomer hodnoty k hmotnosti umoZnuje vicsie obchody a siaha dale;j.

Ako uchovavatel hodnoty musia peniaze zachovat kiipnu silu v ¢ase. Fyzické peniaze
musia odoldvat opotrebovaniu a digitdlne peniaze strate tidajov, o spolu déva trvanlivost.
Ponuka musi byt predvidatelnd, lebo svojvolnd inflacia ni¢i funkciu uchovavatela hodno-
ty bez ohladu na ostatné prednosti média. A drZitel musi vediet odolat konfiskacii, lebo
peniaze, ktoré sa daji Iubovolne zhabat, st slabym tloZiskom, nech maja v abstraktnom
zmysle akékolvek pefiazné vlastnosti.

Ako ztétovacia jednotka musia peniaze umoziiovat ekonomickt kalkuldciu. Hodnota
musi byt dost stabilnd, aby ceny niesli informaciu. Prudké vykyvy kazia cenové signdly,
ktoré koordinujti vyrobu a vymenu. Jednotky musia byt zamenitelné, lebo peniaze, ktorych
hodnota zavisi od ich histérie, komplikujt kalkuldciu na kaZdom kroku a znemoZmuja ju.
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Suikromie ako vlastnost zdravych penazi

Stakromie transakcii je vlastnost zdravych periazi, ktorti bezné vyklady casto prehliadaju,
hoci vyplyva z ostatnych. Ako ukdazala kapitola 7, vymena funguje najlepsie, ked strany
maja kontrolu nad odhalovanim. Peniaze, ktoré vystavuja vSetky transakcie, deformujt
dobrovolnt koordindciu. Peniaze, ktoré umoziiuju sledovanie tretou stranou, umoziuju
aj jej zasahy. A peniaze, ktorych jednotky sa daja rozlisit a diskriminovat, stracaji zame-
nitelnost, ktora kalkuldcia potrebuje. Stikromie preto nie je dal$ia poziadavka prilepend
k funkcii prostriedku vymeny. Je to podmienka, za ktorej ostatné tri funkcie dalej funguju.

Fyzickd hotovost md ttto vlastnost prirodzene: transakcie nezanechavaja automaticky
zédznam. Chybajtce zdznamy nie st chyba, ale prednost, ktord umoZziiuje dobrovolnu vy-
menu bez sledovania. Digitdlne peniaze, ktoré ttto vlastnost stratia, stracaji viac nez sa-
kromie. Stracaju aj cast peniaznej schopnosti, ktort stikromie chrénilo.

9.4 Fiat peniaze a ich problemy

Co sii fiat peniaze

Fiat peniaze st peniaze z prikazu vlady. Nemajt komoditné krytie. Ich hodnotu zakladaja
zékony o zdkonnom platidle, ktoré vyZzadujua ich prijatie, a dariové povinnosti splatné len
vo fiat mene.

Moderné fiat meny (dolar, euro, jen) st toho prikladom: papier a digitdlne zdpisy maju
hodnotu preto, Ze to vlady hovoria, a svoje slovo aj vynucuju.

Problém inflacie

Fiat peniaze umoZnuji neobmedzené rozsirovanie ponuky. Centralne banky vytvaraju pe-
niaze podla vlastného uvaZenia, obmedzuju ich len politické ohlady. To sposobuje syste-
matické problémy.”

Nové peniaze vstupuji do hospodarstva urcitymi kandlmi, napriklad bankovymi taver-
mi a vlddnymi vydavkami. Prvi prijemcovia miiaji za staré ceny, neskorsi sa stretnt s cena-
mi uz zvySenymi. Tento mechanizmus prestva bohatstvo od neskorsich prijemcov k skor-
$im. Ked ceny rasta nepredvidatelne, podniky nedokaZzu rozlisit skuto¢né zmeny dopytu
od pentazného skreslenia a zdroje plynt do odvetvi, ktoré inflaciu zvyhodnuje, namiesto
vyuZitia, ktoré uprednostriuji spotrebitelia. Tym sa kazi ekonomickd kalkulacia. Inflacia
trestd sporitelov, ktorym klesa kapna sila, a odmetiuje dlZnikov, ktorym zavéazky redlne
klesajt, a tak odrddza od tvorby kapitdlu. Umelé rozsirovanie tverov vytvara neudrzatel-
né konjunktary, po ktorych nasleduji nevyhnutné krizy. Chybné investicie z ¢ias expanzie
sa musia v obdobi poklesu zlikvidovat. Tak vznika hospodarsky cyklus.

Problém sledovania

Fiat peniaze v modernej podobe st sledované peniaze. Digitdlne fiat transakcie sa zazna-
mendvaju, hlasia, analyzujt a dajd sa ovlddat. Banky vedd tplnd histériu ako stcast beznej
prevadzky. Predpisy vyzaduji oznamovanie tradom pri ¢oraz nizSich hraniciach. Z vy-
slednych tokov sa analyzou vzorcov ziskavaji osobné informaécie. A G¢ty sa daji zmrazit
alebo transakcie zablokovat na pokyn tiradov, ktoré si drzitel nevybral.

Tato schopnost sledovania sa dramaticky rozsirila s poZiadavkami na povinné overenie
totoznosti zdkaznika (Know Your Customer, KYC),15 s monitorovanim v rdmci boja proti

praniu Spinavych peniazi (Anti-Money Laundering, AML), s automatickou vymenou in-
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formacii medzi jurisdikciami'®
¢oraz viac platieb.

Vysledok je jednoduchy: pouzivanie fiat pefiazi vytvara iplné zdznamy o sledovani. Su-
kromie v ekonomickom Zivote vyZaduje alternativy k sledovanym fiat systémom.

a s niz8fmi hranicami na hlasenie transakcii, ktoré zachytia

Problém kontroly

Fiat peniaze umoZiiuji ekonomickt kontrolu na viacerych tirovniach. Urady moZu zmrazit
Gcty a zabranit ludom v pristupe k vlastnym peniazom. M6Zu blokovat konkrétne platby.
MoZzu odopriet finanény pristup tplne, vyradenim z platformy, a sankciami moézu vylacit
z platobnych sieti celé Staty. Kazda z tychto schopnosti stoji na tom istom fakte: peniaze st
nérok voci sprostredkovatelovi, na ktorého stat dosiahne.

Tato kontrolu mozno pouzit proti zlo¢incom, ale aj proti disidentom, novinarom, akti-
vistom a kazdému, kto sa nepéci tym, ¢o kontrolu drzia. Fiat peniaze st peniaze zavislé od
povolenia: transakciu mozno uskuto¢nit, ak to drady dovolia.

9.5 Slobodné a centralne bankovnictvo

Alternativa slobodného bankovnictva

Slobodné bankovnictvo (free banking) je konkurencny systém petiazi a bankovnictva bez
monopolu centrélnej banky.® Viacero bank vydava vlastné bankovky a stitazi o zdkaznikov
spolahlivostou a sluzbami.

Historické priklady (Skétsko 1716-1845, Kanada pred rokom 1935) naznacujd, Ze sys-
témy slobodného bankovnictva boli stabilnejSie neZ centrdlne bankovnictvo, s mensim po-
¢tom kriz a lepsimi sluzbami pre zadkaznikov. Toto hodnotenie sa spdja s Lawrencom Whi-
teom a Georgeom Selginom a v rakuskej tradicii je sporné. Murray Rothbard a dalsi upred-
nosttiovali bankovnictvo so 100 % rezervami pred slobodnym bankovnictvom s ¢iasto¢ny-
mi rezervami.” Trhova disciplina branila nadmernému riskovaniu: banky, ktoré vydali pri-
vela bankoviek, prichadzali o zdkaznikov v prospech opatrnejSich konkurentov.

Slobodné bankovnictvo chrédni stikromie prostrednictvom konkurencie. Banky sltZzia
zakaznikom a zdkaznici, ktorym na stikromi zaleZi, si vybert banky, ktoré ho reSpektuja.
Ziadna jedind autorita nemoZe vnutit sledovanie celej finan¢nej &innosti.

Problémy centralneho bankovnictva

Centralne bankovnictvo nahrddza trhovi konkurenciu monopolom a z tejto vymeny vyply-
va viacero problémov. Vznika jediny bod zlyhania, lebo chyby jednej institticie postihna
celé hospodarstvo naraz. Nasleduje politické zachytenie, lebo menova politika potom sltzi
politickym cielom namiesto ekonomickych. Rozvija sa moralny hazard, ked banky pod-
stupuji nadmerné riziko v istote, Ze ich centralna banka zachrani. A jednotny regula¢ny
rdmec umoznuje Standardizované sledovanie a tipIné monitorovanie.

Prechod od konkuren¢ného k centralnemu bankovnictvu, ktory sa vo vdcsine krajin do-
kon¢il do polovice dvadsiateho storocia, nahradil peniaze trhu peniazmi pod politickou
kontrolou, a tomu zodpovedala aj strata sikromia.

9.6 Peniaze v pravom zmysle a peiazné nahrady

Rakdtska teéria peniazi rozliSuje medzi peniazmi v pravom zmysle (money proper) a pe-
faznymi ndhradami (money substitutes).!”
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Peniaze v pravom zmysle st zdkladné peniaze (base money): kone¢ny platobny pros-
triedok, ktory uz nevyzaduje Ziadne dalSie vyplatenie. Zlaté mince v ruke st peniaze v pra-
vom zmysle. DrZitel m& hodnotu priamo v ruke. Niet emitenta, ktorému by sa muselo verit,
Ziadna protistrana, ktord musi splnit zavazok, Ziadny nérok, ktory treba uspokojit.

Petiazné ndhrady st naroky voci peniazom v pravom zmysle. Bankovka, ktord slubuje
zlato na poZiadanie, je pefiaznd ndhrada. Zostatok na bankovom tcte je periazna ndhrada.
Drzitel nema peniaze samotné, ale slub emitenta.

Pentazné nahrady nest riziko protistrany. DrZitel musi doverovat, Ze emitent existuje,
drzi slibené rezervy, vyplati na poziadanie a Ze mu v tom nik nezabrani. Ked emitenti zly-
haju, ked'ich zatvoria alebo ked odmietnu vyplacat, pefiazné nahrady sa stanti bezcennymi,
aj ked peniaze v pravom zmysle, na ktoré sa viazali, stdle existuju.

Pri digitdlnych peniazoch na tomto rozdiele zélezi. Kazda digitdlna mena pred Bitco-
inom bola petiaZna ndhrada: ndrok vo&i emitentovi, ktory vedie zostatky na tc¢toch. U¢-
ty e-gold boli naroky na zlato, ktoré drzala firma. Zostatky Liberty Reserve boli naroky
vodi tctovnictvu tejto firmy a tokeny DigiCash boli naroky potvrdzované centrdlnym ser-
verom. Ked tychto emitentov zatvorili, pouZivatelia prili o vSetko.!! Toto zlyhanie bolo
zabudované v samotnej podstate: petiazné nahrady potrebuji déveryhodnych emitentov
a doveryhodni emitenti st zranitelni.

Pre zdravé digitdlne peniaze z toho vyplyva otdzka: moze byt digitadlne aktivum peniaz-
mi v pravom zmysle, a nie pefiaznou ndhradou? MoéZe byt samotnou vecou, a nie narokom
na fiu?

Sucasna menova architektara

RozliSenie medzi peniazmi v pravom zmysle a pertaznymi ndhradami vysvetluje dnesna
Struktiru fiat periazi.

Zakladné peniaze existuju v dvoch podobach. Fyzickd hotovost patri k zdkladnym pe-
niazom, ktoré moZe priamo drzat Sirokd verejnost. Rezervy centrdlnej banky st tiez zdklad-
né peniaze, ale pristup k nim maja len obchodné banky a vlady. Bezni obcania si nemdzu
otvorit Géet vo Federalnom rezervnom systéme (Fed)!” ani v Eurépskej centralnej banke
(ECB).18

To, ¢o obc¢ania drzia na bankovych tictoch, nie sti zakladné peniaze, ale pefiazné ndhrady:
naroky voci obchodnym bankdm. Zostatok v banke je dlZobny tpis banky, nie samotné
zékladné peniaze. Preto zlyhania bank nic¢ia vklady, hoci zdkladné peniaze nadalej existuju.

Tato architektira vytvara nadraznik medzi Stdtom a obéanom. Centrdlna banka vydava
zékladné peniaze obchodnym bankam a obchodné banky vydavajt petiazné ndhrady ob-
¢anom. Obcania sa s menovou autoritou stretdvaji len nepriamo, cez stikromné instittcie.
Kapitola 10 skiima, ako by digitadlne meny centralnych bank tento naraznik zrusili, ked by
obc¢anom dali priame zostatky zdkladnych perazi v centrdlnej banke, s priamymi dosled-
kami pre sledovanie a kontrolu.

9.7 Poziadavky na digitalne peniaze

Co by zdravé digitélne peniaze vyZadovali? Raktska tedria petiazi naznacuje niekolko
kritérif.!?
Zdravé digitdlne peniaze vyzadujui decentralizované overovanie: vyriesit problém dvo-

jittho minania bez déveryhodnych tretich strdn, bez jediného miesta, ktoré by sa dalo za-
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chytit, skorumpovat alebo printitit, a s overovanim rozlozenym medzi ti¢astnikov namiesto
ststredenia v jednej autorite.

Digitdlna vzacnost prostrednictvom rivality je nevyhnutna na to, aby sa dali uplatnit
vlastnicke prava, a prave tu sa digitdlne peniaze lisia od beZnych digitdlnych informécii.
Jednotky musia byt rivalitné, ¢o znamend, Ze drZba jednej osoby vylucuje drzbu inej. Fy-
zické statky st prirodzene rivalitné, digitdlne informacie nie. VyrieSenie dvojitého mitiania
rivalitu vytvéara: ak sa ten isty token neda minat dvakrat, drzba sa stava vylu¢nou a az vte-
dy mo6Zzu vzniknit vlastnicke prava. Bez rivality zostavaju digitdlne tokeny informaciou,
ktort mozno Iubovolne kopirovat, a vlastnictvom byt nemoézu.

Od samotnej vzacnosti sa li3i poziadavka na transparentnii a nemennt ponuku. Zdravé
digitdlne peniaze vyZzaduju, aby celkova ponuka a pravidl4 emisie boli transparentné, ove-
ritelné a aby ich Ziadna tretia strana nemohla jednostranne menit. To sa 1iSi od fiat penazi,
kde st rozhodnutia o ponuke nepriehladné a zmeny politiky zavisia od uvaZenia centrdl-
nej banky. Transparentnost umoZiiuje racionalnu ekonomickt kalkuldciu spésobom, aky
nepriehladnd menova politika nedovoli.

Pravidla urc¢ené pouZzivatelmi obracaja tradicny model, v ktorom periazné systémy vnu-
cuji pravidld zhora a pouZivatelia sa prispdsobia alebo odidu. V zdravych digitalnych
peniazoch kazdy tcastnik pravidld, ktoré prijima, sdm urcuje, overuje a presadzuje. Pre-
vadzkovat pIny uzol (full node) znamend overovat kazdu transakciu podla pravidiel, ktoré
si ¢lovek zvolil sim. Konsenzus vznika tym, Ze Gcastnici nezavisle dospeju k zlucitelnym
pravidlam, nie tym, Ze autorita vnuti jednotnost. Pravidla sa to, ¢o siet presadzuje, nie
to, ¢o vyhlasi nejaka autorita. Zmeny vyZzaduja presvedcit pouzivatelov, aby prijali novy
softvér, a predvoleny stav je status quo.

Zdravé digitalne peniaze musia byt tieZ bez nutnosti povolenia, zachovavat stkromie,
odolédvat cenztre a byt prijimané dobrovolne. Pristup bez povolenia znamend, Ze pouZi-
tie nekontroluje ziadny strdzca. Stukromie transakcii znamend, Ze overenie je moZné bez
automatického sledovania a pouZzivatelia maja kontrolu nad tym, ¢o sa odhali. Odolnost
voci cenziire znamend, Ze sa transakcie vykonaji vZdy, ked st splnené pravidla protoko-
lu, a Ziadna tretia strana ich nemoze povolit ani zakdzat. Dobrovolné prijatie znamena, ze
systém vznika trhovym procesom a svoju hodnotu potvrdzuje vymenou.

9.8 Most k Bitcoinu

Kapitoly 18 az 19 skiimaju Bitcoin ako uskutocnenie tychto poZiadaviek. Tu uvedieme len
zakladné Crty tejto analyzy.

Bitcoin sa snaZi splnit poZiadavky tedrie petiazi decentralizovanym overovanim cez kon-
senzus dokazu prace (proof-of-work),'? digitdlnou vzacnostou vdaka vyrieSeniu dvojitého
mifania, transparentnou a nemennou ponukou cez pravidla protokolu, ktoré presadzuje
kazdy uzol, a suverenitou pouzivatela, ked kazdy tcastnik nezavisle overuje pravidla, kto-
ré prijima. Bitcoin ma v oblasti sitkkromia obmedzenia: zdkladné bitcoinové transakcie st
pseudonymné, nie anonymné, analyza retazca ich dokaZe prepojit s identitami?® a stkro-
mie vyZzaduje dalSie néstroje, o ktorych pojednava kapitola 20.

Kapitola 19 rozvija aj analyzu regresnej teorémy pre Bitcoin: skiima, ako sa ramec sub-
jektivnej hodnoty uplatfiuje na jeho vznik ako penazi.

79



Praxeologia sikromia

Zhrnutie kapitoly

Peniaze vznikajii trhovym procesom, nie vlidnym nariadenim. Menger ukézal, Ze jednot-
livci, ktori cheti prekonat dvojitt zhodu potrieb pribarteri, sa prirodzene ustalia na statkoch
s vy88ou spenazitelnostou, a spontanny vznik vysvetluje povod petiazi bez centralneho pla-
novania. Zdravé peniaze maju vlastnosti vyplyvajtce z troch funkcii, prostriedku vymeny,
uchovévatela hodnoty a ztctovacej jednotky, a stikromie transakcii patri k nim. Peniaze,
ktoré vystavuja vsetky transakcie, deformujt dobrovolna koordindciu, ktortt maja ostatné
vlastnosti podporovat.

Fiat peniaze vytvaraja systematické problémy, ktoré rakiska tradicia dokumentuje uz
sto rokov. Neobmedzené rozsirovanie ponuky prestva bohatstvo od neskorsich prijemcov
k skor$im, kazi kalkuldciu, od ktorej vyroba zavisi, ni¢i ispory a vyvoldva hospodarsky
cyklus. Moderné fiat peniaze su aj sledovacie peniaze: vytvaraji zaznamy o transakcidch,
ktoré umoZziiuji monitorovanie a kontrolu. RozliSenie medzi peniazmi v pravom zmysle
a pentlaznymi nahradami osvetluje sti¢asnt architekttru: fyzickd hotovost je jedina podoba
zakladnych penazi, ktort mozu obcania drZzat priamo, kym zostatky na ti¢toch st naroky
voci obchodnym bankdm a dajt sa zmrazit, zhabat alebo odopriet pod pravnym tlakom,
ktorému sa banka nemoéZe vzopriet. Kapitola 10 skiima, ¢o sa stane, ked sa stat pokisi
tento ndraznik odstranit digitdlnymi menami centrdlnych bank.

Digitalne peniaze mdZzu obnovit vlastnosti, ktoré fiat peniaze stratili. PoZiadavky, kto-
rymi st decentralizované overovanie, digitdlna vzacnost cez rivalitu, transparentna a ne-
mennd ponuka, pravidla uréené pouzivatelmi, pristup bez povolenia, sikromie transakcii
a odolnost voci cenztre, su to, o kapitoly 18 az 20 posudzujii na priklade Bitcoinu, vrata-
ne jeho skuto¢nych obmedzeni v oblasti stitkromia. Uplatnenie regresnej teorémy na nové
digitdlne peniaze zostdva v rakuskej ekonémii sporné. Tato kniha sa priklana k vykladu
zaloZzenému na subjektivnej hodnote, no samotnt otdzku nechava otvorend. Kapitola kri-
tizuje systematické problémy fiat petiazi, no ich funkciu prostriedku vymeny uznava.'®
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CAST IV

PROTIVNIK






10

FINANCNE SLEDOVANIE A STATNA KONTRO-
LA

, Stit je organizdcia politickych prostriedkov.”
Franz Oppenheimer, The State (1907)*

Uvod

Rothbardova typolégia intervencii odliSuje autistickd a bindrnu intervenciu od trojuhol-
nikovej, pri ktorej §tat zasahuje do vymen medzi tretimi stranami.? Tento rdmec ukazuje,
ako staty sleduju a kontroluja prostrednictvom financii. Vrcholom sua digitdlne meny cen-
tralnych bank (CBDC), ktoré spajajti vSetky tri druhy intervencie.

10.1 Teoria intervencii: autisticka, binarna, trojuholnikova

Rothbardov ramec
22

Rothbard vypracoval v diele Power and Market systematick typolégiu vladnych intervencii.
Kazda intervencia znamend pouZitie nasilia alebo hrozbu nim, aby sa zmenilo spravanie,
ktoré by na nenarusenom trhu prebiehalo inak.

Autistickd intervencia (autistic intervention) spociva v prikazoch namierenych na jed-
notlivcov, bez akejkolvek vymeny. (Rothbard pouZziva slovo ,autistickd” v technickom
ekonomickom zmysle, odvodenom od Misesa: ide o uzavret(i, nevymennu ¢innost, nie
o psychologicky pojem.) Stat nariaduje: toto rob, toto nerob. K Ziadnej transakcii nedocha-
dza, jednotlivec dostane prikaz. Patri sem brannost a povinna skolskd dochddzka, ale aj
zékazy spotreby.

Bindrna intervencia znamend, Ze $tat je stranou vymeny, ktora je z pohladu druhej stra-
ny spravidla nedobrovolnd. Klasickym pripadom je zdatiovanie: $tat berie jednotlivcom
bohatstvo a neddva ni¢, ¢o by si jednotlivec dobrovolne kuapil. Bindrnou intervenciou je aj
zhabanie majetku, vyvlastnenie a konfiskacia.

Trojuholnikova intervencia znamend, Ze stat zasahuje do vymen medzi tretimi stranami.
S&m nie je stranou transakcie, ale diktuje jej podmienky. Trojuholnikovymi intervenciami
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st cenové reguldcie, licenéné poziadavky a povinné zmluvné podmienky. Stat nariaduje
alebo zakazuje vymeny, na ktorych sa sdm neztcastriuje.

Uplatnenie na financné sikromie

Tento ramec osvetluje finanéné sledovanie. Autisticka intervencia zahftia prikazy o spréva-
ni v oblasti sttkromia, napriklad zdkazy Sifrovania alebo anonymnych transakcii. Bindrna
intervencia znamena, Ze Stat ziskava informadcie alebo majetok predvolanim a zhabanim,
ako aj natenim k odhaleniu. Trojuholnikové intervencia ukladd povinnosti sikromnym
transakcidam. Prikladom st poziadavky KYC, ktoré nttia banky zbierat informécie o zakaz-
nikoch skoér, neZ im poskytnu sluzbu.

Védsina finan¢ného sledovania sa deje trojuholnikovou intervenciou. Stat obéanov nesle-
duje priamo, ¢o by si vyZadovalo zdroje a nardZelo by na tistavné obmedzenia. Namiesto
toho nuti sikromné instittcie, aby sledovali v jeho mene. Néklady znéSajt ony a tdaje
odovzdavaja statu.

10.2 Autisticka intervencia a sukromie

Priama kriminalizacia

Autisticka intervencia v oblasti sikromia mé& podobu priamych zdkazov nastrojov a sprava-
nia. Americké exportné kontroly do roku 1996 zaradili kryptograficky softvér medzi vojen-
sky materidl, takZe matematické algoritmy sa povazovali za zbrane a na ich zdielanie bolo
treba povolenie vlady. Niektoré staty dodnes obmedzuju silu Sifrovania alebo vyzaduja
tischovu kltcov u $tatu (key escrow).' Do tej istej kategorie patria navrhy zakézat privacy
coiny, sluzby zmieSavania cez CoinJoin!® ¢i nastroje anonymnej komunikdcie: jednotlivec
dostane prikaz a k vymene so Stdtom nedojde.

Ekonomicka analyza

Autistick4 intervencia v oblasti stikromia m4 vlastné vntitorné obmedzenia. Stét len tazko
zisti, kto ndstroje stikromia pouZiva, bez sledovania, ktoré chce presadit. Sifrovanie vy-
zera ako nahodné tdaje a jeho pritomnost sa da popriet. Priamy zdkaz vyZaduje odhalit
porusovatelov, a to si vyzaduje prave ta schopnost sledovania, ktorti nastroje sikromia mé-
ria. Intervencia sa tak podkopava sama. Digitalne néstroje prekracuja hranice, takze zdkaz
v jednej jurisdikcii ¢innost presunie, ale nezastavi.

Preto Staty pri finan¢nom sledovani uprednostiiuja trojuholnikovi intervenciu. Priamy
zékaz je ndro¢ny na zdroje a proti technicky zdatnym pouzivatelom byva ¢asto netcinny.

10.3 Binarna intervencia a sukromie

Stat ako strana, ktora berie

Pri binarnej intervencii je $tat stranou nedobrovolnej vymeny. Berie jednotlivcom, namiesto
toho aby zasahoval do transakcif tretich stran.

Ob¢ianskopravne prepadnutie majetku (civil asset forfeiture) umozriuje zhabanie bez
trestného odstidenia. Majetok sa obvini zo spojenia so zlo¢inom a vlastnik musi dokazat
svoju nevinu, ak ho chce ziskat spdt. Tato bindrna intervencia odoberé bohatstvo a zarovern
vyvoldva odrddzaci G¢inok na finanéné stikromie.!”
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Dalgou formou binarnej intervencie st sidne prikazy, ktoré jednotlivcov nitia odhalit
hesld alebo ifrovacie kltace, ale aj tdaje o Gétoch. Stat ziskava informdcie priamo a na
vynttenie poslusnosti pouZziva sankcie za pohfdanie stidom.

Bindrnou intervenciou je aj poziadavka $tatu na zaznamy, ktoré drzia jednotlivci (na
rozdiel od povinnosti hldsenia tretou stranou). Jednotlivec musi informécie $tatu vydat.

Samotné zdarovanie je binarne ($tat berie, jednotlivec nedostane nic¢), ale poziadavky na
plnenie danovych povinnosti pridavaja dalSie bindrne bremend. Jednotlivci musia odhalit
finan¢né informadcie, aby preukazali stlad, a tym vyjavia stikromnu ¢innost bez ohladu na
to, ¢i im vznikla datiovd povinnost.

Odpor a hranice

Binarna intervencia sa stretdva s cielom priamo. Na rozdiel od trojuholnikovej interven-
cie, ktord pdsobi cez sprostredkovatelov, musi $tat pri bindrnej identifikovat konkrétnych
jednotlivcov, najst ich a dondtit.

V niektorych jurisdikcidch nardza priame vyméhanie $taitom na procesné poziadavky
(prikazy, dévodné podozrenie), ktoré trojuholnikovd intervencia obchddza. Stvrty dodatok
obmedzuje, ¢o moZe $tat Ziadat priamo, ale nie to, o zbieraju a hlésia tretie strany.!8

Nutené odhalenie Sifrovanych tidajov nardza na prakticky problém, Ze splnenie sa ne-
da overit. Ak obZalovany tvrdi, Ze zabudol heslo, dokédzat opak by vyZzadovalo poznatok,
ktory by, keby ho stat mal, urobil natlak zbyto¢nym.

Spravne implementované gifrovanie odoldva bindrnej intervencii Gplne. Stat moZe poza-
dovatklace, no ak sa nikdy neuloZili alebo sa zabudli, poZiadavku nemoZzno splnit. Axiéma
odporu tu funguje v praxi.?

10.4 Trojuholnikova intervencia a sitkromie

Uprednostiiovany mechanizmus

Trojuholnikova intervencia je hlavnym mechanizmom finané¢ného sledovania. Namiesto
toho, aby stat jednotlivcom priamo prikazoval alebo od nich bral, zasahuje do stikromnych
transakcif a nati strany, aby svoje vymeny upravili.

Prikladom je Zdkon o bankovom tajomstve z roku 1970 (Bank Secrecy Act, BSA). Na-
priek ndzvu bankové tajomstvo znicil, lebo finanénym institicidm uloZzil viest zdznamy
a hlasit transakcie. Banky musia podavat hldsenia o hotovostnych transakciach (Curren-
cy Transaction Reports, CTR) nad 10 000 dolérov a hldsenia o podozrivej ¢innosti (Suspi-
cious Activity Reports, SAR), ked vedia, majt podozrenie alebo maji dévod podozrievat,
7e transakcia spliia platny $tandard podozrivej ¢innosti.* Je to trojuholnikova intervencia:
Stat zasahuje do vztahov medzi bankou a zdkaznikom, ktorych nie je stranou. Banka musi
zékaznikov sledovat a zdkaznici sa musia sledovaniu podrobit, ak chcti vyuzivat bankové
sluzby.

Poziadavky KYC nutia finan¢né instittcie zbierat a overovat totoznost zdkaznika skor,
nez s nim nadviaZzu vztah. Vymena medzi zdkaznikom a bankou je podmienend odha-
lenim informaécii, ktoré vyZzaduje Stat. Rovnaka struktaru maja zédkony o hraniciach ano-
nymnych ndkupov. Alice a Bob chcti uskuto¢nit transakciu v stikromi nad urcitou sumou
a Charlie (3tat) im to zakaZe. Stat nie je stranou vymeny, ale diktuje podmienky stranam,
ktoré by sa inak dohodli odlisne. Hranica sptsta povinnost odhalenia, ktora zatazuje kupu-
juceho aj predavajiceho, nie prikaz namiereny na jedného z nich osobitne. Pravidla KYC
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a programu identifikdcie zdkaznikov (Customer Identification Program) vyzaduja uréené
identifika¢né tdaje o zdkaznikoch a pri pravnickych osobdch aj informécie o skuto¢nych
majiteloch. Podla rizikového profilu zakaznika mo6Zzu instittcie Ziadat aj doklad o adrese
¢i dokumentaciu o povode prostriedkov. Tieto informédcie sliZia sledovaniu, nie obchod-
nému zdujmu banky. Banky by preferovali jednoduchsie a lacnejsie vztahy so zdkaznikmi,
KYC im vnucujt zvonka.

Povinnosti hldsenia tretou stranou nttia finan¢né instittcie podédvat hldsenia vladnym
uradom: CTR, SAR, hldsenia podla FATCA o zahrani¢nych tc¢toch, formuldre 1099 o prij-
moch. Finan¢né ¢innost jednotlivca sa hlési bez jeho sthlasu a ¢asto bez jeho vedomia.

Monopolné privilégia ako trojuholnikova intervencia

Monopol je v praxeologickom zmysle vylu¢né privilégium udelené stadtom, nie dominant-
né postavenie na trhu dosiahnuté lepsimi sluzbami. Rothbard rozliSoval medzi trhovou
dominanciou (ked jediny predavajtci vznika dobrovolnou vymenou) a monopolnym pri-
vilégiom (ked stat zakazuje konkurenciu). Monopolom v pravom zmysle je len to druhé.

Finan¢né sledovanie sa o monopolné privilégia opiera. Bankové licencie obmedzuju,
kto smie prijimat vklady, a vytvaraja kartel, ktory musi poslichat prikazy na sledovanie,
ak si chce svoje privilégium udrzat. Predpisy o platobnych sietach obmedzuju, kto smie
prevadzat peniaze, a zaistuju, Ze vetky hlavné cesty st sledované. Zdkony o zdkonnom
platidle vyzadujt prijimanie Statnej meny a smeruja transakcie cez monitorované systémy.
Kazdé monopolné privilégium vytvéara kontrolny bod: stat pontka vyluéné privilégium
a cenou je podriadenie sa sledovaniu.

Najzékladnejsim monopolnym privilégiom je vylu¢né pravo vydédvat samotnti menu.
Federalny rezervny systém ma jedint zakonnt pravomoc vytvarat zdkladné peniaze de-
nominované v americkych dolaroch.!® Rozmer sledovania je tu druhorady, rozhodujdci je
fiskalny. Cena kazdého tovaru vyrobeného v konkurenénych podmienkach sa priblizuje
k hrani¢énym nakladom vyroby. Papierovd mena stoji na vytlacenie zlomok centu za ban-
kovku. Keby mohli konkurenti zdkonne vydavat menu denominovand v dolaroch, kon-
kurencia by znizila vymenna hodnotu tej meny na vyrobné nédklady. Zmizol by rozdiel
medzi nomindlnou hodnotou a ndkladmi, ktory $tat zachytdva ako seniordz (seigniorage).
Menovy monopol je preto predpokladom toho, aby tla¢ periazi mohla byt zdrojom prijmov.
Otvorena konkurencia pri vyddvani meny by seniordz zlikvidovala rovnako isto, ako otvo-
rend konkurencia v ktoromkolvek inom odvetvi zlikviduje vynosy nad tdrovriou nédkladov.
Zakony o zdkonnom platidle a zdkazy falSovania tento rozdiel spolo¢ne udrziavaja. Zais-
tuji, Ze vytvaranie zdkladnych penazi zostava Statnym fiskalnym nastrojom, chranenym
pred konkurené¢nym tlakom.

Preto sa alternativy chrdniace stikkromie stretavaji s pravnymi titokmi. Bitcoin ohrozuje
menovy monopol,5 neopravnené poskytovanie platobnych sluZieb ohrozuje platobny mo-
nopol a privacy coiny ohrozuju infrastruktiru sledovania postavent na tychto monopoloch.
Pravna odpoved je predvidatelna: rozsirit monopolnt ochranu tak, aby vylacila konkuren-
ciu.

Preco Staty uprednostiuji trojuholnikovil intervenciu

Trojuholnikova intervencia mé oproti autistickej a bindrnej niekolko vyhod.
Néklady na sledovanie nest banky. Infrastruktiru na dodrziavanie predpisov (Iudji,
technoldgie, systémy hlasenia) financuju sikromné subjekty, no sliazi cielom vlady. Velké
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banky vydévajti na tento ticel ro¢ne miliardy a naklady nakoniec dopadnt na zédkaznikov
a akciondrov.

Informécie, ktoré sikromné strany zbierajti na obchodnom zéklade, majt slabsiu prdvnu
ochranu neZ informdcie, ktoré zbiera priamo vldda. Podla doktriny tretej strany informadcie
zdielané so sikromnymi stranami strdcaja tstavna ochranu. Banky obsluhujt miliény za-
kaznikov, takZe ked $tat prinuati banky sledovat, dosiahne Siroké pokrytie, aké by priame
vladne sledovanie nezvladlo.

Rothbard si v8§imol, Ze intervencie vytvéraja problémy, ktoré si vyzaduja dalSie inter-
vencie, a Mises analyzoval mechanizmus, ktory za tym stoji.® Intervencionizmus je nesta-
bilny, lebo kazda intervencia vyvoldva nésledky, ktoré nezamyslala, a tie ldkaju k dalSej
intervencii. Stat pri kazdom kroku stoji pred volbou: povodnd intervenciu zrusit, alebo ju
rozsirit. Politickd ekonémia spravy vedie k rozsireniu, lebo aparat vybudovany pre prvy
krok je uz zaplateny a obsadeny. Finan¢né sledovanie sa takto vyvijalo pat desatroc¢i. Za-
kon o bankovom tajomstve z roku 1970 uloZil povinnosti hldsenia, ktoré odhalili medzery.
Zakon o kontrole prania $pinavych petiazi z roku 1986%° niektoré medzery zaplatal tak, Ze
z podkladového konania urobil predikativny trestny ¢in a k rezimu hlaseni o hotovostnych
transakciach pridal hlasenia o podozrivej &innosti. Zakon USA PATRIOT Act z roku 2001%!
roz8iril rezim na nebankovych poskytovatelov penaznych sluzieb, ktorych rast patril k od-
halenym medzerdm. Pravidlo o povinnej starostlivosti o zdkaznika z roku 2016?2 prikazalo
bankam zistovat skutoénych majitelov za pravnickymi osobami a zatvorilo medzeru, ktora
otvorili schrankové firmy. Rozsirenie pravidla Travel Rule (pravidla o sprievodnych tda-
joch pri prevodoch) Finan¢nou akénou skupinou (FATF) v roku 2019 na poskytovatelov
sluzieb s virtudlnymi aktivami a jeho globalne zavedenie do roku 2024 zatvorilo medzeru,
ktort otvorili prevody kryptomien bez tischovy u tretej strany. Kazdy krok bol logickou
odpovedou na medzeru, ktort odhalil predchddzajuci, a kazdy zvacsil aparat sledovania,
ktory odhali dal$iu medzeru. Rovnovaha nedrZzi na Ziadnej strednej tirovni: Gstup nema
v apardte ziadnu politickti podporu, zatial ¢o rozsirovanie ju predvidatelne nachddza pri
kazdom rozpoctovom cykle.

Ekonomicke icinky

Trojuholnikova intervencia deformuje transakcie, na ktoré cieli.

Zdroje vynaloZené na sledovanie (ludia, technolégie, pravnici, hldsenia) sa nedaja vy-
uzit na produktivnu ¢innost. Je to mftva strata: sledovanie nevytvara hodnotu pre stra-
ny transakcie. Banky, ktoré celia regulacnému riziku zo ,, podozrivych” zdkaznikov, odo-
pieraju sluzby celym kategéridm: kryptomenovym firmam, konopnym firmam, politicky
nepohodInym skupindm, ba aj jednotlivym majitelom tétov ozna¢enym nepriehladnymi
algoritmami. Intervencia sa pretavuje do tplného vylicenia z finan¢nych sluZzieb.

Vedomie sledovania meni spravanie. Ucastnici trhu sa vyhybajt legitimnym transak-
cidm, ktoré by mohli vyvolat hldsenie, a ekonomicka koordindcia trpi, ked sa strany vy-
hybaji oznacenym ¢innostiam. Finan¢né stikromie zanikd, ked sa vo vladnych databazach
hromadia tplné zdznamy o transakcidch. , Finan¢ny panoptikon” robi ekonomickt ¢innost
Citatelnou pre Statne pozorovanie.
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10.5 Digitalne meny centralnych bank ako totalna intervencia

0d trojuholnikovej k priamej intervencii

Kapitola 9 ukézala, Ze dneSnd menova architektira vkladda medzi ob¢anov a zakladné pe-
niaze obchodné banky. Obc¢ania drzia pefiazné ndhrady (naroky voci bankam), nie samot-
né zakladné peniaze. Nédraznik nuti Stat pracovat cez sprostredkovatelov: banky zbieraja
udaje pod regula¢nym néatlakom a stat k nim pristupuje prdvnou cestou. Finan¢né sledo-
vanie dnes funguje prevazne ako trojuholnikova intervencia.

V najsilnej$ich navrhoch maloobchodnej CBDC by sa toto sprostredkovanie vyrazne za-
zilo alebo zaniklo. Ako vysvetlila kapitola 9, niektoré modely CBDC davaji obcanom di-
gitdlne zédkladné peniaze priamo v centrdlnej banke a obchddzaju tak velk cast naraznika
obchodnych bank. Z pohladu intervencie je tento posun rozhodujtci, lebo $tat by potrebo-
val menej tretich stran, ktoré treba printitit. Cim viac sa centrdlna banka priblizuje k tomu,
aby bola bankou, tym priamejsi je vztah k actu.

To meni ekonomiku intervencie. V najsilnejsich verziach pozorovanie nezavisi od sad-
nych prikazov, lebo Stat ¢ita vlastnti Gétovnt knihu. Kontrola nezavisi od rovnakych re-
gulacnych prikazov, lebo $tat spravuje vlastny systém. Naklady a trenie trojuholnikovej
intervencie prudko klesajt. To, ¢o si kedysi vyzadovalo pravny postup a stac¢innost instita-
cii, sa moZze priblizit k automatickej sprave.

Totalna intervencia

CBDC moZzu spojit vSetky tri druhy intervencie do jedného riadiaceho mechanizmu. Nie-
ktoré architektiry CBDC podporujt programovatelnost a mozu rozsirit sledovanie a kon-
trolu daleko nad to, ¢o dovoluje hotovost. Iné sa verejne prezentuji ako Setrnejsie k su-
kromiu alebo prisnejie sprostredkované.” Programovatelnost je ndvrhové volba v rdmci
digitdlnej meny a CBDC by sa dala navrhnut tak, aby napodobnila viac vlastnosti hotovos-
ti: anonymna alebo na dorucitela a bez obmedzeni mifiania. Institucionalny stimul vsak
ukazuje jednym smerom: véc¢Sina verejnych navrhov smeruje k vacSej vysledovatelnosti
a kontrole, nez dovoluje fyzickd hotovost.

Pravidld CBDC mozu transakcie zakazovat priamo, v podstate ako autistickd intervenciu
zabudovant do menovej infrastruktiry. Mena sama odmietne vykonat neZiaducu platbu.
Zakazy anonymnych transakcif, ndkupov obmedzeného tovaru ¢i platieb na ¢ierne listiny
sa stavaji automatickymi. Netreba Ziadne stihanie: transakcia jednoducho zlyha.

Tam, kde CBDC zriaduji obéanom priame téty v centrdlnej banke, umoZziiuju binarnu
intervenciu bez zberu tidajov tretou stranou: Stat ziskava tidaje o transakcidch priamo a eko-
nomicka ¢innost je pre menovu autoritu viditelna v okamihu ztc¢tovania. Nie je Ziadny std-
ny prikaz, ktory by bolo treba vydat, ani banka, ktorti by bolo treba prinatit. Pozorovanie
je omnoho okamzZitejsie, lebo $tat je bliZsie k tomu, aby bol protistranou kazdého zostatku.

Silno programovatelnd CBDC moZe tiez zasahovat do sttkkromnych transakcii trojuholni-
kovou intervenciou, napriklad tlakom na obchodnikov, aby menu prijimali, overovali stav
stiladu zékaznika alebo presadzovali obmedzenia mifiania. Stdt potom cez samotné meno-
vé médium ovlada vymeny, na ktorych nie je stranou.

Programovatelna kontrola

Niektoré ndvrhy CBDC mozu podporovat zasahy, ktoré s fyzickou hotovostou ani so sti¢as-
nymi digitdlnymi peniazmi nie stt mozné. Peniaze sa daji naprogramovat tak, aby vyprsali,
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¢o nuti minat a brani sporeniu. Tak vznikna zdporné tirokové sadzby bez nulovej dolnej
hranice. Dajt sa obmedzit na urcité oblasti, takZe socidlna ddvka sa d4 mintt len u schva-
lenych predajcov a regiondlny stimul neopusti cielovti oblast. M6Zu odmietnut kategérie
ndkupov a na menovej irovni blokovat platby za alkohol, tabak, strelné zbrane ¢i politicky
neziaduci tovar. Transakcie moéZu vyZzadovat overent totoZnost oboch strdn, ¢im sa ano-
nymnd vymena znemozni a kazda transakcia sa pripiSe konkrétnej osobe. Niektoré navrhy
by mohli viazat mifianie aj na $ir$ie podmienky sdladu.

Ilizia dvojaroviiového modelu

Niektoré centrdlne banky navrhujua ,, dvojaroviiové” alebo sprostredkované navrhy CBDC,
v ktorych obchodné banky zostavaja sprostredkovatelmi v kontakte so zdkaznikom. Tvrdia,
Ze tak sa zachova existujica architekttra. Toto tvrdenie treba spresnit.

V dvojtroviiovej alebo sprostredkovanej CBDC zostavaji obchodné banky alebo posky-
tovatelia platobnych sluZieb v kontakte so zdkaznikom, kym centrdlna banka si ponechéva
emisiu a zakladné infrastruktdarne funkcie. Obchodna banka sa mdze stat skor pouziva-
telskym rozhranim neZ nezavislym menovym sprostredkovatelom, hoci miera vyradenia
sprostredkovatelov zavisi od navrhu. Néraznik, na ktory poukézala kapitola 9, kde ob¢a-
nia drZia naroky voc¢i obchodnym bankam a nie priame zavizky centralnej banky, sa moze
vyrazne zuzit podla toho, kolko kontroly nad zté¢tovanim a pravidlami si centrdlna banka
ponecha.

KedZe peniaze st jej zdvdzok, centrdlna banka moéZe urcovat alebo obmedzovat kltco-
vé pravidla ztctovania a pristupu. Podla pravnej a technickej architektiry moéze ziskat aj
siroky prehlad o maloobchodnych platbach alebo moZnost presadzovat obmedzenia cez
sprostredkovatelov. Obchodné banky v dvojaroviiovej CBDC moéZu zostat poskytovatelmi
sluzieb v parametroch, ktoré vymedzi centrdlna banka, namiesto tiplne nezavislych insti-
tacii vytvérajicich periazné nahrady. Schopnosti sledovania a kontroly mozu zostat velké,
aj ked sa pouZivatelské rozhranie prenechd inym.

Mechanizmus prijatia

Praxeologickd analyza ukazuje, preco na prijatie CBDC netreba vyslovny zdkaz.

Autistickd intervencia (zdkaz hotovosti) je ndkladna: vyzaduje presadzovanie, vyvola-
va odpor a zéroveti robi ciel kontroly viditelnym. Stat ma silny dévod dosiahnut rovnaky
vysledok prostriedkami, ktoré vyvolavaju mensi odpor. Ak obcania prijmt CBDC dobro-
volne, ndklady na presadzovanie zmiznu a politickd opozicia sa nikdy nezmobilizuje.

Stimuly podporuja dobrovolné prijatie, lebo CBDC mozu pontkat skutoéné vyhody:
okamzité zuctovanie, prepojenie s vlddnymi sluzbami a pristup cez smartfén. Pre ludi
s vysokou ¢asovou preferenciou je okamZité pohodlie silnejsie ako abstraktné budtce rizi-
ko. Odhalena preferencia pri prijimani sa¢asnych digitdlnych platieb ukazuje, zZe va¢sina
Tudi voli pohodlie pred stikromim, ked je kompromis nenapadny. Statu sta&i zaistit, aby
bola CBDC pohodlnej$ia neZ alternativy.

Sietové efekty vytvaraju zavislost od cesty, ktort je po vzniku tazké zvratit. S rastticim
prijatim CBDC sa infrastrukttra na spracovanie hotovosti stdva menej hospodarnou: banky
nest naklady na hotovostné sluzby pre klesajtice pouZzivanie a obchodnici nesti ndklady na
manipuldciu s fyzickou menou pre ¢oraz menej transakcii. Kazdy tcastnik, ktory sleduje
svoj zaujem, raciondlne znizuje hotovostnt infrastrukttru. Vysledkom je, Ze hotovost je
¢oraz menej prakticka bez ohladu na svoj pravny Statut.
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Tento vyvoj m4 historickt paralelu. PouZivanie hotovosti vo Svédsku sa v rokoch 2010
az 2019 prudko zniZilo bez formélneho zdkazu. S nastupom digitalnych platieb a zmenso-
vanim hotovostnej infrastruktdry kleslo zhruba na jeden ndkup z desiatich.® Ekonomicka
logika funguje nezavisle od konkrétnosti CBDC.

Kam tato cesta vedie, je zrejmé, aj ked ¢asovy plan nie je: ked sa hotovostnd infrastrukta-
ra zmensi pod hranicu praktickej pouZitelnosti, pouzivanie CBDC sa mdZze stat povinnym
fakticky, hoci formdlne zostane dobrovolné. Sledovanie, ktoré si Iudia najprv zvolia pre
pohodlie, sa mdZze zmenit na sledovanie, z ktorého sa d4 uniknut len za cenu odchodu
z narodnej meny.

Human Rights Foundation tento vyvoj sleduje celosvetovo. K roku 2025 skiima CBDC
viac ako 130 krajin a menovych unif, hoci sa tieto aktivity zna¢ne lisia.” Vyskum a $tadie st
rozsirené, ale plné nasadenie zostdva obmedzené. Vacsina jurisdikcif je vo faze skiimania:
spusta pilotné projekty s obmedzenou tcastou alebo studuje technickti uskuto¢nitelnost.
Sktimanie jurisdikciu nezavdzuje k nasadeniu a mnohé pilotné programy sa koncia este
pred tym, ako sa dostant k verejnosti. Maloobchodné CBDC spustilo niekolko autoritar-
skych rezimov, najvyraznej$im prikladom je digitalny juan v Cine, kym demokratické staty
postupujti vo vSeobecnosti opatrnejsie. Nad4cia tvrdi, Ze autokracie zostavaja Spickou sku-
tocného nasadenia.

Zaznam z nasadenia

Empirické vysledky z prvej viny spusteni maloobchodnych CBDC ukazuju, ¢o teoreticka
analyza predpovedala a ¢o nie.

Nigérijskd eNaira je najjasnej$im negativnym pripadom. Centrdlna banka Nigérie ju
spustila v oktébri 2021 ako prvi maloobchodnd CBDC vo velkej africkej ekonomike. Pri-
jatie zostalo do roku 2024 pod jednym percentom dospelej populdcie a koncom roka 2024
centrdlna banka stiahla podstatnti ¢ast obiehajtcich tokenov v rdmci SirSieho obratu v po-
litike. Nigéria neukézala, Ze CBDC zlyhavaja. Ukazala, Ze opisany mechanizmus prijatia
zavisi od toho, ¢i je CBDC pohodlnejsia nez dostupné alternativy, a Nigérijéania mali k dis-
pozicii sluzby mobilnych periazi, ktoré boli pohodlnejsie neZ eNaira uz predtym. Ked je
Statny produkt menej pohodlny neZz zavedeny konkurent a autistickd alternativa zdkazu
hotovosti je politicky privelmi ndkladnd, cesta dobrovolného prijatia zlyha.

Cinske e-CNY je najjasnejsim pozitivnym pripadom v §téte, ktory ma regula¢ni kapacitu
aj ambiciu sledovat, aby prijatie vnatil. Iudova banka Ciny uvddza kumulativny objem
transakcif v biliénoch renminbi a nasadenie v kazdom velkom meste. Hlbka nasadenia
kopiruje hibku regulacie. Prijatie je najvyssie v jurisdikcidch, kde $tatni zamestnavatelia,
miestne dariové organy a predpisy pre obchodnikov spolo¢ne nasmeruju tok transakcii do
systému. Cina potvrdzuje, ¢o tvrdil oddiel 10.5: maloobchodnd CBDC dosiahne rozsah
nasadenia, ked regula¢nd architekttira okolo nej smeruje platby do nej a prec od alternativ.
Volby v navrhu meny majt mensi vyznam neZz institucionalny tlak, ktory emitent uplatni.

Eurépska centrdlna banka previedla digitdlne euro z pripravnej fazy do dalSej koncom
oktdbra 2025. Podla zverejneného harmonogramu sa pilotnd fdza za¢ne koncom roka 2026,
ak sa prijme podpornd legislativa, a prva emisia je moznd v roku 2029. Otvorené zostava-
ju rozhodnutia o architektiire stikromia, o limite drzby, o spracovani online oproti offline
a o rozsahu programovatelnosti povolenej na tirovni protokolu. Tieto otvorené otazky uka-
zuju, Ze politika nasadenia CBDC v demokratickej menovej tnii sa to¢i okolo schopnosti
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meny. Verejnd debata v ¢lenskych Statoch sa ststredila na to, ¢i offline reZim mdZze v praxi
dat sikromie podobné hotovosti a ¢i sa programovatelnost da obmedzit zdkonom.

Spojené staty isli opa¢nym smerom. Vykonny prikaz ¢. 14178, podpisany v janudri 2025,
zakazuje federdlnym tradom vyvijat alebo vydavat maloobchodntit CBDC v USA. Prikaz
ukoncil vyskumnu ¢innost povolent za predchadzajticej administrativy. Ako vyslovnu al-
ternativu uprednostiiuje regulované stablecoiny kryté doldrom. Maloobchodnd CBDC a re-
gulovany stablecoin kryty dolarom majua vela rovnakych schopnosti sledovania, ak emitent
stablecoinu podlieha povinnostiam KYC, AML a zmrazovania majetku. Rozdiel je v tom,
Ze stablecoin nechdva natlak na sledovanie na stitkromnych emitentoch, ¢im zachovava me-
chanizmus trojuholnikovej intervencie, ktory kapitola uz rozobrala, kym maloobchodna
CBDC by presunula tento nétlak priamo na centrdlnu banku. Uprednostnit starSiu archi-
tekttru pred noviou neznamen4 zavrhntit finanéné sledovanie.!”

Cezhranicné ziuctovanie a rozkol BRICS

Otédzka maloobchodnej CBDC je jedna os. Velkoobchodna cezhrani¢na otdzka je osobitna
os a jej politika sa vyvijala tak rychlo, Ze sa jej histéria dnes da ¢isto rozdelit.

Projekt mBridge Banky pre medzinarodné zictovanie (BIS) prepojil centralne banky Ci-
ny, Hongkongu, Thajska a Spojenych arabskych emiratov. V polovici roka 2024 sa pripojila
Saudska centrdlna banka. Deklarovanym cielom projektu bolo ukdzat cezhrani¢né zacto-
vanie viacerych CBDC bez koreSponden¢ného bankovnictva. Koncom roka 2024 sa BIS
z projektu stiahla. Verejné vysvetlenie zdorazriovalo, Ze mBridge dosiahol stadium mini-
malneho Zivotaschopného produktu a BIS svoju tlohu splnila. Viaceré neskor zverejnené
analyzy poznamenali, Ze mBridge sa stal pouZzitelnym ako alternativa ku koreSpondenc-
nym kandlom vedenym cez americky dolar a SWIFT a Ze odchod sa ¢asovo zhodoval s po-
litickou citlivostou toho, ze BIS hosti taktito alternativu v stivislosti so summitom BRICS
v roku 2024. Nech sa tymto dovodom pripise akdkolvek vaha, projekt pokracuje bez ticasti
BIS.

BIS spustila v aprili 2024 projekt Agora ako paralelné tsilie, ktoré spaja Federdlnu rezerv-
nd banku v New Yorku, Eurépsku centrdlnu banku, Anglickti banku, Franctizsku banku,
Japonskt banku, Kérejskt banku, Mexickt banku, Svajéiarsku narodnt banku a Centrél-
nu banku Brazilie. Projekt Agora je postaveny na velkoobchodnej CBDC a tokenizovanych
vkladoch obchodnych bank a zoznam jeho ti¢astnikov tvoria centralne banky politicky spo-
jené s finanénym poriadkom, ktory nasledoval po Bretton Woods. Cezhrani¢na menova
architekttra sa rozdelila pozdlz tych istych linif ako architekttira sledovania. Jedna skupi-
na centrdlnych bank buduje cezhrani¢né kanély, ktoré obchddzaji ztctovanie v americkych
doldroch a s nim spojeny rezim hldsenia. Druha skupina buduje cezhrani¢né kanaly, ktoré
sa do neho zapajajd. Volba kanélov uréuje volbu pozorovatela.!!

Pravidlo Travel Rule a vrstva analyzy retazca

Finan¢né sledovanie sa nekon¢i na hranici banky. Odportcanie 16 Finan¢nej akénej sku-
piny (FATF), bezne nazyvané pravidlo Travel Rule, vyZzaduje, aby prevody nad stanove-
nd hranicu niesli ddaje o odosielatelovi a prijemcovi celym platobnym retazcom. Pravid-
lo sa rozsirilo na poskytovatelov sluZieb s virtudlnymi aktivami v roku 2019 a do roku
2024 sa zaviedlo vo vacSine jurisdikcii, ktoré reguluja burzy kryptomien. Tym rozsirilo
architektdaru trojuholnikovej intervencie na trh s kryptoaktivami. Architekttra je rovnaka
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ako v bankovnictve: regulovani sprostredkovatelia st ntiteni sledovat v mene $tatu a natlak
sa vztahuje na kazdy prevod, ktory prekroci hranicu sprostredkovatela.

Firmy na analyzu blockchainu, medzi nimi Chainalysis, Elliptic a TRM Labs, predavaja
doplnkovii schopnost. Ich produkty spractvaji verejny zdznam blockchainu a zhlukuja
adresy do subjektov heuristikami, ktoré firmy samy povazujt za obchodné tajomstvo. Jedi-
ny kontakt s KYC kdekolvek v histérii zhluku ozna¢i skutoéného vlastnika zhluku a ozna-
enie sa $iri na vSetky jeho nasledujtce transakcie. Odvetvie analyzy retazca je spravodaj-
ska vrstva, ktord meni transparentnost blockchainu na identifikované ciele presadzovania.
Konkrétne heuristiky a ich hranice skiima kapitola 20. Tu ide o to, Ze vrstva analyzy retazca
je infrastruktira presadzovania, vdaka ktorej pravidlo Travel Rule funguje, a jej existencia
ukazuje, preco transparentnost nie je v Ziadnom regulovanom trhu so sprostredkovatelmi
nahradou stikromia.'?

Koncovy bod sledovania

V najsilnejsich podobéach orientovanych na sledovanie st CBDC vyvrcholenim finan¢ného
sledovania. Kazda platba komukolvek a v akejkolvek vyske sa moZe zaznamenat a pri-
pisat. Uplna finan¢na histéria, o akej snivali skorgie programy sledovania, sa priblizuje
k automatickému zberu. Na rozdiel od dodato¢ného hldsenia st transakcie CBDC viditel-
né okamzite, takZe zadsah moze prist pred dokon¢enim, nie az po odhaleni. Ak sa CBDC
stant povinnymi a hotovost sa zrusi, v systéme ndrodnej meny zostane len malo nesledo-
vanej ekonomickej ¢innosti alebo Ziadna. Podzemné ekonomiky si musia vytvorit tplne
alternativne meny.

Poziadavky na zdravé peniaze z kapitoly 9 preto zahftiaji odolnost voci cenztre a stkro-
mie. Peniaze, ktoré sa dajti sledovat a kontrolovat, zlyhavajt ako peniaze v mengerovskom
zmysle a funguji namiesto toho ako mechanizmus intervencie.

10.6 Rozhodovaci cyklus protivnika

Statne sledovanie sa riadi vzorcom OODA

Kapitola 1 predstavila slucku OODA Johna Boyda: pozorovanie, orientdcia, rozhodnutie,
konanie (Observe, Orient, Decide, Act).!® Kazd4 intervencia, ktort tato kapitola skiima,
sa riadi tymto vzorcom.

Infrastruktdra finan¢ného sledovania existuje, aby umoZznila pozorovanie: CTR hlasia
hotovostné transakcie, SAR oznacuja podozriva ¢innost, poziadavky KYC zbieraja dokla-
dy totoZnosti a hldsenia tretimi stranami vytvaraji zdznamy o transakcidch. Zékon o ban-
kovom tajomstve a jeho ndstupcovia st 0 pozorovani. Bez pozorovania dal$ie fazy nemozu
prebiehat.

Pozorovanie Zivi orientaciu, v ktorej sa surové idaje menia na pouzitelné spravodajské
informacie koreldciou vzorcov a vyhodnocovanim podozrivych znakov, ¢o vedie k identifi-
kécii ciela. Udaje z KYC st tu uZito¢né: prepojenie transakcii s identifikovanymi jednotliv-
cami umozZnuje orientaciu, ktortt by anonymné transakcie znemoznili. Orientdcia vytvara
ciele zoradené podla priority pre rozhodnutie, v ktorom sa obmedzené zdroje prideluji
medzi moZné vySetrovania. A napokon konanie ma podobu zhabania majetku, stthania,
regulacnej sankcie alebo zruSenia tctu, ale konat sa d4 len proti identifikovanym cielom,
ktorych spravanie bolo pozorované a vybrané. Cely aparat presadzovania zavisi od pred-
chadzajucich faz.
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Prerusenie slucky pri pozorovani

Technolégia stikromia prerusi tento cyklus v jeho najzranitelnejSom bode. Ak $tat nemoze
pozorovat, nemoZe sa orientovat podla vzorcov, ktoré nevidi, neméze rozhodnut vySet-
rovat transakcie, o ktorych nevie, Ze prebehli, a nemoZze konat proti cielom, ktoré nevie
identifikovat.

Porovnajme tradi¢né bankovnictvo s starostlivo riadenym stikromim na Bitcoine. Tra-
di¢né bankovnictvo poskytuje tiplné pozorovanie: kazdé transakcia sa zaznamend spolu
s totoZnostou majitela G¢tu a nahldsi tradom a slu¢ka OODA statu beZzi hladko od pozo-
rovania az po konanie. Bitcoinové transakcie zostavaja verejné, no postupy ochrany stkro-
mia, ktoré skiima kapitola 20, moZu stazit pripisanie a zhorsit kvalitu Stadtneho pozorovania.
Rozhodovaci cyklus sa horsie rozbieha, ale nie je zazra¢ne slepy.

Staty preto vynakladaja velké usilie, aby pozorovanie obnovili. PoZiadavky KYC na
burzach sa pokuisajii prepojit bitcoinové transakcie s identitami a obnovit tak pozorovanie,
ktoré pseudonymita Bitcoinu zhorSuje. ReZimy pravidla Travel Rule sa pokuSaja rozsirit
povinnosti hldsenia na mnohé prevody, ktoré spractvaji regulovani kryptosprostredkova-
telia. Firmy na analyzu blockchainu predévajt schopnosti orientacie, sluzby porovnavania
vzorcov, ktoré sa pokuiSaji transakcie deanonymizovat. Kazd4 z tychto snadh smeruje k ob-
nove pozorovania, ktoré umoZnuje dalsie fazy.

Asymetria nakladov

Ramec OODA odhaluje zakladnt asymetriu ndkladov. Infrastruktira pozorovaniaje draha:
vybudovanie a udrziavanie apardtu finan¢ného sledovania si vyzaduje zna¢né priebezné
investicie do systémov hldsenia, analytickych schopnosti, ukladania adajov a Iudi. Kazda
taza slucky spotrebtiva zdroje.

Stkromie moZe byt naopak lacné. Vygenerovat kryptograficky klt¢ nestoji ni¢ a pouZzi-
vanie CoinJoin? alebo siete Lightning®* priddva minimalne trenie. Vedenie transakcif cez
infraStruktaru chraniacu stikromie uklada pouZzivatelovi mierne néklady, no protivnikovi,
ktory sa snazi pozorovanie obnovit, obrovské.

Tato asymetria vysvetluje, preco je sikromie strategické. Obranca, ktory zabrani pozo-
rovaniu, uklad4 naklady, ktoré daleko presahuijt jeho vlastny vydavok. Utoénik, ktory mu-
si prekonat ochranu stikromia, ¢eli ndkladom, ktoré moZzu presiahnut hodnotu ziskanych
informdcii. Ked sa pozorovanie stane dost drahym, cely tto¢ny cyklus sa stane neekono-
mickym.

CBDC ako infraStruktiira pozorovania

Digitadlne meny centralnych bank ttocia priamo na fazu pozorovania. Transakcie precha-
dzajtice Statom ovladanou infrastruktarou su viditelné blizko okamihu ztctovania, takze
Stat sa uz nespolieha na natené hldsenie tretimi stranami ani na netiplné tiidaje. Maloob-
chodna CBDC by tym, Ze by prudko ztZzila moZznost nepozorovanych transakcii, titocila
na najucinnejsi bod, v ktorom stikromie prerusi rozhodovaci cyklus. Odpoved, ktorti roz-
vija cast V, je budovat petiazné systémy, kde je pozorovanie strukturdlne drahé. Cielom
nie je dokonald nepozorovatelnost, ale zvysit ndklady pozorovania nad to, ¢o st protivnici
ochotni zaplatit.!4
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Zhrnutie kapitoly

Finan¢né sledovanie funguje podla Rothbardovej typolégie intervencii. Autistickd inter-
vencia zakazuje ndstroje sikromia priamo. Bindrna intervencia ziskava informdcie od jed-
notlivcov predvolanim, zhabanim a nttenim k odhaleniu. Trojuholnikové intervencia, do-
minantna forma, nati sikromné instittcie sledovat v mene $tatu. Zakon o bankovom ta-
jomstve a jeho nastupcovia zabudovali treti mechanizmus do jadra finanéného systému
a misesovska logika intervencie vysvetluje, preco sa aparat rozsiruje kazdé desatrocie. Di-
gitdlne meny centralnych bank v najsilnej$ich formach orientovanych na sledovanie zuzuja
alebo odstrariujii naraznik obchodnych bank medzi Stdtom a obéanom a méZu spojit vsetky
tri druhy intervencie do jedného programovatelného ndstroja. Pravidlo Travel Rule FATF
a odvetvie analyzy retazca rozsiruju ta istt trojuholnikovi logiku na poskytovatelov slu-
zieb s virtudlnymi aktivami a menia transparentnost blockchainu na identifikované ciele
presadzovania tym, Ze zhluky adries ukotvia v kontaktoch s KYC.

Nigérijska eNaira zostala pod jednym percentom prijatia, lebo dobrovolné prijatie vyza-
duje, aby CBDC prekonala zavedenych konkurentov, a mobilné peniaze boli pohodlnejsie
uz predtym. Cinske e-CNY sa dostalo do kazdého velkého mesta vdaka regulaénému tlaku,
ktory smeroval tok transakcii do systému. Digitalne euro EU je v $tddiu pripravy a rozpra-
vy s moznou emisiou v roku 2029 a USA zmenili kurz vykonnym prikazom ¢. 14178 (januér
2025), ktory zakazuje vyvoj federalnej maloobchodnej CBDC a uprednostiiuje regulované
stablecoiny kryté dolarom. Cezhrani¢né ztétovanie sa rozdelilo pozdiz tych istych linif:
BIS sa koncom roka 2024 z mBridge stiahla a projekt zostal ako alternativa spojena s BRICS,
kym projekt Agora, spusteny v aprili 2024, nesie paralelu spojenti so Zapadom. Architek-
tara sa deli podla politického spojenectva a volba kanalov ur¢uje volbu pozorovatela.

Stakromie prerusi rozhodovaci cyklus statu pri pozorovani. Boydova slu¢ka OODA na
nom stoji a ked technolégia stikromia pozorovanie zhorsi, zhorsia sa za nim aj orientdcia,
rozhodnutie a konanie. Asymetria ndkladov je v prospech obrancov: kryptograficka ob-
rana je lacna a ttok drahy. Neznamena to, Ze kazdy navrh CBDC je rovnako orientovany
na sledovanie. Navrhy podobné hotovosti, na dorucitela, stoja na jednom konci spektra
a plne programovatelné systémy na druhom. Neznamena to ani, Ze $tat je slepy. Konkrét-
ne néstroje a ich obmedzenia sktima kapitola 20. Téato kapitola urcila model hrozieb a ¢ast
V rozvija technickt odpoved.
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and Andreas Wehtli, , Ready, Steady, Go? Results of the Third BIS Survey on Central Bank Digital Currency,”
BIS Papers No. 114 (2021); a kazdoro¢ne aktualizované prieskumy CBDC citované v predslove.
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11

FIREMNE SLEDOVANIE A VYTAZOVANIE UDA-
JOV

Ked'sa technoldgia raz pripusti, rozohrd svoje karty; robi to, na co bola navrhnu-

2 4

ta.
Neil Postman, Technopoly (1992)!

Uvod
Staty nie st jedinou hrozbou sledovania. Firmy, ktoré vytazujt tdaje, vybudovali moni-
torovaciu infrastrukttru, ktord sa schopnostiam Stdtu vyrovna a casto ich prekondva. Jej

obchodny model, prepojenie so staitnym sledovanim a vztah k zlyhaniu trhu stvisia s tym,
ako zacinajua trhy reagovat na dopyt po stikkromi.

11.1 Obchodny model vytazovania iidajov

Pouzivatel ako produkt

Shoshana Zuboff vytvorila pojem ,sledovaci kapitalizmus” pre obchodny model, v ktorom
sa Iudska skusenost pokladé za volnt surovinu na premenu na behavioréalne tidaje.? Z tych-
to tdajov vznikajt predikéné produkty, s ktorymi sa obchoduje na trhoch s behaviordlnymi
futures.

Ekonomicka logika je jednoducha: sluzby sa zdaja bezplatné, lebo pouzivatelia platia
Gdajmi, nie peniazmi. Zakaznikom je inzerent a produktom pouzivatel. Presnejsie, pro-
duktom st predpovede o spravani pouzivatelov, kym pouZzivatelia doddvaji surovinu na
ich vyrobu.

To obracia tradi¢ny trhovy vztah. V beznej vymene firmy sataZzia o to, kto lepsie poslizi
zékaznikom. Pri vytaZovani udajov stutazia o to, kto ziska viac pouZzivatelov. Slazit zdkaz-
nikom znamend uspokojovat ich preferencie. Ziskat pouZzivatelov znamend udrzat ich pri
obrazovke, ¢i im to prospieva, alebo nie.
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Zber pozornosti

Firmy, ktoré vytaZzuja tdaje, stitaZia o pozornost. Zapojenie pouZivatelov vytvara tdaje,
vdcSie zapojenie vytvara viac idajov a maximalne zapojenie ddva maximum suroviny pre
predikéné produkty.

Z toho vznikaju podnety na manipuldciu. Ak zapojenie sltizi zaujmom pouZzivatela,
problém nevznika. Ked vsak zapojenie zaujmom pouzivatela odporuje (navykovy dizajn,
zosilfiovanie rozhorcenia, kréli¢ie diery ¢oraz extrémnej$ieho obsahu), obchodny model
odmertiuje manipuléciu, nie sluzbu.

Praxeolégia zdorazriuje odhalent preferenciu: konanie ukazuje preferenciu v tom, ¢o
ludia volia. Vyklad sa vSak komplikuje, ked je prostredie, v ktorom sa volba robi, postave-
né tak, aby vyuzivalo psychické slabiny. PouZzivatel, ktory stravi hodiny listovanim, moze
odhalovat nejaku preferenciu, ale nie nutne zdlubu v samotnom listovani. M6Ze odhalovat
aj ndchylnost na premenlivé schémy odmetiovania.l”

Behavioralny prebytok

Zuboff rozliSuje medzi tidajmi, ktoré treba na zlepSovanie sluzby, a , behaviordlnym prebyt-
kom”, ktory sa vytaZuje pre predikéné produkty. Mapova aplikdcia potrebuje na navigaciu
polohu. T4 ista poloha, hromadend v ¢ase a porovnavana s dal$imi idajmi, sa stdva suro-
vinou na predpovedanie budiceho sprdvania a na predaj tychto predpovedi inzerentom.

Pojem prebytku ukazuje, Ze pouZivatelia dostavajui sluZbu v hodnote len zlomku tadajov,
ktoré poskytni. Zvysok, prebytok, sa vytaZi bez odmeny. PouZivatelia len taZko postudia,
kolko prebytku sa vytaZzilo, lebo nevidia, ako sa ich tidaje pouZzivaju, spdjaja alebo preda-
vaju.

Informac¢nd asymetria problém zhorSuje. Na beZznych trhoch tla¢i konkurencia ceny
k hrani¢nym nékladom. Na trhoch s vytazovanim tdajov sa podla miery vytazovania po-
rovnavatned4, lebo praktiky vytazovania nie st vidiet. Konkurencia preto prebieha v inych
rozmeroch (funkcie, sietové efekty), nie v ochrane stkromia.?

Cantillonova analagia pre udaje

Richard Cantillon v osemndstom storo¢i rozobral tok petiazi a vS§imol si, Ze nové peniaze
vstupuji do ekonomiky v urcitych bodoch a prijemcovia najbliZzsie k tymto bodom z nich
profituju skor, neZ sa ceny prisposobia rozsireniu.* Raktska tradicia tento pojem pouZi-
va tzko, ako tvrdenie o distribu¢nych tc¢inkoch menovej expanzie, a v tomto vymedzeni
tvrdenie obstoji.

V ekonomike vytazovania tidajov sa da viest opatrna analdgia, pricom netvrdime, Ze je
dokazom. Behaviordlne zdznamy vstupuja do obchodného systému v uréenych bodoch
(prehliada¢, telefén, inteligentné zariadenie, relacia v aplikdcii) a firmy najblizsie k tymto
bodom zberu ich m6Zu spéjat a dalej predédvat, skor nez sa dotknuty ¢lovek moZze spamatat.
Ceny na trhu s pozornostou sa nepretrzite upravuji, ako sa zlepsuje presnost predpovedi,
a Uprava prindSa zisk firmdm na zaciatku retazca. Podobnost je Strukturdlna, nie meno-
va: vyhoda prvého pristupu prindsa neprimerané zisky bez ohladu na to, ¢i je podkladom
mena, alebo spravanie.

Cantillonov argument o peniazoch stoji na konkrétnej skuto¢nosti, Ze mena je vzacna
a novd emisia zrieduje kipnu silu terajsich drzitelov. Pri tokoch tdajov nemd priamu ob-
dobu. Analégia dokazuje len tolko, Ze ekonomickd podoba vzorca (prvi prijemcovia ziska-
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vajt skor, nez sa zvysok systému prispdsobi) sa opakuje na kazdom trhu, ktorého surovina
tecie cez uréené vstupné body.

Predikcné produkty

Firmy, ktoré vytazuja iidaje, predavaji predpovede. Inzerenti platia za pouZivatelov, ktori
pravdepodobne kliknd, politické kampane za volicov, ktorych sa d4 presvedcit, poistovne
za zakaznikov, ktori pravdepodobne uplatnia narok. Hodnota je v presnosti predpovede,
presnost rastie s mnozstvom udajov a viac adajov vyZaduje rozsiahlejsie sledovanie.

Vznika tak ra¢fia vytaZovania. Kazdé zlepSenie presnosti robi tidaje cennej$imi, ¢o ospra-
vedlniuje intenzivnejSie vytaZovanie, a to potom umoZzni presnejsie predpovede. Koncovym
bodom, ktorému sa priblizuje asymptoticky, je ¢oraz SirSie monitorovanie v prospech ¢oraz
prepracovanejsich predpovedi spravania.

11.2 Prepojenie firiem a Statu

Zakonné povinnosti

Kapitola 10 rozobrala trojuholnikovi intervenciu, teda Statne prikazy nanttené sikrom-
nym transakcidm, a firmy, ktoré vytazuju tdaje, takym prikazom celia v niekolkych podo-
bach. Povinnost uchovavat adaje nuti firmy drzat adaje, ktoré by inak zmazali. Povinnost
umoznit zadkonné odpoctvanie nuti poskytovatelov komunikacie budovat zadné vratka na
sledovanie. Oznamovacie povinnosti nttia platformy monitorovat urcity obsah.

Tieto poziadavky formujt firemna prax s idajmi. Firma by z dovodov bezpe¢nosti a zod-
povednosti radSej zbierala ¢o najmenej tdajov, ale zdkon modZe zber nariadovat. Stat tak
pouZiva firemna infrastruktiaru ako nasobic sily a dosahuje rozsah sledovania, ktory by
sa samotnou vlddnou prevadzkou zostavoval omnoho taZzsie.

Dobrovolna spolupraca

Popri zakonnych povinnostiach mnohé firmy spolupracuja s vladou aj dobrovolne. Prog-
ram PRISM odhalil rozsiahly pristup vlady k tidajom, ktoré drzia velké technologické firmy.°
Narodné bezpecnostné listy (National Security Letters) ntitia k odhaleniu tidajov a zaroven
zakazujt adresidtom priznat, Ze Ziadost dostali.!®

Dobrovolna spolupraca vytvara obchodné prileZitosti. Vladne zdkazky odmetiujt firmy
so schopnostami sledovania. Spravodajské sluzby st dobre financovani zakaznici prediké-
nych produktov. Hranica medzi sluzbou inzerentom a sluzbou spravodajskym sluzbam
sa stiera, ked obaja chcti rovnaké predpovede sprévania.

Partnerstvo verejného a silkromného sektora

Statne a firemné sledovanie sa stali symbiotickymi. Stéty taZia z firemného zberu tdajov,
ktory by priamo narazil na zdkonné prekdzky. Firmy taZia zo zakonnych rdmcov, ktoré
upeviiuji ich obchodné modely a zataZzuji konkurentov.

Firmy zbierajt tidaje v rozsahu, ktory by vlddy zdkonne nariadit nemohli, a vlddy sa k nim
potom dostavaji cez pravne konanie, narodné bezpecnostné listy alebo neformalnu spolu-
pracu. Komeréné analytické néstroje (strojové ucenie, rozpoznédvanie vzorov) sltzia rovna-
kym cielom sledovania ako vlddne programy. Firemné siete, zariadenia a platformy sa sta-
vaja infrastruktirou, na ktorej sa monitorovanie vezie. A velké firmy zvladnu naklady na
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stlad so zloZitymi predpismi o stikromi, mali konkurenti nie, takze pravidla, ktoré mali
chranit sikromie, namiesto toho vytvaraja priekopy chraniace zavedenych hracov.

Rozdiel je menej dolezity, nez sa zda

Rozdiel medzi $tdtom a firmou je doleZity z pravneho hladiska. Ustavné obmedzenia sa vzta-
hujt na konanie vlddy, nie na sikromné konanie. Pre rozbor stiikromia je tento rozdiel tensi.

Ak niekto sleduje vasu komunikaciu, zdkladna strata sikromia moZze byt rovnaka, ¢iide
0 NSA, alebo o Google. Ak sa vaSe spravanie predpovedd a usmeriiuje, $koda nezmizne
len preto, Ze manipulatorom je algoritmus socidlnej siete, a nie vladna propagandisticka
sluzba. TotoZnost sledujiiceho ma stéle vyznam pre pravo a pre nasledni moc, ale strata
stkromia nastdva ako prva.

Z toho vyplyva, Ze ochrana stikromia musi riesit Statne aj firemné sledovanie. Technické
opatrenia tc¢inné proti jednému modZu tcinkovat proti obom. Pravne opatrenia t¢inné proti
vladnemu sledovaniu (tstavné obmedzenia, poziadavky na stdny prikaz) vSak firemné
sledovanie priamo nepokryvajt.

11.3 Je to zlyhanie trhu?

Tvrdenie o zlyhani trhu

Kritici tvrdia, Ze sledovaci kapitalizmus je zlyhanim trhu.® PouZzivatelia nechct dplné sle-
dovanie, no aj tak ho dostavaji. Firmy vytazuji negativne externality, napriklad ndklady
na sukromie, bez toho, aby ich niesli. Trhy nevytvéraja alternativy, ktoré by stikkromie re-
Spektovali.

Ak je to pravda, odovodriovalo by to zasah na nadpravu zlyhania. Mohli by byt oprav-
nené predpisy o stikromi, vlastnicke préva k ddajom ¢i rozbitie platforiem, aby sa obnovili
fungujtce trhy.

Rakiska odpoved

Raktska ekondémia je voci tvrdeniam o zlyhani trhu skepticka z viacerych dovodov, ktoré
platia stcasne. Problém znalosti robi centrdlne postdenie ,spravnej” tirovne stikromia ne-
moznym: optiméalne vysledky vznikaji trhovym procesom a vopred sa nedaji poznat, a ¢o
vyzera ako zlyhanie, mo6Ze byt trh, ktory objavuje rieSenia problémov, ktoré regulatori este
nezaznamenali. Sti¢asnd Struktdra trhu navySe odrdZza desatrocia intervencii, ktoré defor-
muja zdklad, voci ktorému sa zlyhanie diagnostikuje. Podstatna otdzka je, ¢i pozorované
vysledky vyplyvaja z trhov, alebo z intervencii, ktoré ich formuja. A statickd analyza moze
odhalit zdanlivé neefektivnosti, ktoré dynamicka analyza ukaZze ako docasné, takze trhy
moZzu problém prave napravovat, kym intervencia tiito napravu zastavuje.

Zaznam intervencii v oblasti sledovania je rozsiahly a Iahko zdokumentovatelny. Au-
torské a patentové prdvo poméha upevriovat zavedenych hracov, lebo zvysuje naklady na
kopirovanie protokolov a budovanie kompatibilného softvéru. GDPR'® a podobné predpi-
sy ukladaja naklady na stlad, ktoré velké firmy zvladnu lahSie neZ mensi rivali, takZze sice
obmedzia niektoré zneuZivajtice praktiky, ale zarovern spevnia vyhodu zavedenych hracov.
Velké technologické firmy ziskavaji znacné prijmy z vladnych zékaziek, ¢o vytvara priamy
podnet budovat schopnosti sledovania, ktoré staty chct kupovat. Oddiel 230 a podobné
ustanovenia znizuja pravne rizika hostenia a rozsiahlej kuratorskej préace, ¢o uprednost-
fuje velkost platforiem.” Bankové predpisy vyZadujtice overenie zdkaznika (know-your-
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-customer) a boj proti praniu $pinavych penazi tla¢ia ekonomicku ¢innost do sledovanych
digitalnych kanalov a prec¢ od stikromnej hotovosti, ¢im vznikd viac pradov tudajov, ktoré
sledovacie firmy spenazuja. ,Irh”, na ktorom sledovaci kapitalizmus p6sobi, mé daleko
od kontrafaktudlneho slobodného trhu. Jeho struktiru formovala Statna politika na kaZzdej
vrstve a vysledky, ktoré kritici pripisuja trhu, s¢asti odrazaja tieto politické rozhodnutia.

Vytvoril by to slobodny trh?

Kontrafaktudlny stav sa posudzuje tazko, no viaceré tivahy naznacujd, Ze stcasné vysled-
ky nie st nevyhnutnym trhovym vysledkom. Bez ochrany , dusevného vlastnictva”, ktora
v softvéri vytvdra umelt vzacnost, by bola konkurencia ostrejsia; platformy by nemohli
udrZziavat sietové efekty tym, Ze kompatibilnym alternativam hrozia patentovymi Zaloba-
mi. Keby pouZzivatelia mohli lahko prechddzat medzi kompatibilnymi platformami, vyta-
Zovanie udajov by celilo konkurenénému tlaku a pouzivatelia, ktorym zalezi na stikromi,
by mohli odist k alternativam reSpektujtcim stikromie bez straty sietovych kontaktov. Bez
sledovania v menovom systéme, ktoré tla¢i transakcie do sledovanych kanalov, by alterna-
tivne platobné metédy zmensili pridy tdajov, ktoré robia predpovedanie spravania cen-
nym.

Neznamena to, Ze slobodné trhy by vytvorili dokonalé stikromie. Sietové efekty, prob-
lémy koordindcie a skuto¢né spotrebitelské preferencie bezplatnych sluzieb by pretrvali.
Naznacuje to v3ak, Ze stiasnd intenzita sledovania odrdza intervenciu rovnako ako trhovy
vysledok.

Sietové efekty a uviaznutie

Aj ked pripustime, Ze intervencia ma svoj podiel, skuto¢nd trhovd dynamika k stistredo-
vaniu sledovania prispieva. Komunikac¢né platformy st cennejsie s viac pouzivatelmi, ¢o
vytvara dynamiku, v ktorej vitaz berie vetko: niekolko platforiem dominuje a odchod je
pre pouZivatelov drahy. PouZivatelia investovali do budovania kontaktov a tvorby obsahu
na tychto platformach a prechod znamen4 tieto investicie opustit. Aj ked pouZivatelia pre-
ferujua alternativy reSpektujice stikromie, moZze presunu branit zlyhanie koordinécie, ked
kazdy ¢aké, Ze prejdu ostatni, a nikto nechce byt prvy na prdzdnej platforme.

Ide o skuto¢né trhové javy, nie o téinky intervencie. Naznacuju, Ze aj bez intervencie
by konkurencia v oblasti sikromia mohla narazit na prekdzky. Neoddvodrnuja vSak dal-
$iu intervenciu; naznacuju, Ze problém si vyZaduje technické a podnikatelské rieSenia, nie
regulac¢né.

To, co je vidiet, a to, Co nie je vidiet

Esej Frédérica Bastiata z roku 1850 o tom, ¢o je vidiet a ¢o nie je vidiet, je spravnym rdm-
com pre Gétovanie nakladov, ktoré diskusie o ,nemam &o skryvat” zvyc¢ajne vynechavaji.®
Dobry ekoném podla Bastiata neberie do tivahy len bezprostredny tc¢inok konania, ale aj
ucinky, ktoré vyvolava v dlhSom case a u inych skupin, nez je t4, ktord je priamo na ociach.
Henry Hazlitt z rovnakého principu urobil hlavnt lekciu knihy Ekondémia v jednej lekcii (ang].
Economics in One Lesson, 1946) a princip sa tu uplatni bez tprav.

Viditelné tcinky komer¢ného sledovania sa vymentvajt Iahko: bezplatna sluzba, pris-
posobeny prud prispevkov, pohodIné automatické vyplitanie, reklama, ktora zasiahne cie-
lové publikum inzerenta. Neviditelné Gi¢inky st tie, ktoré si vSimne len ekoném s patri¢nou
disciplinou. Myslienka, ktort autor nezdielal, lebo ratal s tym, Ze prispevok si raz precita
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budtci zamestnavatel. Podnikatelsky pokus, ktory sa neuskutocnil, lebo zdznam o jeho
netspechu by bol trvaly a pripojeny k zdkonnému menu podnikatela. Nakup, ktory sa ne-
uskutocnil, lebo transakcia by prezradila zaujem kupujtceho o nepopularnu tému. Kon-
zultacia, na ktora sa pacient neobjednal, lebo formulér pri prijme pyta otdzky, o ktorych
¢akd, Ze sa mu raz obratia proti. Kazdy z tychto pripadov je konkrétna dobrovolnéd vyme-
na, ktord sledovanie zdanenim vyhnalo z existencie, a sti¢et je ekonomika, ktort sledovacia
infrastruktdra potlacila.

To, ¢o nie je vidiet, je vdcSie nez to, ¢o vidiet je, lebo va¢sSina z toho, ¢o sledovanie potlaca,
sa nikdy nestane. Bezplatna sluZba je viditelnd na kaZzdej obrazovke. To, ¢o sa nestalo,
nevytvéra tidaje a jeho cenu nemozno zvonku zmerat. Analyza ju vSak pomenovat moze
a pomenovanie je disciplina, na ktorej Bastiat trval.

11.4 Problém nezvratnosti

Doterajsia analyza brala odhalené tdaje ako jednu kategériu. To je netiplné. Jeden druh
udajov mé vlastnost, ktorti ostatné nemaj, a tato vlastnost si vyZaduje osobitny obranny
postoj. Biometrické a genetické tidaje sa nedaja rotovat. Raz odhalené zostant odhalené
navzdy.

Preco je obvyklym liekom rotacia

Odhalenie prihlasovacich tidajov mé Standardny liek. Uniknuté heslo sa nahradi novym,
kompromitovany klt¢ sa zrusi a nahradi novym pérom kltac¢ov, ukradnuté ¢islo kreditnej
karty sa zablokuje a vyda nové, uniknuty token reldcie vyprsi sim podla svojho harmono-
gramu. Liek funguje, lebo token je artefakt, ktory sa d4 vymenit bez zmeny osoby, ktort
predstavuje. Rotécia prihlasovacich tidajov je obranny postoj, z ktorého bezpec¢nostna lite-
rattra vychadza vZzdy, ked opisuje ,kompromitdciu” ako stav s cestou spét.

Rovnaka logika plati, hoci nedokonale, pre vaésinu behaviordlnych a finanénych tdajov.
Odhalené zdznamy o transakcidch sa nedajui vziat spét, ale znalosti protivnika o nich starnt:
vzorec nakupov spred dvoch rokov opisuje ¢loveka, ktory sa mohol prestahovat, zmenit
pracu aj vkus. Informdcia mé pre firmu na analyzu blockchainu ¢i datového brokera stéle
hodnotu, no t4 klesa. Rotacia starnutim je pomalsia neZ rotdcia vymenou klti¢a a zavisi od
toho, Ze dotknuty ¢lovek ¢asom Zije inak, no zachovéva princip, Ze odhalenie je stav s cestou
spat.

Preco sl biometrické a geneticke udaje iné

Biometrické a genetické tidaje sti urcujica kategoria, pre ktort nefunguje ani jeden z tychto
mechanizmov rotacie. Odtlacok prsta z roku 2025 je ten isty ako v roku 2005 a bude taky aj
v roku 2045. Tvér je t4 ist4 tvar, dihovka té ista ddhovka a odtlacok hlasu sa s vekom meni
len mierne. Gendém je rovnaky v kazdej bunke tela a stabilny pocas vsetkych rokov Zivota.
Identifikatorom je &lovek. Cloveka vydat znova nemoZno.

Prakticky dosledok je, Ze tnik z databazy biometrickych alebo genetickych tdajov nie je
napravitelny stav. Pri iniku databazy s prihlasovacimi tidajmi plati , rotujte vSetko hned”;
pri tniku biometrickej databdzy plati , protivnik teraz navzdy pozna identifikator a kazdé
dalsie pouZitie tohto identifikdtora treba povaZovat za pozorovatelné protivnikom”. Odha-
lenie sa tiahne celym Zivotom ¢loveka.

Prizna¢nd je analégia s poistenim. Standardné poistky proti kybernetickym rizikdm oce-
nuja tniky prihlasovacich tdajov vzorcami, ktoré predpokladajti, Ze ndprava sa skonci
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rotaciou tdajov. Vzorce pouzité na biometrické tniky podhodnocujt skutoéné naklady
o niekolko radov, lebo odhalenie sa nekon¢i. Niekolko poistovatelov si rozpor uvedomilo
a upravilo ceny; tprava je trhovym uznanim, Ze biometrické a genetické tidaje patria do
inej kategorie aktiv.

Pripady ilustruji princip

Dva pripady ukazuju princip dost konkrétne na to, aby ukotvili analyzu. Prvym je tnik
z velkej spotrebitelskej firmy na genetické testovanie koncom roka 2023, pri ktorom boli pro-
fily miliénov zakaznikov odhalené cez ttoky typu credential stuffing (hromadné sktSanie
uniknutych prihlasovacich tdajov) a potom pontikané na predaj na podzemnych férach,
rozdelené podla etnika. Firma neskor vsttpila do konkurzu a genetickd databéaza sa stala
hlavnym majetkom v konani a presla na nastupnicku organizaciu. Zdkaznici, ktori svoje
gendémy poskytli, nemali pri tomto prevode Ziadne slovo a Ziadny opravny prostriedok ho
nemohol vrétit spat.”

Druhym je nadrodny biometricky identifika¢ny program $tatu s viac nez miliardou za-
pisanych identit, v ktorom st odtlacky prstov, skeny dihovky a demografické tdaje cen-
tralne uloZené uz roky. Program preZil viaceré tidajné tniky. Nezavisle od akéhokolvek
konkrétneho obvinenia takyto systém vytvéra jediny bod, ktorého kompromitacia by navz-
dy vyjmenovala biometrické identifikatory celej populacie, a jeho obranny postoj nemoze
stat na rotacii z rovnakého dévodu ako v prvom pripade.!”

Kapitola 12 podrobne rozobera treti vzorec: komer¢né databdzy rozpoznédvania tvare
postavené na obrazkoch stiahnutych z webu, kde dotknuti ludia nikdy nesthlasili a firmy
regulaéné pokuty pohltili ako bezny naklad podnikania. Strukturélna vlastnost je rovnaka.

Obranny postoj

Obranny postoj, ktory z nezvratnosti vyplyva, sa 1i8i od postoja pre prihlasovacie tidaje.
Obmedzte zapis do akejkolvek biometrickej ¢i genetickej zbierky, ktorej ticel neospravedI-
niuje celozivotné odhalenie. Tam, kde sa zapisu nevyhnete (hrani¢na kontrola, tatny prog-
ram identity, zdravotnd nevyhnutnost), uprednostnite systémy navrhnuté so zrusitelnos-
tou biometrickych 8ablén, v ktorych je uloZena Sabléna jednosmernou funkciou biometric-
kého tdaja a tajomstva, ktoré sa dé rotovat. Tam, kde je sluzba dobrovolna (overenie telef6-
nu podla tvére, spotrebitelska sluzba genetického testovania, biometricky systém ¢lenstva
v posiltiovni), porovnajte bezné pohodlie zapisu s jeho nezvratnym odhalenim. Pre vacsi-
nu spotrebitelov a va¢sinu modelov hrozieb toto porovnanie z4pis neospravedIni.

Pravna reforma tu ma tzku dlohu. Biometrické zakony o stikromi na trovni Statov a fe-
deracie mozu zaviest prdvo na Zalobu, prdvo na vymazanie a ob¢ianskopravne pokuty;
zakony tohto druhu, ktoré od roku 2021 prijalo niekolko americkych $tatov, ukazujt, ze
pravny systém vie biometrické odhalenie ocenit dodato¢ne. Nedokazu mu vsak zabranit.
Prevencia zostdva problémom inZinierstva a osobnej discipliny a disciplina sa mus{ prisp6-
sobit nezvratnosti aktiva.!!

Sirsi analyticky zaver je, Ze taxonémia sledovania musi nezvratné tidaje povaZovat za 0so-
bitnt kategoériu. Skorsie kapitoly knihy analyzovali finan¢né sledovanie, firemné sledova-
nie a kryptovojny ako oddelitelné kanaly. Biometrické a genetické tidaje pretinaja vsetky tri
kanély a ukladaja spolo¢né obmedzenie: nech obranca urobi ¢okolvek, identifikdtorom je
¢lovek a kazd4 obranna architektiira postavend na rotacii identifikatora zlyhdva uz vo svo-
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jej konstrukcii. Tato kategdria si vynucuje najprisnejsiu obrannt disciplinu a prevadzkové
kapitoly knihy ju bert ako danost.

11.5 Reakcie trhu a konkurencia v sukromi

Sukromie ako konkurencna odli$nost

Napriek prekdzkam trhy zacali na dopyt po stikromi reagovat. Niektoré zavedené firmy
sa dnes odlisujt sikromim, novi hraci buduji obchodné modely s prednostou stikromia
a zmeny v infraStruktiare obmedzujt vytaZovanie tidajov bez ohladu na rozhodnutia jed-
notlivych firiem.

Najjasnejsiu ukazku vo velkom meradle poskytuje Apple. V aprili 2021 zaviedol App
Tracking Transparency (ATT), ktoré vyzaduje, aby aplikdcie pred sledovanim pouzivate-
lov v aplikédcidch a na weboch inych firiem poziadali o povolenie. Vysledok bol dramaticky:
priblizne 80 % pouzivatelov iOS sledovanie odmietlo, ked dostali jasnt volbu.'2 Meta ozna-
mila, Zze ATT zniZi jej trzby za rok 2022 priblizne o 10 milidrd doldrov; odhady z odvetvia
uvéadzali celkovti cenu pre Metu blizgie k 13 miliarddm dolarov ro¢ne.'?

Tato jedina zmena politiky odhalila krehkost obchodnych modelov zavislych od sledo-
vania. Ked pouzivatelia dostali jednoduchda volbu, drviva vdc¢Sina sa rozhodla nebyt sledo-
vand. Velka skryta preferencia pre sikromie tu uz bola; ATT jej dalo jednoduchy spdsob
vyjadrenia. Apple na jej odhaleni zarobil, firmy zavislé od sledovania utrpeli. Je to trhové
objavovanie vo velkom.

Podobnt dynamiku ukazuja alternativy vyhladdvacov a prehliadacov. DuckDuckGo?
vyréstol z okrajového vyhladdvaca na sluzbu spractivajicu ro¢ne miliardy dopytov, a to na-
priek konkurencii najprepracovanej$ej vyhladdvacej infrastruktiary v dejindch. PouZzivate-
lia prijma menej prepracované vysledky vymenou za stikromie; tento kompromis ukazuje
skutoént ochotu platit. Prehliada¢ Brave?! dosiahol desiatky miliénov pouZivatelov spoje-
nim ochrany stikromia s reklamou zaloZenou na pozornosti, ktord pouzivatelov odmeriuje
namiesto toho, aby ich vytazovala.

Vzostup Sifrovanej komunikacie

End-to-end Sifrovand komunikacia sa presadila medzi Sirokou verejnostou tplnejsie nez
ktordkolvek ind technolégia na ochranu stkromia.

Rast aplikacie Signal ukazuje proces trhového objavovania. V janudari 2021, po ozné-
meni WhatsAppu, Ze bude s Facebookom zdielat viac tidajov, sa servery Signalu zrutili
pod naporom novych pouzivatelov.'* Epizéda ukazala, ako rychlo pouzivatelia prejdd, ked
sa naklady na stikromie stant citelnymi a existuje pouZzitelnd alternativa. Signal je navyse
neziskova organizacia, ¢o ukazuje, Ze Sifrovand komunikacia nemusi zavisiet od reklamy
ani od vytaZzovania tidajov.

Aj WhatsApp, hoci patri Mete, pouZiva na end-to-end ifrovanie protokol Signal.?> Roz-
hodnutie bolo obranné: bez Sifrovania by WhatsApp stratil pouzivatelov v prospech Sifro-
vanych alternativ. Aj firmy zavislé od sledovania ¢asto musia poskytovat nejaké funkcie
stkromia, aby zostali konkurencieschopné. Je to tlak trhu posobiaci cez konkurenciu, nie
cez reguléciu.

Sposob, akym sa Sifrovanie rozsirilo, ¢osi prezrddza o tom, ako trhy objavuja dopyt po
stikromi. Sifrovanie bolo kedysi technolégiou len pre odbornikov, ktord vyZadovala ruc-
ni vymenu kltcov a starostlivé nastavenie. Signal ho urobil predvolenym a neviditelnym,

106



11. Firemné sledovanie a vytaZovanie tdajov
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stroje sikromia musia byt rovnako pohodIné ako sledovacie alternativy, aby sa Siroko ujali.
Uspech na trhu vyrazne ovplyvriuje aj pouZitelnost, nielen bezpecnost.

Platené a reklamou financované modely

Model ,bezplatnych” sluzieb zdvisi od vytaZovania adajov. Platené modely pontkaja al-
ternativu: pouZivatelia platia peniazmi, nie idajmi. Ked st pouzivatelia zdkaznikmi, a nie
produktmi, podnety firmy sa zhodujd so zaujmami pouZivatelov namiesto toho, aby im
odporovali.

Predplatné sluzby vyrastli vo vSetkych kategoriach. Streamované video pontika trovne
bez reklam; pouZivatelia tym odhalili preferenciu platit za to, aby sa vyhli reklamam, ktoré
umoznujua sledovanie. Plateny pristup k spravodajstvu odstratiuje reklamny podnet maxi-
malizovat zapojenie bez ohladu na kvalitu obsahu. Predplatné produktivitného softvéru
vytlacilo nastroje financované reklamou a zmenilo $truktiaru podnetov v celom softvéro-
vom odvetvi.

Nie kazda predplatna sluzba sikromie reSpektuje; aj platené produkty mozu tdaje vy-
tazovat. Plateny model v8ak odstranuje Strukturdlny podnet, ktory robi z vytaZovania tida-
jov jadro podnikania, nie vedlajsiu prax. Firma, ktorej trzby plyna z predplatného, neméa
Strukturalny dévod maximalizovat zber tdajov; firma, ktorej trzby plyna z predikénych
produktov, ho ma vzdy.

Vzorec prémiovych tirovni, ktory sa objavuje v produktoch aj sluzbach, naznacuje rasta-
cu ochotu platit za stiikkromie a menej sledovania. PouZzivatelia, ktori kedysi prijimali , bez-
platné” sluzby, dnes platia za alternativy, ktoré lepsie zodpovedaja ich zdujmom. Tato
odhalend preferencia usmertiuje podnikatelské objavovanie dalsich produktov respektuja-
cich stkromie.

Infrastruktira sukromia

Popri jednotlivych produktoch zacinaja Strukturdlne obmedzovat vytaZovanie tidajov aj
zmeny v infratrukttire. DNS cez HTTPS (DNS-over-HTTPS)?® brani poskytovatelom in-
ternetu sledovat a speniazovat tidaje o prehliadani. Predvolené Sifrovanie pocas prenosu,
dnes Standardné na celom webe, brani ndhodnému zachyteniu. Hardvérové bezpecnostné
moduly v spotrebnych zariadeniach robia niektoré druhy vytaZovania tidajov podstatne
tazsimi.

Tieto zmeny infrastruktiry sa od konkurencie produktov lisia v ddleZitych veciach. Vol-
ba produktu si vyZaduje aktivne rozhodnutie pouZzivatela; zmeny infrastruktiry chrénia aj
tych, ktorf sa nerozhodnti vobec. Stikromie ako predvolend volba je silnejie nez sikromie
na poZziadanie, lebo chrani drvivia vac¢sinu Iudi, ktori si nastavenia nikdy nemenia.

Posun k predvolenym nastaveniam chraniacim stikromie odrdza trhové objavovanie na
trovni infrastruktdry. Firmy, ktoré infrastruktiru ovladaja (vyrobcovia prehliadacov, do-
davatelia opera¢nych systémov, vyrobcovia zariadeni), zistili, Ze funkcie stikromia davaji
konkurenént vyhodu. Google, ktory zavddza funkcie stikromia do prehliadaca Chrome
napriek reklamnému podnikaniu, ukazuje konkuren¢ny tlak: ak Chrome funkcie stkro-
mia neposkytne, pouZzivatelia prejda k prehliada¢om, ktoré ich poskytuja.
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Odhlasenie z registrov datovych brokerov ako zaplata na rezim

Dnes existuje predplatny trh so sluzbami, ktoré sa poktisaji odstranit zdznamy jednotlivca
zo stoviek adresarov datovych brokerov, ktoré zhromaZzdujt verejné zaznamy, tdaje z ka-
tastra, zoznamy volic¢ov a histériu ndkupov. Optery, Incogni, DeleteMe, Kanary a Privacy
Bee st v ¢ase pisania hlavnymi poskytovatelmi. Sluzby automatizujt Ziadosti o odhldsenie
voci kazdému brokerovi, vratia snimky obrazovky ako dokaz vymazania a proces opakuji
podla planu, lebo brokeri zdznamy dopliiaju z primarnych zdrojov.'®

Podstatny je samotny fakt, Ze takyto trh existuje. Predplatné, ktoré musi bezat, kym chce
¢lovek mat pred odvetvim déatovych brokerov stikromie, je to, ¢o americké pravo pontika
namiesto zakazu samotného zhromazdovania, a model predplatného existuje preto, Ze pra-
vo podkladové zhromaZdovanie dovoluje. Nastroje funguja v rdmci svojich hranic a stoji
za to ich mat. Rakusky postreh je, Ze trh s tymito sluzbami je zdplatou na regula¢ny rezim,
a pravny rezim, ktory by zhromaZzdovanie nepripustal, by zaplatu nepotreboval.

Hranice reakcie trhu

Reakcie trhu st skuto¢né, no celia strukturdlnym prekazkam. Sietové efekty uprednost-
nuja zavedené platformy; pouzivatelia lahko neprejdd inam, ked ich kontakty zostavaja
na sledovacich platformach. Proces objavovania je pomaly; mnohi pouZivatelia o alternati-
vach nevedia. Produkty na ochranu stikromia st ¢asto tazsie na pouZzivanie nez sledovacie
alternativy, ¢o obmedzuje ich prijatie na tych, ktori stikromie osobitne uprednostiiuja.

Reakcia trhu navyse riesi len niektoré rozmery problému sledovania. Firmy moéZu stta-
zit v sakromi pri funkcidch, kde existuja alternativy reSpektujtice sikromie. Trhova kon-
kurencia vSak nemdZze priamo odstranit vladne poZziadavky na sledovanie, monitorovanie
na trovni infra$truktiry ani hromadenie idajov subjektmi, ktoré necelia trhovému tlaku
na ich mazanie.

Netvrdime, Ze trhy vyrieSia vSetky problémy okamZite; naSe tvrdenie je uzsie. Trhy obja-
vujua preferencie prostrednictvom podnikatelského experimentovania a konkurencia ¢asom
smeruje k uspokojovaniu tychto preferencii. Trh so sikromim je v ranom Stadiu. Trajekto-
ria smeruje k vac¢Sej konkurencii v sikromd, ale proces nie je dokonceny.

Trhové objavovanie

Preferencie tykajtice sa stikromia boli skryté, kym ich podnikatelia nevytvorili produkty,
ktoré ich odhalili. Apple nevedel, Ze 80 percent pouZzivatelov odmietne sledovanie, kym
im ATT nedalo volbu, a Signal nevedel, Ze miliény ludi prijmu Sifrovant komunikéciu,
kym pouZitelnost neumoznila jej prijatie. Proces objavovania nema vopred uréeny koniec
a sticasné ndstroje stitkromia st v ranom Stadiu. Kazda generdcia sa pouZziva lahsie a lepsie
obstoji proti sledovacim alternativam. Trhy problém stkromia nevyriesili; prave objavuja,
ako ho vyriesit.

Zhrnutie kapitoly

Firemné vytaZovanie tidajov obracia tradi¢ny trhovy vztah. Ziakaznikom je inzerent, po-
uzivatel dodédva surovinu pre predikéné produkty a firma stutazi o ziskanie pouzivatelov;
slazit im je pre model len vedlajSie. Firemné a $tatne sledovanie sa stali symbiotickymi: z&-
konné povinnosti nitia zbierat tidaje, dobrovolna spolupraca dava vlade pristup k tidajom,
ktoré by firmdm nikto nemohol priamo zdkonne nariadit zbierat, a partnerstvo verejného
a sikromného sektora dosahuje rozsah sledovania, aky by ani jedna strana sama nezvladla.
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Sacasné vysledky tieZ odrazaju rozsiahlu Statnu intervenciu: ,, duSevné vlastnictvo” vytva-
ra monopoly platforiem, predpisy o stilade budujt regula¢né priekopy okolo zavedenych
hracov a vladne zdkazky podnecuji vyvoj sledovania. Kontrafaktudlny slobodny trh by
priniesol iné podnety.

Biometrické a genetické tidaje tvoria osobitnti kategériu. Nedaja sa rotovat, lebo odtla-
¢ok prsta, sken dihovky, tvar, odtlacok hlasu alebo geném je ten isty identifikator pocas
vetkych rokov Zivota ¢loveka. Unik je pre jednotlivcov, ktorych zdznamy obsahoval, trva-
ly a nenapravitelny a pravne prostriedky modzu odhalenie ocenit dodato¢ne, no nevratia
ho. Obranny postoj, ktory si to vynucuje, stoji na prevencii a musi uspiet zakazdym, lebo
jediny tnik je trvaly.

Trhy reagujti na dopyt po stikromi, ktory intervencia neuspokojila. App Tracking Trans-
parency od Applu ukézalo, Ze zhruba 80 % pouZzivatelov sledovanie odmieta, ked dosta-
nd jasna volbu, Sifrovand komunikdcia sa presadila u $irokej verejnosti a platené sluzby
pontkajt alternativy k vytaZovaniu financovanému reklamou. Objavovanie nie je dokon-
¢ené. Sietové efekty, problémy koordinacie a vlddne poZiadavky na sledovanie vytvaraja
prekézky, ktoré samotnd trhovd konkurencia mozno neprekond, a dalsSia regulacia hrozi
upevnenim existujticej sledovacej infrastruktiry cez regulacné priekopy, ktoré uprednost-
nuju zavedenych hracov. Analyza trhy ani neodsudzuje, ani nezbavuje viny. Konstatuje,
Ze st¢asné podnety formuje intervencia rovnako ako spotrebitelské preferencie, a Ze tech-
nické a podnikatelské rieSenia moZzu uspiet tam, kde by regula¢né posilnili Struktiru, ktora
sa snaZia obmedzit.!
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Mukasey, 549 F.3d 861 (2d Cir. 2008), ktory vyzadoval stiidne presktimanie takychto zakazov.

¥ General Data Protection Regulation (GDPR), Regulation (EU) 2016/679, Official Journal of the European
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2 DNS-over-HTTPS (DoH) $ifruje dopyty DNS medzi klientom a prekladaéom DNS a bréni poskytovatelom
internetu sledovat vyhladdvanie doménovych mien. Standard definuje Paul Hoffman and Patrick McManus,
,+DNS Queries over HTTPS (DoH),” RFC 8484, Internet Engineering Task Force (October 2018),
https://www.rfc-editor.org/rfc/rfc8484.

16 Dalsie ¢itanie o sledovacom kapitalizme, adtech a datovych brokeroch. Ako kanonické kritické spracovanie
pozri Zuboff, The Age of Surveillance Capitalism, pozn. 2 vy$sie a kap. 1, pozn. 6; Carissa Véliz, Privacy Is Power
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ANALYTICKY STACK

. Zaujem vlddneho tiradu o tidaje sa nekonci pri tom, co smie zdkonne zbierat.”

Anonym, povod nezndmy

Uvod

Komeréné firmy bez zdkonného poverenia vybudovali sledovacie schopnosti v rozsahu,
ktory by ziadny jednotlivy trad nedokazal obhdjit, a Statne trady ich vystupy nakupuja.
Senzory zbierajt, brokeri zhromazdujt, modely analyzujt a drady konaji. Co tstava zaka-
zuje akémukolvek jednému aktérovi, to trh posklada po etapéch, aby si to stat mohol kupit.
Sledovanie sa z priameho pozorovania Staitom zmenilo na priemyselny proces, v ktorom
ma kazdy krok svoju cenu. Kapitola 13 ukaZze, ako $tat tito¢i na kryptografické nastroje. Ta-
to kapitola ukazuje, ako stat kupuje pozorovaciu vrstvu, ktord existuje pred zasSifrovanim
obsahu a po jeho desifrovani.

12.1 Delba prace v sledovani

Adam Smith si v§imol, Ze delba préce zvy3uje produktivitu, lebo umoztiuje pecializaciu.'®

Ludwig von Mises to rozsiril: Specializdcia z4visi od trhovej vymeny, takZe delba prace
a katalakticky poriadok st jedno a to isté.!* Analyticky stack uplatiiuje ten isty princip na
pozorovanie.

Jediny arad nemodZe zdkonne vybudovat a udrZiavat databazu rozpozndvania tvare so vset-
kymi fotografiami z otvoreného webu. Nem4 na to poverenie ani politické krytie. Stkrom-
né firma takt databazu postavit moze, lebo ju viazu ovela slabsie obmedzenia komeréného
prejavu. Potom pred4 pristup dradom, ktoré by ju priamo vytvorit nemohli. Urad plati
predplatné. Firma plati za inZinierstvo. Ani jedna strana nenesie plny reputacny ¢i tistav-
ny naklad, ktory by priamy program priniesol.

Rovnaka logika plati v kaZzdej vrstve stacku. Zachytdvanie eviden¢nych ¢isel vozidiel,
sledovanie polohy, ziskavanie socidlnych grafov, predikcia sprdvania, kompromitovanie
koncovych zariadeni a analyticka fazia tdajov: kazdu z tychto ¢innosti robia Specializova-
né firmy a svoj vystup predavajt na konkuren¢nom trhu. Stat je len jednym zo zdkaznikov.
Firma tak moZe tvrdit, Ze nie je doddvatelom vlady v regulacnom zmysle ani Statnym ak-

m



Praxeologia sikromia

térom v zmysle tstavy, a Stat moZe platit trhova cenu za schopnosti, ktoré by zdkonne
nemohol vybudovat.!

Takéto usporiadanie je predvidatelnym dosledkom stthry dvoch doktrin. Prvou je do-
ktrina tretej strany: informdcie, ktoré niekto dobrovolne zdiela s tretou stranou, majt nizsiu
ochranu podla Stvrtého dodatku. Druhou je povolenie komeréného prejavu pri zbierani
udajov o Iudoch, ktori nie sti zdkaznikmi zberatela. Patri sem automatizované stahovanie
webu (scraping), zbieranie dat z reklamnych aukcif a fotografovanie eviden¢nych ¢isel na
verejnych cestach. Medzi nimi vznika trh pre pozorovaci apetit tatu: prva doktrina nakup
umoznuje a druhd vyrdba ponuku. Lepsie pravidla to nezalataja, lebo tento stav pravidla
samy vyprodukovali.?

Koalicia, ktori stack zostavuje

KaZzda statna cinnost rozdeluje obyvatelstvo na triedu, ktord do aparatu plati viac, nez
dostava, a triedu, ktord dostdva viac, nez plati. Rothbardovou novinkou bolo zaradit do
druhej triedy nielen $tatnych zamestnancov, ale aj dodédvatelov, predajcov a prijemcov mo-
nopolnych privilégii, ktorych prijmy zavisia od toho, e §tat pokracuje v ¢innosti.®> Firmy,
z ktorych sa analyticky stack skladd, patria do tejto triedy. Datovy broker, ktory predava
ministerstvu vnitornej bezpecnosti, dodavatel rozpoznavania tvére pre imigra¢ny a colny
urad ICE, firma so spyware pre spojenecké ministerstvéd vnutra a platforma prediktivnych
policajnych met6d pre mestské policajné zbory: vSetci maja prijmy viazané na to, Ze Stat
bude nadalej nakupovat.

Z tohto zostladenia vyplyva odolnost stacku voci politickému tlaku. Prijmy firiem za-
visia od toho, Ze stat bude kupovat dalej, a ndkupy Statu zavisia od toho, Ze schopnost,
ktort firmy vyrabaja, existuje. Verejny tlak proti jednej zakazke dopadne na koaliciu, kto-
rej ¢lenovia ho znédsajt spolo¢ne. Koalicia je trvacna, lebo kazdy ¢len ma obchodny zaujem
udrZat ostatnych nad vodou.

12.2 Strojoveé videnie vo velkom

Rozpoznavanie tvare meni vizudlny identifikéator, ktory kedysi ohranicovala Iudska pamiit,
na index do trvalej databdzy. Matematika je pritom obycajnd: neurénova siet priradi ob-
razku vektor vo viacrozmernom priestore a dva snimky tej istej tvare daji vektory, ktoré
st podla zvolenej metriky blizko seba. Tento postup poznali ddvno predtym, nez sa stal
politickou otdzkou. Zmenila sa cena.

Ziskavanie snimok kleslo takmer na nulu vdaka vSadepritomnym kamerdm. Vyhod-
notenie obrazu modelom kleslo na zlomky centu vdaka ekonomike spotrebitelskych GPU.
Ukladanie vektorov vlastnosti kleslo na trividlnu cenu vdaka beZznym databdzam. Ked
sa zrutili v8etky tri ndklady, porovnat fotografiu s korpusom miliardy obrazkov bolo lac-
nejsie nez papierovanie, ktoré by si vyziadalo, keby sa to nerobilo. Schopnost, ktord bola
dovtedy len teoreticky dostupnd, sa stala prevadzkovo univerzalnou.

Clearview Al je ucebnicovy pripad, lebo odstranila posledni zostavajticu prekazku: vel-
kost korpusu. Stahovanim obrazkov z otvoreného webu si firma vybudovala korpus s pri-
blizne dvadsiatimi miliardami fotografii. Ten je vac¢si nez akakolvek databaza zostavena
vlddou a nepodlieha nijakému legislativnemu dohladu. Orgény ¢inné v trestnom konani,
ktoré by taky korpus zadkonne zostavit nemohli, ho odoberajt ako sluzbu. Eurépske trady
na ochranu tdajov v niekolkych ¢lenskych $tatoch uloZili pokuty a zdkazy, v Spojenych
Statoch to vSak nemalo Ziadny prevadzkovy tc¢inok. Dohoda s organizaciou ACLU v pripa-
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de podla zdkona statu Illinois o ochrane biometrickych informacii (Biometric Information
Privacy Act, BIPA) obmedzuje komerény predaj Clearview v USA na vlddne subjekty, a to
je presne klientela, ktort firma uz obsluhovala.

Princip nezévisi prave od Clearview. Kazd4 firma, ktora je ochotna ignorovat normy sta-
hovania webu, si mdze vybudovat porovnatelny korpus. Nahraditelnost firmy robi schop-
nost trvalou. Databaza HART (Homeland Advanced Recognition Technology) minister-
stva vnutornej bezpec¢nosti je navrhnuta tak, aby obsahovala biometrické a demografické
zdznamy stoviek miliénov identit. Je prepojend s biometrickym systémom vstupu a vy-
stupu colnej a pohrani¢nej spravy (CBP) a s letiskovymi kioskami na porovnavanie tvari,
ktoré prevadzkuje Sprava bezpecnosti dopravy (TSA) a ktoré dnes stoja na desiatkach vel-
kych americkych letisk. Jedina kontrola totoZnosti, ktort nikto nikdy nezaviedol zdkonom,
tak beZzi naprie¢ komerénymi korpusmi, federalnymi indexmi, letiskovou infrastruktiarou
aj hrani¢nymi priechodmi.*

['udské rozpoznavanie malo prirodzeny cenovy strop, lebo pamaét je kone¢nd a okolo-
idtci zabudne do niekolkych mintt. Strojové rozpoznavanie taky strop nemda. Schopnost,
ktorej pouZzivanie obmedzovala cena, uz obmedzend nie je, ked cena padne, a nasadzuje
sa takym tempom, aké dovolia ostatné obmedzenia. Zakon napisany pre svet vzacnosti
neopisuje svet hojnosti.

12.3 Model ako analytik

Pracné bolo v minulej spravodajskej praci ¢itanie. Dokumenty sa hromadili rychlejsie, neZ
ich analytici stthali spracovat, a va¢$ina zozbieraného materialu preto zostala mftvou vahou.
Velké jazykové modely menia kalkulaciu. Jediny analytik s dobre pripravenym modelom
dnes vie vytvarat zhrnutia, extrakcie, preklady a korel4cie nad objemami dokumentov, na
ktoré bola predtym potrebna pozornost celej organizécie. Uzke hrdlo sa presunulo od ¢ita-
nia k formulovaniu dopytu.

Viditelnym prikladom tohto posunu je Artificial Intelligence Platform firmy Palantir,
uvedend v roku 2023 a preddvana spolu s existujicimi produktmi Gotham a Foundry. Do
roku 2025 prekrodili jej trzby $tyri miliardy doldrov, so zdkazkami naprie¢ ministerstvom
obrany, ministerstvom vniitornej bezpecnosti, imigra¢nym a colnym tradom ICE a ndmor-
nictvom. Hodnota zdkaziek je menej ddleZitd neZ to, ¢o sa za ne kupuje. Kupuje sa zltce-
né datové prostredie s dopytovym rozhranim riadenym modelom: analytik poloZi otazku
v prirodzenom jazyku a dostane odpoved zostavenu zo Struktiarovanych zdznamov, ne-
Struktarovanych dokumentov, satelitnych snimok a pridov zo senzorov. Niekolkodrnova
spolupraca $pecialistov sa zmesti do jedinej konverzacie.”

Skorsi argument tejto knihy hovoril, Ze obrana stikromia je lacnejSia nez titok nan, lebo
Sifrovanie stoji centy, zatial ¢o jeho prelomenie stoji miliardy. To plati pre kazdu jednotliva
komunikéciu. Analyticky stack v8ak netitoci na jednotlivé komunikécie, Gito¢i na agregaciu.
Milién zachytenych zdznamov neméd Ziadnu cenu, ak ich nik nedokaze precitat. Milién
zdznamov vloZenych do modelu mé cenu obrovsku, lebo model z nich vytiahne vzorce
za naklady na dopyt bliZiace sa nule. Asymetria ndkladov, ktora dovtedy zvyhodriovala
obranu, sa na vrstve agregacie scasti vyrovnala.

Teré obrany sa preto presunul. Sifrovanie obsahu zostdva nevyhnutné, ale u nestadi.
Treba chranit aj metadata, z ktorych model sklad4 vzorce, ked obsah nie je dostupny: naca-
sovanie, socidlny graf, polohu, identifikator zariadenia a frekvenciu. Model je predovset-
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kym analytik metadat a obsah analyzuje, az ked metadéta zlyhaja. Preto st nevyhnutné
obrany na drovni prenosu, ktoré rozvadza kapitola 17.

12.4 Kanal datovych brokerov

Datovy broker (obchodnik s osobnymi tidajmi) je firma, ktord zhromaZzduje zdznamy o jed-
notlivcoch a dalej ich preddva. Odvetvie je starSie nez internet, s nim vSak naréstlo a jeho
ekonomickd funkcia bola dand skor, nez sa niekto spytal, ¢i mé& vobec existovat. Brokeri
nakupujt od vydavatelov aplikécii, vernostnych programov, tiverovych kancelérii, z verej-
nych registrov a z pridu dét z reklamnych aukcii v redlnom case (real-time bidding). Pre-
davajt inzerentom, poistovniam, zamestnavatelom, sikromnym detektivom a prostrednic-
tvom Specializovanych sprostredkovatelov aj vlidnym tradom.

Zaujimavy je prave predaj vlade. Rozhodnutie Najvyssieho stiidu z roku 2018 vo veci
Carpenter v. United States urcilo, Ze vlada potrebuje prikaz, ak chce od operétora vynatit
historické tidaje o polohe mobilnych vysiela¢ov. Rozhodnutie bolo odévodnené tizko. Sad
zdoraznil niatené uchovédvanie zaznamov operatorom a podrobnost historickych zaznamov
o polohe. Rozhodnutie sa nijako nezaoberalo informéciami, ktoré vlada nevynucuje, ale ku-
puje od obchodného subjektu, ktory ich ziskal zdkonne. Tato medzera je medzera détovych
brokerov (data-broker loophole).

Venntel, dcérska firma spolo¢nosti Gravy Analytics, ktord posobi v reklamnych technolé-
gidch, predavala federdlnym tradom tdaje o polohe z pridu reklamnych aukcii v redlnom
¢ase koncom desiatych rokov tohto storocia. Generalny inSpektor ministerstva financii pre
daniovt spravu (TIGTA) v spréve z roku 2023 potvrdil, Ze vySetrovacia sluzba Internal
Revenue Service (IRS Criminal Investigation) pouzivala tidaje z Venntelu bez prikazu v ro-
koch 2017 az 2018. I8lo o beZné vnutrostatne dariové veci, nie o vynimky z dévodu nérodnej
bezpecnosti. V roku 2024 prevzala schopnosti Venntelu firma Babel Street a premenovala
ich na Locate X. Podobny produkt Fog Reveal zdokumentovali Electronic Frontier Founda-
tion a agentdra Associated Press: pouZzivali ho desiatky miestnych, $tatnych aj federalnych
tradov na vgetkych trovniach amerického presadzovania prava.®

Stvrty dodatok, napisany proti priamemu ziskavaniu informécif §tatom, ¢i uz prehliad-
kou, zhabanim alebo natlakom, nema slova pre pripad, ked $tat nerobi ni¢ z toho a len
nakupuje. Informaécie ziskané ndkupom st rovnako podrobné ako ¢okolvek, ¢o by prinie-
sol stdny prikaz. Pravna tedria, na ktorej to stoji, hovori, Ze nikto nepotreboval prikaz na
to, aby kupil, ¢o trh uz predédval. Kongres opakovane zvazoval ndvrhy na uzavretie tejto
medzery v podobe zdkona ,Stvrty dodatok nie je na predaj” (Fourth Amendment Is Not
for Sale Act). Kazdy z nich zlyhal vo vybore alebo zanikol v legislativnom procese, takze
komerény kandl funguje nepretrzite.

Kapitola 10 analyzovala finan¢né sledovanie ako trojuholnikovt intervenciu v Rothbar-
dovom zmysle: §tat viaZe bankov licenciu na povinnost banky hlasit tidaje o vkladateloch
a podmienky vymeny medzi bankou a vkladatelom sa natlakom zmenia tak, aby zahfnali
Statne pozorovanie. Kandl datovych brokerov dosahuje rovnaky vysledok bez trojuholni-
kovej intervencie. Kazd4 transakcia v retazci je dobrovolna. Dotknuty ¢lovek vstapi do
vymeny s vydavatelom aplikacie, vydavatel iidaje predd brokerovi a broker ich pred4 sta-
tu. Stat ziadnu z tychto vymen nevynucuje, len kupuje ich vystupy. Pracu nerobi nitlak na
vymenu, ale selektivna absencia ochrany okolo nej. Doktrina tretej strany odoberd ¢loveku
zaujem chréneny Stvrtym dodatkom v okamihu, ked tdaje opustia jeho ruky, a rdmec ko-
mercéného prejavu dovoluje dalsi predaj, ktory tato doktrina urobila pravne bezrizikovym.
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Informaécie te¢ti rovnako ako pri nitenom odovzdani, mechanizmus je iny a prikaz netreba.
Stat, ktory kedysi musel nutit banky, zistil, Ze lacnej$im ndstrojom je pravny rezim, ktory
vytvéra sikromny sledovaci trh.

12.5 Infrastruktira vo fyzickom svete

Stack sa neobmedzuje na internet. Rovnaké ndkladové krivky, vdaka ktorym sa rozpozna-
vanie tvdre vyplatilo, urobili ekonomickym kazdy druh snimania vo fyzickom svete.

Vzorovym pripadom je automatické rozpoznavanie eviden¢nych ¢isel vozidiel (ALPR),
lebo evidencné ¢islo je jediny identifikator, ktory musi zo zdkona nosit kazdy automobil,
a jeho uchovévanie v prave sa zdoévodnuje ako minimélny nastroj na presadzovanie do-
pravnych predpisov. Flock Safety, veduci dodavatel, prevddzkuje infrastruktiru ALPR
vo viac neZ piatich tisicoch komunit takmer vo vSetkych Statoch a zachytava miliardy ske-
nov vozidiel mesa¢ne. Kazdy sken je obraz, od¢itané ¢islo, miesto a ¢asova peciatka. Po
zhromazdeni za niekolko mesiacov z nich vznikne zdznam pohybu kazdého vozidla, kto-
ré prechddza pokrytymi jurisdikciami. Obvodny stid v Norfolku vo Virginii v roku 2024
rozhodol, Ze pristup k tomuto zdznamu bez prikazu porusuje Stvrty dodatok. O rozsudku
sa bude roky stidne spierat na vyssich stuprioch a infrastruktiira medzitym skenuje dale;j.

Ten isty doddvatel koncom roku 2024 kipil vyrobcu policajnych dronov a buduje rad
produktov Drone-as-First-Responder (dron ako prvy zasahujtci). Tento model, ktory za-
viedla policia v Chula Viste v Kalifornii a dnes ho nasadzuja stovky americkych miest, vysle
dron na kazdy nahlaseny incident skor, neZ dorazi policajt. Dron pocas letu nepretrzite na-
td¢a a zdznam sa dostadva do dokazového systému, ¢i uz incident bol trestnym ¢inom, alebo
nie. Americké platformy pre tento trh vyrabaja Skydio a BRINC. Cinsky pévod vytlagil DI
z federdlneho obstardvania. Schopnost je vo¢i dodavatelovi ahostajna.

Ring, domdaca kamera vo vlastnictve Amazonu, je prikladom ¢iastoéného tstupu. Od
roku 2018 do roku 2024 umoziiovala aplikdcia Neighbors policii priamo Ziadat majitelov
Ringu o zadbery cez nastroj ,Request for Assistance” (Ziadost o pomoc). Verejny odpor
voci dosledkom pre sledovanie priviedol Amazon k tomu, Ze néstroj v januari 2024 odstra-
nil. Infrastruktira nezmizla. Policia dnes ziskava zdbery z Ringu cez prikazy dorucené
Amazonu alebo so stihlasom majitela, ¢o je starsi postup s vySsimi transakénymi ndkladmi.
Verejna pozornost moze zvysit cenu sledovacieho kanala, nezatvori ho vsak.

Simulatory mobilnych zékladriovych stanic, historicky zndme pod znackou Stingray a dnes
preddvané pod réznymi ndstupnickymi ndzvami, uzatvaraju fyzicka vrstvu. Simuldtor
sa vyddva za mobilnt veZzu. Telefény v okoli sa na 1iu predvolene pripoja a vyzradia svoje
medzindrodné identifika¢né ¢islo ticastnika (International Mobile Subscriber Identity). Si-
muldtor vie zaznamenat pritomnost a sledovat pohyb a v invazivnej$ich konfiguraciach vie
priamo zachytdvat metadata. Vyskum z rokov 2023 a 2024 zdokumentoval, Ze simulatory
zostavaja prevadzkovo pouzitelné proti sietam 5G non-standalone aj proti niektorym kon-
figuracidam 5G standalone. Zmierniujtice opatrenia v Standardiza¢nej drahe 3GPP existuju,
nasadeniu vSak zaostavaju o roky, a dovtedy schopnost pretrvava.’

Infradtruktira vo fyzickom svete obracia naruby jeden z najstar$ich nevyslovenych pred-
pokladov o stikkromi. Zvykové pravo vychadzalo z toho, Ze ¢loveka na verejnosti mozno
pozorovat, a tento predpoklad stdl na cenovom strope ludského pozorovania. Jeden poli-
cajt mohol sledovat jedného ¢loveka. Mesto nemohlo sledovat v8etkych. Kamery, ¢itacky
a drony ten strop odstrdnili. Ocakévanie, ktoré v zvykovom préve preZzilo, nemé v novom
rezime ziadny ekonomicky zdklad. Stikromie na verejnosti je dnes inZiniersky problém.

115



Praxeologia sikromia

12.6 Komercny Spionazny softver

Analyticky stack predpoklada, Ze zariadenie ciela je spolahlivym zdrojom jeho tidajov. Ten
predpoklad pad4, ked je zariadenie kompromitované. Komeréné spyware dozrelo na od-
vetvie s dodavatelskymi stupfiami, Standardnymi katalégmi produktov, zverejnenymi za-
znamami o nasadeni a aktivnou sidnou praxou o zodpovednosti.

Referenénym produktom je Pegasus od firmy NSO Group. Nasadzuje sa cez zranitelnos-
ti bez kliknutia (zero-click exploit) v beznych komunikaénych aplikédcidch vratane iMessa-
ge a WhatsAppu a ciel nezisti, Ze doslo ku kompromitacii. Citizen Lab pri Torontskej uni-
verzite zdokumentoval infekcie Pegasusom u novinérov, disidentov, pravnikov a politikov
najmenej v tridsiatich krajindch, vratane prvej potvrdenej infekcie ruského novindra na tize-
mi Eurépskej tnie v roku 2023. Americké ministerstvo obchodu zaradilo NSO v novembri
2021 na zoznam Entity List, ¢o obmedzilo predaj americkych technoldgii firme, ale nezasta-
vilo jej ¢innost. Na konci roka 2024 rozhodol americky federélny stid, ze NSO zodpoveda
podla zdkona o pocitacovych podvodoch a zneuzivani (Computer Fraud and Abuse Act)
za infikovanie priblizne 1 400 pouZzivatelov WhatsAppu. Bolo to prvé vyznamné obcian-
skopravne rozhodnutie o zodpovednosti na trhu so spyware.

Intellexa, konzorcium za produktom Predator, dostala v marci 2024 sankcie amerického
ministerstva financii, ked sa zistili jej zakladatelia a vystopovala sa jej schrankova Strukta-
ra. Paragon Solutions, ktord preddva produkt Graphite, kipila v decembri 2024 americka
stkromnd investi¢na spolo¢nost AE Industrial Partners, takze vznikol dodavatel spyware
v domdacom vlastnictve. Candiru a niekolko mensich firiem pdsobi v susednych segmen-
toch trhu. Produkty sa liSia portféliom zranitelnosti, pokrytim cielovych platforiem a ce-
nou, no schopnost je zamenitelnd a to, Ze odvetvie prezilo sankcie voci jednotlivym firmam,
dokazuje, Ze obmedzovanie dodavatelov neobmedzuje schopnost. Konkuren¢na strukttra
opakuje vzorec Clearview: sankcionuj jedného dodévatela a trh prevezme iny.

Paralelnt vrstvu Sirokého nasadenia zaberaji nastroje forenznej extrakcie. Cellebrite
a Magnet Forensics (ktora v roku 2023 kapila Grayshift a jeho produkt GrayKey) predava-
ju zariadenia vyuZzivajace slabiny retazca zavadzania a zamknutej obrazovky na ziskanie
tdajov zo zhabanych telefénov. Zakaznikmi st organy ¢inné v trestnom konani na celom
svete a je ich tisice. Na rozdiel od Pegasusu tieto nastroje vyzaduja fyzicka drzbu zariade-
nia, no ich cena je nastavend na beZné policajné pouzitie a funguja v rozsahu obycajnych
trestnych vysSetrovani. Kazdé dalSie zatknutie dnes beZne prindsa tplny vypis zariadenia.

GrapheneOS je verejnou vynimkou. Ide o spevnent distribtciu Androidu pre hardvér
Pixel. Po nastavitelnej dobe necinnosti sa automaticky restartuje do stavu Before First Un-
lock (pred prvym odomknutim), za zamknutia obmedzuje periférie USB a podporuje vy-
mazanie pod natlakom. Uniknuté prehlady podpory od Cellebritu z roku 2024 uvadzali
zariadenia s GrapheneOS ako tazko alebo vobec nepristupné v konfiguraciach, v ktorych
sa d4 preniknut do Standardného Androidu aj iOS. Extrakcia zostdva moZzna pri dostato¢ne
vyzbrojenom ttoku, ale spodnd hranica, ktort si modze pouZivatel nastavit, je dost vysoka
na to, aby beZné extrakcia zlyhala.

Vykonny prikaz ¢. 14093, ktory podpisal prezident Biden v marci 2023 a ktory pokracuje
aj za nasledujicich administrativ, zakazuje americkej vldde opera¢né pouZzivanie komerc-
ného spyware, ktoré ohrozuje kontrarozviedku alebo Iudské préva. Prikaz je vlastnym pri-
znanim Statu, Ze schopnost je nebezpecnd, ked ju niekto namieri na jeho tradnikov. Ked
ju niekto namieri na hocikoho iného, nijaké obmedzenie ju nesprevadza. Statni aktéri chct
spyware, ked st cielmi protivnici, a chcti ho obmedzovat, ked st cielmi oni sami.?
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Kapitola 14 ttato hranicu rozoberie v plnom rozsahu: kryptografia nevyriesi kompromi-
taciu koncového zariadenia, lebo kompromitované zariadenie ¢ita otvoreny text rovnako
ako jeho pouzivatel. Analyticky stack stoji na tejto hranici. Prelomenie moderného $ifro-
vania stoji miliardy vo vypoc¢tovom vykone alebo objav zranitelnosti nultého diia v imple-
mentécii. Kompromitacia koncového zariadenia stoji desattisice az nizke miliény na ciel pri
vzdialenom spyware a desattisice na kus pri fyzickej extrakcii a poskytne priamo otvoreny
text. Preteky sa presunuli do vrstvy, kde cenova Struktara bola vyhodnejsia dto¢nikovi,
a zostali tam. Protiopatreniam sa venuje kapitola 22.

12.7 Stlacenie slucky OODA

Prva kapitola tejto knihy predstavila Boydovu slu¢ku pozoruj — zorientuj sa — rozhodni
— konaj (OODA) ako $truktiru kazdého cieleného zasahu a tvrdila, Ze stikromie slucku
prerusi pri pozorovani. Analyticky stack sa oplati skiimat ako odpoved protivnika na toto
tvrdenie, lebo stack stlaca celt slucku do priemyselného procesu.’

Pozorovacou vrstvou je stack senzorov a ziskavania tidajov: ALPR, kamery na zvonce-
koch, simulédtory mobilnych zdkladiiovych stanic, stiahnuté obrazky z webu, prady polohy
z aplikécii, hldsenia o bankovych transakcidch a komeréné spyware. Jej vystupom st suro-
vé zaznamy.

Orienta¢nou vrstvou je stack flizie a analyzy: platformy triedy Palantir, dosje zostavené
brokermi, sluzby biometrického porovnavania a velké jazykové modely, ktoré sa dopytuja
zltuceného prostredia. Jej vystupom st hypotézy a vzorce usporiadané podla subjektu alebo
udalosti.

Rozhodovacou vrstvou je stack spravy pripadov a schvalovania: Ziadosti o prikazy, po-
volenia na zatknutie, vyber na kontrolu, cestovné obmedzenia a administrativne sankcie.
Jej vystupom st prikazy na vynttenie namierené na jednotlivcov a zautomatizovala sa spo-
lu s ostatnymi. Hodnotenie rizika obvinenych pred sidnym procesom pomocou Public
Safety Assessment a COMPAS ovplyviiuje rozhodnutia o viazbe v stovkach americkych ju-
risdikcii. Vyber darovych priznani na kontrolu v IRS sa riadi Statistickymi modelmi, ktoré
urcuju, ktoré priznania preveri ¢lovek. Hodnotiaci nastroj ICE na klasifikdciu rizika (Risk
Classification Assessment) odportcal v roku 2018 podla dokumentécie vazbu v kazdom
posudzovanom pripade, ¢o je spdsob zlyhania kazdej automatizacie rozhodovacej vrstvy,
ktort nikto empiricky nekontroluje. Austrédlsky systém Robodebt vystavil automatizované
ozndmenia o socidlnych dlhoch stovkdam tisicov poberatelov skor, nez sady v roku 2019
zastavili jeho metodiku, a krdlovskd komisia v roku 2023 uznala schému za nezdkonnu
a skodliva. Vzorec je rovnaky: modely odportcaji, Iudia podpisuji a okno na kontrolu
sa so stdpajticim vykonom zmensuje na sekundy na pripad.'”

Akénou vrstvou je nasadenie vynucovania: policajné jednotky, danové kontroly, zmra-
zenie majetku, zastavenie na hraniciach a regulacné zésahy. Jej vystupom je zasah do Zivota
ciela.

Kazda vrstva v tomto slede ma $pecializovanych dodévatelov a obchodné ceny a je opti-
malizovand na priepustnost. Stlacenie znamend, Ze policajt, ktory by v roku 1990 potrebo-
val tyZzdne vySetrovacej prace na zostavenie pripadu, md dnes dopytové rozhranie, ktoré
mu ten isty balik vrati za minaty. Stlacenie sa tyka sofistikovanych aj rutinnych operacii.
Pripady, ktoré sa predtym neoplatilo stthat, sa dnes oplati stthat, a tym sa rozsiruje skupina
Iudji, ktori prichadzaji do styku s vynucovanim.
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Logika protiopatreni z toho priamo vyplyva. Ak stack slucku stld¢a, obrana musi zasiah-
nut skor. Len obrany na tirovni pozorovania prerusia cely retazec, lebo zltacend platforma
nemoze zIG&it to, o sa nikdy nezozbieralo. Sifrovanie upiera pozorovacej vrstve obsah,
zahmlievanie polohy jej upiera zdznam pohybu, pseudonymita jej upiera identitu a hoto-
vost jej upiera transakciu. Kazda z tychto obrdn je doleZitejsia, ¢im su lepSie nadvazujtce
vrstvy, lebo préve tie st ndsobitelom, ktory meni pozorovanie na konanie. Hodnota kaz-
dého senzora, ktory obranca odoprie, je jeho vlastnd hodnota zndsobend vsetkymi zlepSe-
niami v nadvézujacich vrstvach.

Riziko nie je neistota

Rozligenie Franka Knighta z roku 1921 objasiiuje, ¢o stladend slucka dokaZe a ¢o nie.!!

Riziko je podmienka, pri ktorej st pravdepodobnosti vysledkov zndme alebo empiricky
odhadnutelné. Pri neistote tieto pravdepodobnosti zndme nie st. Riziko vie riesit poiste-
nie, neistotu nevyriesi Ziadny vzorec. Knightovo rozliSenie, vypracované mimo rakuskej
tradicie a prevzaté neskor$imi raktdskymi ekonémami vratane Lachmanna a Shackleho, je
spravnym slovnikom na pomenovanie tejto hranice.

Vzorec, ktory sa opakuje v historickych tidajoch, je riziko: ¢o sa stalo predtym, moze
sa stat znova s priblizne rovnakou pocetnostou, a zltcena analytickd platforma dokéaze po-
¢etnost odhadnut a nasmerovat zdroje na pripady s vysSou pocetnostou. Nova udalost
druhu, ktory tdaje neobsahuju, je neistota: Ziadna agregécia novost nezmensi, lebo novost
je v samotnej kategorii, nie v niektorom parametri v rdmci zndmej kategorie. Stlacena sluc-
ka OODA zlepSuje vynucovanie proti triede vzorcov, proti triede novosti ho nezlepsuje.
Statne modely hrozieb, ktoré zavisia od triedy novosti, z agregacie nemajt nijaky prinos,
hoci stoji vela. Marketing obe triedy zamiena, lebo politicka klientela stacku ich nerozliSuje,
kym epistemoldgia ich rozlisuje. Sledovacia infrastrukttra, ktora sa plati ako odpoved na
Knightovu neistotu, sa plati ako odpoved na problém, ktorého sa nemoéze dotknut.

12.8 Preco urrady stale nakupuji

Mises analyzoval dynamiku byrokratického riadenia vo svojej $tadii z roku 1944.12 Byrok-
ratické riadenie je riadenie organizacii, ktorych vystup nemoZzno hodnotit cez zisk a stratu,
lebo nemé trhovt cenu. Urad, ktory na svojej ¢innosti trati, nezmeni kurz uZ len preto,
a arad, ktory vyprodukuje viac spravodajskych sprav na jednotku rozpoctu, sa tym v ni-
¢om meratelnom nezlepSuje vo svojej funkcii. Bez testu ziskom rastie rozpocet a tspech
sa urcuje rastom rozpoctu.

Pri analytickom stacku tento argument pomentiva vnatornt dynamiku, ktorti samotna
analyza ndkladovych kriviek nevysvetli. Nakladové krivky vysvetlujt, preco sa stack stal
dostupnym. Misesova analyza byrokracie vysvetluje, prec¢o sa dostupna schopnost kupuje
a udrziava bez ohladu na to, ¢i prindsa uZitoény vystup. Riaditel, ktory odmietne kuapit
komerény prad zo senzorov, ktory kipili porovnatelné trady, nesie politickti cenu, ak na-
stane incident, ktorému sa mohlo zabranit. Riaditel, ktory prad kupi, nenesie zodpoveda-
jicu cenu za to, Ze prud nedal nijaki pouZitelnt informaéciu, lebo vnitri tradu ni¢ nemeria
hrani¢ny vynos z nakupu. Asymetria zvyhodriuje ndkup aj udrzanie a plati bez ohladu na
to, ¢o senzor dosiahne.

Byrokracie tieZ rastd v tych smeroch, ktoré rozpocet dovoluje. Urad s nadbytkom roz-
poctu ziska schopnost, tirad s novou schopnostou ziska persondl na jej obsluhu a personél
ziska povySenia a projekty, na ktoré treba, aby schopnost zostala. Systém sa uzamkne na
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novej trovni a dalsi rozpoctovy cyklus zac¢ina od zékladne, ktord uz novt troveni zahfna.
Ekonomika stacku dala kazdému tradu s rozpoc¢tovou pravomocou dévod nakupovat. Mi-
sesovskd analyza vysvetluje, preco sa ndkupy hromadia namiesto toho, aby sa orezéavali.

12.9 Preco stack existuje prave teraz

Stack nie je novy druhom. Pinkertonova agenttira zostavovala v devédtndstom storoci sle-
dovanie pre priemyselnych aj statnych klientov.!® Stasi viedla spisy o tretine dospelych Vy-
chodonemcov s technikou zo sedemdesiatych rokov.'® Nova je cena na subjekt a celkova
dosiahnutelnd populacia a obe sa zmenili z dévodov, ktoré vieme pomenovat.

Najprv sa zlomili ndklady na senzory. Digitdlne snimanie nahradilo film, bezny kre-
mik nahradil hardvér na jeden tcel, cloudové tloZisko nahradilo lokalne a vSadepritomna
bezdrotova siet nahradila nasadenie len na kdbloch. Cena zachytenia jedného pozorova-
nia klesla za Styridsat rokov priblizne o Sest rddov. Potom sa zlomili ndklady na ukladanie.
Datové sklady a objektové tiloZisko spolu s Moorovym zdkonom o hustote zniZili cenu trva-
1ého uchovéavania jedného zaznamu z ekonomicky netinosnej na ekonomicky nepodstatnd.
Naposledy sa zlomili ndklady na analyzu. [udskych analytikov nahradili systémy zalo-
Zené na pravidlach a tie nahradili velké jazykové modely, pricom cena vyvodenia zaveru
z jedného zaznamu klesla medzi rokmi 2010 a 2025 priblizne o tri rady.

Ked sa zruti viac nez jedna ndkladova krivka naraz, schopnost, ktora bola dostupna len
pre vynimoc¢né pripady, sa stane dostupnou pre rutinné. Stack sa zostavil sdm cez obycajny
konkurenc¢ny tlak: kazdy tirad, ktory ho odmietol, podaval hor$ie vykony neZz tirady, ktoré
ho prijali, a tie, ¢o zaostali, ho bud prijali, alebo prisli o rozpocet a pravomoci v prospech
tych, ¢o tak urobili. Rovnovédha vznikla z miestnych rozhodnuti pod rovnakym tlakom
stimulov, ¢o je znakom trhového poriadku, ktory pdsobi proti pouZivatelovi.

Pre obranu stikromia z toho ekonomicky vyplyva, Ze aj ndkladova krivka obrancu sa mu-
si ohnut. Je to mozné a deje sa to, no po vacsinu poslednej dekady sa to dialo pomalsie
nez rast ato¢nikovho stacku. Tor, Signal, Bitcoin a Nostr st body na krivke obrancu, ktoré
sa ohli najr}’lchlejéie.17 Kazdy je strukturalna inovécia, ktord zniZuje ndklady obrancu o rady
pri konkrétnom druhu pozorovania. Tempo tychto inovécii rozhoduje o tom, ¢i analyticky
stack bude koniec pribehu, alebo len medzifdza predtym, nez obrana dobehne.

Zhrnutie kapitoly

Analyticky stack je integrovany systém, v ktorom komercné firmy zostavuji sledovacie
schopnosti a $tatne tdrady ich nasadzujt. Skladé sa zo Styroch vrstiev: ziskavanie tidajov
senzormi, fazia a analyza, rozhodovanie a schvalovanie, vynucovanie. V kaZdej vrstve
su Specializovani dodéavatelia, ktori si konkurujt cenou. Sledovanie sa zindustrializovalo
trhovou Specializaciou: schopnost, ktorti by Ziadny jednotlivy tirad zdkonne nezostavil, zo-
stavia firmy a predajd ju ako sluzbu a $tat plati trhovi cenu za schopnosti, ktoré by priamo
ziskat nemohol. Komerény kandl obchddza tstavné ochrany navrhnuté proti priamemu
ziskavaniu tdajov $tatom. Stvrty dodatok vznikol proti vyntitenym zdznamom. Carpenter
tizko obmedzil ziskavanie tdajov o polohe mobilnych vysielacov bez prikazu, no bez toho,
aby sa zaoberal 8ir§im komer¢nym trhom s rovnocennymi informdciami, a v tejto medzere
poOsobi odvetvie datovych brokerov.

Nacasovanie vysvetluja ndkladové krivky. Cena senzorov, ukladania aj analyzy sa zruti-
la v prekryvajticich sa fazach, a ked sa zlomili sti¢asne, stack sa stal ekonomicky povinnym
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pre kazdy urad, ktorého konkurenti ho prijali. Vysledkom je stlacenie Boydovej slucky
OODA do priemyselného procesu: kazda etapa od surového zdznamu po vynttenie sa ze-
fektivnila naraz. Obrana preto musi pdsobit na vrstve pozorovania, lebo v8etky nadvazujua-
ce vrstvy st optimalizované na priepustnost. Sifrovanie, anonymné smerovanie, zahmlie-
vanie polohy, pseudonymita aj hotovost odopieraji stacku vzdy jeden konkrétny druh po-
zorovania a okrajovy zisk obrancu z ktorejkolvek z nich nasobi efektivita nadvazujacich
vrstiev.

Stack nie je nepremoZitelny. Ajndkladové krivky obrancu sa m6Zzu ohybat nadol a $truk-
turdlne inovécie, ktoré rozvija zvysok knihy, teda silné Sifrovanie, anonymné smerovanie,
odolné peniaze a decentralizovana socidlna infrastruktira, maja za sebou doklady, Ze pri
konkrétnych druhoch pozorovania zrusili tdtoénikovu nakladovii vyhodu. Sticasti stacku
sa liSia aj dosahom a cenou: ¢itacka evidencnych ¢isel vytvara zaznam pohybu, zatial ¢o ko-
merc¢né spyware spdsobi tiplnti kompromitaciu zariadenia, a kapitola 22 modeluje hrozby
proti kazdej vrstve osobitne. Pravna reforma ma svoje miesto, ale nie hlavné, lebo regulac-
ny tlak na ktortkolvek jednu sticast presunie schopnost na susednt. Individualne konanie
nie je mérne: stack je na tirovni celku ekonomicky povinny a na trovni jednotlivca struktu-
ralne krehky a ciel, ktory odopiera pozorovanie v kazdej vrstve, je ciel, ktory nadvazujtci
stroj nedokaZze spracovat. Preteky sa presunuli z vrstvy jednotlivej komunikécie vyssie, do
vrstvy agregécie, a zvySok knihy pracuje vo vyske, ktorti dnes zaujima protivnik.

Poznamky

! Kniha Byrona Taua z roku 2024 je sti¢asnou novinarskou mapou trhu so sledovanim od komerénych firiem
k statu, o prebiehajticom spravodajstve sa staraja EFF Atlas of Surveillance a 404 Media.

% Rozhodnutie Carpenter vyzaduje prikaz pre zdznamy operatora ziskané natlakom, ale neeriesi komerény
nédkup. Legislativne pokusy uzavriet tito medzeru zakonom ,Fourth Amendment Is Not for Sale Act”
nepresli. Carpenter v. United States, 585 U.S. 296 (2018).

8 Murray N. Rothbard, Anatomy of the State (Auburn, AL: Ludwig von Mises Institute, 2009; prvé vydanie 1974
v Egalitarianism as a Revolt Against Nature and Other Essays), v ktorom Rothbard obnovuje rozli$enie Johna C.
Calhouna medzi ¢istymi platitelmi dani a ¢istymi prijemcami dani.

* Clearview Al vybudovala vzorovy korpus na rozpoznévanie tvare z otvoreného webu (~dvadsat milidrd
obrazkov), HART je paralelny federalny biometricky index a TSA a CBP nasadzujt porovnévanie tvéri na
fyzickych kontrolnych bodoch. Clearview AL https://www.clearview.ai/.

> Artificial Intelligence Platform firmy Palantir je komeréne viditelnym prikladom spravodajskej analyzy

s pomocou velkych jazykovych modelov v §tdtnom meradle, Gotham a Foundry st zlticené datové prostredia,
nad ktorymi beZi. Palantir Artificial Intelligence Platform,
https://www.palantir.com/platforms/aip/; Gotham,
https://www.palantir.com/platforms/gotham/; Foundry,
https://www.palantir.com/platforms/foundry/.

® Venntel a jeho nastupcovia (Locate X pod Babel Street) a Fog Data Science predavaj tidaje o polohe
z pradu reklamnych aukcif v redlnom ¢ase federalnym, Statnym a miestnym tradom. Audit TIGTA z roku
2023 potvrdil, Ze IRS Criminal Investigation pouZivala tidaje z Venntelu bez prikazu.

7 Flock Safety ovlada ALPR, Skydio, BRINC a DJI dodévaju trh policajnych dronov, Amazon Ring tvori vrstvu
kamier na zvoncekoch a simulatory mobilnych zékladiiovych stanic uzatvaraji troven fyzickych senzorov.
Flock Safety, https://www.flocksafety.com/.

8 Pegasus (NSO), Predator (Intellexa), Graphite (Paragon) a produkty firmy Candiru tvoria trh

so vzdialenou kompromitaciou, Cellebrite a Magnet Forensics (GrayKey) ovladaju trh fyzickej extrakcie,
GrapheneOS je verejnd obrannd vynimka a vykonny prikaz ¢. 14093 obmedzuje opera¢né pouZzivanie
americkou vladou, ale nie odvetvie. Citizen Lab, https://citizenlab.ca/, je hlavny empiricky zdroj
o nasadzovani spyware.
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? Boydova slu¢ka OODA je trukturdlny ramec, ktory kapitola pouZiva na ukazanie, ako sa sledovanie
integruje naprie¢ vrstvami. Primarnu citadciu Boydovho briefingu , Patterns of Conflict” pozri v kapitole 1,
poznédmka 4. Frans P. B. Osinga, Science, Strategy and War: The Strategic Theory of John Boyd (Routledge, 2006),
je standardné akademické spracovanie.

10 Rozhodovacia vrstva sa zautomatizovala spolu so senzorovou a orienta¢nou vrstvou. PSA a COMPAS
riadia rozhodnutia o vdzbe, Risk Classification Assessment tiradu ICE odportcalo vazbu takmer v kazdom
pripade a australsky Robodebt vygeneroval stovky tisic nezdkonnych automatizovanych ozndmeni o dlhu,
kym ho kralovska komisia v roku 2023 nezastavila.

1 Erank H. Knight, Risk, Uncertainty, and Profit (Boston: Houghton Mifflin, 1921), najma Cast IIL

12 Ludwig von Mises, Bureaucracy (New Haven: Yale University Press, 1944; dotla¢ Indianapolis: Liberty
Fund, 2007), najma kapitoly , Profit Management” a , Bureaucratic Management”.

3 Adam Smith, An Inquiry into the Nature and Causes of the Wealth of Nations (London: W. Strahan and T. Cadell,
1776), kniha I, kapitoly 1-3, o delbe prace, jej ti¢inkoch na produktivitu a jej zavislosti od velkosti trhu.

14 Ludwig von Mises, Human Action: A Treatise on Economics, 4. vyd. (Irvington-on-Hudson, NY: Foundation
for Economic Education, 1996; pdvodne vydané 1949), kapitola 8 (,, Human Society”), najmé oddiel 3 (,,The
Division of Labor”) a oddiel 5 (,,The Catallactic Problem of the Division of Labor”).

1> Pinkerton National Detective Agency, ktort zaloZil Allan Pinkerton v roku 1850, pdsobila pocas celého
devitnasteho storo¢ia ako stikromnd spravodajska a vynucovacia sluzba pre Zeleznice, priemyselnych
zamestnavatelov a federalne trady, vratane potlacania Strajkov a infiltrdcie odborovych organizacit.

16 Vychodonemecké ministerstvo $tatnej bezpe¢nosti (Stasi) viedlo spisy o odhadovanych 5,6 miliéna osdb
(zhruba tretina dospelého obyvatelstva NDR) s priblizne 91 000 stalymi zamestnancami a 170 000 az 190 000
neformalnymi spolupracovnikmi na vrchole v osemdesiatych rokoch. Porovnanie s digitdlnym analytickym
stackom obracia ndkladovi strukttru: Stasi dosiahla vysoké pokrytie len obrovskymi vydavkami Iudskej
préce, zatial ¢o komerény stack dosahuje porovnatelné alebo vacsie pokrytie za takmer nulové hrani¢né
néklady na subjekt. Gary Bruce, The Firm: The Inside Story of the Stasi (Oxford: Oxford University Press, 2010).

17 Tor poskytuje anonymné smerovanie s nizkou latenciou cez cibulové gifrovanie v sieti dobrovolnickych
uzlov, Signal poskytuje end-to-end Sifrované spravy na baze protokolu Signal, Bitcoin poskytuje
pseudonymny platobny systém odolny voci finanénému sledovaniu na tirovni transakcii a Nostr je protokol
na socialny graf a posielanie sprav, odolny voci cenzire a postaveny na kryptografii s verejnym klacom.
Kazdy z nich rusi nakladovd vyhodu ttoénika pri konkrétnom druhu pozorovania. Tor Project,
https://www.torproject.org/; Roger Dingledine, Nick Mathewson, and Paul Syverson, ,Tor: The
Second-Generation Onion Router,” Proceedings of the 13th USENIX Security Symposium (2004),
https://svn.torproject.org/svn/projects/design-paper/tor-design.pdf.
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13

KRYPTOVOJNY

Ak sa siikromie postavi mimo zikon, stikromie budii mat len ti, o stoja mimo
zdkona.”

Phil Zimmermann, , Pre¢o som napisal PGP” (1991)1

Uvod
Kryptovojny st trvaly konflikt medzi $tatmi, ktoré chcti mat schopnost sledovat, a jednotliv-
cami, ktori vyvijaja technolégie na ochranu stikromia. Zacal sa v chvili, ked sa silna kryp-
tografia dostala z utajeného vojenského vyskumu k civilistom. Staty, ktoré mali monopol
na najucinnejsiu praktickia kryptografiu, zrazu stéli pred obéanmi s podobnou obrannou
schopnostou. Reakcia sa dala ¢akat: pokusy ovladnut kryptografické technolégie a tlacit
systémy k zadnym vratkam.??

Najviacsie pokusy o celkovi kontrolu sa vo velkej miere nepodarili, a dovody vysvetluje
ekonomicka analyza. Netispech vSak nebol tplny a konflikt pokracuje.

13.1 Historia: od exportnych kontrol po Cip Clipper

Kryptografia ako vojensky material

AZ do konca roka 1996 sa mnohé americké exporty softvéru so silnou kryptografiou radili
medzi vojensky materidl podla americkych predpisov o medzindrodnom obchode so zbra-
Hami (International Traffic in Arms Regulations, ITAR).2 Koncom roka 1996 presla vicsina
komerénych Sifrovacich produktov pod kontrolu ministerstva obchodu a v nasledujacich
rokoch sa pravidld dalej uvolilovali. Kto prenésal softvér so silnou kryptografiou cez hra-
nice, riskoval exportné tresty také prisne, Ze odradzali vyskumnikov aj vyvojarov.

Zaradenie vychadzalo z predstdv studenej vojny: kryptografia je vojenska technolégia
a kryptograficka prevaha nad protivnikmi ospravedliiuje obmedzovanie pristupu civilistov.
Ze civilisti mdZu mat opravnené potreby stikromia aj nezavisle od vojenskych zaujmov,
regula¢ny ramec vobec nebral do tivahy.

Absurdnost sa ukézala, ked sa vypoctova technika rozsirila. Matematické vzorce dostup-
né v univerzitnych knizniciach mohli spdsobit exportné problémy, len ¢o sa $irili ako soft-
vér. Regulétori pripisovali pravny vyznam formatu publikacie a sposobu distribtcie, ¢o
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stdy neskor oznacili za tstavne pochybné: tlacend publikacia a akademicka diskusia poZi-
vali v praxi silnej$iu ochranu, zatial ¢o zverejnenie zdrojového kédu online mohlo vyvolat
konflikt s exportnymi pravidlami.

Phil Zimmermann a PGP

Konflikt vykrystalizoval okolo programu Pretty Good Privacy (PGP) Phila Zimmermanna.?

V roku 1991 Zimmermann vydal PGP ako slobodny softvér, ktory ddval obycajnym pou-
zivatelom silna kryptografiu s verejnym klti¢om. PGP sa rychlo Sirilo cez rany internet
a ¢oskoro ho pouZivali aj Iludia mimo Spojenych Statov.

Federalna vlada zacala trestné vySetrovanie. Tri roky hrozilo Zimmermannovi stthanie
za porusenie exportnych pravidiel. Pripad sa stal znamou kauzou (cause célébre) vznikaju-
cej internetovej komunity. Zimmermann odpovedal v cypherpunkovom duchu: zdrojovy
kéd PGP vydal ako tlacentd knihu, teda vo formaéte, ktory mal v praxi silnej$iu ochranu
slobody prejavu nez exportne regulované softvérové stibory.*

Pripad sa skoncil bez obvinenia, ale uréil vzor, podla ktorého prebiehali neskorsie kryp-
tovojny: vlada si narokuje pravomoc kontrolovat, technolégovia obchadzajii obmedzenia,
obmedzenia sa ukdzu ako nevynititelné a formalna politika dobehne technicku realitu.

Cip Clipper
V roku 1993 oznamila Clintonova administrativa iniciativu ¢ip Clipper (Clipper Chip):
kryptograficky ¢ipset navrhnuty NSA s povinnou tschovou kltacov u §tatu (key escrow ).
Pouzivatelia by mali Sifrovanie, ale vlddne trady by drzali duplikéty klacov, aby mohli
komunikéciu desifrovat, ked to zdkon dovoli.

Néavrh spajal Sifrovanie so sledovanim. Zastancovia tvrdili, Ze to vyvaZuje stikromie
a potreby orgénov ¢innych v trestnom konani. Odporcovia poukdzali na zasadné problémy.

Uschované klice vytvaraja jediny bod zlyhania: ak by sa databaza s klti¢mi kompromi-
tovala, odhalila by sa naraz vSetka chrdnend komunikacia. Schéma tieZ vyZzadovala dove-
ru, Ze vladne trady siahnu po kltacoch len vtedy, ked to zdkon dovoli, a po odhaleniach
o sledovani bez sadneho prikazu si takta déveru nikto nezaslazil. Vyskumnik Matt Blaze
objavil v protokole Clippera chybu, vdaka ktorej mohli pouzivatelia vypnut tischovu kla-
¢ov a Sifrovanie si pritom ponechat.® Systém, ktory mal zarucit pristup $tatu, sa dal obist
spodsobom, ktory podkopéval jeho hlavny slub. Napokon si technologické firmy uvedomili,
ze produkty so zadnymi vratkami pre vladu stratia zahrani¢né trhy, lebo zdkaznici, ktorym
ide o skuto¢né sukromie, si vybert produkty bez povinnych zranitelnosti.

Od Clippera sa prakticky upustilo, lebo ho trh odmietol a komer¢ne sa nedal udrZzat.

Epizéda ukézala, Ze povinné zadné vratka nardzaji na technické aj ekonomické prekazky.

Koniec bojov z devatdesiatych rokov

Koncom devétdesiatych rokov prvé kryptovojny utichali. Stdne spory a komerény tlak
sa spojili s praktickou nevynttitelnostou a posunuli politiku k liberalizacii. V roku 1996
vykonny prikaz ¢. 13026 zacal prestvat kontrolu $ifrovania z ministerstva zahranicia na
ministerstvo obchodu. Spor Bernstein pomohol presadit, Ze zdrojovy kéd je chraneny prejav,
a regula¢ny ramec dalej oslabil.”

Exportné kontroly sa vyrazne uvolnili, hoci nezmizli. Silnt kryptografiu bolo odvtedy
legalne Sirit a nasadzovat. Vdaka tomu vznikla infraStruktira Sifrovanej komunikécie, kto-
rd dnes berieme ako samozrejmost.
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13.2 Ekonomicka logika kontroly nad kryptografiou

Preco staty chcii kontrolu

Staty chca kontrolovat kryptografiu, lebo Sifrovanie ohrozuje ich schopnost sledovat. Do-
vody stvisia so zdkladnymi funkciami Statu.

Staty ziskavajt zdroje zdatiovanim a tplné sledovanie financii umoZfiuje vymahat dane.
Sifrované finan¢né transakcie, ktoré tirady nevidia, vymahanie podkopavajti. Ako ukézala
kapitola 10, petiazné systémy Statu umoziiuja kontrolu, kym Sifrované platobné systémy
tto kontrolu obchadzaj, lebo dovoluju transakcie mimo monitorovanych kanalov. Staty
sleduja obyvatelstvo z r6znych doévodov: odhaluji nestihlas, mapuja pohyb ludi, zistuja,
aké st medzi nimi socidlne vazby. Sifrovanie vytvdra priestory, ktoré takéto sledovanie
nevidi. VySetrovanie trestnych ¢inov si ¢asto vyZaduje pristup ku komunikécii a ziznamom
a Sifrovanie moéze pristup zablokovat, aj ked ma tirad zdkonné opravnenie.

Z pohladu stétu je Sifrovanie problém schopnosti. Obcania so silnym Sifrovanim mozu
konat bez toho, aby ich stat videl. To obmedzuje $tatne konanie, bez ohladu na to, ¢i ide
0 opravnené presadzovanie prava, alebo o nelegitimnu represiu.

Informacna asymetria a Statna moc

Statu vyhovuje informa¢nd asymetria: o ob&anoch vie viac neZ obcania o $tate. Tato asy-
metria umoZiiuje selektivne vynucovanie pravidiel. Odrddza Iudi od urcitého spravania
a umoznuje zasiahnut vopred. Ked trady vidia vSetky porusenia, ale stthat mo6Zu len nie-
ktoré, vynucovanie sa stdva vecou uvaZenia; kazdy je vinny z niec¢oho a stthanie zavisi od
priazne dradov. Vedomie, Ze niekto sleduje, meni spravanie: obcania, ktori vedia, Ze ich
sleduju, upravia konanie tak, aby neupttali pozornost, aj ked je zdkonné. Vcasné odhalenie
organizovania alebo odporu umoziiuje zasiahnut skor, nez hnutia nabudni silu.

Sifrovanie informa¢nt asymetriu zmensuje. Staty vidia menej a ob&ania sa mdZu koor-
dinovat bez toho, aby ich niekto videl. Moc, ktorti asymetria poskytuje, slabne.

Ekonomickeé zaujmy

Ekonomicky je v hre vela na vSetkych strandch. Pre $taty je sledovacia infrastruktira ob-
rovska investicia; celé trady si vybudovali schopnosti postavené na pristupe a Sifrovanie
ohrozuje navratnost tejto investicie. Ob¢anom stikromie umoziiuje ekonomickt ¢innost,
ktort by sledovanie znemoZznilo; podzemné hospodarstvo, regulacna arbitraz, ochrana kon-
kurenénych informaécii aj obyc¢ajnd ttizba nebyt pozorovany majt hodnotu pre tych, ktori
o ne stoja. Podniky st v napiti z oboch stran: vlady pozaduja pristup, zdkaznici sikromie
a obchodna hodnota sluzieb pre zdkaznikov, ktorym ide o stikromie, je v rozpore s poZia-
davkami reguldcie.

Demokracia a racia sledovania

Analyza demokratického a monarchického usporiadania, ktord Hans-Hermann Hoppe vy-
dal v roku 2001, pomentiva ¢rtu demokratickej vlady, ktora stvisi s dejinami sledovacej
legislativy.® Demokraticki vlddcovia sti docasni spravcovia aparétu, nie majitelia jeho dl-
hodobej kapitdlovej hodnoty. Tento Strukturalny rozdiel plodi vyssiu ¢asovi preferenciu
v demokratickom rozhodovani neZ v dedi¢nom monarchickom.

Demokraticka legislativa o sledovani ddsledne vymieniala sticasnt politicku istotu za bu-
dtice ndklady na ob¢ianske slobody. Zakon USA PATRIOT Act presiel Snemovriou repre-
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zentantov v oktobri 2001 so 357 hlasmi za, $tyridsatpit dni po 11. septembri.” Kazdé rozsire-
nie pradvomoci na finan¢né sledovanie podla ndstupnickych zdkonov k Zdkonu o bankovom
tajomstve (Bank Secrecy Act) preslo drvivou vdcsinou oboch stran, v prostredi, kde bola
okamZita politickd cena za odpor viditelnd a dlhodoba cena za podporu rozptylend. Rov-
naky vzorec sledujua v Eurépe boje o Chat Control (plo$né skenovanie sikromnych sprav),
britsky zdkon o bezpec¢nosti online (Online Safety Act) a e[DAS 2.0. Odporcov podporuji
Specialisti, ktorym zéleZi na architekttre, a prijatie ndvrhu zasa podporuje kazdy, kto ho
vie predstavit ako odpoved na konkrétnu aktualnu obavu.

Podla hoppeovského ¢itania demokraticki vlddcovia budtice ndklady na obéianske slo-
body diskontujd, lebo ich uz nebudt znasat vo funkcii. Cynickejsie ¢itanie hovori, Ze ich
nediskontuji vobec, lebo ¢akaji, Ze naklady dopadni na opozi¢né skupiny, do ktorych
nebudu patrit. Obe ¢itania dévaji rovnaky vzorec a prave s tymto vzorcom sa zaoberd
argument tejto knihy o asymetrii ndkladov.

13.3 Preco kontrola zlyhava (a kde nie)

Strukturalne prekazky

Kryptografickd bezpecnost stoji na matematickych vlastnostiach, ktoré pravny zakaz ne-
zmeni. Ak je problém vypoctovo ndro¢ny, zostane naro¢ny bez ohladu na to, ¢o vyhlasia
zékonodarcovia. Ziadny zdkon nezjednodusi rozklad velkych ¢isel na prvocinitele a Ziadna
politika neobrati vztahy, na ktorych schémy funguja. Kryptografické poznatky sa dajii obja-
vit nezdvisle, takZe ich potlacenie v jednej jurisdikcii nezabrani objavu inde; matematické
vztahy existuja, ¢i ich niekto poznd, alebo nie. Zverejneny matematicky poznatok sa ne-
da vziat spit; ¢lanky, ucebnice a internetové archivy uchovavaju kryptografické techniky
trvalo a po celom svete. A ked su algoritmy zverejnené, schopni programaétori ich vedia
implementovat priamo, takze potlacat implementacie znamend napokon potlacat samotné
programovanie.

Problém zhorSuju takmer nulové hrani¢né ndklady na informdciu. Kryptograficky al-
goritmus, ked ho niekto objavi a zverejni, sa d4 kopirovat donekone¢na za zanedbatelné
nédklady. Jedna uniknutad képia sa meni na neobmedzeny pocet képii a Sifrovaci softvér
sa 8iri rychlejSie, neZ ho sta¢i vynucovanie sledovat. Internet umoZnuje celosvetovi dis-
tribticiu rychlejsie, nez dokaze odpovedat akykolvek narodny vynucovaci mechanizmus,
a softvér zverejneny v jednej jurisdikcii je dostupny po celom svete do par mindt.

Aj keby sme nechali bokom, Ze poznatky st rozptylené, ti¢inna kontrola by vyZadovala
koordindciu $tatov s rozdielnymi zdujmami. Nie vetky Staty chct Sifrovanie obmedzovat;
niektoré majii ekonomicky prospech z toho, Ze sti titoc¢iskom pre vyvoj technolégii na ochra-
nu stikromia. Kazdy s$tat ovlada len vlastné tzemie, takZe povinné zadné vratka v jednej
krajine sa nedotknt softvéru vyvijaného inde. Ajkoordinované medzinarodné dohody ma-
ju medzery vo vynucovani a odhodlani aktéri ndjdu jurisdikcie, ktoré sa neztcastiiuju ani
nevynucuju.

Kde kontrola uspieva

Napriek tymto prekdzkam nie je kontrola nad kryptografiou celkom netc¢inna. Uspieva
nie proti matematike, ale okolo nej. Kryptografiu je tazké implementovat spravne a vacsi-
na pouzivatelov nevie posudit, ¢i je dand implementécia bezpe¢nd; kompromitované im-
plementécie sa tak moZzu 8irit pod neSkodne znejlicimi ndzvami. Bezpecné systémy casto
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obetujt pouzitelnost, takZe kedje Sifrovanie tazké pouzivat, ludia ho pouZzivaji menej alebo
nesprdvne a v praxi tym oslabuji bezpec¢nost, ktord je v tedrii v poriadku. Vaésina pouzi-
vatelov prijme predvolené nastavenia, a ked sa systém dodava so slabym alebo ziadnym
predvolenym Sifrovanim, vdcsina ludi zostane bez ochrany, nech formalne existuji akokol-
vek silné moZnosti. Firmy pdsobiace v nejakej jurisdikcii musia dodrZiavat miestne pravo,
inak im hrozi postih; velké platformy casto zavadzaja sledovacie schopnosti preto, Ze to
vyzaduje stlad s reguldciou, nie preto, Ze by ich inZinieri preferovali nebezpe¢né rieSenia.
A Sifrovanie chrani tidaje, nie Iudi: fyzicky natlak moZze vyntit vydanie kltica bez ohladu
na silu kryptografie a ,atok klti¢om za péat dolarov” (wrench attack) zostdva ac¢inny proti
neopatrnej obeti.

Kontrola teda zlyhava proti vyspelym a odhodlanym aktérom, ktori pracuji s dobrymi
nastrojmi a dobrymi postupmi. Casto uspieva proti beznym pouZivatelom, ktorym chyba
odbornost alebo motivacia zaviest silnt ochranu stikromia. Vysledna dvojtrovriova situ-
acia, v ktorej stikromie maja ti, ¢o ho uprednostiiujii, a ostatni nie, je rovnovéha, ktort
zvySok knihy povaZuje za dand.

13.4 Sutaz jurisdikcii a arbitraz

Jurisdikcie medzi sebou stitazia o ekonomickt ¢innost a vyvoj technolégii je sacastou tejto
sttaZe. Jurisdikcie priaznivé sikromiu pritahuja vyvojarov aj pouZivatelov. Programétori
radi pracuja tam, kde je ich préca legdlna, a vyvoj Sifrovania sa sustredil v jurisdikciach
s priaznivym zaobchddzanim. Podniky, ktoré sltZia zakaznikom dbajtcim na stikromie,
sa usadzuju tam, kde to moZzu robit legélne; technologické firmy zamerané na stkromie
prilakali napriklad Svaj¢iarsko a Esténsko. ZamoZni pouZivatelia, ktori chct stikromie,
si poskytovatelov vyberaju ¢iasto¢ne podla jurisdikcie a dopyt po offshorovych sluzbach
odraza ta ista arbitrdZ, len na strane spotreby.

Ekoném Charles Tiebout analyzoval, ako stitaz jurisdikcii o obyvatelov tlaci k politikdm,
ktoré obyvatelia uprednostiiuji.!” Pri kryptografii tdto analyza osvetluje naraz niekolko
javov. Vyvojdri a firmy sa mo6Zzu prestahovat a doveryhodna hrozba odchodu (exitu) ob-
medzuje, ¢o si moze ktordkolvek jurisdikcia dovolit ulozit. Jurisdikcie zndme ochranou
stkromia pritahuja aktivity, ktoré stiikkromie hladaju, a vyslednd povest sa stdva aktivom,
ktoré sa oplati udrziavat. Ked niektoré jurisdikcie pontkaja priaznivé podmienky, ostatné
¢elia tlaku, aby ich dorovnali, inak o ekonomicku ¢innost pridu.

Tato stataZ moZe viest k ochrane stiikromia aj k sledovaniu, podla toho, na aké tlaky vlada
reaguje. V1ady, ktoré reagujt hlavne na tlak orgdnov ¢innych v trestnom konani a spravo-
VIady, ktoré reaguju hlavne na tlak ekonomického rozvoja, stitazia v ponuke vac¢sej ochra-
ny stikromia, teda v zdvode na vrchol. Vysledok zavisi od toho, ktoré podnety v ktorej
jurisdikcii prevazujd, a dne$ny obraz je zmieSany: niektoré jurisdikcie stitazia v ochrane
stikromia, iné rozsiruji sledovanie, a ti isti aktéri sa pri prechode cez hranice niekedy ocit-
nu na opacnych strandch tej istej Ciary.

13.5 Vojna pokracuje

Posun od nastrojov k tvorcom

Kryptovojny sa neskonili liberalizaciou v devitdesiatych rokoch. Zintenzivneli, no pozdiz
inej osi. Skorsie boje sa snazili zabranit tomu, aby sa kryptografia vymkla z vojenskej kon-
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troly; ked sa silné Sifrovanie stalo beZznym softvérom, tento front sa zruatil. ététy sa potom
prisposobili. Ak sa matematika potlacit neda a softvér sa zadrzat nedd, zostdva ako miesto
néatlaku clovek.

Protokol sa zatknut nedd. Vyvojara dno. Otvoreny zdrojovy kéd je prdvne nepohodIné
stihat priamo; ¢lovek, ktory ho napisal, nasadil, propagoval alebo prevadzkoval okolo ne-
ho postavendt infrastruktiru, je jasny pravny ciel. Sankéné rezimy, zakony o poskytovani
platobnych sluZieb, pravo proti praniu $pinavych penazi a doktriny sprisahania zasahuja
jednotlivcov bez ohladu na to, ¢o protokol robi alebo nerobi. Druha faza kryptovojen je
vojna proti tvorcom, lebo tvorcovia st jedinym zostavajicim ludskym kontrolnym bodom
v systémoch navrhnutych tak, aby Iudské kontrolné body odstranili.

Mechanizmom je odrddzaci t¢inok (chilling effect). Ked pisanie kédu na ochranu st-
kromia moéZe pri agresivnom vyklade sankéného prava alebo prava proti praniu Spinavych
peniazi znamenat riziko desiatich rokov vézenia, takyto kéd piSe menej ludi. Ked sa pre-
vadzkovanie infrastruktary pre stkromny obchod d4 stthat ako zlo¢ineckd organizacia bez
ohladu na spravanie pouzivatelov, menej prevadzkovatelov niec¢o buduje. Stthania nemu-
sia uspiet pri kazdej prdvnej tedrii, aby uspeli ako politika; staci, Ze zvysia osobné naklady
budovania natolko, aby odradili hrani¢ného novéacika.

Tento vzorec ukotvuju dva pripady. Bernard von NotHaus vydaval Liberty Dollar: sa-
kromné strieborné a zlaté kusy a papierové certifikaty uréené na pouZitie ako bezné pla-
tidlo popri bankovkach Federalneho rezervného systému, od roku 1998 do polovice prvé-
ho desatrocia tohto storocia. Federdlne stihanie pre falSovanie a sprisahanie tito ¢innost
ukon¢ilo.’® Tedria nestéla na tom, ze by von NotHaus prevadzkoval neopravnent finané-
na sluzbu, ale na tom, Ze sikromne razené mince uréené na obeh ako bezné platidlo titocia
na samotnd periaznu jednotku. Pokyn porote opisoval Liberty Dollar ako pokus podko-
pat doveru verejnosti v americkt menu. Fyzicka centralizovana konkurencia voci statnym
peniazom v identifikovatelnych rukach vyvoldva priamejsiu pravnu odpoved, nez aké zvy-
¢ajne ¢aka digitalne systémy.

Tornado Cash ukazal digitdlnu verziu rovnakého tlaku, ktory posobi aj bez spravcu, kto-
rého by bolo moZzné zabavit. Zmluvy jeho hlavného fondu sa po nasadeni v sieti Ethereum
stali nemennymi, takZe ich nikto nemohol vypnuat. Dnia 8. augusta 2022 zaradil Urad pre
kontrolu zahrani¢nych aktiv (OFAC) na zoznam os6b pod sankciami (Specially Designa-
ted Nationals) samotny Tornado Cash. Cielom sa stal kod inteligentnych zmlav a adresy
v sieti Ethereum, na ktorych beZi, nie osoba ¢i firma; americkym osobam sa zakéazalo s ty-
mito adresami interagovat, nech bol tcel akykolvek.!® Zaradenie neobstalo. V novembri
2024 Piaty obvodny odvolaci stid vo veci Van Loon v. Department of the Treasury rozhodol,
Ze nemenné inteligentné zmluvy Tornado Cash nie sti ,majetkom” podla zdkona o mimo-
riadnych hospodarskych pravomociach (International Emergency Economic Powers Act)
a nemozno ich zaradit na zdklade zakonnych prdvomoci OFAC. Dnia 21. marca 2025 mi-
nisterstvo financii Tornado Cash zo sankéného zoznamu odstranilo. Trestné konania proti
vyvojarom, ktori protokol napisali, medzi nimi proti Alexeymu Pertsevovi v Holandsku
a Romanovi Stormovi v Spojenych Statoch, pokracovali z inych prdvnych dévodov a vyra-
denie zo zoznamu sa ich netykalo.!” Odolnost protokolu a osobna bezpecénost st rozdielne
problémy. Nemenny kéd moZze preZzit priame potlacenie a ludia, ktori ho napisali, na seba
bert pravny tlak, ktory protokol odvracia. Kontrola sa presunula od kédu ku kéderovi, od
systému k Iudom, ktori ho udrZziavaja.
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Komercny Spionazny softver
Sifrovanie vyhralo na linke. Sprava chrdnend modernym protokolom s raéfiou je pocas pre-
nosu necitatelna, a tak si stat kupuje cestu spat na koncovom zariadeni, kde je desifrovany
obsah dostupny tou istou cestou, ktorou ho vidi pouzivatel. Komerény Spiondzny softvér
(spyware) je ndstroj, po ktorom $tat siahne, ked priama kontrola nad matematikou a stiha-
nie tvorcov k obsahu nedovedu. Kapitola 12 dokumentuje Strukttru tohto odvetvia aj jeho
zdznam o zodpovednosti dodédvatelov; kryptovojnovy pohlad je uzsi a vidi v spyware tretiu
fazu, ktord nasttpi, ked kryptografickd kontrola a stthanie tvorcov dospejt do konca.!!
Sifrovanie obsahu, nech je matematicky akokolvek bezpe¢né, nestaci, ked je koncové
zariadenie kompromitované. Prevadzkovou odpovedou sa zaobera kapitola 22.

Siicasné pravne boje

Néavrhy ,zodpovedného Sifrovania” s ,, vynimoénym pristupom” sa objavuja stdle, s argu-
mentmi blizkymi tym, ktoré pontkal Clipper pred tromi desatro¢iami, a technické prob-
lémy zostavaji. Od roku 2022 urobil stibor konkrétnych legislativnych projektov stcasnt
tdzu konfliktu mimoriadne hmatatelnou.

Navrhované nariadenie Eurépskej tinie o sexudlnom zneuZzivani deti (CSAR), zndme
ako ,,Chat Control” (plosné skenovanie stitkromnych sprav), by od poskytovatelov inter-
personalnych komunikac¢nych sluZzieb vyzadovalo skenovat obsah pouZzivatelov kvoli ma-
teridlom zobrazujlacim sexudlne zneuzivanie deti. Rozsah zahftia aj sluzby s end-to-end
Sifrovanim. Skenovanie obsahu s end-to-end $ifrovanim vyZzaduje bud Sifrovanie prelomit,
alebo este pred zasifrovanim vlozit skener na koncové zariadenie; obe cesty znamenajt ten
isty architektonicky kompromis. Chat Control je trojuholnikova intervencia uplatnena na
komunikéciu: $tat meni podmienky vymeny medzi poskytovatelom a pouzivatelom tym,
Ze nuti poskytovatela sledovat v mene $tatu, tak ako kapitola 10 opisala ntitenie bank, aby
sledovali vlastnych vkladatelov. Nemecko, Raktsko, Holandsko a dal$ie ¢lenské staty v po
sebe idtcich predsednictvach Rady zablokovali kvalifikovant va¢sinu a Vybor Eurépskeho
parlamentu LIBE odmietol povinné skenovanie vo vlastnej pozicii z novembra 2023. Text
sa za Styri roky prepracoval a znovu predloZil, no neprijal sa. To, Ze odpor vydrzal tak dlho,
ukazuje, Ze argumenty z ¢ias Clippera o riziku zadnych vratok pdsobia presvedcivo, ked
ich predkladame ako tvrdenia o architekttre, nie ako politické preferencie.

Britsky zakon o bezpecnosti online (Online Safety Act 2023) pokrocil dalej. Oddiel 122
zékona déva reguldtorovi komunikacii Ofcom pradvomoc vyddvat oznamenia, ktoré vyza-
duju, aby ,,akreditovand technolégia” skenovala komunikaciu s end-to-end Sifrovanim kvo-
li materidlom zobrazujlicim sexualne zneuzivanie deti a obsahu stivisiacemu s terorizmom.
Pri schvalovani zakona vydala vlada ministerské vyhladsenie, v ktorom pripustila, Ze pravo-
moc sa nepouzije, kym nebude dostupné , technicky uskutocnitelné” skenovanie. Zakon-
nd pravomoc zostava a jej pouZitie zavisi od postidenia regulétora, nie od dal3ej primarnej
legislativy. Kazda z hlavnych sluZieb s end-to-end $ifrovanim posobiacich v Spojenom kré-
lovstve, vratane Signalu, WhatsAppu a iMessage od Applu, ozndmila, Ze sa z Britanie stiah-
ne skor, nez zavedie skenovanie na strane klienta. Eurépsky sad pre ludské prava (ESLP)
v rozsudku Podchasov v. Russia vo februari 2024 rozhodol, Ze zakonnd poZziadavka oslabit
end-to-end $ifrovanie ,nemoéZe byt povaZovand za nevyhnutnt v demokratickej spolo¢nos-
ti”; je to prvé rozhodnutie vysokého stidu tykajice sa ¢lenského statu Rady Eurépy, podla
ktorého architektonicky kompromis neobstoji v teste proporcionality.
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Nariadenie Eurépskej tnie eIDAS 2.0 zavadza iny vektor Gtoku. Clanok 45 nariadenia
by v pé6vodnom navrhu nitil webové prehliadace doverovat kvalifikovanym certifikdtom
autentifikdcie webovych stranok vydanym poskytovatelmi uréenymi ¢lenskymi Statmi, a to
bez obvyklého opravnenia prehliadacov certifikaty auditovat, odvoldvat alebo odstrariovat,
ak ich povazuju za nebezpecné. Mechanizmus by kazdému uréenému ¢lenskému Statu
umoznil vydévat certifikaty, ktoré sa prehliadace povinné prijat, a to je architektonicka de-
finicia schopnosti ttoku typu ,, muz uprostred” (man-in-the-middle) proti TLS (Transport
Layer Security). Proti navrhu podpisali otvorené listy vyrobcovia prehliadacov vratane
Mozilly, organizacie na ochranu obcianskych slobdd vratane Electronic Frontier Founda-
tion a viac nez pétsto akademickych kryptografov. Kone¢né znenie, prijaté v aprili 2024,
obsahuje vynimku, ktord prehliadacom dovoluje prijat , preventivne opatrenia”, ked exis-
tuja ,podlozené obavy tykajtice sa narusSenia bezpecnosti”; vyrobcovia prehliadacov to
vykladaja tak, Ze im zostdva opravnenie viest zdznamy Certificate Transparency a odvola-
vat certifikaty. Zakladnd povinnost doverovat kvalifikovanym certifikdtom zostava, a taky
kompromis mala regulécia priniest.'?

Cypherpunkové ¢itanie tychto troch epizéd nehovori, Ze reguldcia vzdy prehrd, lebo
pravomoci Ofcomu podla oddielu 122 st skuto¢né a daja sa pouzit. Nehovori ani to, Ze
reguldcia vzdy vyhrd, lebo Chat Control sa $tyri roky darf blokovat. Hovori, Ze architek-
tonické argumenty proti zadnym vratkam, ktoré vznikli ako odpoved na Clipper, prezili
tri desatrocia technologickych zmien a dnes tvoria jedint trvalt obranu proti sicasnej vine.
Ked sa vec poda ako , toto st zadné vratka”, politicky odpor drzi. Ked sa poda ako ,toto je
cieleny mechanizmus proti zdvaznému trestnému ¢inu”, politicky odpor slabne. Obhajco-
via musia udrzat architektonicky pohlad.

Stiahnutie systému NeuralHash

V auguste 2021 oznamil Apple systém NeuralHash, ktory by na zariadeniach pouzivatelov
skenoval obrazky podla siboru hasov zndmych materidlov zobrazujtcich sexualne zneuZi-
vanie detf eSte pred nahranim do iCloudu. Systém sa predstavoval ako zachovévajici st-
kromie: porovnanie hasov by prebehlo na zariadeni a hlasili by sa len oznacené zhody. Do
mesiaca zverejnili bezpe¢nostni vyskumnici adverzarne kolizie funkcie NeuralHash a uka-
zali, Ze odhodlany tto¢nik vie vyrobit obrazky, ktoré daja faloSne pozitivne zhody s Iubo-
volnymi cielovymi hasmi. Namietka akademickych kryptografov, organizacii na ochranu
obc¢ianskych slobdd aj Appleho vlastnej inZinierskej komunity sa tykala architektiry; mie-
ra falosne pozitivnych vysledkov bola aZ druhorada. Skener na kazdom zariadeni, aj taky,
ktory v deni nasadenia hladd jedind triedu obsahu, je infrastrukttra, ktorej budtce pouzitie
poskytovatel nebude ovlddat.

Apple systém stiahol v decembri 2022. Nédstupca sa nenasadil. Firma presmerovala tsi-
lie do funkcie Communication Safety, ktord beZi na zariadeni, je dobrovolna a ni¢ nehlasi
mimo zariadenia. Stiahnutie ukédzalo, Ze architektonickd kritika moZze zvratit komeréné
nasadenie skor, nez sa infrastruktira usadi. Rovnaka kritika plati pre kazdy dalsi navrh
skenovania na strane klienta a rovnaké kryptografické ndmietky nadalej platia.!®

Pokracujiice regulacné hrozby

Zodpovednost platforiem za obsah pouZivatelov vytvara stimuly sledovat pouZzivatelov
a podkopavat end-to-end Sifrovanie. Reguldcia kryptomien rozsiruje finan¢né sledovanie
cez poziadavky KYC (povinné overenie totoznosti zdkaznika), registraciu btirz kryptomien
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a pravidlo Travel Rule (pravidlo o sprievodnych tidajoch pri prevodoch).?’> Navrhy medzi-
ndrodnych rdmcov na reguldciu Sifrovania sa snaZia uzavriet prileZitosti jurisdikénej arbit-
raze.

Debata o ,going dark

Organy ¢inné v trestnom konani tvrdia, Ze sa im straca pristup k obsahu komunikécie (tzv.
,going dark”): nedostanti sa ku komunikacii, ktort Sifrovanie chrani, a FBI vedie kampan
za povinné pristupové schopnosti.!* V skuto¢nosti sa pristup roziril, nie ziZil; napriek &if-
rovaniu maji organy ¢inné v trestnom konani pristup k va¢siemu mnoZstvu tdajov nez
kedykolvek predtym a metadata, sledovanie polohy aj spolupréca platforiem im dévaja
obrovské prudy informacii. Kazdy bezpe¢nostny expert, ktory sa touto otdzkou zaoberal,
dospel k zaveru, Ze povinny pristup prinasa zranitelnosti, ktoré sa $iria za hranice policaj-
ného pouZitia a stdvaju sa cielmi ttokov nepriatelskych aktérov.'®

Postkvantové obavy

7 .

Kvantové pocitace ohrozuja dne$nu kryptografiu s verejnym klta¢om. Dostato¢ne vykon-
ny kvantovy pocita¢ by mohol prelomit RSA a kryptografiu na eliptickych krivkach, ktoré
zabezpelujt va&$inu dnesnej internetovej prevadzky.!9%

To prina$a hrozbu aj prileZitost. Sifrované tidaje zachytené dnes sa daju degifrovat ne-
skor, ked kvantové pocitace dozreji, takZe ,zbieraj teraz, desifruj neskor” je Zivotaschopna
stratégia pre trpezlivych protivnikov.>* Zaroveni sa postkvantova kryptografia posunula
z vyskumu k véasnej Standardizécii a planovaniu nasadenia; NIST dokon¢il prvé zakladné
Standardy v roku 2024, no prechod na algoritmy odolné voci kvantovym pocitacom zo-
stava velkym infradtruktdrnym projektom.2’ Staty sa mdzu pokdsit vyuZit tento prechod
ako prilezitost presadit zadné vratka v novych kryptografickych standardoch.

Konflikt pokracuje

Kryptovojny pokracujua ako trvala ¢rta vztahu medzi Statmi a obcanmi, ktori maju pristup
k silnej kryptografii. Staty chct schopnost sledovat; ob&ania chct stikromie; kryptografia
moze poskytnut stikromie, ktoré odolava Statnemu sledovaniu; Staty preto kryptografiu
chcti obmedzit. Ziadna strana nemdZe natrvalo vyhrat. Vyndlez kryptografie nemono
vratit spat a Stdtnu moc nemoZzno zrusit, a konflikt pretrvava, lebo obe strany majt trvalé
zaujmy.

Zhrnutie kapitoly

Kryptograficka kontrola zlyhava proti vyspelym aktérom zo Strukturalnych dévodov. Ma-
tematike je zakaz lahostajny, replikdcia informdcie stoji takmer ni¢ a celosvetovd koordi-
nécia jurisdikcif s rozdielnymi zaujmami je prakticky nemozna. Kontrola napriek tomu
uspieva proti beZnym pouZzivatelom, a to cez tazkda implementéciu a bariéry pouzitelnosti:
vdcsina pouzivatelov prijme predvolené nastavenia, nevie posudit kryptograficku bezpec-
nost a Zije v jurisdikcidch, ktoré vynucuja stlad instittcii. Dvojaroviiova rovnovéha, silnd
ochrana pre tych, ¢o ju uprednostriuji, a slaba pre vsetkych ostatnych, je empirickym vy-
sledkom troch desatroci konfliktu.

Sacasna faza mieri na tvorcov. Sankcie, zakony o poskytovani platobnych sluzieb a do-
ktriny sprisahania zasahujt jednotlivcov tak, ako sa protokoly zasiahnut nedaju, a stthania
nemusia uspiet pri kazdej tedrii, aby uspeli ako politika. Fadzu nesie konkrétny stbor re-
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gulacnych iniciativ: ndvrh Chat Control v Eurépskej tinii, prdvomoci podla oddielu 122
britského zdkona o bezpec¢nosti online a povinna dovera prehliadac¢ov podla eIDAS 2.0.
Kazda z nich cerpala z jazyka cias Clippera o ,,vynimo¢nom pristupe” a kazdej sa kladol
odpor z architektonickych dévodov. Stiahnutie navrhu NeuralHash (skenovania na strane
klienta) Applom v decembri 2022 zasa ukazalo, Ze kritika moZze zvrétit komer¢né nasade-
nie skor, neZ sa usadi. Komerény SpiondZny softvér je odpovedou statu na to, Ze Sifrovanie
obsahu vyhralo na linke, a odvetvie preziva sankcie vo¢i jednotlivym dodavatelom beznou
trhovou substitiiciou. Kontrola sa presunula od kédu ku kéderovi a od prenosu ku konco-
vému zariadeniu; prevadzkovou odpovedou sa zaoberd kapitola 22.

Konflikt je trvaly. Vynalez kryptografie nemozno vratit spit a Staithnu moc nemoZzno zru-
8it; jurisdik¢nd arbitrdZ otvara prilezitosti bez zaruk a zavod jurisdikcii sa moZze uberat k sle-
dovaniu rovnako Iahko ako k stikromiu, podla toho, na aké tlaky vlady reagujui. Kapitola 14
rozvija kryptografické zaklady, ktoré tato kapitola predpoklada, a cast V skiima konkrétne
implementécie, ktoré tunajsia politickd a ekonomickd analyza predpoklad4.?!
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KRYPTOGRAFICKE ZAKLADY

,Vesmir veri v sifrovanie. Informdciu je jednoduchsie zasifrovat nez desifrovat.”

Julian Assange, Cypherpunks: Freedom and the Future of the Internet (2012)1

Uvod

Cielom tejto kapitoly je pochopit principy, nie absolvovat cely kurz kryptografie. Citatel
musi vediet, ¢o kryptografické nastroje dokazu a preco funguji, nie ako sa implementuja.
Implementécia si vyZaduje odborné znalosti, no na pouzivanie hotovych implementacii
sta¢f rozumiet ich vlastnostiam. Kto chce ist hlbsie, m6Ze siahnut po knihe Davida Wonga
Real-World Cryptography (Manning, 2021), ktora je pristupnym tivodom do praxe. Prisne
formélne spracovanie pontika kniha Jonathana Katza a Yehudu Lindella Introduction to Mo-
dern Cryptography, 3. vyd. (CRC Press, 2020). Dokazové systémy rozoberd Justin Thaler,
Proofs, Arquments, and Zero-Knowledge (2022, zadarmo online), a o tom, ako kryptografia za-
padé do vetkého okolo, pise Ross Anderson, Security Engineering, 3. vyd. (Wiley, 2020).2
Zakladné ¢lanky tejto discipliny, jej politické a etické vymedzenie aj d1hsi historicky pribeh
st zhromaZzdené v osobitnej pozndmke s odportcanou literatdrou na konci kapitoly.

Kryptografia riesi problémy koordinacie matematikou, nie institciami. Tradi¢né systé-
my vyzaduja doveru v sprostredkovatelov, kryptografické systémy len doéveru v predpo-
klady o vypoctovej naro¢nosti. Tento posun od institucionalnej k matematickej dovere je
zékladom technolégii, ktoré chrania sikromie.

Tri tlohy treba od zaciatku drzat oddelene. Jeden néstroj skryva obsah, druhy dokazuje,
kto spravu schvalil, a treti umoZziiuje cudzim Iudom overit integritu bez dovery v toho
istého sprostredkovatela. Kapitola prejde tieto tilohy v tomto poradi a potom sa spyta, ¢o
matematika nahradit dokédZe a ¢o nie.

141 Symetricka a asymetricka kryptografia

Symetricka kryptografia

Symetricka kryptografia je najstarSou podobou prvej tilohy, teda skryvania obsahu. Jeden
kIac¢ sifruje a ten isty kla¢ desifruje. Ak klta¢ maja len Alice a Bob, spravu precitaji len oni.
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Rychlost symetrickych algoritmov z nich robi pracovného komia ochrany obsahu. Mo-
derné sifry (AES, ChaCha20) $ifruja tdaje rychlostou gigabajtov za sekundu.* Samotna
rychlost vSak problém dovery nevyriesi.

Akossi Alice a Bob dohodnti spolo¢né tajomstvo, ked' sa neméZzu stretntit osobne? Ak klaé
posla po nezabezpecenom kanéli, odpoctvac ho zachyti. Ak potrebuji na vymenu kltca
zabezpeceny kanal, uz zabezpecenti komunikaciu maja a klt¢ nepotrebuji. To je problém
distribtcie klti¢ov a tisicro¢ia obmedzoval kryptografiu na strany, ktoré si tajomstva moh-
li odovzdat fyzicky: diplomatov s kuriérmi, armady so zabezpec¢enymi linkami, Spiénov
s odkladacimi miestami. Aby sa Sifrovanie rozsirilo medzi ludi, bolo treba toto obmedzenie
prelomit.

Asymetricka kryptografia

Asymetricka kryptografia (kryptografia s verejnym klti¢om), objavend v sedemdesiatych
rokoch, prelomila tizke hrdlo distribticie klti¢ov.”> Namiesto jedného spolo¢ného klti¢a si kaz-
da strana vygeneruje matematicky prepojeny par klacov: verejny klu¢, ktory moze volne
zdielat, a sikromny kla¢, ktory si nechéva pre seba.

Vztah medzi oboma klt¢mi sa nedd obratit. Verejny kla¢ sa zo stkromného vypocita
jednoducho, ale stikromny kl¢ z verejného je vypoétovo neuskutoénitelné zistit. Ziadny
predchadzajuci vztah netreba. Alice moZze poslat Bobovi Sifrovant spravu, hoci s nim ni-
kdy nekomunikovala, stacf jej jeho verejne dostupny verejny kla¢. Otdzka sa meni z ,mam
zabezpeceny kandl k tomuto ¢loveku?” na ,je tento verejny kla¢ pravy?”. A na druha otdz-
ku sa da odpovedat aj bez instittcii.

Tym sa vyrieSila t4 cast distribticie klticov, ktora sa tyka dovernosti. Alice zverejni svoj
verejny kla¢, ostatni jej Sifruju spravy a deSifrovat ich vie len ona. Netreba zabezpeceny
kanal ani sprostredkovatela. Pravost verejného kltaca zostava samostatnym problémom,
ktorému sa venujeme niZsie.

Hybridna realita

Symetricka kryptografia efektivne skryva obsah, ak uz strany zdielaja tajomstvo. Asymet-
ricka kryptografia odstranuje potrebu tohto predchddzajtceho tajomstva. Samotna ani jed-
na nestaci.

V praxi sa pouzivaju obe. Asymetrickd kryptografia dohodne rela¢ny kla¢ a symetricka
zaSifruje samotné tdaje. Vdaka hybridnému postupu stoji kazdé Sifrované spojenie na in-
ternete na tom istom zaklade: na vrstve vymeny klticov nahradza instituciondlnu déveru
matematickd a obsah potom chréni ¢isté rychlost.

Algoritmy

Asymetrickt kryptografiu umoZziuje niekolko zakladnych algoritmov. Vymena klacov
Diffie-Hellman, publikovana v roku 1976, umoZniuje dvom strandm dohodnut spolo¢né
tajomstvo cez verejny kanal.® Ani jedna strana neprezradi svoj sikromny klG¢, no obe
odvodia to isté spolo¢né tajomstvo matematickymi operdciami nad verejnymi hodnotami.
Diffie-Hellman rie$i vymenu kltcov, nie Sifrovanie ako také. Spolo¢né tajomstvo, ktoré
vznikne, sa zvyc¢ajne stane klti¢om pre symetrické Sifrovanie.

RSA, publikované v roku 1978, poskytuje Sifrovanie aj digitdlne podpisy a opiera sa o néa-
ro¢nost rozkladu velkych ¢&isel na prvocinitele.” Bezpe¢nost zavisi od toho, Ze rozklad do-
stato¢ne velkych ¢isel zostane vypoctovo neuskutocnitelny. RSA vie Sifrovat spravy priamo
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(do urcitej velkosti) a vytvérat podpisy. Jeho nevyhodou je velkost kltc¢a: bezpe¢né RSA
potrebuje kluce s dizkou 2048 bitov alebo viac, takZe je pomalsie a naro¢nejéie na zdroje
nez alternativy.

Kryptografia na eliptickych krivkach (ECC), predstavena v polovici osemdesiatych ro-
kov, dosahuje rovnakt bezpecnost s mensimi klti¢mi vdaka inym matematickym Struktaram.
KIa¢ na eliptickej krivke s 256 bitmi poskytuje bezpe¢nost porovnatelnd s klti¢om RSA
s 3072 bitmi. Mensie kltce robia ECC rychlejSou a vhodnejSou pre zariadenia s obmedze-
nym vykonom. Bitcoin pouZiva na podpisy eliptickt krivku secp256k1.” Vacsina moder-
nych systémov uprednostiiuje pri novych implementéciach ECC pred RSA.

V praxi tieto algoritmy plnia doplnkové tlohy. Diffie-Hellman (alebo jeho variant na
eliptickych krivkdch, ECDH) dohodne spolo¢né tajomstvo, podpisy RSA alebo na eliptic-
kych krivkach overia pravost strdn a z vysledného tajomstva sa stane klta¢ pre symetrické
Sifry, ako je AES, ktoré Sifrujt hlavny objem tdajov.

8

Uloha nahodnosti

Kryptografickd bezpecnost zavisi od nepredvidatelnosti. Kltice sa musia generovat nahod-
ne. Ak ato¢nik dokéze kltc¢ uhddnut alebo predpovedat, ani najsilnejsi algoritmus nijako
nechréni.

Entropia meria nepredvidatelnost. Kluc¢ so 256 bitmi ma 256 bitov entropie len vtedy,
ak je kazdy bit rovnako pravdepodobny ako 0, tak 1, nezéavisle od vSetkych ostatnych bi-
tov. Ak md generovanie klti¢a skreslenie alebo pravidelnosti, skuto¢na entropia klesne pod
hodnotu, ktort naznacuje dizka klca, a k¢ je slabsi, nez vyzera.

Néhodnost v kryptografii musi byt kryptograficky bezpe¢na: nestaci, aby len , vyzerala
ndhodne”, musi byt nepredvidatelnd pre kazdého protivnika. Generator pseudondhod-
nych ¢isel (PRNG) je algoritmus, ktory z malej vychodiskovej hodnoty, nazyvanej seed,
vytvori dlhti postupnost ¢isel, ktord vyzerd ndhodne, ale je deterministickd. Aj PRNG, kto-
rych vystup je Statisticky nahodny, mézu byt predvidatelné, ak titoénik pozna ich vnttorny
stav alebo seed. Kryptograficky bezpe¢né generatory pseudondhodnych ¢isel (CSPRNG)
st navrhnuté tak, aby ani pozorovanie ich vystupu neprezradilo budiice hodnoty.

Zdrojmi entropie st hardvérové generdtory ndhodnych ¢isel, ktoré snimaji fyzikélne
javy (tepelny Sum, radioaktivny rozpad, elektronicky sum), a udalosti v systéme (naca-
sovanie stlaceni klavesov, pohyby mysi, ¢asy prichodu sietovych paketov). Ktorykolvek
jednotlivy zdroj moze byt naruSeny alebo nedostato¢ny, a tak bezpecné systémy spajaja
viacero nezavislych zdrojov entropie. Uto¢nik, ktory vie predpovedat jeden zdroj, stéle ne-
vie predpovedat spolo¢ny vystup, ak ostatné zdroje zostdvaja nepredvidatelné. Operacné
systémy udrziavaja zasobniky entropie, ktoré zbieraja nahodnost zo vSetkych dostupnych
zdrojov a napdjaju nimi CSPRNG, ktoré aplikacie vyuzivaji na generovanie klticov.

Ked zlyha nahodnost, zlyhd kryptografia tiplne. Algoritmy moéZzu byt v poriadku, ale
predvidatelné kltce s kltce, ktoré sa daji uhddnut.

14.2 Hasovacie funkcie a digitalne podpisy

Jednosmerneé funkcie

Kryptografickd haSovacia funkcia berie vstup Iubovolnej velkosti a vytvori vystup pevnej
velkosti (,has” alebo ,odtlacok”). SHA-256, ktora sa Siroko pouZiva v Bitcoine aj inde,
vytvéra 256-bitovy vystup bez ohladu na velkost vstupu.’
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HasSovacie funkcie majt niekolko vlastnosti, ktoré ich spolu robia uzito¢nymi. Ten isty
vstup dava vzdy ten isty vystup. Z vystupu je vypoctovo neuskuto¢nitelné néjst akykolvek
vstup, ktory ho vytvara, a rovnako neuskutocnitelné je najst dva rozne vstupy s rovnakym
vystupom. Funkcie maja aj lavinovy efekt: mald zmena vstupu vyrobi radikalne odlisny
vystup.

Hasovacie funkcie umoZznuju efektivne overovat integritu. Namiesto porovnavania ce-
lych stiborov sa porovnaja ich hase. Zhodné hase znamenaji zhodné stibory s drvivou
pravdepodobnostou, odlisné hase ukazuja, Ze stibory sa liia.

Digitalne podpisy

Digitdlne podpisy vyuZivajui asymetrickt kryptografiu na overenie pravosti a integrity.!!
Pri Sifrovani kazdy s verejnym kltucom zaSifruje a deSifruje len drZzitel sikromného kltca.
Podpisy funguji opacne: podpis vytvori len drzitel sikromného kltca, ale overit ho moze
kazdy, kto méa verejny klu¢.

Podpisovanie sa za¢ina vypoc¢tom hasa dokumentu, ¢im vznikne odtlacok obsahu s pev-
nou velkostou. Podpisujtci potom pouzije podpisovy algoritmus so svojim sikromnym
kIi¢om a hasom a vznikne hodnota podpisu, ktora dokument sprevadza.

Overenie tento proces obracia. Overovatel nezavisle vypocita has dokumentu a potom
pouzije overovaci algoritmus s verejnym klt¢om, podpisom a znova vypocitanym hasom.
Algoritmus vyda vysledok ,platny” alebo ,neplatny”.

Matematika sa li8i podla schémy. Podpisy RSA vyuZivajd moduldrne umoctiovanie.
ECDSA,'® schéma pouZivan4 v Bitcoine, vyuZiva ndsobenie bodov na eliptickej krivke a mo-
dularnu aritmetiku. Schnorrove podpisy!® st postavené inak a majt uzitoéné algebraické
vlastnosti. Spolo¢né je im zdkladnd asymetria: platny podpis vytvori len sikromny kla¢,
na overenie staci verejny.

Podpisy dokazuja tri veci. Overenie pravosti: podpis mohol vytvorit len ten, kto ma
sikromny klag, takZe ak verite, Ze verejny kla¢ patri Alice, podpis dokazuje, Ze podpisala
Alice. Integrita: akakolvek zmena dokumentu po podpisani podpis zneplatni, lebo znova
vypocitany ha$ nebude sediet. Nepopieratelnost: Alice nemo6Ze vierohodne popriet, Ze
podpisala, ak sa podpis zhoduje s jej verejnym kltc¢om.

Overenie bez dovery

Co znamen4 overovat bez dovery v overovatela? Podpis mdZe nezavisle potvrdit ktokolvek
s verejnym kltacom, takZe netreba pytat stihlas Ziadneho orgénu a Ziadny sprostredkovatel
nemoZe nepravdivo tvrdit, Ze overenie prebehlo. Matematika sa presadzuje sama.

,Bez dovery” (angl. ,trustless”) tu ma tzky vyznam: samotny proces overenia déveru
nevyzaduje, lebo ho moéze vykonat ktokolvek. Otvorend zostdva otazka, ¢i verejny klac
patri tomu, komu sa pripisuje, no to je iny problém, ktorému sa venujeme nizsie.

14.3 Dovera; matematicka a institucionalna

Tradicné modely dovery

Pred kryptografiou si dovera vyzadovala institticie. Reputdcia umoZziiovala strandm bu-
dovat si histériu ¢asom, hoci novi tcastnici celili vysokym bariéram. Prdvne vynucovanie
trestalo poruSenie dohdd, ale jeho tcinnost zavisela od jurisdikcie a zdrojov. Déveryhodné
tretie strany slazili ako sprostredkovatelia, ktori sa za nezndme strany zarudili, a tak ststre-
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dovali doveru v sebe. Fyzicka ochranu poskytovali trezory alebo straze spolu s pecatenymi
dokumentmi.

Kazdy model méa sposoby zlyhania: reputdciu moZzno vyrobit, vynucovanie vyzaduje
pristup k pravnym systémom, sprostredkovatelov mozno skorumpovat alebo prinatit a fy-
zickt ochranu moZzno prelomit.

Digitalne systémy tento vzorec zdedili bez zmeny. Kto chcel poslat e-mail, zdielat stibor
alebo vsttpit do chatovacej miestnosti, musel verit spravcovi servera, Ze jeho spravy zosta-
ni doverné a Ze presadi, kto k nim ma pristup. Riadenie pristupu bolo politikou na strane
servera, zapisanou ako riadok v databédze, priznak oprdvnenia alebo polozka v konfigura-
cii, ktord bezala na infrastruktare, ktort nikto nekontroloval a nemohol skimat. Ak bol
sprdvca Cestny, kompetentny a nikym nentteny, systém fungoval, ako sa tvrdilo. Ak bol
zlomyselny, dostal sidny prikaz alebo bol napadnuty, pristupové politiky ni¢ neznamena-
li a ddaje boli odkryté. Problém institucionédlnej dovery sa len preloZzil na problém spravy
systémov a ndrok na déveru tym nebol mensi.

Matematicka dovera

Kryptograficka dovera sa opiera o predpoklady o vypoctovej ndro¢nosti. Predpoklad fak-
torizacie hovori, Ze rozlozit sacin dvoch velkych prvocisel je vypoctovo neuskuto¢nitelné.
Predpoklad diskrétneho logaritmu hovori, Ze vypocet diskrétnych logaritmov v urcitych
grupach je vypoctovo neuskutoc¢nitelny. Predpoklady o haSovacich funkcidch hovoria, ze
néjst kolizie alebo vzory pre sprdvne navrhnuté hasovacie funkcie je vypoc¢tovo neuskutoc-
nitelné. Tieto predpoklady skiimajti desatro¢ia matematici a kryptografi na celom svete.
Na rozdiel od instituciondlnej dovery nekolisu so zmenou Iudi, politickym tlakom ani eko-
nomickymi stimulmi. Matematika neberie tplatky.

End-to-end Sifrovanie meni miesto, kde sa presadzuji pravidla pristupu. O tom, kto
smie spravu ¢itat, uz nerozhoduje server, rozhoduje kryptografia: desifrovat mézu len dr-
zitelia spravnych kltic¢ov a Ziadna zmena konfigurécie na serveri to nedokéze prebit. Riade-
nie pristupu sa prestiva z politiky v infrastruktire na vlastnost samotnych tdajov. Sprav-
ca, ktory bol kedysi garantom, sa pre garanciu stdva nepodstatnym. Infrastruktiira nadalej
smeruje a ukladd Sifrovy text, no nevie ho ¢itat, a dovera, ktord musi pouzivatel vloZit,
sa zredukuje z dovery v Iudi a intitticie na déveru v matematiku a v spravu kltacov na
koncovych zariadeniach.

Preco je matematika spolahlivejsia

Prec¢o by mal niekto verit matematickému dokazu viac nez Iudskej instittcii? Lebo mate-
matickd dovera ma vlastnosti, ktoré instituciondlnej strukturalne chybaja. Ten isty dokaz
sa v8ade overuje rovnako, platny podpis v jednej krajine je platny vo vSetkych. Algoritmy
st verejné, matematiku moZe overit ktokolvek, bezpecnost nezavisi od utajenia metédy.
Overenie nepotrebuje tretiu stranu. Alice mdze overit Bobov podpis bez toho, aby sa ko-
hokolvek pytala na povolenie a bez dovery v akéhokolvek sprostredkovatela. A vypoctové
overovanie sa Skaluje spolu s hardvérom, Iudské overovanie nie.

Hranice matematickej dovery

7 -

Matematicka dovera nie je neobmedzend. Matematika nepovie, ¢i verejny kla¢ patri tomu,
komu sa pripisuje. Na to treba vonkajSie overenie: osobné stretnutie, siet dovery, certifikac-
né autority alebo iné potvrdenie mimo daného kanéla. Matematika mo6Ze byt v poriadku

141



Praxeologia sikromia

a implementécia chybnd, softvérové chyby dokaZzu podkopat teoreticky dokonalt krypto-
grafiu. Samotné vypoctové predpoklady by mohli zlyhat, ak by P = NP alebo ak by kvanto-
vé pocitace dostatocne dozreli. Pouzivatelov mozno napokon oklamat, aby prezradili kltice
alebo uverili nespravnym verejnym klt¢om, a mézu sa spoliehat na kompromitovany soft-
VEr.

Matematickd dovera nahrddza niektoré poziadavky na doéveru, nie vSetky: zavislost
sa prestva od instittcii k predpokladom, ktoré sa overuju v kéde a v matematike. Posun

je cenny, ale nie absolutny.

14.4 Obmedzenia a zranitelnosti

Chyby v implementacii oproti kryptografickym prelomom

Kryptografické algoritmy sa matematicky prelamuja zriedka, zlyhdva implementécia.

Pretecenie vyrovndvacej pamate umoZziiuje ato¢nikom prepisat pamat a ziskat klice, za-
tial ¢o ¢asové ttoky merajd, ako dlho operécie trvajg, a z ¢asovania samotného odhaluja in-
formacie o kltcoch. Zlyhania generatora ndahodnych ¢isel ohrozuji bezpe¢nost, lebo kryp-
tografia potrebuje nepredvidatelnti nahodnost. K protokolovym chybam dochadza, ked st
jednotlivé algoritmy bezpecné, ale ich kombinécia nie. Vacsina redlnych kryptografickych
zlyhani st zlyhania implementacie. Matematika moZze drzat, aj ked kéd zlyhava.

Utoky postrannym kanalom

Utoky postrannym kandlom ziskavajt informaécie z fyzickej implementécie, nie z matema-
tickej slabiny. Analyza prikonu meria spotrebu energie pocas kryptografickych operacii
a odhaluje bity kltca, elektromagnetické Ziarenie z vypoctovej techniky moZe prezradzat
informdcie prostrednictvom radiovych signalov. Utoky na ¢asovanie vyrovnavacej pamite
sleduja spravanie cache a odhalujt vzory pristupu do pamate stvisiace s klti¢mi. Akus-
tické utoky analyzuju zvuk, ktory pocitace vydavaja, a z neho zistuju kryptografické infor-
macie. Tieto ttoky si vyzaduju fyzicku blizkost alebo sofistikované vybavenie, no ukazuja,
ze kryptografickd bezpec¢nost zavisi nielen od sily algoritmu.

Ludsky faktor

Clovek je najslabsi &lénok. Socidlne inZinierstvo, ktoré presvedéi fudi, aby prezradili kltice
alebo nain&talovali malvér, obchddza kryptografiu Gplne. Sifrovanie chrénené slabym hes-
lom chrani slabo. Spréava klticov prinasa trvalé vyzvy: stratené kltce znamenajua stratené
udaje a kompromitované kltice znamenaji kompromitované iidaje. Systémy, ktoré sa tazko
pouzivaji spravne, sa pouzivaji nespravne, a pouzivatelia vypinaja bezpe¢nostné funkcie,
ktoré im prekdZaju pri praci.

Fyzicky natlak, ,atok klt¢om za piat doldrov” rozoberany v kapitole 5, zostdva mimo
oblasti kryptografie.!? Kryptografia chrani tidaje, nie Tudi.

Kvantovy horizont

Kvantové pocitace ohrozuja sticasni kryptografiu s verejnym klti¢om. Shorov algoritmus,
ak by bezal na dostato¢ne vykonnom kvantovom poc¢itaci, by mohol prelomit RSA aj krypto-

grafiuna eliptickych krivkach, lebo efektivne riesi matematické problémy, o ktoré sa opieraju.

Hrozba nie je hypotetickd v akademickom zmysle, pretoze algoritmy st publikované a ich
fungovanie dobre rozumieme. Hypotetickd je v zmysle hardvéru, lebo stroje, ktoré by ich
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vykonali v potrebnom rozsahu, zatial neexistuji. Odhady, v ktorom roku by taky stroj
mohol vzniknit, sa medzi Statnymi bezpe¢nostnymi sluzbami a priemyselnymi vyskum-
nymi programami lidia, pricom hlavny publikovany rozsah lezi medzi rokmi 2030 a 2040.
Planovaci horizont obrancu sa musi prispdsobit najskorsiemu vierohodnému datumu, nie
medianu.

Stav sa 1i8i podla druhu kryptografie. Asymetricka kryptografia vratane RSA a ECC
je voci kvantovému ttoku zranitelnd prostrednictvom Shorovho algoritmu. Symetricka
kryptografia je dotknutd menej: Groverov algoritmus!” prinaga len kvadratické zrychlenie,
takze zdvojnasobenie dlzky klt¢ov (napriklad AES-256 namiesto AES-128) bezpecnost za-
chova. HaSovacie funkcie st ovplyvnené podobne malo, kvantové pocitace im dévaja len
mierne zrychlenie, ktoré ich neprelomi. Asymetrické primitiva treba migrovat, symetrické
potrebujt tpravu parametrov, nie vymenu architektury.

Naliehavej$ou hrozbou v blizkej budticnosti nie je titok naZivo, ale ,zbieraj teraz, desif-
ruj neskor”. Protivnik, ktory dnes zachyti Sifrovantt komunikdciu a uchové ju, kym nebude
kvantové desifrovanie dostupné, ju precita, ked stroj pride. Vystavenie obrancu teda z&visi
od zivotnosti tajomstva, nie od aktualneho stavu kvantového hardvéru. S komunikaciou,
ktord musi zostat dovernd desat rokov alebo dlhsie, treba pocitat ako s vystavenou budu-
cemu kvantovému desifrovaniu, aj ked ju niekto zachyti dnes.

Prichadzaji Standardy

NIST finalizoval v auguste 2024 tri hlavné standardy: ML-KEM na vymenu klta¢ov, ML-
-DSA na podpisy a SLH-DSA ako konzervativnu zélohu zaloZent na hasoch. V marci 2025
pridal ako zalohu HQC, zaloZeny na kédoch.!* Standardizacia trvala osem rokov verejnej
kryptoanalyzy.

Prechod od standardizécie k nasadeniu bol rychlejsi nez pri akomkolvek predchadzaju-
com kryptografickom prechode. Signal nasadil PQXDH (hybrid kombinujaci X25519 a Ky-
ber) v septembri 2023, ete pred finalizdciou standardu NIST. Apple dodal iMessage PQ3
v i0S 17.4 a macOS 14.4 vo februdri 2024. Google zapol v Chrome 124 v aprili 2024 pred-
volene hybridnt vymenu kltacov zaloZzent na Kyberi a neskor v tom istom roku presiel na
Standardizovany X25519MLKEM768. Cloudflare uviedol, Ze do polovice roka 2025 vyuZi-
valo hybridnt postkvantovi vymenu kltacov viac ako tridsat percent nadviazani spojenia
v protokole Transport Layer Security na jeho okrajovych serveroch. Postup nasadzovania
sa opakuje: novy primitiv sa zmieSa s overenym klasickym, aby prelomenie jedného z nich
neohrozilo reldciu, a cely internet sa migruje skor, nez sa hrozba zhmotni.

Vlady uverejnili harmonogramy migrécie na rovnakom zaklade. Stprava CNSA 2.0
americkej Narodnej bezpecnostnej agentiry vyzaduje ML-KEM a ML-DSA pre systémy
nédrodnej bezpec¢nosti do roku 2033, s moznostou skorsieho nasadenia, kde sa da. Britské
Narodné centrum kybernetickej bezpe¢nosti odportca postkvantovi migraciu pre systémy
s vysokou hodnotou do roku 2035. Oba harmonogramy predpokladaji, Ze kvantovy poci-
ta¢ schopny prelomit Sifry sa moze objavit pred rokom 2035, a oba bert roky 2033 az 2035
ako termin, do ktorého musi byt migracia hotov4, nie ako oc¢akavany datum jeho prichodu.
Zasada je v bezpecnostnom inZinierstve beZna: rozpocet na migraciu je medzera medzi ter-
minom a hrozbou a termin musi hrozbe predchddzat s rezervou, ktora pocita so zdrzanim
pri implementéacii.
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Kvantovy horizont a axioma odporu

Axiéma odporu hovori, Ze bezpe¢nost systému sa meria ndkladmi potrebnymi na jeho kom-
promitaciu. Postkvantova kryptografia je inzinierskou odpovedou na predvidatelnti zme-
nu tychto ndkladov. Matematické problémy, ktoré boli pre klasické pocitace tazké, sa pre
kvantové pocitace stavaju zvladnutelnymi a ndklady na ich prelomenie sa zrttia. Axiéma
nevyZaduje, aby boli ndklady nekone¢né. VyZaduje, aby ndklady obrancu na udrziavanie
zostali niz$ie nez ndklady protivnika na kompromitéciu, a postkvantovy prechod je to, ¢o
tato nerovnost udrzi aj pri zmene hardvéru.

Konstrukcia zaloZend na hasoch, ktora ilustruje FIPS 205, zavisi len od vlastnosti haso-
vacich funkcii, ktoré dobre pozname a ktoré kvantové pocitanie ovplyviiuje menej. Tento
primitiv je konzervativny presne v tom zmysle, ktory axioma Ziada: ¢im mensia je mnoZi-
na predpokladov, tym mensia je plocha, na ktorej sa da zlyhat. Standardy ML-KEM a ML-
-DSA, zaloZené na mrieZzkach, sa opieraji o predpoklady novsie a menej preskimané nez
tie, na ktorych stoji RSA. To je cena prechodu. Obranca prijima menej odsktasany predpo-
klad vymenou za odolnost vo¢i kvantovym titokom a komunita okolo $tandardov odpove-
dala zverejnenim viacerych nezavislych rodin algoritmov, aby neocakdvany ttok na jednu
z nich nezrtil cely prechod.

Model hrozieb , zbieraj teraz, desifruj neskor” niti aj prehodnotit, ¢o je dlhodobé tajom-
stvo. Rozhovory, ktoré sa povazovali za docasné, lebo boli Sifrované pocas prenosu, st
dlhodobé, ak niekto zachyti Sifrovy text. Obranca, ktory zasifroval spravu v roku 2024
predkvantovymi primitivmi, musi pocitat s tym, Ze sprava bude citatelnd v okamihu, ked
stroj pride. Preto Signal, Apple a Chrome nasadili svoje hybridné konstrukcie skor, neZz
sa hrozba zhmotnila. Hodiny pre minult komunikéciu sa vréatit nedaja, no hodiny pre
budtcu komunikaciu este beZia.

Prechod je velky infrastruktirny projekt. Je vSak aj technicky uskuto¢nitelny, ¢o nasade-
nia spomenuté vyssie dokazuji v meradle celého internetu. Premennou, od ktorej zavisi,
¢i hrozba ,zbieraj teraz, deSifruj neskdr” zasiahne, je to, ¢i obranca dokonéi prechod skor,
nez protivnik vyuZzije zachytent komunikéciu spred prechodu.

Co kryptografia nevyriesi
Kryptografia nevyriesi bezpecnost koncového zariadenia. Ak je zariadenie kompromitova-
né, kryptografia na fiom ni¢ neznamend. Neskryje metadéta: Sifrovanie skryva obsah, nie
fakt komunikécie, a bez dodato¢nej ochrany zostava viditeIné, kto s kym hovori, aj nacaso-
vanie a frekvencia (pozri kapitolu 17). Fyzicky natlak moze stale vyndtit vydanie kltacov.
Kryptografia taktiez nevyriesi socidlne problémy ani z nikoho nespravi déveryhodného
¢loveka, len umoZni odhalit niektoré zrady. A nevie ani zarucit pravost kltca, lebo mate-
matika nepovie, ¢i verejny kla¢ patri tomu, komu sa pripisuje.

Kryptografia je nastroj. Rie$i konkrétne problémy. Oc¢akavat od nej, Ze vyriesi problémy
mimo svojho rozsahu, vedie k faloSnému pocitu istoty.

Zhrnutie kapitoly

Kryptografia prestiva doveru od instittcii k matematike. Tradi¢né systémy vyZzaduja dove-
ru v sprostredkovatelov, kryptografické systémy len déveru v predpoklady o vypoctovej
nédrocnosti, teda v ta istt mnoZinu predpokladov, ktort desatrocia overovali netispesné

%

utoky. Symetricka kryptografia efektivne skryva obsah, ked sa kltice zdielaji. Asymetric-
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ka kryptografia odstrariuje potrebu predchadzajiceho spolo¢ného tajomstva tym, Ze dava
kaZdej strane par kltucov, ktorého stitkkromnti polovicu nemoZno odvodit z verejnej. Hyb-
ridné systémy pouzivaji obe: asymetrickd na dohodu o klt¢i, symetrickt na Sifrovanie
hlavného objemu tdajov. HaSovacie funkcie vytvéraja odtlacky s pevnou velkostou, kto-
ré umoznujua overovat integritu, a digitdlne podpisy kombinuji hasovanie s asymetrickou
kryptografiou, aby zarucili pravost, integritu a nepopieratelnost. Podpis moZze nezédvisle
overit kazdy, kto ma verejny kli¢; nijaky orgdn ho nemusi potvrdzovat a Ziadny sprostred-
kovatel nemoZze vysledok sfalSovat.

Matematickd dovera nahrddza niektoré poziadavky na doveru, nie vSetky. Pravost kla-
¢a si stdle vyzaduje vonkajSie overenie, osobné stretnutie, siet dovery, certifikacné autority
alebo iny kanal mimo hlavného, pretoZze matematika nepovie, ¢i verejny kla¢ patri tomu,
komu sa pripisuje. Implementacie m6zu byt chybné aj pri bezchybnych algoritmoch a va¢-
Sina redlnych kryptografickych zlyhani prameni v kéde: zIé parametre, slaba nahodnost,
nedbal4 praca s klti¢mi, postranné kanaly. Utoky postrannym kandlom ziskavaja informa-
cie z fyzickych veli¢in (spotreba energie, casovanie, elektromagnetické Ziarenie), zatial ¢o
samotnd matematika drzi. Clovek zostava najslab$im ¢lankom: socidlne inZinierstvo ob-
chddza matematiku tplne a fyzicky natlak vynati vydanie bez ohladu na silu kltuca. Kryp-
tografia chrani tidaje, nie ludi.

Kvantovy horizont sa presunul z vyskumu do praxe. NIST finalizoval hlavné standardy

7.

podpisov a vymeny kltacov zalozené na mriezkach a hasoch (ML-KEM, ML-DSA, SLH-

7 .

-DSA) v auguste 2024 a v marci 2025 vybral HQC ako zalohu pre vymenu klticov, zalozent
na kédoch. Protokol Signalu PQXDH, iMessage PQ3 od Applu, hybridna vymena kltcov
v Chrome a okrajové servery Cloudflare dnes dodavaja postkvantovi kryptografiu v nasa-
denych spotrebitelskych systémoch. Prechod je velky infrastruktarny projekt, ktory musi
skoncit skor, nez pridu kvantové pocitace schopné prelomit Sifry, pretoze ,zbieraj teraz,

A A

desifruj neskor” robi z dnesného Sifrového textu zdroj pre zajtrajsie desifrovanie. Krypto-
grafia rie$i dovernost, overenie pravosti a integritu, no neries$i kompromitaciu koncového
zariadenia, vystavenie metadat, fyzicky natlak ani pravost kltca, a zvySok knihy sa venuje
tomu, ¢o kryptografia sama nezvladne.

Poznamky

! Julian Assange, with Jacob Appelbaum, Andy Miiller-Maguhn, and Jérémie Zimmermann, Cypherpunks:
Freedom and the Future of the Internet (New York: OR Books, 2012).

? Pre open source implementdcie, ktoré mozu ¢itatelia skiimat a pouzivat: GnuPG (gnupg.org) zostava
dominantnou implementéaciou OpenPGP; age (age-encryption.org, Filippo Valsorda) je moderny
minimalisticky ndstroj na Sifrovanie stiborov so silnymi predvolenymi nastaveniami; Signal (signal.org) je
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aktudlne a pristupné.
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z dvadsiateho storo¢ia: Claude E. Shannon, “Communication Theory of Secrecy Systems,” Bell System
Technical Journal 28, ¢. 4 (1949): 656-715,
https://www.iacr.org/museum/shannon/shannon45.pdf, zalozil kryptografiu

ako matematicku disciplinu a sformuloval zdsadu ,nepriatel pozna systém” (Kerckhoffsov princip, pé6vodne
uvedeny v Auguste Kerckhoffs, “La cryptographie militaire,” Journal des sciences militaires 9 [januar—februdr
1883]: 5-38); Whitfield Diffie and Martin Hellman, "New Directions in Cryptography,” IEEE Transactions on
Information Theory IT-22, &. 6 (1976): 644-654, vynasli kryptografiu s verejnym klti¢om; Ronald Rivest, Adi
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Communications of the ACM 21, ¢. 2 (1978): 120-126, priniesli prvi praktickd schému s verejnym klti¢com;
David Chaum, “Security Without Identification: Transaction Systems to Make Big Brother Obsolete,”
Communications of the ACM 28, ¢. 10 (1985): 1030-1044, rozsiril disciplinu na transakcie, ktoré chrania
stikromie.

* AES je $pecifikovany v NIST FIPS 197, Advanced Encryption Standard (AES) (2001),
https://csrc.nist.gov/pubs/fips/197/final.

® Whitfield Diffie and Martin E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information
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¢ Diffie and Hellman, “New Directions in Cryptography.”

7 Ronald L. Rivest, Adi Shamir, and Leonard M. Adleman, “A Method for Obtaining Digital Signatures and
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? Parametre krivky secp256k1 definuje Standards for Efficient Cryptography Group, SEC 2: Recommended
Elliptic Curve Domain Parameters, verzia 2.0 (2010), https://www.secg.org/sec2-v2.pdf.

10 National Institute of Standards and Technology, Secure Hash Standard (SHS), FIPS PUB 180-4 (Gaithersburg,
MD: NIST, 2015).

11K zakladom digitalnych podpisov pozri Shafi Goldwasser, Silvio Micali, and Ronald L. Rivest, “A Digital
Signature Scheme Secure Against Adaptive Chosen-Message Attacks,” SIAM Journal on Computing 17, &. 2
(1988): 281-308.

12 Utok kltucom za pét dolarov” (angl. ,$5 wrench attack™) oznacuje postreh, Ze fyzicky natlak je ¢asto
jednoduchsi nez kryptoanalyza. Pozri komiks XKCD 538, ”Security.”

13 Peter W. Shor, “Algorithms for Quantum Computation: Discrete Logarithms and Factoring,” Proceedings
35th Annual Symposium on Foundations of Computer Science (1994): 124-134.
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2025 pridal HQC ako zélohu KEM zaloZent na kédoch; PQXDH od Signalu (sept. 2023), iMessage PQ3 od
Applu (feb. 2024), X25519MLKEM768 v Google Chrome (nov. 2024) a okrajové servery Cloudflare (30 %+
PQ TLS do polovice 2025) sti najvicsSie nasadené hybridné implementacie; NSA CNSA 2.0 a britské NCSC
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15 Don Johnson, Alfred Menezes, and Scott Vanstone, “The Elliptic Curve Digital Signature Algorithm
(ECDSA),” International Journal of Information Security 1, &. 1 (2001): 36-63.

16 Claus-Peter Schnorr, “Efficient Signature Generation by Smart Cards,” Journal of Cryptology 4, ¢. 3 (1991):
161-174.

17 Lov K. Grover, “A Fast Quantum Mechanical Algorithm for Database Search,” Proceedings of the 28th Annual
ACM Symposium on Theory of Computing (1996): 212-219.
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DOKAZY S NULOVOU ZNALOSTOU

.V kryptografii je dokaz s nulovou znalostou metdda, ktorou moze jedna strana
dokdzat druhej, Ze dané tvrdenie je pravdivé, bez toho, aby poskytla akiikolvek inii
informdciu neZ fakt, Ze tvrdenie skutocne plati.”

Shafi Goldwasser, Silvio Micali, and Charles Rackoff, “The Knowledge
Complexity of Interactive Proof Systems” (1985)!

Uvod

Dokazy s nulovou znalostou umoziiujt jednej strane dokazat, Ze tvrdenie je pravdivé, bez
odhalenia ¢ohokolvek okrem samotnej pravdivosti tvrdenia. Pre sikromie to meni, ¢o
si overovanie vyzaduje. Tradi¢né overovanie Ziada odhalenie. Overovanie s nulovou zna-
lostou tato poziadavku odstratiuje.

Kapitola ukazuje, ako ddkazy s nulovou znalostou fungujd, ¢o umoznuji a aké maja
obmedzenia. Technolégia zostdva zloZit4, ale jej dosledky pre stikkromie st jednoduché:
overovanie bez bezného sledovania sa moéZe stat moznym.

Na prvé precitanie stacia tri porovnavacie body: velkost dokazu, déveryhodné nastave-
nie a praktickd cena vytvorenia a overenia dokazu. Neskorsi prehlad rozliSuje konstrukcie
podla toho, ako odpovedajti na tieto tri otazky.

151 Dilema overovania

Tradicné overovanie vyzaduje odhalenie

Zoberme bezné situdcie, v ktorych sa nieco overuje. Pri overeni totoZnosti sa ukazuja iden-
tifikacné doklady, takZe overovatel vidi meno, adresu, fotografiu, ¢isla dokladov a viac
udajov, nez overenie potrebuje. Pri kontrole veku pri kipe alkoholu sa odhali presny dé-
tum narodenia a meno, hoci predajca potrebuje len potvrdenie, Ze kupujtci je starsi ako 21
rokov. Pri overeni odbornej kvalifikacie sa odhali vydavajtica institticia, datumy, zndmky
a dalSie tidaje z toho istého dokladu. Pri overeni bonity sa odhalia zdroje prijmu, vzory
mifania, zostatky na tc¢toch a histéria transakcii.

V kazdom z tychto pripadov overenie prezradi viac informacii, nez je logicky nutné na
jeho tcel.
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Cena za sukromie

Toto nadmerné odhalovanie md svoju cenu. Kazdé overenie rozsiruje databdzy a postupom
¢asu o Iudoch vznikaju aplné profily zlozené z jednotlivo drobnych odhaleni. Viac tidajov
znamena viac cielov; iiniky tidajov odhalia informacie, ktoré by overovanie zachovéavajtce
stkromie nikdy nezozbieralo. Odhalené tidaje umoziiuji odvodzovanie: ddtum narodenia
a postové smerovacie ¢islo Casto stacia na jednozna¢nu identifikaciu ¢loveka. Overovatelia
informdcie hromadia, ale jednotlivci nemo6Zzu kontrolovat, ako sa pouzivajt, a tym vznika
systematickd nerovnovaha moci.

Zakladna dilema

Overovanie vyZzaduje informdcie, no ich poskytnutim sa stikromie ni¢i. Tradi¢né systémy
nutia vybrat si: bud sa ztcastnit ¢innosti, ktoré si overovanie vyZadujt, alebo zachovat
stkromie.

Doékazy s nulovou znalostou ttto dilemu rieSia oddelenim toho, ¢o sa dokazuje, od toho,
¢o sa odhaluje.

15.2 Princip ZK: dokazat bez odhalenia

Interaktivne dokazy

Povodny koncept nulovej znalosti zahffia interaktivne protokoly.! Dokazovatel chce pre-
svedcit overovatela o pravdivosti tvrdenia, ale bez odhalenia podkladovych informdcii. Za-
poja sa do protokolu, v ktorom overovatel kladie vyzvy a dokazovatel odpoveda.

Princip ilustruje analdgia s tunelom. Predstavme si tunel v tvare podkovy, ktorého oba
konce tstia na tu ista ¢istinu. Hlboko vnitri, tam, kde sa obe cesty stretdvajt, sa dvere
s ¢iselnym zamkom. Alice tvrdi, Ze poznd kombindciu. Bob stoji na ¢istine, odkial vidi oba
vychody z tunela, ale dovnitra nevidi. Alice vojde dnu, kym sa Bob pozerd inam. Bob
potom zavold ,,vyjdi lavym vychodom” alebo ,vyjdi pravym vychodom”. Ak Alice pozné
kombinéciu, vZdy vyhovie, v pripade potreby dvere odomkne. Ak ju nepoznd, uviazla na
tej strane, z ktorej vosla, a ma len patdesiatpercentnti Sancu uhadnut spravne. Po dvadsia-
tich aspesnych koldch je Bob presvedceny, Ze Alice kombindciu poznd, a pritom sa nikdy
nedozvedel, aké je.

Z tejto vymeny sa Bob dozvie len to, Ze Alice tajomstvo poznd, nie samotné tajomstvo.

Neinteraktivne dokazy

Moderné aplikécie zvycajne pouzivaji neinteraktivne dokazy s nulovou znalostou (NIZK).
Namiesto komunikdcie sem a tam vytvori dokazovatel jediny dokaz, ktory moze overit
ktokolvek.

Neinteraktivnost umoznuje praktické pouzitie: dokazy moZzno pripojit k transakcidm
alebo ulozit na blockchaine a viaceré strany ich moZzu overit bez tcasti dokazovatela.

Formalne vlastnosti

Systémy dokazov s nulovou znalostou majt tri vlastnosti.? Uplnost znamend, e ak je tvr-
denie pravdivé, cestny dokazovatel presved¢i estného overovatela. Korektnost znamen4,
Ze ak je tvrdenie nepravdivé, Ziadny podvadzajtci dokazovatel nepresved¢i ¢estného ove-
rovatela, okrem zanedbatelnej pravdepodobnosti. Nulova znalost znamen4, Ze overovatel

sa nedozvie ni¢ nad rdmec pravdivosti tvrdenia; ani po videni dékazu z neho nedokaze
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ziskat dodato¢né informacie. Korektnost a nulova znalost st v napéti: silna korektnost
vyzaduje, aby dokaz nieco o tvrdeni ,obsahoval”, nulova znalost vyZaduje, aby neodhalil
ni¢. Kryptografické konstrukcie dosahujt obe vlastnosti matematickymi technikami, ktoré
posobia takmer ako mégia.

15.3 Druhy: SNARK, STARK, Bulletproofs

Rozne systémy dokazov s nulovou znalostou robia r6zne kompromisy. Hlavné konstrukcie,
ktoré sa dnes pouZivaju, st tieto:

SNARK

Stru¢né neinteraktivne argumenty znalosti (angl. Succinct Non-interactive Arguments of
Knowledge, SNARK) st dodkazové systémy, ktorych velkost dokazu a naklady na ove-
renie rastd podlinedrne, zvycajne polylogaritmicky, vzhladom na velkost dokazovaného
vypoétu.> SNARK moZe potvrdit vypocet s miliénmi krokov dokazom velkym pér stoviek
bajtov, ktory sa overi za milisekundy. Tato stru¢nost umoznuje rollupy na blockchainoch
a chranené transakcie: jediny dokaz konstantnej velkosti moZze zasttpit Iubovolne zlozity
vypocet, takZe praca overovatela zostdva nepatrna bez ohladu na to, aky velky je dokazova-
ny vypocet. Praktické SNARK typu Groth16 vytvaraja dokazy velké asi 200 bajtov; novsie
konstrukcie vymieniaji velkost dokazu za iné vlastnosti vratane transparentnosti a postk-
vantovej bezpec¢nosti.

Tradi¢né SNARK vyzadujt , doveryhodné nastavenie” (angl. trusted setup): pociatoc-
né parametre sa vytvaraju v ceremonii, ktorej kompromitacia by umoznila vyréabat falo$né
dokazy. Dnes existuja transparentné SNARK, ktoré tato poZiadavku odstranuji. Systémy
ako Spartan'® a Plonky2!” dosahujt vlastnosti podobné SNARK bez ddveryhodného nasta-
venia a vyuZzivaju iné kryptografické techniky. Cenou st zvycajne o nieco vacsie dokazy
alebo pomalsie vytvaranie dokazov v porovnani so SNARK s ddéveryhodnym nastavenim.

Véadsina najrozsirenejsich systémov SNARK sa opiera o kryptografické predpoklady, kto-
ré su zranitelné voci titokom kvantovych pocitacov. Zcash pouziva SNARK pre chrdnené
transakcie (angl. shielded).*

STARK

Skélovatelné transparentné argumenty znalosti (angl. Scalable Transparent Arguments of
Knowledge, STARK) odstratiuji potrebu doveryhodného nastavenia.> STARK st transpa-
rentné (bez déveryhodného nastavenia), opierajti sa o minimdlne kryptografické predpo-
klady (haSovacie funkcie), vo vSeobecnosti sa povazujii za postkvantové a dobre sa skalujt
na velké vypocty. Kompromisom st vacésie dokazy (desiatky az stovky kilobajtov) a zloZi-
tejSie overovanie.

StarkWare pouziva STARK pre rieSenia $kdlovania Ethereu.

Bulletproofs

Bulletproofs st navrhnuté pre dokazy rozsahu a podobné tcely.® Nevyzaduja doveryhod-
né nastavenie a vytvéraja dokazy strednej velkosti, vdaka ¢omu st efektivne pre dokazy
rozsahu (dokazanie, Ze hodnota lezi v istom rozsahu, bez jej odhalenia). Overovanie je
pomalsie nez pri SNARK a ich pouZitie je uzsie neZ pri SNARK ¢i STARK.

Monero pouziva Bulletproofs, dnes uz Bulletproofs+, predovsetkym na dokazy rozsahu
v rdmci dovernych transakcii.

149



Praxeologia sikromia

Vyber medzi konstrukciami

Konstrukcie sa lisia v niekolkych rozmeroch. Tradi¢né SNARK vytvaraju drobné dokazy
(okolo 300 bajtov) s rychlym overovanim, ale vyzaduja déveryhodné nastavenie a nie st
odolné voci kvantovym ttokom; transparentné SNARK déveryhodné nastavenie odstratiu-
ju za cenu vacsich dokazov alebo dlhsieho vytvarania dokazov. STARK sa doveryhodnému
nastaveniu vyhybajti a vo vSeobecnosti sa povazuju za postkvantové, no vytvaraja ovela
vacsie dokazy (okolo 100 kilobajtov) pri strednej rychlosti overovania. Bulletproofs stoja
uprostred: maju stredne velké dokazy (okolo 2 kilobajtov) a bez doveryhodného nastave-
nia, hoci overovanie je pomalsie a chyba im odolnost vo¢i kvantovym ttokom.

Sprédvna volba zavisi od poZiadaviek aplikacie. Zakladné vrstvy blockchainov zvycajne
uprednostiiuja malé dokazy, ako st SNARK, aplikécie vyzadujtice postkvantovi bezpec-
nost smeruji k STARK a dokazy rozsahu v dovernych transakcidch ¢asto pouzivaji Bul-
letproofs.

15.4 Aplikacie: Zcash, rollupy, identita

Sitkromna kryptomena: Zcash

Zcash implementuje chrénené transakcie pomocou SNARK.” PouZivatelia modzu uskutod-
nit transakciu tak, Ze obe protistrany aj suma zostant skryté. Blockchain zaznamen4, Ze
prebehla platné transakcia, bez odhalenia jej podrobnosti.

Dokaz ukazuje, Ze vstupné mince existuji a st nevycerpané, Ze odosielatel ma kluce
na miflanie a Ze hodnoty vstupov a vystupov st vyrovnané bez dvojitého mitiania. Robi
to bez odhalenia, ktoré mince sa mifiaju alebo kto prijima prostriedky, a bez odhalenia
prevadzanej sumy.

Zcash ukazuje dokazy s nulovou znalostou nasadené vo velkom meradle v nepriatel-
skych podmienkach. VyuZzivanie chranenych transakcii zostdva ¢iastoéné a transparentné
&i selektivne transparentné pouzitie v praxi stdle obmedzuje stikromie.* Mnohé burzy vy-
zaduju pre vklady a vybery transparentné adresy, ¢o prinosy stkromia podkopava. Tech-
nolégia chranenia funguje, ale sietové efekty a regula¢ny tlak jej pouzivanie obmedzuju.

Zcash ukazuje aj rizika zloZitej kryptografie a potrebu priebeznej tdrzby. V roku 2019
sa objavila zranitelnost v pévodnom ddkazovom systéme Sprout, ktord mohla umoZznit
nezistitelnd inflaciu. Chyba existovala od spustenia; nezistilo sa Ziadne zneuZitie a aktuali-
zacia Sapling (nasadend v roku 2018) ju opravila eSte pred verejnym zverejnenim zranitel-
nosti. Prax timu Zcash nasadzovat kryptografické aktualizicie umoznila, aby oprava prisla
skor, nez sa o chybe dozvedela verejnost. Objav ukazal, Ze aj starostlivo navrhnuté systé-
my mozu skryvat kritické chyby, a preto je aktivny vyvoj protokolu nevyhnutny. Zcash
sa dodnes aktualizuje; protokol sa aktivne udrziava a zlepsuje.

Skalovanie blockchainu: validity rollupy

Doékazy s nulovou znalostou umoziiujd , rollupy”, ktoré zvysuja priepustnost blockchainu.®

Rollup vykona vela transakcii mimo retazca a potom na hlavny retazec zverejni dokaz, ze
vsetky vykonania boli platné.

Hlavny retazec overuje len dokaz, nie jednotlivé transakcie. Vela transakcii sa tak stlac¢i
do jedného dokazu, pricom hlavny retazec moze overit spradvnost a zachovat dostupnost
udajov, takZe sa transakcie daji znovu zostavit.

Systémy ako StarkNet a zkSync pouZivaja tento pristup na skdlovanie Ethereu.
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Identita a poverenia

Dokazy s nulovou znalostou umoZziiuji overovanie identity, ktoré chrani sikromie. Za-
kladna myslienka je, ze vacsina situdcii vyzaduje dokazat vlastnost, nie odhalit podklado-
vé tdaje: bar potrebuje vediet, Ze ste starsi ako 21 rokov, nie va$ presny datum narodenia,
a veritel potrebuje vediet, Ze splacat dokaZete, nie celti vasu finanén histériu. Sluzba po-
trebuje vediet, Ze ste licencovany odbornik, nie vasu domdcu adresu.

Tradi¢né overovanie spaja potrebny dokaz so zbytoénym odhalenim. Ukazat vodi¢sky
preukaz ako dokaz veku prezradi meno, adresu, ddtum narodenia, ¢islo preukazu a foto-
grafiu. Kazdy z tychto tidajov vytvéra riziko: kradez identity, cielené obtaZovanie a vysta-
venie v pripade tniku z databédzy. Overenie splnilo svoj ti¢el, odhalenie ho presiahlo.

Poverenia s nulovou znalostou tento vztah obracajua. Pri overeni veku moZno dokézat,
Ze vek prekracuje prah, bez odhalenia ddatumu narodenia; dokaz ukazuje , ddtum narode-
nia < (dnes — 21 rokov)” a datum narodenia samotny nezverejiiuje. V dobre navrhnutom
systéme sa overovatel dozvie, o potrebuje (potvrdeny zdkonny vek), a nie okolité osobné
udaje. Overenie poverenia umoznuje dokdzat vlastnictvo platného poverenia (titul, licen-
cia, ¢lenstvo) bez odhalenia identifika¢nych tidajov; overovatel sa dozvie, Ze poverenie je
platné, ale nie to, kto ho drzi. Zamestnavatel moZze overit odbornt licenciu bez toho, aby
sa dozvedel domécu adresu kandidéta alebo ddtum, kedy licenciu ziskal. Selektivne od-
halovanie umoZnuje dokézat len urcité vlastnosti z poverenia s mnohymi atribdatmi; z vo-
di¢ského preukazu mozno dokazat napriklad len , stat bydliska” bez odhalenia osobnych
identifika¢nych tdajov.

Tieto myslienky realizuje niekolko projektov. Polygon ID (dnes Privado ID) umoZiiu-
je vydavat a overovat poverenia, pri ktorych drZzitelia moézu vytvarat dokazy s nulovou
znalostou o vlastnostiach poverenia.® Drzitel poverenia moZe dokézat ¢lenstvo v skupine
alebo splnenie vekovej podmienky a moze tiez ukazat, Ze ma platna licenciu, bez odhale-
nia samotného poverenia alebo svojej identity. Systém oddeluje poverenie, ktoré obsahuje
podrobné tdaje, od dokazu, ktory odhali len to, ¢o overovatel potrebuje.

zkPass voli iny pristup a umoZnuje dékazy s nulovou znalostou z existujtcich dokumen-
tov Web2.1? Pouzivatelia mozu dokazat vlastnosti z vodiéskych preukazov, tiétov za energie
a finan¢nych zdznamov bez toho, aby tieto dokumenty nahravali tretej strane. Dokaz sa vy-
tvara na zariadeni pouzivatela; overovatel dostane len dokaz, nie podkladovy dokument.
Tym sa premostuje priepast medzi existujicou infrastruktdrou identity a overovanim s nu-
lovou znalostou.

Stcasné poziadavky na , poznaj svojho zdkaznika” (KYC) natia pouzivatelov odovzdat
uplné identifika¢né doklady kazdej sluzbe, ktord vyZzaduje overenie. Kazdé odhalenie vy-
tvori databazu, z ktorej moéZu tdaje uniknat alebo na ktortt mozno vydat stidny prikaz,
a potom sa dajti zneuzit. KYC s nulovou znalostou (ZK-KYC) pontika alternativu: doka-
zat stilad bez opakovaného odhalovania naslednym stranam. PouZivatel by mohol doka-
zat ,totoZnost overila licencovand institticia” bez odhalenia samotnej totoZnosti ndslednym
sluzbam. Regula¢nd poZziadavka sa splni bez toho, aby sa v kazdej sluzbe znovu vytvérali
uplné databazy identit.

Ako nasadend reguldcia to zostava z velkej Casti $pekulativne. Regulétori zvyknuti na
uplné odhalenie sa méZu brénit metédam overovania, ktoré nemoézu skontrolovat. Tech-
nicka schopnost v3ak existuje: dd sa splnit regula¢ny tcel a pritom minimalizovat zasah
do stikromia. Ci regulatori ZK-KYC prijmd, zavisi od politickych rozhodnuti, nie od tech-
nickych obmedzeni.
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Dosledky pre stkromie presahujii jednotlivé transakcie. Overovanie identity dnes vy-
tvara tplné profily ako vedlajsi produkt. Kazda kontrola veku a kazdé predloZenie pove-
renia spolu s overenim adresy dopliiajt dosjé, ktoré Iudi sprevadzajt naprie¢ kontextmi.
Overovanie s nulovou znalostou toto hromadenie vyrazne obmedzuje. Kazdy dokaz odha-
Ii len to, ¢o si dané overenie vyZzaduje, a tak zostdva ovela menej tidajov, ktoré by sa dali
zhromazdovat naprie¢ kontextmi.

Nie v8etky projekty v tejto oblasti kladti sikromie rovnako vysoko. Worldcoin, dnes
World, 1! pouziva dokazy s nulovou znalostou na overenie statusu ,jedine¢ného ¢loveka”,
no stéle zavisi od biometrickej registracie. Aktualne materidly projektu tvrdia, Ze spra-
covanie biometrickych tdajov je navrhnuté tak, aby sa vyhol centralizovanej biometrickej
databaze, ale systém stale z&visi od dovery v okolity hardvér, operdtorov a ndvrh registra-
cie. Technolégia stikromie umoziiuje; ¢i ho implementécie skuto¢ne poskytuja, zavisi od
nédvrhu celého systému.

ZK nad vladnymi dokladmi

Najvécsie nasadenie osvedc¢ovania identity s nulovou znalostou v roku 2025 beZi nad existu-
jacimi cestovnymi dokladmi vydanymi §tatom. Standard biometrickych pasov ICAO 9303
vkladd podpisany ¢ip NFC do priblizne 1,8 miliardy pasov na svete. Cip obsahuje meno dr-
zitela, datum narodenia, Stadtnu prislusnost a ¢islo dokladu, vSetko podpisané certifika¢nou
autoritou vydavajucej krajiny. Podpis beZne overuje zariadenie hrani¢nej kontroly. Obvod
s nulovou znalostou nad tym istym podpisom umozZriuje mobilnému zariadeniu dokazat
konkrétne atribtuty z ¢ipu bez odhalenia celého obsahu ¢ipu alebo identity drZitela.

Self (self.xyz, predtym Proof of Passport) je vlajkovym produkénym nasadenim. Pou-
ziva skenovanie NFC priamo na zariadeni a obvod ZK nad objektom Document Security
Object a vytvara dokazy veku, Statnej prislusnosti alebo toho, Ze osoba nie je na sankénom
zozname. Projekt uvddza viac ako sto miliénov overeni naprie¢ nasadeniami vratane in-
tegracii s Googlom a s blockchainovymi aplikaciami, ktoré osvedéenie prijimajt ako primi-
tiv odolnosti vo¢i ttokom typu Sybil. Porovnatelné konstrukcie bezia na Aztec L2 (zkPas-
sport), v infrastruktire protiputinovského referenda v Rusku (Freedom Tool od Rarimo)
anad zdznamami indického systému Aadhaar (Anon Aadhaar).!?

Tento pristup vyuZziva existujicu identifika¢nt infrastruktaru $tatu proti jej sledovacim
pouzitiam. Vldda doklad podpisala, aby pri hrani¢nej kontrole overila drzitela; obvod
ZK nad podpisom vyuZzije overenie pravosti bez identifikacie, a to je presne to oddelenie,
o ktorom kapitola tvrdi, Ze ho nulovéd znalost umoZnuje. Protitahom $tatu je zmenit vy-
déavanie dokladov: zmenit podpisové schémy, skratit Zivotnost certifikatov alebo pridat
poziadavky na osvedcenie, ktoré obvod nevie splnit bez toho, aby odhalil viac nez dnes.
Pristup funguje dnes preto, Ze v obehu st uz stovky miliénov dokladov s podpismi, ktoré
obvody vedia overit, a tato nainstalovand zakladriu nemoZno rychlo odvolat.

Privacy Pass a anonymné poverenia vo velkom

Privacy Pass je protokol anonymnych povereni standardizovany IETF (RFC 9576 a 9577),
ktory sa dodava v iOS 16 a novsich ako Apple Private Access Tokens.!> Konstrukcia je slepy
podpis nad osvedcenim: poskytovatel identity (Apple) osvedci, Ze zariadenie je skutoény
pouzivatel a nie bot, a overovatel (Cloudflare alebo Fastly) osvedcenie prijme bez toho,
aby sa dozvedel, ktorého zariadenia sa tyka. Slepy podpis bréni overovatelovi prepédjat
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jednotlivé poziadavky. Osvedcenie sa tyka integrity zariadenia v jednom okamihu, nie
identity pouzivatela, jeho spravania ani trvalej aktivity.

Apple Private Access Tokens st aktivne na stovkach miliénov zariadeni Apple a Cloudf-
lare ich prijima namiesto CAPTCHA na vyznamnej asti webu. Ziadne predchéadzajtice
nasadenie anonymnych povereni sa tomuto rozsahu nepribliZilo. Neprepojitelnost, ktorta
slepy podpis voci overovatelovi poskytuje, je skuto¢nd, no osvedcenie, na ktorom systém
stoji, vyddava jedind korpordcia, ktorej ticast umoznuje takyto rozsah. Masové nasadenie
anonymnych povereni sa uskutoc¢nilo cez centralizovaného osvedc¢ovatela, nie okolo neho.

Chranené fondy ZK na retazcoch s inteligentnymi zmluvami

Chranené fondy (angl. shielded pools) na retazcoch s inteligentnymi zmluvami sa od roku
2023 presunuli z vyskumu do produkcie. Railgun beZzi na Ethereu, BSC, Polygone a Ar-
bitrume ako fond na ochranu stikromia, do ktorého sa vstupuje dobrovolne, a pouZziva
SNARK Groth16.1 Aztec Network funguje ako L2 so stikromim ako predvolenou volbou,
kde samotné vykonavacie prostredie stikromie zachovéva a selektivne odhalovanie si riadi
kazdy pouzivatel. Privacy Pools, ktoré v roku 2023 navrhol Buterin so spoluautormi, roz-
Siruja architektdru zmieSavaca vkladov Tornado Cash o asocia¢né mnoziny: pouZzivatel
dokéaze ¢lenstvo v podmnoZine vkladov fondu, ktora neobsahuje vklady, ktoré chce pou-
zivatel z doévodov stladu s reguldciou vylucit, a dokaz neprezradi ni¢ o tom, ktory vklad
schvélenej podmnoziny je pouZivatelov.!® Produkénym vzorom je nasadenie Oxbow.io.

Tri ndvrhy sa li$ia v tom, kolko stikromia poskytuja predvolene a v tom, ako sa stikromie
spédja s tlakom na stlad s reguldciou. Railgun je fond s dobrovolnym vstupom, kde sa mu-
sia pouZzivatelia sami rozhodntt svoje prostriedky chranit. Aztec je chraneny predvolene.
Privacy Pools st navrh, ktory najpriamejSie reaguje na kritiku Tornado Cash: stkromie
bez nepreniknutelnosti vo¢i konkrétnemu zoznamu vylaéenych vkladov, pricom zoznam
vylacent si voli pouZzivatel, nie nijaky jediny organ. Konstrukcia ukazuje, Ze primitiv s nu-
lovou znalostou moZno pouZit na rozliSenie trestného pouZitia od opravneného bez toho,
aby rozliSovanie vykondval centralny orgén, ¢o je vlastnost, ktor si starsie ndvrhy fondov
na ochranu stikromia nendrokovali.

Nasadené a Spekulativne aplikacie

Medzi aktudlne nasadené a fungujtice aplikdcie patria chranené transakcie Zcash a skalo-
vanie Ethereu a podobnych platforiem pomocou rollupov. Néstroje na identitu a osved-
¢ovanie zaloZené na nulovej znalosti sa za posledné dva roky presunuli z ukdzok do pro-
dukcie pre niekolko konkrétnych vzorov. Osvedcovanie ¢lenstva v skupine, ktoré ticast-
nikovi umoziiuje dokazat ¢lenstvo v registrovanej skupine bez odhalenia, ktory z ¢lenov
je, sa nasadilo na podujatiach konferen¢ného rozsahu pri vstupenkéch, hlasovani a riadeni
pristupu; Semaphore a Zupass st nasadené priklady tohto vzoru. Vytvéranie periaZeniek
na zédklade OAuth sa nasadilo na aspori jednom produkénom blockchaine cez zkLogin, kto-
ry pouzivatelovi umoZnuje odvodit periaZenku z existujiceho prihldsenia do a¢tu Google
alebo Apple bez toho, aby poskytovatel tictu zistil, ktord pefiazenka sa odvodila. Selektivne
odhalovanie s nulovou znalostou nad $tandardnymi overitelnymi povereniami bolo imple-
mentované v tzkych nasadeniach vratane osvedéeni veku a overenia odbornych licencii.!®

Univerzalne overitelné vypocty a hlasovanie s nulovou znalostou vo velkom rozsahu
spolu s tplnymi systémami stladu s reguldciou, ktoré chrénia sakromie, zostavaja Speku-
lativne v zmysle tejto knihy: ich praktické obmedzenia stéle vylucuja Siroké nasadenie. Do
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produkcie sa vo vSetkych pripadoch dostal vzor tzky, kde sa konkrétne tvrdenie osved-
¢uje pri konkrétnom modeli dovery a konkrétnom vykone. Vyskumom zostdva vzor vse-
obecny. Pre ramec tejto knihy je dolezity smer pohybu: kategéria produkénych nasadeni
sa rozSiruje, vykonnostny rozsah rastie a primitiva, ktoré vyskumna komunita vyvinula
pred desiatimi rokmi, dnes nesti skuto¢nu zéataz.

Technolégia je skuto¢na a nasadend v dolezitych aplikacidch, ale zrelost sa podla pripadu
pouzitia vyrazne lisi. Citatel, ktory uvaZuje, ¢i sa na konkrétny systém s nulovou znalostou
spolahntt pre konkrétny tcel, by mal posudzovat zrelost prave toho systému, nie zrelost
celého odboru.

15.5 Ekonomické dosledky: overovanie ako sluzba

Ked sa dokaz dé oddelit od odhalenia, overovanie samo sa stane osobitnou sluzbou. Vy-
tvorenie zlozitych dokazov si vyzaduje vela vypoctov, hoci overenie je rychle, a to otvara
priestor pre $pecializovant infrastruktaru na dokazovanie. Kompromis pre stikromie je,
ze dokazovatel, ktory vidi svedka (angl. witness), m6ze znovu zaviest problém doévery,
ktory mal dokaz zazit; trhy s overovanim zapadaja do rdmca tejto knihy len vtedy, ked
spracovanie svedka zostava lokélne, je rozdelené medzi viac stran alebo je chrdnené hard-
vérom, ktory dokazovatelovi brani ziskat podkladové tiidaje. Tam, kde tieto podmienky
platia, moZzu systémy s nulovou znalostou zniZit ndklady na overovanie v celom hospodar-
stve: stilad s reguldciou bez vystavenia obchodnych podrobnosti, overitelné poverenia bez
réZie pri kontrole podvodov, sihrnné Statistiky bez rutinného zostavovania dosjé. Prinosy
st dnes tizke a v ¢ase smerujud k rastu; overovanie nemusi vzdy znamenat sledovanie.

15.6 Obmedzenia

Poziadavky na doveryhodné nastavenie

Mnohé konstrukcie SNARK vyZadujt ,,déveryhodné nastavenie”: tivodnti ceremoéniu, kto-
rd vygeneruje parametre, ktoré potom pouzivaju vsetky budice dokazy a overenia. Ak je
ceremoénia kompromitovand (ak si niekto poneché , toxicky odpad” pouZity na vytvorenie
parametrov), ten moze vytvarat falosné dokazy, ktoré sa overia ako spravne.

Doéveryhodné nastavenia existuja v niekolkych variantoch s réznymi kompromismi. Na-
stavenia pre jednotlivé obvody, aké pouZzival povodny systém Zcash Sprout, vyZaduja no-
vl ceremoniu pre kazdu aplikédciu alebo zmenu obvodu; akdkolvek tprava dokazovaného
vypoctu znamena zahodit staré parametre a spustit nové déveryhodné nastavenie. Univer-
zélne nastavenia, ako v systémoch PLONK? a Marlin,?! generujt parametre, ktoré fungujt
pre lubovolny obvod do urcitej velkosti; jedna cereménia moze sltzit mnohym aplikaciam,
hoci samotna ceremoénia zostdva predpokladom dovery. Transparentné nastavenia poZia-
davku odstratiuji tplne: STARK a niektoré novsie SNARK, napriklad Spartan,'® odvodzu-
ja svoje parametre z verejnej nahodnosti, nepotrebujti cereméniu a nezanechévajt toxicky
odpad, ktory by si niekto mohol ponechat.

Medzi zmiertiujlce opatrenia pre systémy vyZadujice déveryhodné nastavenie patria
ceremonie s bezpecnym vypoctom viacerych stran, v ktorych staci, aby bol ¢estny jediny
ucastnik, a ceremonie Powers of Tau s tisickami tcastnikov. Aplikacie s prisnymi poZia-
davkami na doveru v8ak moéZu uprednostnit transparentné konstrukcie napriek ich va¢sim
dokazom.
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Doéveryhodné nastavenie je skuto¢né obmedzenie, ktoré zodpovedné implementécie be-
ra vazne.
Vypoctova narocnost
Vytvaranie dokazov je vypoctovo drahé. Jednoduché dokazy trvaji sekundy, zloZité mozu
trvat mintaty alebo hodiny. To obmedzuje aplikacie, kde zélezi na latencii.

Overovanie je rychle (¢asto milisekundy), no tizkym hrdlom je vytvaranie dokazu. Hard-

vérova akcelerdcia (GPU, FPGA, ASIC) moze pomdct, ale zdkladnt vypocétovi cenu neod-
strani.

Zlozitost implementacie

Systémy dokazov s nulovou znalostou st matematicky sofistikované a chyby vimplementa-
cii moZu znicit bezpecnostné vlastnosti, ktoré ma matematika zarucovat. Zlyhanie korekt-
nosti dovoli, aby sa neplatné dokazy overili, takZze sfalSované tvrdenia prejdt ako pravdivé;
zlyhanie nulovej znalosti prezradi informdcie samotnym ddkazom, ¢im sa zni¢i stikkromie,
ktoré systém mé poskytovat. Nendpadné chyby v implementécii oboch druhov postihli
nasadené systémy a Casto zostali roky nezistené, kym sa na ne neprislo.

Aj audit je preto tazky. Len malo inZinierov dokdze kompetentne postdit implemen-
tacie ZK na drovni potrebnej na zachytenie takychto chyb a nedostatok kvalifikovanych
recenzentov ststreduje doveru do malej komunity, ktorej cas je sdim tizkym hrdlom pre
pocet systémov, ktoré mozno zmysluplne presktimat.

Co ddkazy ZK nevyriesia

Kapitola 14 rozoberala, ¢o kryptografia vo vSeobecnosti nevyriesi: bezpe¢nost koncového
zariadenia, vystavenie metadat, fyzicky nétlak a pravost kltica. Dokazy s nulovou znalos-
tou tieto obmedzenia zdedia a pridavaju dalsie, Specifické pre ZK.

Najvyznamnejsi je problém ,smeti dnu, smeti von”, ¢asto nazyvany problém ordkula.
Doékaz s nulovou znalostou overuje, Ze vypocet bol sprdvne vykonany nad danymi vstup-
mi. Nehovori ni¢ o tom, ¢i tieto vstupy boli pravdivé. Aplikacia, ktord tvrdi ,tento tver
je zabezpeceny kolaterdlom” a opiera sa pritom o dokaz ZK, dokazala len to, Ze vypocet
bol spravne vykonany nad cenovymi tdajmi, ktoré dostala; ak boli tieto tidaje zastarané,
zmanipulované alebo nepravdivé, dokaz je bezcenny. Ziadna kryptograficka sofistikova-
nost nepremosti priepast medzi ,sprdvne vypocitané” a ,,pravdivé”. Dokézat, ze ordkulové
tdaje boli spracované spravne, nedokazuje, ze orakulum poskytlo presné tdaje. Toto ob-
medzenie je zadsadné: dokazy ZK overuji vypocet, nie realitu.

Nulové znalost pridava zloZitost, ktord moze byt zbyto¢na. Ak problém overovania ne-
vyzaduje skryvanie informdcii, stacia jednoduchsie kryptografické nastroje. Pridanie me-
chanizmov ZK tam, kde nie st potrebné, zviacsuje tto¢nt plochu a stazuje implementéaciu
bez zodpovedajiceho prinosu.

Zhrnutie kapitoly

Dokazy s nulovou znalostou oddelujt overovanie od odhalenia. Uplnost, korektnost a nu-
lova znalost spolu zarucuju, Ze pravdivé tvrdenia moZno dokazat, nepravdivé nie a dokaz
neodhali ni¢ nad rdmec pravdivosti tvrdenia; overovatel sa dozvie, ¢o potrebuje, bez pristu-
pu k podkladovym tidajom. Primitiv riesi dilemu overovania, ktord by inak nitila volit me-
dzi Gc¢astou a sikromim. Rdézne konstrukcie robia r6zne kompromisy. SNARK vytvaraji
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drobné dokazy s rychlym overovanim, ale tradi¢ne vyzaduju déveryhodné nastavenie a st
zranitelné voci kvantovému ttoku; transparentné SNARK nastavenie odstratiuja za cenu
vacsich dokazov alebo dlhsieho vytvéarania dokazov. STARK sa tieZ vyhybajti déveryhod-
nému nastaveniu a poskytuji odolnost voci kvantovym ttokom, no vytvaraji ovela vacsie
dokazy. Bulletproofs stoja uprostred a hodia sa na dokazy rozsahu. Vhodnu volbu uréuja
poziadavky aplikdcie.

Do produkcie sa dostali konkrétne vzory. Chranené transakcie Zcash a validity rollu-
py na skalovanie blockchainu funguji. Osvedcovanie ¢lenstva v skupine cez Semaphore
a Zupass beZzi na podujatiach konferenéného rozsahu, zkLogin od Sui odvodzuje periaZen-
ky z prihlaseni OAuth bez toho, aby poskytovatel vedel o odvodeni, a overitelné poverenia
W3C podporuja selektivne odhalovanie v tizkych nasadeniach pri kontrole veku a odbor-
nych licencii. Obvody s nulovou znalostou nad podpismi pasov ICAO 9303 cez Self a pri-
buzné projekty zvladaja stovky miliénov overeni nad identitnou infrastruktdrou, ktora vy-
dal sdm $tat. Privacy Pass sa dodava ako Apple Private Access Tokens na stovkach miliénov
zariadeni so systémom iOS. Railgun, Aztec a Privacy Pools nest chranené transakcie na re-
tazcoch s inteligentnymi zmluvami, pri¢om konstrukcie s asocia¢nymi mnoZinami riesia
obavy zo stilladu s regulédciou, ktoré starsie navrhy fondov neriesili.

Univerzéalne overitelné vypocty a ZK-KYC v Sirokom hospodérskom meradle zostava-
ju Spekulativne. Problém orakula obmedzuje kazdu aplikaciu, ktord zavisi od vonkajsich
udajov: dokaz ZK overuje, Ze vypocet bol vykonany sprdvne nad danymi vstupmi, nie ze
vstupy boli pravdivé. Kategéria produkénych nasadeni sa rozsiruje, vykonnostny rozsah
rastie a primitiva vyvinuté vo vyskume pred desiatimi rokmi dnes nest skuto¢nti zataz, no
zrelost sa podla pripadu pouZitia vyrazne lisi a ¢itatel, ktory posudzuje konkrétny systém,
by mal posudzovat prave ten systém, nie cely odbor. Stikromie na komunikacnej a periaz-
nej vrstve, ktoré dokazy ZK dopliaja, patri do kapitol 17 a 20."
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15. Dokazy s nulovou znalostou
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16

VYPOCTY NAD TAJOMSTVAM|

. Problém stikromia nespociva v tom, ako skryt tidaje, ale v tom, ako tidaje vyuzivat
bez ich odhalenia.”

Andrew C. Yao, ,Protocols for Secure Computations” (1982)1

Uvod

Predchddzajiica kapitola sa venovala dokazom s nulovou znalostou. Jedna strana nimi
dokéZe, Ze tvrdenie je pravdivé, a neprezradi, preco. Tato kapitola sa zaoberd pribuznou
a doplnkovou schopnostou: vykonat vypocet nad tajnymi vstupmi tak, aby sa o nich nikto
z ucastnikov ni¢ nedozvedel.

Doékaz s nulovou znalostou pracuje s vysledkom, ktory uz existuje. Vypocet, ktorého
spravnost sa dokazuje, niekto niekde vykonal nad vstupmi, ktoré boli niekde dostupné.
Dokaz potvrdzuje, ¢o sa vypocitalo, nie to, kto videl vstupy. Nulova znalost je overovaci
primitiv (zdkladny stavebny prvok).

Vypocty nad tajomstvami sti vykonavaci primitiv. Odpovedajt na inti otazku: da sa vy-
pocet vykonat, ked nikto nesmie vidiet vstupy? D4, a to v troch architektonickych rodindch,
ktoré sa v poslednom desatro¢i dostali do praktického nasadenia. Uplne homomorfné $if-
rovanie pocita priamo nad Sifrovym textom. Bezpecny vypocet viacerych stran rozdeli
vypocet medzi tcastnikov tak, Ze nikto nevidi cely vstup. Doéveryhodné prostredia na vy-
pre operacny systém aj pre vlastnika hardvéru.

Tieto rodiny dokazy s nulovou znalostou dopiﬁajﬁ, nekonkurujt im. Systém, ktory chra-
ni stkromie od zaciatku do konca, zvycajne pouziva vypocty nad tajomstvami na pracu
so sikromnymi tdajmi a nulova znalost na dokaz, Ze vysledok vznikol poctivo. Kapito-
la 15 sa venovala dokazovacej polovici tohto retazca. Tato kapitola sa venuje vykonavacej
polovici.
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16.1 Rozdiel medzi overenim a vykonanim

Predstavme si hlasovaci systém, v ktorom musi zostat volba kazdého voli¢a sikromna
a spocitany vysledok musi byt verejne overitelny. Vstupy (jednotlivé hlasovacie listky)
musia ostat tajné. Vystup (stcet hlasov) sa musi dat vypocitat aj overit.

Obycajné Sifrovanie chrani tajnost vstupov v pokoji, ale nie ich pouZitie. Ak su listky
zaSifrované a poslané s¢itacej sluzbe, sluZzba ich musi na s¢itanie desifrovat. K jednotlivym
listkom tak ma pristup aspor jedna strana. Architekttra problém nevyriesila, iba ho pre-
sunula z prenosu do konkrétneho spracovatelského uzla.

Doékazy s nulovou znalostou zarucuji overitelnost vystupu, no sttkromie vstupov pria-
mo nerieSia. Dokaz moZe potvrdit, Ze sticet bol z nejakej mnoziny listkov vypocitany sprav-
ne. Nezarudi vsak, Ze listky ostali pocas s¢itania sikromné. Zarudi len to, Ze sticet im zod-
poveda. Ak séitacia sluzba listky na s¢itanie desifrovala, dokaz sa s takou architekttrou
dobre znasa. Stikromie vstupov je samostatna poziadavka.

Vypocty nad tajomstvami rie$ia sikromie vstupov priamo. Vdaka homomorfnému s¢i-
taniu moZe scitacia sluZzba spocitat listky v zaSifrovanej podobe, bez toho, aby desifrovala
¢oilenjediny. Zasifrovany stucet potom raz desifruje distribuovany prah drZzitelov kltcov.
Bezpecny vypocet viacerych stran rozdeli s¢itanie medzi uzly tak, Ze ziaden uzol nevidi vol-
bu Ziadneho volica, a vystup sa zloZi az zo spolo¢ného vysledku. Doveryhodné prostredie
na vykonavanie kédu vedie s¢itanie v enklave, ktord svoju pamét nikomu zvonka neodha-
li. Zaroven poskytuje atestaciu (potvrdenie), Ze na o¢akdvanych listkoch bezal predpisany
scitact softvér.

Uplny systém tieto dve rodiny spaja. Listky ostavajt sikromné vdaka vypoétom nad
tajomstvami a sacet je verejne overitelny vdaka nulovej znalosti. Problém nevyrie$i ani
jedna rodina sama, vyriesi ho az ich kombin4cia.

16.2 Homomorfne Sifrovanie: aritmetika nad Sifrovym textom

Homomorfné Sifrovanie dovoluje operdcie nad Sifrovymi textami, ktorym zodpovedaji
operacie nad pévodnymi otvorenymi textami. Nech Enc(a) je zasifrovana hodnota a a Enc(b)
zaSifrovand hodnota b. Homomorfné s¢itanie vytvori Sifrovy text, ktorého deSifrovanim
dostaneme a + b, a nikto sa pritom nedozvie ani jednu z hodnét v otvorenom tvare. Po-
vedané jednoducho, znie to takmer ako zdzrak. Dosiahnutelné je to pri splneni urcitych
matematickych predpokladov.

0d ciastocného k iiplnému

Najstarsie homomorfné schémy podporovali iba jednu operaciu. RSA, ako je zndme, pod-
poruje homomorfné nasobenie. Jeho autori to neinzerovali, vyskumnici si to v8ak rychlo
vSimli a vdaka tomu vznikol $ir$i vyskumny smer. Kryptosystém Paillier podporuje ho-
momorfné s¢itanie. Ciastoéne homomorfné schémy sa v praxi pouZivaji desatrocia, na
tzke tcely, napriklad v systémoch elektronického hlasovania a pri sikromnom ziskavani
informécif (private information retrieval).2

Craig Gentry vo svojej dizertdcii z roku 2009 prvykrét zostrojil iplne homomorfna sché-
mu. Zvlddala s&itanie aj ndsobenie na fubovolnych obvodoch.? Pévodnd konstrukcia bola
zhruba miliardkrat pomalSia neZ rovnaky vypocet nad otvorenym textom, takZe na vazne
pouzitie nebola vhodnd. Prelom spocival v tom, Ze takato schéma vobec existuje. InZinier-
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sky program, ktory nasledoval, zniZil réZiu za patnast rokov zhruba o $tyri rady. Uzke
aplikdcie sa tak dostali do dosahu, no vSeobecné vypocty ostdvaju mimo neho.

Sucasné nasadenie

Konstrukcie, ktoré praktici dnes pouZzivaju, patria do troch rodin. Schémy Brakerski-Gen-
try-Vaikuntanathan (BGV) a Brakerski-Fan-Vercauteren (BFV) podporuju celoéiselnti arit-
metiku a hodia sa na vypocty, ktoré sa dajt zapisat ako polynémy nad kone¢nymi polami.t®
Schéma Cheon-Kim-Kim-Song (CKKS) podporuje pribliznt aritmetiku nad redlnymi ¢is-
lami. Hodi sa na inferenciu strojového ucenia, kde malé ¢iselné chyby nevadia. Rodina To-
rus FHE (TFHE) rychlo vyhodnocuje Iubovolné booleovské obvody technikou nazvanou
programovatelny bootstrapping. Hodi sa na vypocty plné logiky. Open-source kniZnice
OpenFHE, Microsoft SEAL a TFHE-rs od firmy Zama tieto schémy implementujt v kvalite
vhodnej na produkéné pouzitie.*

Praktické nasadenia spaja jedno: tizka pouzitelnost vyhrava nad vSeobecnou pomalos-
tou. Zasifrovand inferencia strojového u¢enia umoziuje klientovi poslat sluzbe zasifrovany
vstup a dostat zaSifrovany vystup, pricom sluZzba vstup nevidi. Obvykle sa pouziva CKKS,
napriklad na zasifrovanu lekdrsku diagnostiku alebo zasifrované hodnotenie finanéného
rizika. Stikromné ziskavanie informacii umozZzruje klientovi dopytovat databdazu bez toho,
aby prezradil, ktory zaznam chce. Na homomorfnych technikach stoja nasadenia tohto
druhu v e-mailovych a vyhladavacich produktoch zameranych na stikromie. Zasifrované
databazy dovoluja sluzbe hostovat zasSifrované tidaje zdkaznikov a odpovedat na dopyty
bez desifrovania. Obvykle sa na ne pouZziva BGV a BFV.

Homomorfné Sifrovanie zatial neumoZziiuje tplne vSeobecné vypocty prijatelnou rych-
lostou. RéZia ostava taka velkd, Ze aplikacie sa vyberaji podla toho, ako znasaja onesko-
renie a aka jednoducha je ich vypoctova zloZitost. Hranica sa postiva k $irSiemu vyuZitiu,
pomohla k tomu aj lepsia hardvérova akcelerdcia. Zatial to v8ak nie je predvoleny sposob,
ako spustat lubovolné programy nad stkromnymi tidajmi.

Strukturalny slub

Pod kaZzdou konkrétnou aplikdciou lezi jednoduchsie tvrdenie. Homomorfné Sifrovanie
rica predpoklad, Ze sluzba, ktora vypocet vykonava, musi vidiet iidaje, nad ktorymi ho
vykonava. Dvadsat rokov sa tento predpoklad pokladal za zdkon cloudovej architekttry.
Homomorfné Sifrovanie ho popiera. Sluzba a pouzivatel sa stavaji stranami vymeny: sluz-
ba vykond funkciu a pouzivatel si ponecha vlastnictvo nad znalostou vstupov. Zmluvna
Struktura, ktord bola predtym neuskuto¢nitelnd, je dnes neuskutocnitelnd uz len pri urci-
tych velkostiach dloh. Ulohy, pri ktorych ju mozno pouZit, sa kazdy rok rozsiruja.

16.3 Bezpecny vypocet viacerych stran

Bezpecény vypocet viacerych strdn (secure multi-party computation, MPC) rie$i iny prob-
lém inou architekttrou. Viacero stran drzi sikromné vstupy. Chct spolo¢ne vypocitat
funkciu tychto vstupov a dozvediet sa len vystup. Ziadna strana sa nedozvie vstup inej
strany nad rdmec toho, ¢o prezradza samotny vystup.

Zakladné primitivy
Klasické konstrukcie sa opieraju o malt skupinu kryptografickych primitivov. Zdielanie
tajomstva, ktoré v sedemdesiatych rokoch skiimal Shamir, rozdeli tajomstvo na podiely.
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Lubovolny prahovy pocet podielov tajomstvo zrekonstruuje, kazdd mensia podmnozina
neprezradi ni¢. Funkciu, ktord sa md pocitat nad tajnymi vstupmi, moZno zapisat ako arit-
meticky obvod. Operacie obvodu sa potom daja vykonat nad podielmi: kazdy tcastnik
pocita lokédlne nad svojim podielom a spolo¢ne sa odhali iba kone¢ny vystup. Zasifrované
obvody (garbled circuits), ktoré zaviedol Yao, umoziiuji dvom strandm vyhodnotit bo-
oleovsky obvod. Jedna strana obvod zaSifruje a druha ho vyhodnoti. Spravanie kazdého
hradla je sprdvne, ale jeho medzihodnoty ostavaja skryté. Nevedomy prenos (oblivious
transfer) dovoluje strane dostat jednu z dvoch hodnét, ktort si vybrala ina strana, pricom
odosielatel nezisti, ktord z nich to bola. Je to zédkladny primitiv, na ktorom stoji mnoho
protokolov MPC.

Praktické konstrukcie tieto primitivy skladaja spdsobmi, ktoré sedia na konkrétne apli-
kéacie. Rodiny protokolov GMW, BGW a SPDZ sa liSia v kompromisoch medzi efektivnos-
tou, odolnostou vo¢i aktivne zlomyselnym protivhikom a prahom poctivych tcastnikov,
ktory potrebuji. Produkéné nasadenie MPC musi zvolit protokol, ktorého model hrozieb
zodpovedd skutoénému modelu hrozieb nasadenia. Volba urc¢uje, kolko ticastnikov sa mo-
Ze spolcit, aby vypocet neohrozili.

Prahové podpisovanie v produkcii

Zatial najaspesnejsim nasadenim MPC je prahové podpisovanie a dosiahlo instituciondlnu
mierku. Schéma prahového podpisu rozdeli stitkromny klt¢ medzi viaceré strany. Podpis
vyzaduje spoluprdcu urcitého prahu strdn a Ziadna podmnozina pod prahom nedokéze
vytvorit platny podpis. Cely stitkromny klti¢ neméa nikdy Ziadna strana, takZe prienik do
ktorejkolvek jednej strany systém neohrozi. Firma Fireblocks, najvacsi institucionalny po-
skytovatel tdschovy, prevadzkuje penaZenky s prahovym podpisom pre zhruba dvetisic
zékaznikov vratane velkych bank a platobnych spolo¢nosti. Prave vdaka tejto architekttire
niektoré z tychto institacii vobec zacali poskytovat tivery v sfére kryptoaktiv, pretoZe alter-
nativa, spravca tschovy ako jedna strana, by si vyZadovala troverni dovery v protistranu,
ktort neboli ochotné poskytnut.

Dve konstrukcie zaloZené na Schnorrovi umoznili prahové podpisovanie priamo na Bit-
coine. MuSig2, Specifikovany v BIP 327, zlt¢i lubovolny pocet podpisovatelov do jediného
verejného klti¢a a jediného podpisu, ktory sa nedé odlisit od bezného Schnorrovho podpisu
jednej strany. FROST (Flexible Round-Optimized Schnorr Threshold signatures) rozsiruje
ten isty pristup na prahové podpisovanie t z n. Na podpis stac¢i lubovolnych t z n drZitelov
podielov kltica. Protokol znesie, Ze az n—t podielov vypadne alebo sa stane nepriatelsky-
mi, a nestrati pritom schopnost pokracovat. Oba sa dali pouzit na Bitcoine od aktivacie
Taprootu v novembri 2021. MuSig2 aj FROST vytvaraja platné Schnorrove podpisy podla
BIP 340 a vysledné transakcie v retazci sa nedaju odliSit od mitiania jednym podpisovate-
lom. Analyza retazca nerozlisi transakciu MuSig2 desat z desiatich od transakcie s jednym
kIi¢om, ani mitianie FROST tri z piatich od ktorejkolvek z nich. Této architekttra spdja
zaruku distribuovanej doévery z MPC so stikromim na zdkladnej vrstve Bitcoinu v jedinej
konstrukcii. Prave ku takejto kombindcii mé podla ramca tejto knihy smerovat kazdy pri-
mitiv zachovévajuci sikromie.

Prahové podpisovanie je tiez zakladom viacerych spotrebitelskych produktov periaze-
niek. Ponukaja pouZivatelovi silnejSie bezpecnostné vlastnosti nez tschova jednym kla-
¢om, a to bez tazkopddnosti multisig nastaveni na trovni zdkladného protokolu. Proto-
koly, na ktorych tieto produkty stoja, vyuZzivaja tie isté primitivy MPC ako instituciondlne
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produkty. St len prisposobené osobitnym obmedzeniam mobilnych zariadeni a registracie
beznych pouZivatelov.’

Strukturalny slub

MPC rozdeluje déveru medzi strany, ktoré si navzajom neveria. Rozdelena dovera déava
kryptografickti zdruku, ktorti nemdze porusit Ziadna jedind strana. Je to ind zaruka nez
ta, ktortt ddva homomorfné Sifrovanie. Pri homomorfnom Sifrovani vykona jedna strana
vypocet nad sikromnym vstupom inej strany. Pri MPC vykondava vypocet nad vlastnymi
stikromnymi vstupmi viacero strdn a ziadna sa nedozvie vstup inej. Oba primitivy rieSia
doplnkové problémy a mnohé skuto¢né systémy ich kombinuja.

Strany so stkromnymi informaciami mézu dnes spolupracovat na spolo¢nych tlohéch,
ktoré z tych informadcii tazia, bez toho, aby ich zhromaZdili v centrdlnom tloZisku alebo
sa spoliehali na spolo¢ného sprostredkovatela. Kryptograficka zaruka nahrddza koordinac-
ny naklad, ktory bol predtym zapocitany do kazdej takejto spolupréce: nédklad na vybudo-
vanie dostato¢nej dovery, aby sa vstupy mohli zdielat. Ked tento ndklad klesne, spolupraca
sa roz8iri aj na pripady, ktoré sa predtym nevyplatili.

16.4 Doveryhodné prostredia na vykonavanie kodu

Doveryhodné prostredia na vykonavanie kédu (trusted execution environments, TEE) ida
inou architektonickou cestou. Kryptografické prostriedky brania vypocitavajiicej strane vi-
diet vstupy. TEE jej v tom bréani hardvérovou izoldciou. Cast pamite vnitri procesora je
oznacend ako enkldva. Kod beziaci v enklave moze desifrovat vstupy, spracovat ich a vy-
tvorit vystupy. K6d mimo enklavy (vratane operacného systému, hypervizora a kazdého
iného procesu na stroji) pamaét enklavy pozorovat nemoze. Mechanizmus atestacie dovolu-
je vzdialenej strane overit, Ze konkrétny softvér beZi v pravej enklave na pravom procesore.
Vzdialend strana tak ziska istotu, Ze vypocet prebehol tak, ako sa tvrdi.

Platformy

Intel Software Guard Extensions (SGX) bolo prvé masové TEE a v serverovych aplikaciach
je dodnes najrozsirenejsie. Na spotrebitelskych procesoroch Intel SGX vyradil od jedends-
tej generdcie produktov Core, pretoZe séria titokov postrannym kanalom spravila klientske
SGX nepouZitelnym. Serverovy variant, dnes nazyvany Scalable SGX, ostdva dostupny na
procesoroch Xeon a nadalej podporuje aplikacie v cloudovej mierke. Nastupcom je archi-
tektdra Intel Trust Domain Extensions (TDX), ktord md zranitelnosti postrannych kanédlov
rieSit kombindciou zmien v hardvéri a softvéri. AMD pontika Secure Encrypted Virtuali-
zation s Secure Nested Paging (SEV-SNP), ktoré poskytuje vlastnosti podobné enklavam
na hranici virtudlneho stroja. ARM TrustZone je viac neZ desat rokov hlavnym TEE v mo-
bilnych zariadeniach a stoji za ukladanim biometrie a platobnych povereni na stovkach
miliénov zariadeni. Secure Enclave od Applu je spevneny variant ARM TrustZone, ktory
navyse zvlada kryptografické operacie lokélne v zariadeni.®

Nasadenie v spotrebitelskej mierke

Architektara TEE sa v spotrebitelskej mierke pouZziva dvoma spdsobmi. Prvym je enklava
priamo v zariadeni. ARM TrustZone v telefénoch s Androidom, Secure Enclave od Applu
v zariadeniach s iOS a Specifikdcia TPM 2.0 v modernych pocitac¢och spolu umiestiiuja spev-
nené vykondavacie prostredie do stoviek miliénov spotrebitelskych zariadeni. Drzi v iom
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biometrické Sablény, kltce platobnych povereni, kltce k Sifrovaniu disku a podklady na
atestaciu. Enklava v zariadenti je najstarsi a najrozsirenejsi spotrebitelsky vzor TEE a vzbu-
dzuje najmenej sporov, pretoze pouZzivatel a enkldva st v tom istom fyzickom zariadeni
a majt jedného vlastnika.

Druhym vzorom je vzdialend atestovand enkldva. Spotrebitelské zariadenie posle po-
ziadavku cloudovému serveru, ktorého hardvér a softvér sa daja kryptograficky atestovat
a ktorého kod je zverejneny na kontrolu. Softvér kazdého servera sa kryptograficky zme-
ria, meranie sa zverejni a zariadenie odmietne poslat poZiadavku serveru, ktorého meranie
nezodpovedd zverejnenému obrazu. Servery st postavené tak, aby po skonceni poziadav-
ky neuchovavali nijaky trvaly stav. Preto ani tiplné napadnutie servera neskor neprezradi
vstupy skorsich poziadaviek. Podnikové cloudova troven pontka tato architektdru uz
niekolko rokov prostrednictvom sluzieb Google Cloud Confidential Computing, Microsoft
Azure Confidential Computing a AWS Nitro Enclaves. Tie spristuptiuja podnikovym dlo-
ham primitivy atestovanych enklav na hardvéri AMD SEV-SNP, Intel TDX a podobnom.
Sluzba Private Contact Discovery v aplikacii Signal pouZziva enkldvu na baze SGX. Klienti
Signalu si v nej moézu vyhladat, ktori z ich telefénnych kontaktov Signal pouzivajt, a ser-
ver Signalu sa o dopyte nedozvie. Apple Private Cloud Compute, predstaveny v jini 2024
na obsluhu tloh Apple Intelligence, ktoré presahujti vykon zariadenia, je zatial najviditel-
nejsim prikladom pre spotrebitelov. Jeho architekttra je tiez zverejnend najpodrobnejsie.
Kategoria sa u réznych vyrobcov zbliZuje uz niekolko rokov. Apple ju spravil zrozumitel-
nou pre masového spotrebitela.

Architektdru stoji za to opisat podrobne, pretoze ukazuje slub aj hranice sikromia zalo-
zeného na TEE. Slub je, Ze rozsiahlu cloudovt sluZbu moZno prevadzkovat tak, aby sama
nemohla pozorovat vstupy pouZivatelov. Je to ten isty Strukturdlny slub ako pri homomorf-
nom Sifrovani, dosiahnuty inymi prostriedkami. Navrh Applu cielene riesi pripad, ked je
protivnikom samotny Apple. Zaznam, do ktorého sa len priddva (append-only transpa-
rency log), obsahuje kryptografické meranie kazdého produkéného obrazu servera. Zaria-
denie pouZivatela odmietne Sifrovat poziadavky pre ktorykolvek uzol, ktorého atestdcia
nezodpovedd zaznamenanému meraniu. Podpisané bindrne stbory st zverejnené, aby ich
nezavisli vyskumnici mohli reprodukovat. Zvyskova dovera je tizka, ale skuto¢na. Tyka
sa koreniovych klacov atestacie od vyrobcu kremika, dodavatelského retazca, ktory ich do
¢ipov instaluje, a nezavislych monitorov, ktoré sleduja zdznam a hladaji rozdelené pohla-
dy alebo potladené zaznamy. Utoky postrannym kanalom na hardvérovt izoldciu enklavy
ostavaj osobitnou triedou rizika. Dovera sa zniZuje, nezanikd. PouZivatel vymenil dove-
ru v prevadzkové postupy poskytovatela za doveru v jeho hardvérovy koren a v auditorov,
ktori sleduji jeho zdznam.

Atestovana inferencia: Spickové modely bez odhalenia

Vzor vzdialenej atestovanej enkldvy nasiel druhé pouzitie, kde je v stavke viac sikromia
nez pri vacsine jeho prvych nasadeni. Velké jazykové modely sa stistredili v rukédch niekol-
kych prevadzkovatelov, pretoZe inferencia v Spickovej mierke vyzaduje vypocétovy vykon,
ktory jednotlivi pouZivatelia nemaji. Vyzva poslana hostovanému modelu je odhalena
preferencia odovzdana prevadzkovatelovi v otvorenom tvare. Predvolena cloudové archi-
tektira dava prevadzkovatelovi tplny prehlad o kazdej poZziadavke kazdého zdkaznika.
Dosledky pre sledovanie sa naprie¢ profesiami (lekarske dopyty, pravne navrhy, novinar-
ska préca s chranenymi zdrojmi, stratégia vyjedndvania, osobna koreSpondencia) kumu-
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luja spoésobom, aky sledovanie komunikécie na zédkladnej vrstve nepozna, pretoze vyzva
modelu je ¢asto zhustené vyjadrenie toho, nad ¢im autor prave premysla.

Dve architektiry posunuli atestovant inferenciu z navrhu do produkcie. Nvidia pred-
stavila podporu dévernych vypoctov na GPU H100 v roku 2023, vSeobecnd dostupnost
prisla v aprili 2024 a v aprili 2025 sa schopnost rozsirila na H200 a Blackwell B200 s viac-
-GPU Protected PCle.” GPU vytvori hardvérovy koreti dovery s klti¢om jedine¢nym pre
zariadenie, vypélenym pri vyrobe. Zavedie zmerany obraz firmvéru a vedie atestovant
reldciu SPDM s TEE na CPU (AMD SEV-SNP alebo Intel TDX), ktoré do GPU prenésa za-
Sifrované idaje a z GPU ich vynasa. Spoliehajtica sa strana overi retazec atestacie cez vzdia-
lenti atesta¢ni sluZzbu Nvidie a posiela vyzvy, ktorych otvoreny text vidi len GPU. Azure
to spristupnil zakaznikom vo vSeobecnej dostupnosti v septembri 2024 ako doverné virtu-
alne stroje NCC H100 v5. Google Cloud nasadil ekvivalent na inStanciach A3 Confidential.
Na tomto hardvéri prevddzkuje sluzby inferencie pre spotrebitelov a vyvojarov niekolko
externych prevadzkovatelov. Tinfoil zverejiiuje atestdcie zariadeni pri kazdej poziadavke
a viaZze identitu modelu na atestdciu. Privatemode od Edgeless Systems pontika dovernt
inferenciu hostovant v EU na tom istom zéklade Azure. nilAI od Nillion nasadzuje modely
s otvorenymi vdhami (Llama 3, DeepSeek, Gemma, GPT-OSS) v atestovanych GPU. Spic¢-
ka modelov s otvorenymi vahami (Llama 3.3 70B, DeepSeek R1, Kimi K2, GPT-OSS 120B)
dnes beZi celd v atestovanych enklavach v produkénej mierke.

Nasadenie, ktoré ide najdalej, spdja dovernost s anonymitou. Apple Private Cloud Com-
pute kombinuje opisant architektiiru atestovanych enklav s dvoma nezéavislymi primitiv-
mi prevzatymi z vyskumu anonymnej komunikacie. Kazda produkéna poziadavka ide cez
relay OHTTP (RFC 9458), ktory prevadzkuje tretia strana. Relay odstrani IP adresu klienta
skor, nez poziadavka dorazi do infrastruktary Applu, takZe cloudova strana nikdy nevi-
di sietovy povod poziadavky. Oprdvnenie sa overuje slepymi podpismi RSA (RFC 9474).
Ide o jednorazové poverenie, ktoré dokazuje, Ze poZziadavka pochddza z legitimneho za-
riadenia Apple, a neodhali, z ktorého. Cloudové strana teda nevidi ani identitu pouZi-
vatela. Vysledok: produkénd strana Applu nevie preéitat vyzvu (dovernost, vdaka TEE),
nevie prepojit dve vyzvy s tym istym pouZzivatelom (neprepojitelnost, vdaka novému slepé-
mu povereniu pre kazdu poziadavku) a nevie pouZzivatela vobec identifikovat (anonymita,
vdaka odstraneniu IP cez OHTTP). Smerovanie s rozptylom cielov brani tomu, aby zatazo-
vy balancér nasmeroval prevadzku konkrétneho pouZzivatela na napadnuty uzol, pretoze
nemé iaden identifikator pouZivatela, podla ktorého by sa mohol riadit. Uroveri suverén-
neho hostitela, ktorti rozobera kapitola 23, poskytuje tie isté tri zaruky tym, ze vypocet
vObec neopusti hardvér pouzivatela. PCC ich poskytuje na tirovni cloudu pre tlohy, ktoré
hardvér suverénneho hostitela nezvladne.

Medzera je na uzavretej Spicke. OpenAl, Anthropic a Google pontkaji zmluvné tirovne
s nulovym uchovédvanim a izolované nasadenia pre jednotlivych zdkaznikov, nie hardvéro-
vo atestovand inferenciu. Zverejnend spolupraca Microsoftu s OpenAl na dovernej inferen-
cii Whisper (september 2024) je overovacie cvicenie, nie produkt vo v8eobecnej dostupnosti
pre vlajkové modely. étrukturélny dovod je, Ze uzavreté vahy modelu sa stant strdZenym
majetkom, len ¢o sa dostanti na hranicu TEE obratent k zakaznikovi, a prevadzkovatelia
zatial uprednostnili zmluvné zaruky pred architektonickymi. PouZivatelia, ktori potrebujt
architektonickd zdruku uz dnes, maji dve moZnosti. MoZu spustit inferenciu s otvorenymi
vdhami v atestovanej enklave (Tinfoil, Privatemode alebo tie isté cloudové primitivy). Ale-
bo moéZzu prijat menej schopnt alternativu a spustit model lokdlne na vlastnom hardvéri.
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Uzavretd Spicka sa bud presunie k atestovanej inferencii, ked porastie dopyt zakaznikov,
alebo prenechd tento segment trhu stacku s otvorenymi vahami, ktory ho uz ma.

Stukromie zaloZené na TEE je dnes primitiv, ktory sa dé najlahsie skalovat. Homomorf-
né Sifrovanie ostdva pri vSeobecnych vypoctoch drahé. Bezpecny vypocet viacerych strdn
potrebuje aspori dve strany, ktoré sa nespol¢uju, a ich zorganizovanie je rovnako socidlny
problém ako technicky. TEE beZia na vSeobecnych tlohéch rychlostou otvoreného textu
a kryptograficka rézia sa obmedzuje na atestdciu a izola¢nt hranicu. Primitiv sa takmer
presne hodi na obchodny model cloudovych sluZieb.

Ma to v8ak hacik: zniZenie dovery nie je jej odstranenim. Kazd4 architektira TEE z&visi
od integrity hardvéru, od mechanizmu atestacie a od softvérového obrazu, voci ktorému
sa atestdcia overuje. Histéria atokov postrannym kandlom na SGX ukazuje, Ze integrita
hardvéru je spornéd, nie dand. Neddvne priklady Spectre, Meltdown a ich variantov ukazu-
jt, Ze spornd hranica siaha cez cely navrh procesora.!! Pouzivatel, ktory posudzuje tvrdenie
o stikkromi zaloZenom na TEE, musi posudit sktisenosti konkrétneho vyrobcu hardvéru, né-
vrh konkrétnej architektiry atestacie a konkrétny softvérovy obraz zverejneny na overenie.
Ziadne z tychto postdent nie je trividlne a Ziadne sa neda zredukovat na jedind binarnu
odpoved. TEE st uZito¢né tam, kde je alternativou Ziadna zaruka stkromia. St horsie tam,
kde je alternativou kryptograficky primitiv, ktory nevyzaduje déveru v hardvér.

16.5 Sukromneé ziskavanie informacii

Stukromné ziskavanie informdcif (private information retrieval, PIR) dovoluje klientovi zis-
kat poloZzku z databazy servera bez toho, aby server zistil, ktort poloZzku klient ziskal. Sa-
kromnym vstupom je index dopytu, vystupom je poloZzka. Server vykona vypocet nad
celou svojou databazou. Vypocet kryptograficky zavisi od dopytu, no nenechdva pozoro-
vatelnt stopu o tom, ktory prvok dopyt vybral.

Primitiv ma dve rodiny. Informacne teoretické PIR replikuje databazu na viacerych serv-
roch, ktoré sa nespolcuju. Klient rozdeli dopyt na podiely a kazdy server odpoveda na svoj
podiel, bez toho, aby poznal cely dopyt. Informacne teoretické stikromie plati, kym ostane
destny aspori jeden server. Vypoctové PIR pracuje s jednym serverom a opiera sa o krypto-
grafické predpoklady, obvykle o aditivne homomorfné alebo tplne homomorfné Sifrova-
nie. Klient posle zasifrovany vektor dopytu, server pocita nad svojou databdzou v Sifrovom
texte a odpoved sa deSifruje na poZadovanu polozku. Server nezisti, ktory index ju vytvo-
ril. Danl je, Ze kazdy dopyt sa musi dotknut kaZdého zdznamu v databaze. Preto trvalo
vypoctovému PIR dve desatrocia inzinierskej prace, kym sa stalo praktickym.

Praktické nasadenia prisli za poslednych pét rokov. SealPIR z Microsoft Research a Stan-
fordu z roku 2018 ukézal vypoctové PIR nad databdzami v rddoch gigabajtov pri latencii
jedného dopytu v stovkach milisektind. SimplePIR a DoublePIR, predstavené v roku 2022,
znizili ndklady na dopyt o rdd vdaka predbeZnému spracovaniu mimo hlavnej prevadzky.
Dosiahli priepustnost v desiatkach gigabitov za sekundu a PIR sa stalo pouZitelnym pre
sluzby s velkym objemom. V susedstve ndvrhového priestoru st Spiral, OnionPIR a Fro-
doPIR. Sukromné vyhladdvanie kontaktov v Signale spéja dopyty v $tyle PIR s doveryhod-
nym prostredim na vykondvanie kédu, takze server ma kryptograficka istotu, Ze nevidyi,
ktoré telefénne ¢isla klient hlada.

Pre rdmec tejto knihy st dolezité aplikacie, v ktorych je samotny dopyt informéciou. Ka-
nonickym pripadom je preklad doménovych mien. Kazdé vyhladanie DNS prezradi resol-
veru, na ktoré sluzby sa pouZivatel chystd pripojit, a z toho sa zloZi vycerpdavajici zdznam
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online ¢innosti. Oblivious DNS over HTTPS (ODoH) to zmieriiuje rozdelenim dopytu me-
dzi HTTP proxy a DNS resolver, ale tiplny resolver na baze PIR by dopyt skryl pred oboma.
Najpriamejsie sa argumentu knihy dotykajt Iahki klienti Bitcoinu. Bloomove filtre z BIP 37
prezradzaja, ktoré adresy peniazenku zaujimaji. Kompaktné blokové filtre z BIP 158 pre-
zrddzaji menej, ale sti ndro¢nejsie na $irku pasma a vypocty. Lahky klient na baze PIR by
petiaZenke dovolil ziskat tdaje o transakcidch bez toho, aby poskytujtci uzol zistil, ktoré
adresy, UTXO alebo transakcie sleduje. Toky lahkych klientov Lightningu vedu k posky-
tovatelom sluzieb Lightning, ktori vidia kaZzda platobnt ¢innost klienta. Smerovacie do-
pyty s podporou PIR by toto vystavenie podstatne zniZili. Kontroly zruSenia certifikdtov
cez OCSP prezradzajt, aké TLS spojenia prehliada¢ zamysla nadviazat. OCSP stapling to
¢iastocne zakryva, ale neodstrani. Sluzba na kontrolu zru$enia certifikdtov na baze PIR by
medzeru uzavrela.

Strukturdlny slub je uz$i nez pri homomorfnom sifrovani alebo MPC, ale ostro zamerany.
PIR nepocita, ziskava. Do stacku tejto knihy priddva schopnost komunikovat so vzdialeny-
mi databazami tak, aby dopyt neunikal. KaZzd4 sluzba, od ktorej architekttira sikromia za-
visi, je aj miestom vyhladavania, a kazdé miesto vyhlad4vania je pozorovaci kanal, pokial
nie st chranené aj samotné dopyty. PIR je primitiv, ktory tento dopytovy kanal uzatvara.®

16.6 Diferencialne silkromie a vrstva agregacie

Diferencialne stikromie je Statistickd zaruka o zverejiiovani agregovanych tidajov. Na roz-
diel od predchéddzajicich primitivov nechréni jednotlivé zdznamy pocas vypoctu. Chrani
stkromie jednotlivcov, ktorych zdznamy prispievaji do zverejneného agregétu.

Zlyhanie, z ktorého sa vychadza

Naivny postup pri zdielani siboru tidajov je odstranit zjavné identifikdtory (men4, adresy,
telefénne ¢isla) a zverejnit zvysok. Tento postup opakovane zlyhal. V roku 1997 Latanya
Sweeney opidtovne identifikovala zdravotny zdznam guvernéra Massachusetts v ,,deiden-
tifikovanom” stbore tidajov o zamestnancoch statu. SkriZila PSC, ddtum narodenia a po-
hlavie s verejne dostupnymi zoznamami voli¢ov. V roku 2008 Arvind Narayanan a Vitaly
Shmatikov opatovne identifikovali podstatny podiel pouZivatelov v stibore tidajov Netflix
Prize so 100 milionmi hodnoteni filmov, skrizenim s verejnymi recenziami z IMDb. V3e-
obecny vzorec je ttok prepdjanim tidajov (linkage attack). Zverejneny stibor sa skombinuje
s akoukolvek pomocnou informéciou, ktortt mé tto¢nik k dispozicii, a spojend informdcia
Zasto stadi na opatovnu identifikaciu jednotlivcov. Ziadne vyradenie stipcov tomu nezab-
rani. Samotné tidaje obsahuji dost strukttry na to, aby sa jedinec¢nost objavila aj z hrubych
atributov.’

Diferencidlne stikromie je Statistickd odpoved na ttok prepajanim. NesnaZi sa odstra-
nit identifika¢né informacie zo zdznamov, ale meni to, od ¢oho z4visi samotné zverejnenie.
Ak by zverejneny agregat vyzeral rovnako, ¢i uz je zdznam konkrétneho jednotlivca zahr-
nuty, alebo nie, nemoZno z neho zistit ni¢ Specifické o tomto jednotlivcovi. Zaruka je vyrok
o mechanizme, ktory vystup vytvara, nie o samotnom vystupe.

Intuicia nahodnostnej odpovede

Nahodnostnt odpoved (randomized response) zaviedol Stanley Warner v roku 1965 pre
prieskumny vyskum. Je to najjednoduchsi pripad a mechanizmus robi konkrétnym. Pred-
pokladajme, Ze vyskumnik chce zistit, aky podiel respondentov sa venoval citlivej ¢innosti,
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ktort nikto neprizna otvorene. Kazdého respondenta poZziada, aby si sikromne hodil min-
cou. Ak padne hlava, respondent odpovie na citliva otdzku pravdivo. Ak padne znak,
hodi eSte raz: pri hlave odpovie ,, ano” bez ohladu na pravdu, pri znaku odpovie ,nie” bez
ohladu na pravdu. Kazda odpoved d4 vyskumnikovi nejakt informaciu, ale ni¢ definitivne.
,,Ano” mohlo prist z pravdivej vetvy, alebo z ndhodnej, a vie to len respondent. Vierohodna
popieratelnost je zabudovand v protokole.

V stthrne v8ak vyskumnik skutoénd mieru zistit dokdze. Ak je skutoény podiel odpo-
vedi ,ano” rovny p, o¢akdvany podiel pozorovanych ,4no” je (1/2)p + 1/4. Na pravdivej
polovici prejde skuto¢nd miera, na ndhodnej polovici hod mincou da ,,ano” v polovici pri-
padov. RieSenim pre p dostaneme p = 2(pozorovany podiel — 1/4). Sum sa v o¢akdvani
vyrusi a popieratelnost jednotlivca ostéva.

Néhodnostna odpovedje prototyp kazdého diferencialne sikromného mechanizmu. Na-
hodnost na tirovni jednotlivca dava popieratelnost, struktiira na trovni populacie zachova-
va uzito¢nost. Skuto¢né nasadenia tento kompromis zovSeobectiuji na Iubovolné dopyty
cezjediny rozpocet sikromia. Rozpocet obmedzuje, ako velmi mdze jediny zdznam pohnat
zverejnenym vystupom, a pri dopytoch sa sc¢itava, takZe kazdé zverejnenie spotrebuje cast
rozpoctu.

Centralne a lokalne diferencialne sikromie

Existuja dve architekttry podla toho, kde sa Sum pridava. Pri centrdlnom diferencialnom
stkromi posielaji i¢astnici surové zaznamy doveryhodnému agregatorovi. Ten vypocita
skuto¢nti odpoved a pred zverejnenim prida Sum. PouZivatel veri agregatorovi, Ze so suro-
vymi tdajmi naloZi sprdvne. Zverejneny agregat je diferencidlne stitkkromny voci vonkajsim
pozorovatelom. Algoritmus TopDown Uradu pre sé¢itanie ludu USA je nasadenie centrdl-
neho DP. Urad dostane surové zdznamy zo séitania, vypocita tabulky a zverejni tabulky
so sumom. Pri tom uplatni celkovy rozpocet sikromia rozdeleny medzi mnohé tabulky,
z ktorych sa desatrocné zverejnenie sklada.

Pri lokdlnom diferencidlnom stikromi priddvajt castnici Sum k vlastnym zdznamom,
eSte nez ich niekam posli. Doveryhodny agregator netreba. Dari je, Ze Sumu treba pridat
ovela viac. Sum kazdého zédznamu je jediny $um, ktory ho chrani, a musi byt taky velky,
aby jediny zaznam prezradzal takmer ni¢, hoci sa Sum v agregate vyrusi. Telemetria App-
lu pouziva lokalne DP: zariadenia s iOS zasumia jednotlivé zdznamy o pouZivani priamo
na zariadeni, pred odoslanim. Apple potom zaSumené zdznamy agreguje a surové nikdy
nevidi. Kompromis je ostry. Lokédlne DP dava silnejSie stikromie (netreba déveryhodného
agregatora) za cenu podstatnej straty presnosti. Centrdlne DP ddva lep$iu presnost za cenu
potreby doveryhodného agregatora.

Co diferencialne sikromie chrani a ¢o nie

DP chréni pred dvoma $irokymi kategériami titoku. Prvou je odvodzovanie ¢lenstva (mem-
bership inference): protivnik sa snaZi zistit, ¢i je konkrétny jednotlivec v stbore tdajov.
Pri spradvne nastavenom rozpocte stiikromia je vyhoda protivnika oproti hddaniu obmedze-
né a so ztZzenim rozpoctu sa zmensuje. Druhou je odvodzovanie atribtitov o akomkolvek
menovanom jednotlivcovi: dozvediet sa o jednej osobe ¢okolvek konkrétne, ¢o protivnik
predtym nevedel. Aj tu ten isty rozpocet obmedzuje, kolko sa protivnik moéZze dozvediet.
DP nechrani pred odvodeniami na tirovni populécie, ktoré od Ziadneho jednotlivca ne-
zévisia. Ak z idajov vyplyva, Ze kazdy v urcitej demografickej skupine kupuje konkrétny
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produkt, statistiky zverejnené s DP tento vzorec aj tak prezradia. Kazdy jednotlivec, o kto-
rom je zndme, Ze do tej skupiny patri, bude odvodenim na tirovni populécie dotknuty. Je
to obmedzenie , tajnosti vzorky” (secrecy of the sample): DP chréni prispevok kazdého
jednotlivca k odvodeniu, nie samotné odvodenie. DP nechréni ani surové tidaje v pokoji.
Ak je surovy stbor tdajov niekde ulozeny v ¢itatelnej podobe, prienik do tohto tloZiska
nezmierni ani to, Ze zverejnend tabulka je chranend pomocou DP.

Nasadenia

Urad pre s¢itanie fudu USA pouzil centralne diferencidlne stikromie na zverejnenie preroz-
delovacich tdajov zo s¢itania 2020 cez algoritmus TopDown. Celkovy rozpocet e rozdelil
medzi tabulky a zverejnil tabulky so Sumom spolu s dokumentaciou algoritmu, aby Sta-
tistici mohli Sum modelovat. Apple pouZziva lokdlne diferencidlne stikromie od iOS 10 na
agregovanu telemetriu (pouzivanie emoji, predikcie QuickType, spravy o padoch Safari)
so zverejnenymi rozpoctami e pre jednotlivé typy. Google pouZziva diferencidlne sikro-
mie na Statistiky pouzivania prehliada¢a Chrome, na spravy Community Mobility Reports
0 COVID-19'3 a na meranie publika v reklamnych produktoch. Podla produktu nasadzuje
centrdlne, lokdlne aj hybridné varianty.

Kde zapada

Diferencialne stikromie patri do rdmca tejto knihy ako ochrana, ktord plati vtedy, ked pred-
metom analyzy je populdcia ako celok a zdznam kazdého jednotlivca prispieva len ako da-
tovy bod. Doplia primitivy z prvej asti kapitoly, pretoze nechréni samotny vypocet nad
citlivym vstupom. Mnohé skuto¢né systémy potrebuji obe zdruky naraz: aby jednotlivé
vypocty neprezradili svoje vstupy a aby zverejnené agregaty nedeanonymizovali jednotliv-
cov, ktori za nimi stoja. Kombindcia je architekttirou analytického systému, ktory zachova-
va sukromie, a analyticky systém je kategodria, v ktorej sa musi usadit kazdé zrelé nasadenie
tychto primitivov.

16.7 Navrhovy priestor a doplnky

Kazdy primitiv sedi v inej oblasti navrhového priestoru. Homomorfné Sifrovanie sa hodi
vtedy, ked jedna strana spuista tlohu nad stkromnymi vstupmi inej a rézia je znesitelna.
Bezpecny vypocet viacerych stran sa hodi vtedy, ked viacero stran drzi sikromné vstupy
a da sa zorganizovat okolo stanoveného modelu spol¢ovania. Doveryhodné prostredie na
vykondvanie kédu sa hodi na v8eobecnt tdlohu, kde je kryptografickd rézia neprijatelnd
a hardvérovy model dovery prijatelny. Stikromné ziskavanie informadcii sa hodi na pristup
k vzdialenej databéze, kde je sikromnym vstupom samotny index dopytu. Diferencidlne
stkromie je zaruka, ktora plati pri analyze na trovni populdcie. Prispevok jediného zdzna-
mu ostdva matematicky ohraniceny.

Kombindcie st rovnako doélezité ako jednotlivé primitivy. Homomorfné $ifrovanie vnit-
ri doveryhodného prostredia dava hardvér ako druht obranu pre pripad, Ze sa schéma
prerusi. Bezpecny vypocet viacerych stran s tcastnikmi, ktori beZzia vo vlastnych TEE, zu-
Zuje plochu spol¢ovania na hardvér. PIR nad databazou hostovanou v TEE spéja stikromie
dopytu s integritou na strane servera. Prave tato architekttru vyuZziva sikromné vyhlada-
vanie kontaktov v Signale. Dokazy s nulovou znalostou pripojené k lubovolnému z tychto
primitivov potvrdzujt spravnost bez pridania dalSej vykonavacej képie. Hranicou je praca
na skladani, ktor4 tieto primitivy spaja pre konkrétne aplikacie.
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16.8 Axioma odporu pouzita na vypocty

Axiéma odporu v tejto knihe tvrdi, Ze bezpecnost systému sa meria ndkladmi potrebnymi
na jeho prelomenie. Vypocty nad tajomstvami toto meranie rozsiruji na vypoc¢tovi vrstvu
stacku.

Povrch odporu homomorfného Sifrovania tvori mnoZzina kryptografickych predpokla-
dov, na ktorych stoji konkrétna pouzitd schéma. Pri schémach zaloZenych na mriezkach je
to problém uéenia s chybami (learning with errors).!? Pri schémach zalozenych na kédoch
je to ndroc¢nost dekdédovania ndhodnych linedrnych kédov. Pri inych konstrukcidch platia
iné predpoklady. Tato mnoZzina predpokladov je v modernej kryptografii Standardné a je to
td istd mnozina, na ktorej stoja postkvantové standardy z kapitoly 14. Prelomenie konkrét-
nej schémy by zasiahlo nasadené aplikacie, ktoré ju pouzivaju, ale rodinu by neprelomilo,
lebo existuja alternativne schémy zalozené na inych predpokladoch.

Povrchom odporu bezpecného vypoctu viacerych stran je model prahu. Zaruka plati
vtedy a len vtedy, ked sa nespol¢i menej nez prahovy pocet ticastnikov. Prah sa musi zvo-
lit dost vysoky, aby spolcenie bolo neuskuto¢nitelné, a ticastnici musia mat réznorodé za-
ujmy. Zéruka je funkciou socidlnej Struktiry mnoziny tcastnikov, nielen kryptografickej
konstrukcie.

Doveryhodné prostredia na vykonavanie kédu majt najvacsi povrch odporu. Integrita
vyrobcu hardvéru, spravnost mechanizmu atestacie, odolnost vo¢i postrannym kanalom
a overovanie softvérového obrazu st samostatné predpoklady a vysledna zaruka je ich kon-
junkcia. Prelomenie ktoréhokolvek jediného predpokladu ohrozi celok. Empiricka histéria
TEE obsahuje viacero zdokumentovanych ttokov postrannym kanalom. Architektonickou
odpovedou bolo prestavat hardvér tam, kde softvérové zaplaty nestacili. Histéria ukazuje,
Ze primitiv je spochybnitelny, aj Ze toto spochybiovanie prebieha aktivne.

Povrch odporu diferencidlneho stkromia tvori rozpocet stitkromia a skladanie viacerych
zverejneni v Case. Kazdé zverejnenie spotrebuje ¢ast rozpoctu a dostatok zverejneni popu-
laciu deanonymizuje, bez ohladu na to, ako prisne bolo nastavené ktorékolvek jedno. Prak-
tické nasadenia kumulativny rozpocet sledujii a obmedzuju, ¢o si vyZaduje prevadzkovi
disciplinu nad rdmec povodnej algoritmickej volby.

Logika axiémy plati pre kazdd rodinu osobitne aj pre kompozicie. Utoénik musi prelo-
mit kazdy primitiv v kompozicii a ndklady na prelomenie narastajt. Architektonickd volba
obrancu je vyber primitivov, ktorych kompozicie zvysia ndklady na prelomenie nad to, ¢o
je protivnik ochotny zaplatit. Vypocty nad tajomstvami neslubujti nezranitelnost. Slubu-
ja, Ze krivka ndkladov na pozorovanie sa na vykondvacej vrstve teraz ohyba nahor. Je to
vrstva, o ktorej protivnik dovtedy predpokladal, Ze je zadarmo.

Zhrnutie kapitoly

Vypocty nad tajomstvami st vykondvacim doplnkom k overovaniu s nulovou znalostou.
Nulova znalost dokazuje spravnost vypoctu, ktorého vstupy st sikromné. Vypocty nad
tajomstvami vykondvaji vypocet nad vstupmi, ktoré vykondvajtica strana nevidi. Tieto
dva primitivy rie$ia doplnkové problémy a skuto¢né systémy zachovavajtce stikromie ich
kombinujt. Prakticky ndvrhovy priestor pokryvaja tri architektonické rodiny. Uplne ho-
momorfné Sifrovanie vykondva aritmetiku nad $ifrovymi textami a rusi predpoklad, ze
sluZba, ktora vypocet vykonava, musi vidiet iidaje, nad ktorymi beZi. Jeho réZzia od Gen-
tryho prelomu z roku 2009 klesla o tyri rddy a nadalej klesd, hoci vSeobecny vypocet osté-
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va mimo dosahu. Bezpecény vypocet viacerych stran rozdeluje vypocet medzi tcastnikov
tak, Ze nikto nevidi cely vstup. Najrozsirenejsim produkénym pripadom je prahové pod-
pisovanie. MuSig2 a FROST vytvaraji na Bitcoine Schnorrove podpisy nerozoznatelné od
mifania jednym podpisom a institucionalna tischova typu Fireblocks prevadzkuje praho-
vé podpisovanie v mierke, ktord by inak vyzadovala doveru v protistranu, akta regulované
institdcie neboli ochotné poskytnat. Doveryhodné prostredia na vykondvanie kédu spuis-
taju vypocet v hardvérovych enkldvach, ktorych obsah je nepreniknutelny pre vlastnika
hardvéru. ARM TrustZone a Apple Secure Enclave st na stovkach miliénov spotrebitel-
skych zariadeni a cloudové sluzby v mierke nest Apple Private Cloud Compute, Azure
Confidential Computing, AWS Nitro Enclaves a Google Cloud Confidential Computing.

Sukromné ziskavanie informécii pokryva pristup k vzdialenym databazam: kazdé mies-
to vyhladdvania je pozorovaci kanal, pokial nie sti chrdnené aj samotné dopyty, a PIR je
primitiv, ktory ho uzatvara. Produkéné nasadenie v Signale a jednoserverové implementé-
cie triedy SealPIR a SimplePIR spravili z PIR prakticky néstroj tam, kde je samotny dopyt
informdciou. Diferencidlne stikromie pokryva vrstvu agregacie. Cez jediny rozpocet stikro-
mia obmedzuje, kolko sa protivnik moze o jednotlivcovi dozvediet zo zverejnenej Statistiky.
Néhodnostnd odpoved dédva intuiciu, kalibrovany Sum nasadent konstrukciu a najva¢simi
nasadenymi pripadmi st algoritmus TopDown Uradu pre s¢itanie ludu USA a lokdlna DP
telemetria Applu.

Ziaden z tychto primitivov nepontika absolttne zaruky. Homomorfné ifrovanie sa opie-
ra o kryptografické predpoklady, ktoré moézu zlyhat. Bezpecny vypocet viacerych stran
sa opiera o prahové predpoklady o spol¢ovani. Doveryhodné prostredia na vykonavanie
kédu sa opierajii o vyrobcov hardvéru, ktorych integrita je spochybnend. Diferencidlne st-
kromie sa opiera o disciplinu rozpoctu, ktort mozno prekrocit. Zrelost sa podla pripadu
pouzitia ostro li8i: rézia homomorfného Sifrovania vylucuje vSeobecné vypocty, organizac-
né ndroky bezpecného vypoctu viacerych strdn obmedzujui jeho nasadenie a doveryhodné
prostredia majt histériu zranitelnosti postrannych kanalov, ktora zuzuje okruh modelov
hrozieb, pre ktoré sa hodia. Axiéma odporu sa rozsiruje aj na tato vrstvu. Kazdy primitiv
maé osobitny povrch odporu a kompozicie zvySuji ndklady na prelomenie. Vypocty nad
tajomstvami neslubujii nezranitelnost. Ohybajt krivku ndkladov na pozorovanie nahor na
vykondvacej vrstve a toto ohnutie je architektonickym zdkladom, na ktorom sa budd stavat
aplikdcie zachovévajtice stikromie v nasledujicom desatroci. Implementéacia si vyZaduje
odbornost v konkrétnej schéme, protokole alebo platforme, na ¢o odkazuji odportcania
na citanie.

Poznamky

! Yaov ¢lanok z roku 1982 zalozil oblast bezpeéného vypoctu.

2 Vlastnost homomorfného ndsobenia v RSA je implicitne obsiahnutd uz v pé6vodnom ¢lanku: R. L. Rivest, A.
Shamir, and L. Adleman, "A Method for Obtaining Digital Signatures and Public-Key Cryptosystems,”
Communications of the ACM 21, no. 2 (1978): 120-126.

3 Gentryho dizertécia z roku 2009 dokézala, Ze tplne homomorfné Sifrovanie je mozné.

* BGV, BFV, CKKS a TFHE st Styri rodiny schém nasadené v praxi. OpenFHE, Microsoft SEAL a Zama st
open-source implementécie v produkénej kvalite. OpenFHE, https://www.openfhe.org/.

® Zdielanie tajomstva (Shamir 1979) a zagifrované obvody (Yao 1986) st zakladné primitivy MPC.
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® Intel SGX a TDX, AMD SEV-SNP, ARM TrustZone a Secure Enclave od Applu st nasadené platformy TEE.
Apple Private Cloud Compute (jin 2024) je najjasnejsia podrobne zverejnend architekttira TEE
v spotrebitelskej mierke.

7 Déverné vypocty Nvidie na GPU Hopper a Blackwell pre atestovand inferenciu LLM. Gavin Uberti and
Steven Hecht, “Confidential Computing on NVIDIA H100 GPUs for Secure and Trustworthy AI,” Nvidia
Developer Blog (August 3,2023), https://developer.nvidia.com/blog/confidential-c
omputing-on-hl00-gpus-for-secure-and-trustworthy-ai/, je technicky tvod.

¥ Stikromné ziskavanie informdcif dovoluje klientovi ziskat polozku z databazy servera bez toho, aby server
zistil, ktord. Informacne teoretické PIR potrebuje viacero servrov, ktoré sa nespol¢uju, vypoctové PIR bezi na
jednom serveri za cenu kryptografickych predpokladov. SealPIR (2018), SimplePIR a DoublePIR (2022)

a sikromné vyhladavanie kontaktov v Signale st referen¢né praktické systémy.

10 Povodny ¢lanok k schéme BGV, ktory vytvoril rdmec pre stuptiované tplne homomorfné Sifrovanie nad
celymi ¢islami s vyuzitim okruhového problému ucenia s chybami: Zvika Brakerski, Craig Gentry, and Vinod
Vaikuntanathan, "Fully Homomorphic Encryption without Bootstrapping,” ITCS 2012,
https://eprint.iacr.orqg/2011/277.

! Spectre a Meltdown sti prelomové zranitelnosti §pekulativneho vykondvania v CPU z roku 2018, ktoré
odhalili spornti povahu izola¢nych hranic na tirovni procesora.

12 Problém udenia s chybami (learning with errors, LWE), ktory v roku 2005 zaviedol Oded Regev, je
predpoklad naro¢nosti, na ktorom stoja BGV, BFV, CKKS a standardy NIST pre postkvantovi vymenu kltcov
a digitdlne podpisy.

13 Spravy Google Community Mobility Reports o COVID-19 pouzivali agregované, diferencidlne stikromné
tdaje o polohe od pouZivatelov Google Maps. Vytvarali z nich anonymizované sthrny mobility na trovni
populdcie pocas pandémie. Metodicky dokument opisuje pouzité parametre DP. Google LLC, "COVID-19
Community Mobility Reports: Understand the Data,” metodickd dokumentécia dostupna na
https://support.google.com/covidl9-mobility/answer/9825414.

? Diferenciélne sikromie zaruduje, Ze z agregovanych zverejneni sa v rdmci rozpoctu ¢ nedaji
deanonymizovat jednotlivé zdznamy. Warnerova ndhodnostna odpoved z roku 1965 je intuicia, Dworkovej
formalizécia z polovice 2000. rokov matematicky ramec a s¢itanie USA 2020, telemetria Applu (od iOS 10)
a Statistiky pouZzivania Googlu st najvac¢sie nasadené pripady.
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ANONYMNE KOMUNIKACNE SIETE

,Zabijame ludi na ziklade metadat.”

Michael Hayden, panelova diskusia, Johns Hopkins University (2014)!

Uvod
Kapitola 14 poloZila kryptografické zéklady. Sifrovanie chrani obsah komunikécie. Samo
o sebe to v8ak na stikromie nestaci.

Problémom st metadéta, teda informacie o komunik&cii, nie jej obsah. Kto s kym komu-
nikuje, kedy, ako casto a ako dlho, to vSetko odhaluje vzorce, ktoré moze sledovanie vyuZzit.
Aj pri dokonale zaSifrovanom obsahu umoZziiuji metadéta tiplne monitorovat socialne sie-
te, politické vazby i osobné vztahy.

Tato kapitola skiima architektonické rieSenia problému metadéat na dvoch vrstvach. Na
transportnej vrstve pontkaji VPN, Tor a I2P a mixnety (zmieSavacie siete) kazdy iny bod
v kompromise medzi latenciou a anonymitou. Na aplikacnej vrstve rad protokolov Sifro-
vanej komunikécie, od PGP cez Signal az po MLS, postupne rozsiroval to, ¢o end-to-end
Sifrovanie chrani, a zuzoval to, ¢o stdle prezrddza. Anijedna vrstva problém nevyriesi sa-
ma, no navzajom sa dopliiaju.

171 Problém: ako internet prezradza sikromie

IP adresy: zabudované identifikatory

Internetovy protokol vznikol pre spolahlivost, nie pre sikromie. Kazdy paket nesie IP ad-
resu odosielatela v otvorenom texte a vidi ju kazdy smerovac na ceste. Nie je to chyba, ale
zasadné konstrukcné rozhodnutie: siet aj vzdialeny koncovy bod potrebujt tdaj o zdroji,
aby sa odpoved dostala spét.

IP adresa je identifikator. Zodpoveda pribliznej fyzickej polohe a poskytovatelovi inter-
netu, ktory ju cez zaznamy o odberateloch spéja s pravnou identitou. Kazdy web, ktory
navstivite, a kazda sluzba, ku ktorej sa pripojite, dostane vasu IP adresu. Vie, odkial sa pri-
péjate, a ak ma dalSie zdznamy alebo prepojenie na tcet, méze odvodit aj to, kto ste.

Aj ked je obsah zaSifrovany, hlavicka IP nie je. HTTPS ukryje, ¢o na webe (itate, ale
neukryje, Ze ste sa pripojili. Vas poskytovatel internetu spolahlivo vidi, Ze komunikujete,
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a vidi aj IP adresy alebo sietovych poskytovatelov, s ktorymi ste v spojeni. Casto vidi aj
cielovi doménu cez DNS alebo metadédta TLS, hoci Sifrované DNS a ECH tento prehlad
moZu zazit. Sietovi pozorovatelia na trase vidia zdrojovi aj cielovti IP adresu na kazdom
pakete.

Metadata: cely obraz

Metadata st tidaje o tdajoch. Pri komunikécii patria medzi ne: kto (identifikatory odosie-
latela a prijemcu, napriklad e-mailové adresy, telefénne ¢isla a IP adresy), kedy (¢asové
znacky komunikécie), ako dlho (trvanie hovorov, velkost sprav), ako ¢asto (frekvencia ko-
munikdcie medzi stranami) a kde (tidaje o polohe zo zariadeni). Sifrovanie obsahu ukryje,
¢o bolo povedané. Metadata prezradia vSetko ostatné.

Haydenov vyrok ,zabfjame ludi na zdklade metadat” nie je prehnany.! Samotné vzorce
komunikécie odhalujt socidlnu $truktiru (kto st vodcovia a sprostredkovatelia), zmeny
spravania (ndhly ndrast alebo ticho, ktoré signalizuje pldnovanie ¢i samotnd operaciu), fy-
zicky pohyb cez metadata zariadeni a spojenie so zndmymi cielmi. Spravodajské sluzby
sa priznali, Ze tieto informdcie pouzivaja pri rozhodovani o cieloch.

Preco Sifrovanie obsahu nestaci

Predstavme si Sifrovantd komunikaciu medzi dvoma stranami. Pozorovatel, ktory spravy
nevie precitat, aj tak vidi, Ze Alice a Bob komunikujt, ako ¢asto, kedy (v ktorych hodinach
adiioch v tyzdni), ako sa ich vzorce komunikécie menia v ¢ase a s kym dal$im kazdy z nich
komunikuje.

V mnohych situacidch takéto informdcie na sledovanie stacia. Vediet, Ze novindr ¢asto
komunikuje s istym vladnym tiradnikom, je cenna informécia bez ohladu na obsah sprav.

Analyza prevadzky

Analyza prevadzky je systematické zneuZivanie metadat. Casova korelécia si viima, Ze
ak Alice posle spravu o 2:03:47 a Bob jednu dostane o 2:03:48, pravdepodobne spolu komu-
nikuju, aj ked je obsah zasifrovany a trasa nepriama. Korelacia objemu porovnava velkosti
sprdv na jednotlivych skokoch siete, aby prepojila odosielatela s prijemcom. Analyza vzor-
cov odhaluje pravidelntt komunikéciu (kazdy utorok o 15:00), ktord prezradi vztahy aj bez
obsahu. Analyza sietovych tokov sleduje prevadzku cez sietovi infrastruktdaru a odhali
koncové body, aj ked st jednotlivé skoky Sifrované. Analyza prevadzky funguje preto, ze
komunikdacia musi prejst fyzickou infrastruktirou, ktorti mozno pozorovat.

17.2 Poziadavky na anonymnii komunikaciu

Formalne vlastnosti

Systémy anonymnej komunikacie maji poskytovat niekolko vlastnosti, z ktorych kazda
riesi iny aspekt problému metadat.

Anonymita odosielatela znamend, Ze pozorovatelia nevedia urdit, kto spradvu poslal, tak-
Ze povodca zostane skryty, aj ked je obsah zndmy. Tato vlastnost chrani oznamovatelov
nekalych praktik a kazdého, kto by za svoje slovd mohol ¢elit odvete. Anonymita prijemcu
znamend, Ze pozorovatelia nevedia urcit, kto spravu dostal. Zamyslané publikum zostava
skryté, a prijemcovia tak nie st spdjani s odosielatelmi, ktori mozu byt ter¢om.

174



17. Anonymné komunikacné siete

Neprepojitelnost znamend, Ze pozorovatelia nevedia urcit, Ze konkrétny odosielatel a kon-
krétny prijemca spolu komunikuja. Ajked je znadme, Ze obaja systém pouZivaju, prepojenie
ich aktivity maria sledovanie, ktoré stoji na mapovani vztahov. Nepozorovatelnost zname-
nd, Ze pozorovatelia nevedia urcit, ¢i komunikdcia vobec prebieha. Komunikacia je ukryté
medzi inou prevddzkou alebo krycou aktivitou. Je to najsilnejsia vlastnost, lebo skryva
samotny fakt komunikacie.

Tieto vlastnosti majt roznu silu podla modelu protivnika. Proti lokdlnemu pozorovate-
lovi (ktory vidi len Cast siete) modZe stacit slabia ochrana. Proti globdlnemu protivnikovi
(ktory vidi vetku sietovi prevadzku) je potrebna silnej$ia. Navrh odraza ocakavané hroz-
by: novindri v autoritarskych reZimoch ¢elia inym protivnikom ako pouZivatelia, ktori chcti
stkromie pred inzerentmi.

Modely protivnika

Sila anonymizac¢ného systému zavisi od predpokladov o protivnikovi, proti ktorému je na-
vrhnuty. Pasivny protivnik prevadzku pozoruje bez toho, aby ju menil: zbiera tidaje a snazi
sa o identifikdciu korelaciou vzorcov. Aktivny protivnik moze spravy vkladat, oneskoro-
vat, zahadzovat alebo menit. Mdze prevadzkovat vlastné uzly v sieti alebo robit ¢asové
utoky, pri ktorych zdmernym oneskorovanim nuti pouZzivatelov k rozpoznatelnému spréa-
vaniu.

Lokélny protivnik vidi len cast siete: pripojenie pouZzivatela k poskytovatelovi internetu
alebo prevadzku cez jediny relay. Globalny protivnik vidi vSetku sietovt prevadzku naraz.
Je to najsilnej$i model, lebo umoziuje end-to-end ¢asovii korelaciu, ktorej Ziadne Sifrovanie
nezabrani bez dalSich protiopatreni.

Realistické modelovanie hrozieb za¢ina otdzkou, kto je pravdepodobny protivnik. Vacsi-
na pouZivatelov neceli protivnikom na trovni Statov. Systémy navrhnuté len proti slabym
protivnikom vsak katastrofalne zlyhaja, ked sa objavia silnejsi. Cypherpunkovy pristup
buduje systémy, ktoré odolajti najsilnejsim pravdepodobnym protivnikom, lebo schopnos-
ti s Casom rastu.

MnozZina anonymity

Anonymita je relativna vo¢i mnozine anonymity: skupine moznych odosielatelov alebo
prijemcov, medzi ktorymi sa skuto¢nd strana neda rozlisit. Je to zakladna miera sily ano-
nymity.

Ak ma mnoZzina anonymity len troch ludi, protivnik trafi spravnu osobu s pravdepo-
dobnostou 1 ku 3. Ak ich ma miliény, S$ance sa imerne zhorsia. Matematika je jednoducha:
anonymita zavisi od toho, kto eSte systém pouZziva.

Mnoziny anonymity zdvisia od toho, kto systém pouZiva v tom istom case. Vznika tak
dynamika kolektivneho konania: ¢im viac pouZzivatelov, tym silnejsia anonymita kazdého
z nich. Systém s malym poc¢tom pouzivatelov poskytuje slabti anonymitu bez ohladu na
silu kryptografie. Systém s mnohymi pouzivatelmi méZe poskytnit silnti anonymitu aj
s jednoduchsou kryptografiou.

Preto ma rozsirenie rovnaki vahu ako samotna technolégia. Nastroje na ochranu stikro-
mia profituja zo $irokého pouzivania. Prvi pouZzivatelia obetuji ¢ast anonymity, aby sys-
tém rozbehli, a neskors$i taZia z mnoZiny anonymity, ktort prvopociato¢ni vytvorili. Prob-
1ém kolektivneho konania v8ak vytvéra aj zranitelnost: ak protivnici dokazu znizit rozsire-
nie (pravnym tlakom alebo stigmatizdciou), oslabia anonymitu zvy$nym pouzivatelom.
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Krycia prevadzka a fiktivne spravy

Niektoré systémy zavadzaju kryct prevadzku, teda falodné spravy nerozoznatelné od sku-
to¢nych. Plni naraz niekolko tcelov: udrZiava rovnaky objem prevddzky bez ohladu na
skuto¢né pouzivanie, ¢im maria analyzu objemu, a vytvara aktivitu aj vtedy, ked pouZziva-
telia ni¢ nerobia, ¢o stazuje ¢asovt analyzu. Rozsiruje aj t¢inni mnozinu anonymity, lebo
fiktivne spravy sa mieSaji medzi mozné ,skutocné”.

Krycia prevddzka md svoju cenu. Rastie spotreba $irky pdsma, lebo fiktivne spravy spot-
rebtvaji rovnaké zdroje ako skuto¢né. Latencia sa moZze zvysit, ak systémy cakaji na zo-
skupenie skuto¢nych a fiktivnych sprav. Rastie aj zloZitost, pretoze odlisit krycie spravy od
skuto¢nych musi byt nemoZzné pre pozorovatelov, no moZzné pre prijemcov.

Volba zavisi od modelu hrozieb. Proti pasivnym lokadlnym protivnikom méZe byt krycia
prevadzka zbyto¢na rézia. Proti aktivnym globalnym protivnikom moZze byt pre t¢inna
ochranu nevyhnutna.

17.3 VPN: jednoduché, ale obmedzené riesenie

Co VPN poskytuje

VPN (virtudlna stikromn4 siet) je najjednoduch&i sposob, ako skryt IP adresu. Sifruje pre-
vadzku medzi pouZivatelom a serverom poskytovatela VPN, ktory ju potom preposiela
na ciel. Lokalny usek siete je chraneny pred pozorovatelmi, ako st prevadzkovatelia wi-
fi v kaviarni, poskytovatel internetu nevidi kone¢né ciele, hoci samotné spojenie s VPN
vidi, a cielové servery vidia IP adresu servera VPN namiesto adresy pouZzivatela. Pre mno-
hych pouZivatelov to staci. Ak ide o to, Ze poskytovatel internetu zaznamendva histériu
prehliadania alebo Ze prevadzkovatel siete odpoc¢tiva prevadzku, VPN rie$i bezprostredny
problém.

Sustredenie dovery a jeho dosledky

VPN sledovanie neodstranuje, len ho premiestriuje. Poskytovatel VPN pozna skuto¢nt IP
adresu pouzivatela a vidi vSetky ciele prevadzky. Sledovanie sa presunulo od poskyto-
vatela internetu k poskytovatelovi VPN. Ak poskytovatel prevadzku zaznamenéava alebo
spolupracuje s tiradmi, pouZzivatel nemé Ziadnu ochranu. Weby aj tak vidia cookies a beha-
viorédlne odtlacky, ktoré pouZivatelov identifikuji bez ohladu na IP adresu, ktora pakety
nesd. Na rozdiel od viacskokovych systémov VPN ststreduji doveru do jedného komer¢-
ného subjektu a jeho kompromitdcia kompromituje vSetko, ¢o cezeti preslo.

Model dovery je navyse Strukturdlne nepriehladny. Poskytovatelia VPN tvrdia nieco
o svojich pravidlach zaznamendvania, ¢o pouZivatelia nemo6Zzu overit. Tvrdenia ,bez z&-
znamov” boli vyvratené, ked poskytovatelia vydali tidaje tiradom, a pouZivatelia nemajt
ako postupy poskytovatela nezavisle auditovat. Aj poskytovatela s dobrymi timyslami mo-
Ze pravny proces printtit zacat zaznamendvat, moze ho odkupit firma menej naklonena
stkromiu alebo ho moéze niekto naburat. Pouzivatel musi doverovat nielen terajSiemu po-
stoju poskytovatela, ale aj jeho budticemu spravaniu pod tlakom, ktorému este necelil.

Niektori poskytovatelia pontkaja viacskokové konfigurdcie, ktoré smeruju prevadzku
cez dva alebo viac serverov, a pouzivatelia mézu VPN retazit aj rucne: pripoja sa k poskyto-
vatelovi A a cez toto spojenie k poskytovatelovi B. Poskytovatel A vidi skuto¢na IP adresu,
ale nie ciel; poskytovatel B vidi ciel, ale len IP adresu poskytovatela A. Viacskokové VPN
zostavaju slabsie neZ Tor. Poskytovatelov je mélo v porovnani s tisickami relayov siete Tor.
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St to komercné subjekty so znamou identitou, na ktoré sa tlac¢i lahSie neZ na pseudonym-
nych prevadzkovatelov relayov. Jeden poskytovatel ¢asto ovldda viac skokov vo vlastnej
,viacskokovej” ponuke. A konfiguracie VPN byvaja statické, kym okruhy Toru sa strieda-
ju. Jednoskokova VPN trasu zlepsSuje, no ticelovo budovand anonymizac¢nd siet rozklada
doveru medzi vacsiu a menej koncentrovantt mnoZinu relayov.

Kde model dovery drZi

Model dévery VPN drzi, ked je hrozba lokdlna a poskytovatel stoji mimo modelu hrozieb.
Ochrana pred zaznamendvanim u poskytovatela internetu alebo pred odpoc¢tivanim na ve-
rejnej wifi sa do tejto hranice zmesti a pri takych hrozbach VPN odvadza skuto¢nti pracu
s malym trenim.

Model sa lame, ked sa protivnik dostane k poskytovatelovi. Anonymita voci statu, ktory
moze poskytovatela predvolat, ochrana pred samotnym poskytovatelom a akdkolvek ¢in-
nost, pri ktorej je stistredenie dovery v jednom komerénom subjekte neprijatelné, to vsetko
presahuje moznosti VPN. Hranicu urcuje architektiira a nijaky vyber poskytovatela ju ne-
zmeni.

17.4 Cibulove smerovanie: Tor a I2P

Zakladny poznatok: rozlozit doveru

Zasadnou slabinou VPN je, Ze jeden subjekt vidi vSetko. Cibulové smerovanie to riesi roz-
loZenim dévery medzi viac relayov. Ziadny jednotlivy relay nevie naraz, kto ste a k comu
pristupujete.

Tor: architektira a fungovanie

Tor (The Onion Router) je najrozsirenejsi systém anonymnej komunikdcie.? PouZiva vrstve-
né Sifrovanie, kde kazdu vrstvu deSifruje postupne dalsi relay.

Klient Toru zostavi okruh cez tri relaye: vstupny uzol (guard), stredny uzol a vystupny
uzol. Klient poznd v8etky tri; kazdy relay pozna len svojich susedov. Spréva je zasifrovana
trikrat, raz pre kazdy uzol: vstupny uzol deSifruje vonkajsiu vrstvu a posiela ju strednému,
stredny deSifruje a posiela vystupnému, vystupny deifruje a posiela cielu. Ziadny jednot-
livy uzol nepozna zaroven povod aj ciel: vstupny pozna pouzivatela, ale nie ciel, vystupny
pozna ciel, ale nie pouZivatela, a stredny nepoznd ani jedno. Vdaka tejto architekttre je-
den kompromitovany relay protivnikovi automaticky neda tplny pohlad od jedného kon-
ca k druhému, hoci skodlivé uzly sa stale dozvedia metadata Specifické pre svoju poziciu.
Na prepojenie pouZivatela s cielom protivnik spravidla potrebuje viac pozorovacich bodov
alebo pomocné ttoky.

Ekonomika siete Tor

s N2

Tor funguje vdaka dobrovolnym prevadzkovatelom relayov, ktori daruja Sirku pasma a vy-
poctové zdroje, a motivdcia stoji na vlastnom zdujme spojenom s ideovym presvedcenim.
Niektori prevadzkovatelia Tor sami potrebuji a prispievaji do siete, ktorti pouzivaji; ini
prevadzkuju relaye z principu, aby podporili slobodu komunikécie. Niektoré relaye pre-
vadzkujt organizacie, napriklad univerzity a skupiny na obranu stikromia, ako sti¢ast svoj-
ho poslania. Dobrovolnicky model vsak prindsa problémy s udrZatelnostou. Vystupné
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uzly nesti zvlastne bremena: staznosti na zneuZzitie a pravne vystavenie. Siet dlhodobo trpi
nedostatkom vystupnej kapacity.

Obmedzenia siete Tor

Tor mé dobre zdokumentované obmedzenia a titoky v praxi tieto zranitelnosti ukazali.?

Casové ttoky umoztiuja globdlnemu protivnikovi, ktory pozoruje oba konce okruhu,
skorelovat ¢asovanie a prepojit odosielatela s prijemcom; Tor nechrdni pred protivnikmi,
ktori dokdZu monitorovat prevddzku na vstupe aj vystupe. Analyza prevadzky moze od-
halit informdcie zo vzorcov pouZivania okruhu aj bez prelomenia $ifrovania. Utoky roz-
poznavanim webov podla prevadzky (website fingerprinting) analyzuja velkost a ¢asova-
nie Sifrovanej prevadzky, aby zistili, ktoré weby pouzivatel navstevuje; vyskum dosiahol
v kontrolovanych podmienkach presnost vyse 95 %, ak sledoval malt mnoZinu populér-
nych webov, hoci tGé¢innost v redlnom svete je predmetom sporu.*

Zranitelnosti vystupnych uzlov existuja preto, Ze vystupné uzly vidia neSifrovanu pre-
vadzku smerom k cielom, ak ciel nepouziva HTTPS, a zlomyselni prevddzkovatelia vystup-
nych uzlov tak m6Zu neSifrovant prevadzku pozorovat a menit. Kompromitécia vstupné-
ho uzla je obzvlast zdvazna, lebo pouZivatelia Toru si ponechavaja rovnaké vstupné uzly
dlhy ¢as; protivnik, ktory ovlada pouZivatelov vstupny uzol, vidi vSetku ich prevadzku To-
ru vstupujticu do siete a v spojeni s pozorovanim vystupu alebo s website fingerprintingom
moZe kompromitécia vstupného uzla podstatne zvysit riziko deanonymizécie.

Zdokumentované deanonymiza¢né ttoky na pouZzivatelov Toru uspeli, hoci priebezna
udrzba projektu Tor mnohé konkrétne zranitelnosti odstrénila. V operacii Torpedo (2012)
FBI nasadila malvér cez napadnuté sluZby onion, aby odhalila pouZzivatelov zneuZitim zra-
nitelnosti prehliadaca.’ Utok na Freedom Hosting v roku 2013 pouZil podobné techniky.*
Oba ttoky zneuzili zdsuvné moduly prehliadaca (najmé Flash), ktoré Tor Browser teraz
predvolene vypina; konkrétne zranitelnosti boli opravené. V roku 2014 vedci (tdajne zCMU/CERT)
prevadzkovali vySe 100 skodlivych relayov, ktoré tvorili 6,4 % kapacity vstupnych uzlov,
a pouzili ttok potvrdzovania prevadzky cez ,relay early” na deanonymizaciu pouZzivate-
lov sluzieb onion; projekt Tor utok objavil, v jali 2014 zranitelnost ,relay early” opravil
a skodlivé relaye vylu¢il.®

Tieto historické titoky ukazuja dolezity vzorec: Tor prechddza nepretrzitym bezpecnost-
nym preskimavanim a zlepSovanim. Konkrétne implementacné zranitelnosti sa po ob-
javeni spravidla rychlo opravia. Utoky, ktoré uspeli, zneuZili chyby, ktoré uZ neexistujt.
Zostéavaju strukturdlne obmedzenia vlastné nizkolatenénému navrhu Toru: ¢asovu korela-
ciu globédlnymi protivnikmi, analyzu prevadzky a website fingerprinting nemoZzno tplne
odstranit bez inej architektary. Pouzivatelia by mali rozliSovat medzi historickymi zneuZi-
tiami (z velkej ¢asti opravenymi) a Strukturdlnymi obmedzeniami (vlastnymi samotnému
névrhu).

Staty tiez preukazali sofistikované schopnosti odhalovat a blokovat mosty Toru, neuve-
dené vstupné body uréené na obchadzanie cenztiry. Cina, Irdn a Rusko zaviedli blokova-
nie mostov s rdéznym tspechom. Utoky typu Sybil, pri ktorych protivnik vytvori mnoZ-
stvo pseudonymnych identit, aby ziskal neprimerany vplyv v sieti, umoZtiuja protivnikom
s mnohymi relayami zvysit Sancu, Ze ich vyberta do okruhov, a tym zlep$it svoje titocné
schopnosti.
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Vykon trpi, lebo viacskokové smerovanie zvySuje latenciu; Tor je pomal$i neZ priame pri-
pojenie, niekedy podstatne. Pouzitelnost ostdva nadro¢nd; Tor sa pouZziva taZsie neZ bezné
prehliadanie a pouZivatelia robia chyby, ktoré anonymitu ohrozuja.

Systém adresarovych autorit Toru je bod centralizcie.’! Desat adresarovych autorit pra-
videlne hlasuje o dokumente sietového konsenzu, ktory uvadza vsetky relaye a ich dovery-
hodnost. Klienti si tento konsenzus stahuji, aby mohli budovat okruhy. Samotné adresa-
rové autority stt zname subjekty so stdlou identitou, ktoré prevadzkuja déveryhodni ¢leno-
via komunity a organizécie. Hoci kompromitécia jedinej autority ma vdaka hlasovaciemu
mechanizmu obmedzeny dosah, cely systém zdvisi od toho, Ze tdto mala skupina zostane
¢estnd a nenapadnuta. Je to pragmatické rozhodnutie: plne decentralizovany konsenzus je
pri objavovani relayov tazky a model adresarovych autorit sa celkom osved¢il. Lisi sa vSak
od modelov, ktoré doveru nevyZzaduji vobec a o ktoré sa niektoré systémy usiluja.

Tor poskytuje silnti ochranu pred mnohymi protivnikmi, no staty s dostatkom zdrojov
moZu stale narusit pristup, blokovat mosty a zlepsit svoju tito¢nt poziciu prevadzkovanim
infrastruktary alebo koreldciou prevadzky.

Sluzby onion: publikovanie odolné voci cenziire

Najznamejsie vyuZitie Toru je anonymizacia odchadzajtcich spojeni: pouzivatelia pristu-
puju k beznym webom bez toho, aby odhalili svoju identitu. Tor vS8ak umoziiuje aj opak:
publikovat sluZby bez odhalenia polohy servera a bez akejkolvek registracie u doménovych
autorit.

Sluzba onion vygeneruje par kltcov. Pri modernych sluzbach onion verzie 3 sa adresa

. onion odvodzuje z materidlu identitného klti¢a ed25519 a v base32 kéduje verejny kla¢,
kontrolny sticet a verziu. Sluzba sa pripoji k sieti Tor a vytvori tvodné body (introduction
points). Klienti sa cez siet Tor pripoja k tymto tvodnym bodom a potom vytvoria okruh
na stretnutie (rendezvous circuit). Ani klient, ani server neodhali svoju IP adresu druhej
strane ani Ziadnemu relayu.

Sluzby onion nevyzaduju registrdciu domény. Tradi¢né weby potrebuji doménové me-
na kipené u registratorov, ktori vynucuji poZziadavky na identitu a méZzu domény pod
pravnym tlakom odobrat. Adresy onion sa odvodzujt z kryptografickych klticov. Neexis-
tuje registrator, na ktorého by sa dalo tlacit, a DNS sa zhabat neda. Adresa sa overuje sama:
ak sa k sluzbe dostanete, dostali ste sa ku spravnej sluzbe, ¢o potvrdzuje kryptografia, nie
certifika¢né autority.

Poloha servera zostava skryta: jeho IP adresa sa nikdy neobjavi v Ziadnom spojeni, takze
protivnici nevedia urcit, ktory server prepadnut ani zakony ktorej jurisdikcie sa uplatnia.
Web moZno publikovat odkialkolvek a zostane dostupny, kym existuje aspori jedna cesta
cez siet Tor.

SecureDrop?® umoZiiuje zdrojom odovzdavat dokumenty spravodajskej organizacii bez
prezradenia svojej polohy. Cenzurované publikdcie si udrZia pritomnost napriek prikazom
na stiahnutie obsahu. Féra a trhy fungujt bez jurisdikéného vystavenia, ktoré znicilo ich
centralizovanych predchodcov. A bezné sluzby ako Facebook a BBC prevadzkuju verzie
na .onion, aby oslovili pouZzivatelov v krajindch s cenztirou. Obmedzenia pretrvavaja:
sluZzby onion st pomal$ie pre mnoZstvo skokov, dlhé ndhodné adresy sa tazko odovzdévaja
a zlyhania operacnej bezpe¢nosti moézu prevadzkovatelov odhalit aj inymi cestami.
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I2P: ina architektiira pre interné sluzby

I2P (Invisible Internet Project) pouZziva podobné principy ako Tor, ale s inymi cielmindvrhu
a inymi architektonickymi volbami.”

Cesnakové smerovanie (garlic routing) sa od cibulového 1i8i v podstatnej veci: dokaze
zbalit viac prvkov spravy (nazyvanych ,straciky”, angl. cloves) do Sifrovanych paketov
namiesto toho, aby sa kazda cast posielala osobitne. V sticasnej praxi I2P to ¢asto znamena
jednu hlavnt sprdvu a k nej riadiace straciky. Aj tak format stazuje analyzu prevadzky,
lebo pozorovatel nevie lahko rozlisit, ktory prvok patri ku ktorému komunika¢nému toku.

I2P tieZ pouziva jednosmerné tunely namiesto obojsmernych okruhov Toru. Kazd4 ko-
munikécia potrebuje 3tyri tunely: odchadzajtci a prichddzajtci pre kazdd stranu. Udaje
poslané cez I2P idu k cielu jednou cestou a odpovede inou. Toto architektonické rozhod-
nutie staZuje pozorovanie, lebo protivnik nemoéZe predpokladat, Ze spiatocna cesta zrkadli
odchadzajtcu.

I2P je uzavreta siet, ktord hosti skryté sluzby (nazyvané ,eepsites”) dostupné len v ramci
siete; pouZivatelia komunikuja predovsetkym s inymi pouzivatelmi I2P, namiesto anonymi-
zécie spojeni s externymi webmi. KedZe prevadzka zostdva vnutri I2P, neexistuja vystupné
uzly so svojimi zranitelnostami a problémami so zneuZitim. Architekttra je distribuovana:
kazdy pouzivatel I2P smeruje prevadzku aj pre ostatnych, vdaka ¢omu je siet symetrickejsia
neZz v Tore, ktory rozliduje klientov a relaye.

I2P ma vlastné bezpec¢nostné problémy. Siet sa opiera o distribuovana databazu (,ne-
tDB”), ktort udrziavaji smerovace floodfill. Vyskum z roku 2013 ukézal, Ze ttoky typu
Sybil na smerovace floodfill méZzu siet kompromitovat; tto¢nici, ktori ovladali dostatok
uzlov floodfill, mohli databazu zmanipulovat tak, aby umoZznila deanonymizéciu.® Projekt
I2P reagoval zavedenim zmiertiujtcich opatreni, vratane rozdelenia netDB na viac podria-
denych databéz a zlepSenia algoritmov vyberu uzlov. Podobne ako Tor sa I2P nepretrzite
vyvija; objavené zranitelnosti sa rieSia aktualizaciami softvéru. MenSia siet v porovnani
s Torom znamend menej zdrojov na bezpe¢nostny vyskum, ale projekt sa aktivne vyvija
a na nahlasené problémy reaguje.

Kompromisy I2P st iné nez u Toru. Menej pouZzivatelov znamend mensie mnoziny ano-
nymity. Tor si ziskal ovela vac¢siu pozornost akademického sveta, takze bezpe¢nostné vlast-
nosti I2P st analyzované menej dokladne. Zameranie na interné sluZzby robi pristup k bez-
nému internetu menej pohodIlnym neZ pri Tore. I2P je vhodny pre pouZzivatelov, ktorymide
najmé o komunikdciu s inymi pouZivatelmi I2P, nie o anonymny pristup do vSeobecného
internetu.

17.5 Mixnety: najsilnejSia ochrana

Preco cibulové smerovanie nestaci

Tor a I2P chréania pred protivnikmi, ktori nevidia celt siet. Globalny protivnik vsak, teda
taky, ktory dokdZze naraz monitorovat prevadzku vstupujicu do siete aj vystupujticu z nej,
moZe robit casovi koreldciu. Ak sprava vsttapi do Toru o 2:03:47,123 a vysttpi 0 2:03:47,456,
¢asovanie ju spéja bez ohladu na vrstvy Sifrovania medzi tym.

Mixnety rieSia toto obmedzenie na tirovni architekttry.
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Chaumova povodna vizia

David Chaum navrhol mixnety v roku 1981, este pred vznikom Toru.’ Myslienka: zmie-
Savacie uzly spravy zhromaZzdujt, zoskupuja do dévok, preusporiadavaja a preposielajt.
Zoskupovanie a preusporiadavanie maria ¢asovt analyzu tym, Ze nartsaja vztah medzi
casovanim vstupu a vystupu.

Ako mieSanie maria analyzu prevadzky

ZmieSavaci uzol zhromazduje spravy pocas istého ¢asového tiseku. Ked ich pride dost, zo-
berie ich do davky, z kaZdej odstrani vonkajsiu vrstvu ifrovania, ddvku ndhodne premieSa
a vsetky spravy odosle naraz.

Pozorovatel, ktory vidi spravy vstupovat do zmieSavacieho uzla a vystupovat z neho,
nevie spojit vstupy s vystupmi. Casové koreldcia zlyhdva, lebo vietky vystupy odchadza-
ju spolu. Korelacia poradia zlyhéva, lebo poradie je premieSané. Ani globalny protivnik,
ktory vidi vSetko, nevie urcit, ktory vstup zodpovedd ktorému vystupu.

Vysoka latencia ako nevyhnutny kompromis
Silné mieSanie spravidla prindsa latenciu a réziu. Spravy casto ¢akaji, kym sa nazbiera-
ja davky alebo kym uplynt pravdepodobnostné oneskorenia. Klasické davkové mixnety
sa zle hodia na interaktivnu komunikéciu (okamzité spravy, prehliadanie webu), no hodia
sa na asynchrénnu (e-mail, prenos stborov, transakcie v kryptomendach).

Kompromis je zdsadny: nizSia latencia zvycajne znamena slabsie zaruky anonymity,
kym vys8ia latencia umoziiuje vac¢sie ti¢inné mnoZziny anonymity a silnej$iu odolnost voci
analyze prevadzky. Moderné nizkolatencné mixnety sa snaZia obnovit pouZzitelnost kry-

cou prevadzkou a inymi modelmi oneskorenia, ale kompromis len zvlddajt, neodstrariuja
ho.

Moderné implementacie

Medzi moderné projekty mixnetov patri Nym, ktory pouZiva format paketov Sphinx!’
a ekonomické stimuly pre prevadzkovatelov zmieavacich uzlov.!! Nym zavadza kryct
prevadzku (falosné spravy), aby este viac stazil analyzu prevadzky, a namiesto dobrovol-
nickej prevadzky vyuZziva stimuly zaloZené na kryptomene. Loopix je ndvrh mixnetu, ktory
poskytuje neprepojitelnost odosielatela a prijemcu s odolnostou voci aktivnym tGtokom.
Tieto projekty sa usiluji urobit mixnety praktickymi pre moderné pouZitie a zachovat
ich silné vlastnosti anonymity. Zasadné obmedzenie v8ak trva: nasadené univerzdlne mix-
nety maju stale ovela menej pouzivatelov neZ Tor alebo bezné ekosystémy VPN. Vysoko-
latenéné mixnety pre e-mail (ako historické systémy Mixmaster a Mixminion?®) zanikli.
Moderné mixnety ako Nym st v ranom nasadeni s obmedzenym rozsirenim. Teoreticka
sila mieSania je skuto¢nd, no anonymita zavisi od toho, kto eSte systém pouziva; mixnet
s malym poctom pouZivatelov poskytuje v praxi slabSiu anonymitu bez ohladu na kryp-
tograficku sofistikovanost. Pre aplikdcie, kde je latencia prijatelna a rozsirenie dostato¢né,
poskytuji mixnety najsilnej$iu dostupnt ochranu proti pasivnej analyze prevadzky.

17.6 Preco nestaci jedina architektira anonymity

Kompromis medzi latenciou a silou anonymity je Strukturdlny, nie chyba nadvrhu. Nizkola-
tenéné systémy zachovéavaju informdcie o ¢asovani, ktoré mozu globalni protivnici zneuzit;
vysokolaten¢né systémy informadcie o ¢asovani ni¢ia, no neumoziuja interaktivne pouZi-
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tie. VPN ststreduja doveru u jediného poskytovatela kvoli rychlosti. Tor rozklad4 doveru
medzi tri relaye a obetuje latenciu, aby Ziadny jednotlivy bod kompromitacie neodhalil
oba koncové body. Mixnety nic¢ia ¢asovti koreldciu zoskupovanim a preusporiadavanim
za cenu interaktivity. I2P optimalizuje interné sietové sluzby a akceptuje nizsiu uZzitocnost
navonok.

Kazda architektira odpoveda na iného protivnika. Lokédlneho pozorovatela porazi VPN,
pozorovatela Casti cesty viacskokové rozloZenie Toru a globalneho pasivneho pozorovatela
jedine mie$anie. Univerzalne optimdlny ndstroj neexistuje. Praktickd anonymita znamena
priradit zname obmedzenia nastroja ku skuto¢nej hrozbe. Protokoly aplikac¢nej vrstvy, kto-
ré preskimame dalej, funguji nad akymkolvek transportom, ktory pouZivatel zvoli; Sifro-
vanie obsahu nenahrddza anonymitu na transportnej vrstve a anonymita na transportnej
vrstve nenahrddza end-to-end Sifrovanie obsahu.

17.7 Ked internet nie je siet

Kazdy transport, ktory kapitola doteraz skiimala, predpokladd fungujtci internet. Archi-
tektara sikromia, ktora drZi len za tohto predpokladu, zlyha proti protivnikovi, ktory inter-
net ovldda alebo odstavi. Odstavenia internetu na Ukrajine, v Gaze, v Mjanmarsku a v Iré-
ne za posledné desatrocie st bezné prevadzkové podmienky, v ktorych na stikromi zélezi
najviac. Mesh a offline-first transporty prenasaja informacie, ked internet nie je dostupny
alebo je sdm protivnikom.

Meshtastic: LoRa na okraji spektra

Meshtastic je open source protokol pre mesh siete (siete typu mesh), ktory bezi na lacnych
radidch LoRa. LoRa vymienia datova rychlost za dosah: za priaznivych podmienok do-
sahuje stovky bitov za sekundu na vzdialenost niekolkych kilometrov a ru¢né zariadenia
stoja ako jedlo v restauracii. Uzly si navzdjom preposielaji spravy bez centralnej koordi-
nécie, obsah je Sifrovany end-to-end a siet nema autoritativny adresar ani administrativnu
hranicu. Sirka pasma je také tzka, Ze prakticky moZno posielat len kratke textové spravy,
a dosah obmedzuje fyzika priamej viditelnosti bez ohladu na protokol. Protivnik, ktory vy-
pne internet, nevypne rddiové spektrum, a zdlozné rieSenie obrancu vyzaduje len to, aby
dostatok ti¢astnikov uz mal potrebny hardvér.!2

Reticulum a kryptograficky samosmerujici stack

Reticulum Network Stack (RNS) je kryptograficky sietovy stack, ktory moze bezat nad
akymkolvek transportom, vratane LoRa, paketového radia, sériovych liniek a bezného TCP/IP.
Adresou kazdého uzla je jeho verejny klu¢ a neexistuje centrdlna smerovacia autorita. Ar-
chitekttra sikromia, ktora vyuZiva beZzny internet, ked je dostupny, a rddioamatérske vy-
sielanie, ked nie, bez zmeny bezpecnostného modelu, je odolnejsia neZ architekttra viaza-
né na konkrétny transport. Protivnik, ktory chce pouZzivatelovi odopriet konektivitu, musi
potom odopriet vetky dostupné transporty naraz.'3

Briar, BitChat a mesh v rozsahu Bluetooth

Briar synchronizuje spravy cez Bluetooth, wifi a Tor bez centrdlneho servera a zameriava
sa na aktivistov a novindrov v kompromitovanych alebo chybajticich sietach. BitChat, ktory
vydal Jack Dorsey v juli 2025, bezi na mesh sieti Bluetooth Low Energy v iOS aj Androide
bez telefénneho ¢isla a bez Gc¢tu. Vyuziva princip ,,uloz a posli dalej” (store-and-forward),
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takZe sprava dorazi k cielu, len ¢o odosielatela a prijemcu spaja akakolvek cesta sprostred-
kujtcich telefénov. Po spusteni sa rychlo ujal a kategéria sa rozsirila, ked pouZivatelia
a novinari zacali tieto ndstroje nosit do prostredi (protesty, katastrofy, odstavenia), kde
sa beZnej sieti neda doverovat. Mesh siet cez Bluetooth je lacny protipdl k mesh sieti LoRa,
s kratkym dosahom; stack obrancu moéZe zahfmat obe za obmedzent cenu.4

FIPS: sietova vrstva pod vlastnou kontrolou

Free Internetworking Peering System je overlay siet nezavisld od transportu, v ktorej si kaz-
dy uzol generuje vlastnu kryptograficka identitu a smeruje bez registracie, DHCP, DNS ¢&i
akejkolvek certifika¢nej autority.!> Smerovacia adresa uzla FIPS sa odvodzuje z paru kltiéov
secp256k1, ktory prevadzkovatel vygeneruje offline. Sietové kltce pre jednotlivé zariade-
nia, rotovatelné nezavisle od akejkolvek inej identity prevadzkovatela, brania tomu, aby
sa graf spojeni zlial s dal$imi doménami dovery pouzivatela.

FIPS prinasa do transportného stacku adresovanie pod vlastnou kontrolou spojené s ne-
zévislostou od transportu. T4 istd mesh siet moze naraz zahfiiat UDP, TCP, Ethernet, Tor
aj Bluetooth Low Energy a jeden paket moZe prejst ktorymkolvek z nich. Spojenia medzi
susednymi uzlami pouZzivaja Sifrovanie Noise IK, takZe kazdé spojenie medzi uzlami je
overené a doverné, a relacie medzi koncovymi bodmi pouZivajii Noise XK s pravidelnym
obnovovanim kltcov, takZe sprostredkujtice smerovace poznaju len 16-bajtové skratené ad-
resy uzlov, nie obsah ani identity koncovych bodov. Konstrukcia kostrového stromu tole-
ruje rozdelenie siete: lokdlny segment, ktorého spojenie so $irSou sietou sa prerusi, funguje
dalej sdim a po obnoveni spojenia sa automaticky znova zlici. Volitelnd adaptacna vrstva
IPv6 mapuje adresy uzlov do rozsahu £d00 : : /8, takZe nezmenené aplikdcie mo6Zu oslo-
vovat ITubovolny koncovy bod FIPS menom hostitela. Kym Tor poskytuje nizkolaten¢nt
anonymitu nad existujicim internetom, FIPS poskytuje adresovanie a smerovanie, ktoré
existujuci internet nepotrebuje vobec.

Radioamatérske vysielanie a licencované spektrum

Licencované rddioamatérske vysielanie je najstarSia mesh siet. Operatori prendsaji spravy
protokolmi ako Winlink, FT8, JS8Call a APRS a dosiahnu v8ade, kam moZzno namierit an-
ténu a ziskat licenciu. Predpis FCC Part 97 v USA (s obdobnymi predpismi inde) zakazuje
zahmlievat vyznam sprav, ¢o sa vykladd ako zdkaz $ifrovania. Rddioamatérske vysielanie
preto vo vicsine jurisdikcii moze niest overend, ale nie dovernt prevadzku. Podpisana
udalost Nostr vysieland na rddioamatérskom pasme zostdva kryptograficky pravéd, hoci jej
obsah je ¢itatelny, a v podmienkach Stadtom vyniiteného odstavenia obranca vyuZije to, ¢o
mu reZim reguldcie dovoluje.'®

Satelity a otazka suverenity

Konstelacie na nizkej obeZznej drahe (Starlink, Iridium a konkurenti) poskytuja pripojenie,
ktoré nezévisi od pozemnej siete Ziadneho konkrétneho statu. Starlink bol pod politickym
tlakom predmetom zdokumentovaného geofencingu; starsie siete ako Iridium maja mensiu
$irku pasma a menej politickej pozornosti, a preto sa ukdzali ako stabilnej$ie. Satelitné spoje
patria do stacku stikromia, lebo st ortogondlne k pozemnému internetu; ktorého operatora
obranca zvoli, zavisi od konkrétnych politickych rizik.!”
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Spolocna nit

Kazdy transport v tejto asti odpovedd na td istt otazku: ¢o prenesie spravu, ked bezna siet
nie je dostupna alebo je nepriatelska? Odpovede sa liSia dosahom, Sirkou pdsma, regulac-
nym $tattitom a politickym vystavenim. Spolo¢né maju to, Ze kazdy je lacny na nasadenie
v uzle, drahy na potlacenie v sieti a $kalovatelny do hustoty, ked rastie iroveti hrozby. Sif-
rovanie chréni to, ¢o sa hovor{; mesh a offline-first transporty chrénia to, ¢i sa to vobec da
povedat.

17.8 Sifrovana komunikacia: aplikacna vrstva

Nastroje transportnej vrstvy z predchadzajdcich casti skryvaja fakt komunikacie. Protoko-
ly Sifrovanej komunikéacie skryvajui jej obsah. Obe sedia na réznych vrstvach stacku a rie-
Sia r6zne problémy, ale ich dejiny st prepletené: kazda generédcia protokolov sa snazila
ochrénit viac z toho, ¢o predchadzajtica nechala odkryté, a zvysné tniky motivuji prave
tie ndstroje transportnej vrstvy, ktoré tato kapitola uz preskiimala.

PGP: Sifrovanie obsahu a jeho hranice

Pretty Good Privacy, ktory vydal Phil Zimmermann v roku 1991 a ktory bol standardizo-
vany ako OpenPGP v RFC 4880, bol prvy Siroko dostupny néstroj, ktory obyc¢ajnym Iudom
umoznil Sifrovat a podpisovat e—maily.18 Jeho prichod mal politicky vyznam: Zimmerman-
na tri roky vysetrovali podla americkych predpisov o vyvoze zbrani s odévodnenim, Ze
jeho softvér je vojensky material.?> VySetrovanie sa zastavilo, no ukazalo, Ze civilny pristup
k silnej kryptografii bude predmetom sporu. Kapitola o hnuti cypherpunkerov sa k tejto
epizéde vracia; protokol, ktory z nej vzisiel, ovplyvnil dalsiu generaciu Sifrovania sprav.

Kryptograficky je PGP hybridna schéma. PouZivatela identifikuje dlhodoby primarny
kIag, ktory sa zvycajne deli na podpisovy primérny kla¢ a jeden ¢i viac podkltacov na Sif-
rovanie a overovanie. Pri odosielani spravy odosielatel vygeneruje novy symetricky klaé¢
relacie, nim zasifruje obsah symetrickou $ifrou a potom tento klt¢ relacie osobitne zaSifruje
na verejny Sifrovaci podkla¢ kazdého prijemcu. Podpisy nad otvorenym textom alebo Sif-
rovym textom vytvara odosielatelov podpisovy priméarny kla¢ alebo podpisovy podklac.
Podklti¢e umoziiuja rotovat prevaddzkové kltce bez opustenia dlhodobej identity, ktord uz
nazbierala podpisy dovery, no v praxi vic¢$ina pouzivatelov nerotuje vobec.

Model dovery je siet dovery (web of trust). Neexistuje certifika¢nd autorita. Pouzivatelia
si navzdjom podpisuja verejné kltice po osobnom overeni a dovera sa prendsa tranzitivne
pozdlz podpisanych retazcov. Verejné kltice sa zverejitujt na serveroch kltiéov a overenie
sa md diat inym kandlom, ¢asto na stretnutiach na podpisovanie kltcov (key signing par-
ties) na konferencidch, kde ticastnici kontroluja tradné doklady a vymienaju si odtlacky
kItcov. Model je intelektualne elegantny a prevadzkovo nepriatelsky voci kazdému mimo
malej technickej komunity.

To, ¢o PGP robi dobre, je zaroven to, ¢o ho obmedzuje. Dlhodobé kltice st uZito¢né na
podpisovanie vydani softvéru, commitov v Gite, bali¢kovych repozitdrov a inych artefak-
tov, ktorych autorstvo mé byt dokazatelné roky; preto PGP preziva v tlohe zabezpecenia
integrity dodédvatelského retazca aj tam, kde sa pre komunikaciu opustilo. Rovnaka dlha
zivotnost je zataz pri Zivej koreSpondencii. PGP neposkytuje dopredné utajenie (forward
secrecy): kto kompromituje dlhodoby stikromny kla¢, ¢i uz zhabanim zariadenia, mal-
vérom, sidnym prikazom na vydanie kltca alebo tichym pokrokom v desifrovani, moze
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desifrovat kazdt minult spravu, ktora bola na tento kla¢ zasifrovana. Podpisy st z na-
vrhu nepopieratelné, ¢o je Ziaduca vlastnost pri vydaniach softvéru a nesprdvna vlastnost
pri osobnom rozhovore; ledabolda poznamka poslana jednému ¢loveku sa stane trvalym
kryptografickym dokazom autorstva, ktory odosielatel uzZ nemoze popriet.

Aj infrastruktdara dovery v praxi zlyhala. Vicsina pouzivatelov sa nikdy nezuacastnila

7 -

podpisovania klticov a stiahnuté kltce nevedela zmysluplne overit. Zoskupenie serverov

Y

kItcov SKS, ktoré roky sltzilo ako de facto systém distribticie klti¢ov, nemalo ochranu proti

7 . M

zneuzitiu. V roku 2019 tatocnik zistil, Ze zahltenie kltica statisicmi bezvyznamnych podpi-
sov vytvori stibor kltca taky velky, ze GnuPG pri pokuse o import zamrzne alebo spadne,
a klce vyznamnych spravcov projektov boli otravené rychlejSie, nez ich stihli rotovat. Siet
serverov kltcov sa uZ nezotavila. Existuji novsie mechanizmy distribticie, vratane Stan-
dardu Web Key Directory, ktory doméne umoZnuje zverejnit kltice na znamej URL pod
vlastnou autoritou, servera kltcov Hagrid, ktory prevadzkuje projekt Sequoia podla pri-
snejsich pravidiel overovania, a oportunistickej vymeny kltac¢ov Autocrypt zabudovanej do
klientov ako Thunderbird a K-9 Mail. Ziadny z nich v8ak nevytvoril jedint fungujtcu néh-
radu za to, ¢o mal robit SKS, a moderny svet OpenPGP je roztrieSteny medzi stiperiace
implementécie ako GnuPG, Sequoia, RNP a OpenPGPjs, pricom fork LibrePGP sa v roku
2024 oddelil od RFC 9580.

Pouzitelnost je zndmy problém odvtedy, ¢o PGP existuje. Stadia z roku 1999 , Preco
Johnny nevie Sifrovat” (angl. ,Why Johnny Can't Encrypt”) testovala PGP 5.0 na vzdela-
nych pouZivateloch a zistila, Ze vdc¢Sina nevedela spolahlivo Sifrovat ani deSifrovat postu
bez chyb, ktoré ochranu zmarili. Neskor$ia praca z roku 2015 zistila rovnaké nedostatky ne-
vyrieSené v modernom Mailvelope a podobnych néstrojoch. Model rozhrania nikdy nezod-
povedal pojmovému modelu a pojmovy model nikdy nezodpovedal tomu, ¢o pouZzivatelia
potrebovali.

PGP navyse Sifruje len obsah. Hlavicky e-mailu, predmety sprav, adresy prijemcov,
¢asové znacky a identifikatory kltcov v Sifrovanych paketoch sprav putuja v otvorenej po-
dobe, takze pasivny pozorovatel dokdze zrekonstruovat cely socidlny graf a ¢asovy vzorec
udajne sukromnej koreSpondencie. Pre bezpecnta komunikaciu PGP vyriesi jeden problém
a mnoho dalsich nechd viditeInych. Protokoly, ktoré prisli po tfiom, brali kazda z tychto
odkrytych ploch ako problém, ktory treba riesit vyslovne.

OTR: dopredné utajenie a popieratelnost pre Zivy chat

Off-the-Record Messaging, ktory v roku 2004 predstavili Nikita Borisov, Ian Goldberg a Eric
Brewer, bol zdmernou odpovedou na model PGP.!? Ich $ttdia o svojom cieli hovori priamo:
kryptografia v style PGP spdsobuje, Ze zivy rozhovor nevyzerd ako Zivy rozhovor. Bezna
re¢ je overend v okamihu, ked odznie, ale potom nezanechéva trvaly dokaz, a hovoriaci
moZu neskor popriet, ¢o povedali, bez toho, aby proti nim stal nejaky kryptograficky nastroj.
OTR sa spytal, ako by vyzerala kryptografia, ktord sa sprdva rovnako, a odpoved postavil
nad existujticimi nosi¢mi okamzitych sprav, najma XMPP, AIM, ICQ a IRC.

Protokol poskytuje Styri vlastnosti: Sifrovanie, overenie, dokonalé dopredné utajenie
a popieratelnost. Overenie beZi na vymene Diffie-Hellman pre kazdu relaciu, ktorta pri
nadviazani relacie raz podpisu dlhodobé identitné kltce, takZe strany preukaZzu, kto st, na
zaciatku rozhovoru a nemusia podpisovat kazda spravu. Integrita sprav stoji na autenti-
fika¢nych kédoch spradv (MAC) namiesto digitdlnych podpisov, pretoze kltice MAC st sy-
metrické a zdielané oboma tcéastnikmi; ktorakolvek strana mohla vytvorit Ilubovolny MAC,
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takZze ziadny MAC sam osebe nie je dokazom proti druhej strane. Ked uz kla¢ MAC nie
je potrebny na overenie, OTR ho zverejni v prenose, ¢im zo zdznamov rozhovorov spdtne
urobi falzifikaty, ktoré moze vytvorit ktokolvek, kto ich neskor ziska. Pary kltcov Diffie-
-Hellman sa pocas reldcie postvaja vpred ako ra¢iia, ked sa vymietia novy klticovy materidl,
takZe kompromitécia jediného docasného kltic¢a kompromituje len malé okno sprév.

Dal&fm problémom popieratelnosti, ktory OTR riesil, je samotné overenie identity. Spy-
tat sa cez nedoveryhodny kandl ,je toto Alice?” je tazké, ak odpoved musi byt pre sietového
utocnika nepadelatelnd, no kandl je jediny dostupny. OTR to vyriesil protokolom socialis-
tického miliondra (Socialist Millionaire Protocol),?* interaktivnou konstrukciou s nulovou
znalostou, ktord dvom stranam umoziiuje potvrdit, Ze poznaji rovnaku tajnt odpoved na
dohodnuta otdzku, bez toho, aby odpoved prezradili komukolvek, vratane druhej strany,
ak odpovedala nespravne. V praxi to dvom ludom, ktori spolu uz poznajt niec¢o sikrom-
né (spolo¢nt minulost, frazu dohodnutti osobne), umoZziuje overit si navzajom identitu
bez vymeny dlhych odtlackov kltcov a bez vytvorenia podpisu, ktory by mohol ktokolvek
zopakovat.

Prinos OTR bol pojmovy: ukézal, Ze dopredné utajenie a popieratelné overenie sa dajt
dosiahnut sticasne pre interaktivne pouzitie a Ze stibor vlastnosti, ktory ma bezny rozho-
vor, sa da kryptograficky reprodukovat. Protokol sa spociatku $iril ako zadsuvny modul
libpurple pre Pidgin a Adium? a neskor ho zaclenili klienti ako Jitsi, ChatSecure, Crypto-
Cat a Tor Messenger. OTR verzie 3, vydany v roku 2012, pridal podporu viacerych instancii,
aby mohol pouZivatel sptstat OTR z viac nez jedného klienta naraz. OTRv4, ktory od roku
2017 navrhoval tim OTR Development Team, nahradil pévodnt vymenu kltc¢ov popieratel-
nou autentifikovanou vymenou kltcov a pridal konstrukciu s dvojitou ra¢fiou inSpirovana
pracou, z ktorej vznikol Signal.?

Upadok mal prevadzkovy dévod. OTR predpokladal, Ze obe strany st online naraz,
aby mohla prebehntt interaktivna vymena klticov, a predpokladal jednu dlhodob reldciu
na dvojicu zariadeni. Era smartfénov rozbila oba predpoklady. Mobilni klienti sa odpa-
jali vzdy, ked sa zamkla obrazovka alebo vypadlo pripojenie, a pouZivatelia ziskali viac
zariadeni, ktoré mali zdielat jeden rozhovor. OTR nikdy neziskal nativnhu asynchrénnu
podporu ani podporu viacerych zariadeni na trovni, akti mobilni pouZzivatelia ocakavali
od iMessage a WhatsAppu, a samotné siete XMPP, ktoré hostili va¢sinu rozhovorov OTR,
sa zmenSovali, ked pouZivatelia presli na integrované platformy. Nastupnicky protokol
prevzal myslienku ra¢ne z OTR do architekttry navrhnutej pre nové obmedzenia.

Signal: asynchronne dopredné utajenie v rozsahu smartfonov

Protokol Signal, ktory vyvinuli Trevor Perrin a Moxie Marlinspike v Open Whisper Systems,
je motorom samotného Signalu aj end-to-end Sifrovania, ktoré nasadili WhatsApp, Google
Messages, Meta Messenger a vdcsina ostatnych hlavnych komunikaénych aplikacii, ktoré
sa hlasia k E2EE.2%27 St to dva samostatné protokoly, ktoré pracujd po sebe.

X3DH dokon¢i dohodu o klticoch, aj ked je druhd strana offline, kombinaciou vopred
zverejnenych klticov. Potom Double Ratchet meni kltice po kazdej sprave a poskytuje do-
predné utajenie (minulé spravy zostant chrdnené, ak sa kompromituje aktudlny stav) aj
bezpecnost po kompromitacii (budice spravy st opat chranené, ked je tito¢nik po jednom
kole vymeny vyliceny). Dorucenie v inom poradi sa rie$i ukladanim kltcov preskoc¢enych
sprav v ohrani¢enych oknach.
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Signal je nasadeny v mimoriadnom rozsahu a v roku 2023 priniesol postkvantovti doho-
du o klti¢och (PQXDH). Co nativne neriesi, je skupinova komunikdcia. Skupiny v Signali

;s

st implementované cez ,sender keys”: kazdy ticastnik rozosiela ostatnym symetricka rac-
nu cez ich parové kanaly Double Ratchet. Pridanie alebo odobratie ¢lena ¢i rotacia kltcov
po kompromitacii stoji O(N) parovych operacii, ¢o obmedzuje praktickt velkost skupin
a robi bezpec¢nost po kompromitacii pri vd¢Som rozsahu drahou. Signal tieZ neskryva, kto
s kym hovori; zapecateny odosielatel (sealed sender) a sikromné vyhladdvanie kontaktov
st doplnky aplikac¢nej vrstvy nad protokolom, ktory na dorucovanie sprav stale potrebuje

centrdlny server. Server Signalu je jediny ciel na vypnutie.

Noise: ramec pre zabezpecené kanaly

Signal a MLS riesia problém komunikaénych aplikacii. Noise Protocol Framework, ktory
v roku 2016 zverejnil Trevor Perrin, riesi vrstvu pod nimi: ako vobec zostavit overeny a do-
verny kandl medzi dvoma stranami bez hierarchie certifikatov, z ktorej vychddza TLS. No-
ise nie je protokol, ale stavebnica. Navrhar vyberie vzor nadviazania spojenia (handshake
pattern; IK, XK, XX a dalSie sa pomentvaji podla tvaru overenia), krivku Diffie-Hellman
(25519 alebo 448), sifru (ChaCha20-Poly1305 alebo AES-GCM) a has (SHA-256, SHA-512
alebo BLAKE2) a ramec z toho odvodi konkrétny protokol, ktorého vlastnosti ur¢uje zvo-
leny vzor. Dopredné utajenie, vzadjomné overenie a voliteIné skryvanie identity st zaruky
na trovni vzoru, nie podrobnosti implementécie.

Vzory nest svoje vlastnosti v ndzve. IK znamend, Ze inicidtor vopred pozné staticky
kIac¢ respondenta, a moZe ho teda overit uz pri prvej sprave. XK je rovnaky vzor, kde je
identita inicidtora skrytd, kym sa respondent nepreukaZze, ¢o sa hodi, ked chce inicidtor
zostat anonymny pred pasivnymi pozorovatelmi. XX je vzajomné overenie bez toho, aby
jedna strana vopred poznala staticky klt¢ druhej, ¢o je vzor, ktorému sa priblizuje TLS 1.3.
Bezpecnostné vlastnosti kazdého vzoru sa formélne analyzované a nadviazanie spojenia
postavené na pomenovanom vzore tieto vlastnosti dedi z konstrukcie.

WireGuard pouZiva Noise_IK_25519_ChaChaPoly_BLAKE2s na nadviazanie spojenia
VPN, a preto partner WireGuardu vytvori Sifrovany tunel jednym kolom vymeny a for-
mat nadviazania je dost maly, aby sa zmestil do paketu UDP. Z Noise vychadza aj X3DH
v Signali a transport NTCP2 v I2P. Sifrovanie transportu BOLT #8 v Lightningu pouZiva
Noise_XK na komunikéciu medzi uzlami, takZe kazdé vytvorenie kanéla zahfia vzdjomne
overené nadviazanie spojenia so sikromim identity respondenta. FIPS pouZiva Noise_IK
na spojenia medzi susednymi uzlami a Noise_XK na Sifrovanie na tirovni reldcie, a prebe-
ra tak stru¢nost nadviazania aj formdalnu analyzu pomenovanych vzorov. Rdmec sa stal
predvolenou konstrukciou pre nové navrhy zabezpecenych kanélov, lebo ndvrharska pra-
ca je uz urobend: autor protokolu vyberie vzor, ktorého vlastnosti zodpovedaji modelu
protivnika, a ziska dokdzant konstrukciu bez toho, aby pisal novu.

MLS: skupinova komunikacia ako Standard

Messaging Layer Security, standardizovany ako RFC 9420 v IETF v roku 2023, je prvou od-
povedou na trovni standardov na problém Skélovania skupin, ktory navrh Signalu nevedel
efektivne vyriesit.>! MLS je protokol priebeZnej skupinovej dohody o klti¢och: overena vy-
mena klt¢ov navrhnutd od zaciatku pre skupiny, nie pre dvojice, ktord skdluje od dvoch
¢lenov az po desattisice, ktoré RFC uvadza ako pracovny rozsah.
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MLS pouziva strom ra¢ne (ratchet tree), ktory znizuje ndklady na pridanie, odobratie ale-
bo aktualizacie ¢lena na O(log N) operdcii oproti pdrovym ,sender keys” Signalu s O(N).
Zivotnost skupiny postupuje cez vyslovné prechody epoch, ktoré vnasaji novi entropiu,

.

a novi ¢lenovia dostdvaj stav skupiny asynchrénne cez KeyPackages v Style prekltcov
(prekey).

Bezpecnostné vlastnosti, ktoré MLS z tejto Struktiry zdedi, st presne to, ¢o Signal posky-
tuje po dvojiciach, povysené na skupiny: dopredné utajenie rotaciou epoch a bezpecnost
po kompromitacii, pretoze kazdy commit od kompromitovaného ¢lena alebo o fiom vnesie
entropiu, ktort tto¢nik neovlada. Ochranu metadat MLS ponechéva okolitému systému.
RFC vyslovne uvadza, Ze dorucovacia sluzba vidi identifikatory skupin, frekvenciu sprav
a pocty ¢lenov. Skryvat socidlny graf okolo sprav nie je tlohou MLS. Cisco Webex, Wire,
RingCentral a Matrix nasadili MLS do produkcie a Universal Profile 3.0 zdruZenia GSMA
urcuje MLS pre end-to-end $ifrovanie v RCS interoperabilné medzi operatormi,®® pricom
podobné plany oznamili aj pre iMessage. Pracovna skupina IETF MIMI stavia na MLS, aby
splnila eurépske poziadavky na interoperabilitu.>*

Osobitna linia nasadenia sklada MLS s decentralizovanou vrstvou relayov, ktort skima
kapitola 21. Protokol Marmot pouziva kltice Nostr ako autentifika¢n sluzbu MLS a relaye
Nostr ako dorucovaciu sluzbu MLS, takze Casti identity a transportu, ktoré MLS zdmerne
nechalo abstrakiné, dopiﬁa infrastruktuara, ktorda nekontroluje Ziadny jediny subjekt. Mar-
mot rie$i aj medzeru v metadatach, ktort RFC priptsta. Kazda skupinova sprava sa pub-
likuje pod novym doc¢asnym parom klticov na vrstve relayov namiesto identitného klaca
pouzivatela a verejny identifikator skupiny je rotovatelné pseudo-ID namiesto skuto¢né-
ho ID skupiny MLS. Uvitacie spravy st zabalené do obalok gift-wrap v Style cibule, ktoré
skryvaji odosielatela aj prijemcu pred relayami, ktoré ich prenasaja. White Noise, vlajkovy
klient protokolu Marmot, je k dispozicii na zariadeniach s Androidom a iOS a zac¢iatkom
roka 2026 sa dokonc¢il audit $pecifikécie od firmy Least Authority.3* Kapitola 21 tiato kom-
poziciu rozobera podrobne; tu ide o to, Ze prave zdmerné oddelenie kryptografického jadra
od overovania a dorucovania v MLS taktto kompoziciu vobec umoziiuje.

Co ukazuje tento vyvoj

Kazda generécia vyrieSila zdkladny problém, ktory predchddzajtica nechala otvoreny, a od-
halila dalsi. PGP chranil obsah a vystavil vSetko ostatné. OTR chrénil Zivy rozhovor, no
predpokladal synchrénne pouzitie na jednom zariadeni. Signal urobil silné E2EE asynch-
rénnym a vsadepritomnym pre dvojice, ale slabo $kaloval na skupiny a zdvisel od centrél-
neho servera. MLS standardizoval efektivne skupinové sifrovanie, no problém metadat pri
dorucovacej sluzbe nechal na okolity systém. Ten okolity systém je presne to, ¢o sa sna-
Zia rieSit nastroje transportnej vrstvy z ¢asti 17.3 az 17.5: aj najsilnejsie Sifrovanie aplikacnej
vrstvy nechdva dorucovacej infrastruktire schopnost pozorovat vzorce komunikacie, takZe
obe vrstvy sa skladajd, len ked st pritomné obe. Kapitola 21 ukazuje, ako moZno decentra-
lizovant vrstvu relayov skombinovat s MLS, aby sa tdto medzera zatvorila viac.?

Zhrnutie kapitoly

Odhalenie metadat je strukturdlny problém, ktory Sifrovanie obsahu nevyriesi. Névrh in-
ternetu vklada identifikdtory odosielatela a prijemcu do kazdého paketu a zasifrovanie ob-
sahu nechava vzorce komunikacie, ¢asovanie, frekvenciu a objem viditelné pre kazdého
pozorovatela na trase. Anonymné komunikac¢né architekttry tvoria spektrum vymedze-
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né kompromisom medzi latenciou a anonymitou. VPN premiestiiuja déveru k jedinému
poskytovatelovi vymenou za rychlost; cibulové smerovanie rozkladd doveru medzi viac
relayov, takZe Ziadny uzol sa nedozvie oba koncové body; mixnety nicia ¢asovi korelaciu
zoskupovanim a preusporiadavanim za cenu latencie, ktord vylucuje interaktivne pouZitie.
Vhodny néstroj urcuje model protivnika. Lokalneho pozorovatela porazi VPN, pozoro-
vatela Casti cesty viacskokové rozloZenie Toru a globadlneho pasivneho pozorovatela jedi-
ne mieSanie. Ked je protivhikom samotny bezny internet, mesh a offline-first transporty
(Meshtastic, Reticulum, Briar, BitChat, FIPS, rddioamatérske vysielanie, satelity) prendsa-
ju spravy po infrastrukture, ktord nekontroluje Ziadny jediny Stat. Architekttra stikromia
profituje z toho, Ze sklada niekolko tychto transportov, aby protivnik, ktory chce odopriet
konektivitu, musel odopriet v8etky dostupné kandly naraz.

Protokoly aplika¢nej vrstvy postupne rozsirovali to, ¢o Sifrovanie chréni. PGP Sifroval
obsah a v8etko ostatné nechal odkryté. OTR pridal dopredné utajenie a popieratelnost
pre zivy chat. Signal urobil asynchrénnu komunikaciu s doprednym utajenim praktickou
v rozsahu smartfénov. Noise sa stal predvolenou konstrukciou pre nové zabezpecené ka-
naly. MLS poskytuje rovnaké bezpecnostné zaruky v style Signalu pre skupiny pri O(log
N) operéciach a vysiel ako standard IETF v roku 2023. Kazdé generécia vyriesila to, ¢o
predchadzajica nechala otvorené, a problém metadét pri dorucovacej sluzbe prenechala
vrstvam pod sebou. Ziadny jediny néstroj neposkytuje tplnt anonymitu a kazda archi-
tektira ma Strukturdlne obmedzenia dané jej kompromismi. Kapitola 22 sa venuje prakti-
kém opera¢nej bezpe¢nosti, ktoré architektonickt ochranu dopliaj, a kapitola 20 skima
osobitné problémy metadat, ktoré pre periazné stikromie vytvara transparentnost Bitcoinu
v retazci a graf kanalov Lightningu.

Poznamky
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% Mixmaster a Mixminion boli dve nasadené vysokolatenéné siete anonymnych remailerov pre e-mail; obe
uz zanikli. Mixmaster bol siet remailerov typu II; Lance Cottrell, "Mixmaster and Remailer Attacks,” in
Proceedings of the Workshop on Privacy Enhancing Technologies (1994).

¥ SecureDrop je open source systém na odovzdéavanie podkladov oznamovatelmi, ktory vyvinula Freedom
of the Press Foundation, postaveny na sluzbédch onion siete Tor; nasadilo ho vyse 75 spravodajskych
organizécii. Freedom of the Press Foundation, https://freedom.press/.

% Operécia Freedom Hosting z roku 2013 bola akcia FBI, ktora nasadila malvér (Network Investigative
Technique) cez exploit v JavaScripte proti Firefoxu 17 ESR, aby odhalila pouZzivatelov skrytych sluzieb Toru
hostovanych na infrastrukttare Freedom Hosting.

*! Systém adresdrovych autorit Toru a jeho konsenzualny mechanizmus st zdokumentované v ndvrhovom
dokumente Toru a v dir-spec. Roger Dingledine and Nick Mathewson, “Tor Protocol Specification,” na
https://spec.torproject.org/; samotny protokol adresdrovych autorit v "Tor directory protocol,
version 3,” https://spec.torproject.org/dir—spec.

32 Specifikacia protokolu Marmot a klient White Noise st hlavnou open source implementaciou MLS nad
infrastruktirou Nostr. Specifikacia protokolu Marmot na
https://github.com/marmot-protocol/marmot.

3 RCS Universal Profile 2.4 zdruzenia GSMA (Rich Communication Services) zaviedol end-to-end #ifrovanie
a Universal Profile 3.0 ur¢uje MLS ako protokol skupinovej dohody o klti¢och, ¢o umozituje E2EE
interoperabilné medzi operatormi v spravach doruc¢ovanych operatormi. GSMA, "RCS Universal Profile
Service Definition Document,” version 3.0 (2024), dostupné ¢lenom GSMA na
https://www.gsma.com/solutions—and-impact/technologies/networks/rcs/.

** Pracovna skupina IETF More Instant Messaging Interoperability (MIMI) vyvija §tandardy, ktoré umoznia
end-to-end Sifrovant komunikdciu medzi rdznymi poskytovatelmi, predovietkym na splnenie poziadaviek
Eurépskej tinie na interoperabilitu podla nariadenia Digital Markets Act. Charta a dokumenty pracovnej
skupiny IETF MIMIna https://datatracker.ietf.org/wg/mimi/about/.

%2 Pre itatelov, ktor{ chcti néstroje z tejto kapitoly pouZivat: Tor Browser (torproject.org) je referenény
anonymizacny klient; Mullvad (mullvad.net) a IVPN (ivpn.net) st poskytovatelia VPN zamerani na
sukromie s najsilnejSou verejnou histériou; Signal (signal.org) a Session (getsession.org) st hlavné Sifrované
komunika¢né aplikacie; Element (element.io) je referen¢ny klient Matrix a Wire (wire.com) nasadzuje MLS
v produkcii; Nym (nym.com) je najrozvinutej$i nasadeny mixnet. Ako pozadie stoja za pozornost texty
Matta Blazea z okruhu Tangled Web, priebezné vyskumné poznamky projektu Tor a prirucka EFF Surveillance
Self-Defense (ssd.eff.org); Moxie Marlinspike, “The Ecosystem Is Moving” (2016),
https://signal.org/blog/the-ecosystem-is-moving/,je kanonické moderné vyjadrenie
toho, prec¢o majt federované protokoly problém proti integrovanym platformam s end-to-end Sifrovanim

a preco sa priepast medzi nasadenou a akademickou kryptografiou stale prehlbuje.
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BITCOIN A PRELOM V DIGITALNYCH PENIA-
/OCH

, Cisto peer-to-peer verzia elektronickej hotovosti by umoznila posielat online plat-
by priamo od jednej strany k druhej bez sprostredkovania financnou institiiciou.”

Satoshi Nakamoto, ,Bitcoin: A Peer-to-Peer Electronic Cash System” (2008)!

Uvod
Digitadlne peniaze nardzali na dva zakladné problémy, ktoré cypherpunkovy vyskum nedo-
kazal za desatrocia vyriesit naraz. Problém dvojitého mifiania akoby vyZadoval centrdlnu
autoritu. Problém zakladnych penazi zasa znamenal, Ze vdc¢Sina digitdlnych mien bola len
pohladavkou voci emitentovi, nie peniazmi samotnymi.

Nakamotov prelom vyriesil oba. Kapitola sleduje tieto dva problémy a netispesnych
predchodcov, ktori priniesli ¢iastkové odpovede. Konéi architektirou konsenzu, vdaka
ktorej sa decentralizované digitdlne peniaze konec¢ne stali moznymi.

18.1 Dva problémy digitalnych penazi

Problém dvojitého minania

Fyzicka hotovost nemoZno mintut dvakrét. Ked Alice podd Bobovi zlatt mincu, uz ju nema.
Fyzické odovzdanie je samotnd transakcia. Fyzické predmety st prirodzene vzacne: ak ich
drzi jeden ¢lovek, nedrZzi ich iny.

Digitdlna informadcia tato vlastnost nema. Ako ukdzala kapitola 6, informécia je neriva-
litna: skopirovanim stiboru original nezmizne. Keby digitdlna hotovost bola stibor, ktory
kéduje hodnotu, Alice by mohla poslat Bobovi képiu, origindl si nechat a ta istt ,hoto-
vost” poslat Carol. Problém dvojitého mifiania je problém vzacnosti: ako urobit digitdlne
jednotky rivalitnymi, ked sa digitdlna informdcia da prirodzene kopirovat?

Aby sa dvojité mifianie zabranilo, treba urcit, ktoré transakcie boli prvé, a tym aj to, kto
ktort jednotku vlastni. Zaznamenat sa to da v databaze, ale kto ju ovlada? Kto ovlada data-
bdzu, mdze cenzurovat transakcie alebo zhabat prostriedky a tirady mo6Zu prevadzkovatela
prinutit, aby urobil jedno ¢i druhé. Problém akoby vyZadoval centralizaciu.
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Problém zakladnych penazi

Aj keby sa dvojité minanie dalo vyrieSit, zostdval druhy problém: ¢o sa vlastne prenasa?

Dovtedajsie digitdlne meny boli periazné ndhrady: pohladavky voci emitentom, nie pe-
niaze v pravom zmysle. PouZivatelia drzali zostatky na tctoch, ktoré firmy sltbili splnit,
a nie samotny peniazny statok. Zostatky v DigiCash boli pohladdvkami voci DigiCash Inc.
a zostatky v E-gold pohladdvkami voci e-gold Ltd. Tieto systémy vytvarali digitalne dlZzob-
né upisy, nie digitalne peniaze.

Petiazné ndhrady vyzaduja doveru v emitenta. Emitenti mozu zlyhat, méZzu byt zatvore-
ni, mdzu odmietnut vyplatu, alebo ich mézu trady printtit zmrazit ti¢ty. Pertaznd ndhrada
v ruke je slub. Peniaze v pravom zmysle v ruke sti samotny statok, ceniaci sa pre svoje pe-
nazné sluzby bez ohladu na to, kto by ich mal vyplatit. Fyzické zlato nepotrebuje krytie,
lebo drZzitelia chcti prave ten kov. Papierova poukédzka na zlato vyzaduje doveru, ze slub
niekto splni, ked mu ju predloZia.

Vytvorit digitdlne peniaze v pravom zmysle chce viac neZ digitalne sluby. Systém musi
zabranit dvojitému mitaniu bez centrdlnej kontroly a zarovern sim musi byt zakladnymi
peniazmi, nie pohladdvkou voci emitentovi. Pred Bitcoinom to nedokézal Ziaden systém.

18.2 Predchodcovia a ich zlyhania

Bitcoin nevznikol z ni¢oho. Spojil skorsie cypherpunkové inovécie a prekrocil ich hranice.

DigiCash: silkromie a ochrana pred dvojitym miianim, ale bez decentralizacie

DigiCash Davida Chauma vyriesil dva problémy naraz. Slepé podpisy umoznili vydavaja-
cej banke odhalit a odmietnut duplicitné tokeny, hoci nevedela prepojit vybery s vkladmi.
PouZzivatelia mohli platit nevystopovatelne a banka mohla branit dvojitému minaniu. Obe
ulohy akoby vyZzadovali protichodné toky informaécii, no Chaumova kryptografia medzi
nimi nagla cestu.?

DigiCash zlyhal z inych dévodov. VyZadoval centrdlny server, teda jediny bod zlyhania,
na ktory mohli trady zamierit. A vydaval pefiazné ndhrady: zostatky boli pohladdvkami
voci DigiCash Inc., nie peniazmi v pravom zmysle. Ked firma v roku 1998 vyhlésila bankrot,
systém zanikol spolu s fiou. Chaum vyries$il kryptograficky problém, ale nie instituciondl-

I'ly.
E-gold: krytie bez odolnosti

E-gold (1996-2009) sa pokdsil vytvorit digitdlne zlato tak, Ze zostatky na tctoch kryl fy-
zickymi zlatymi rezervami. Prildkal miliény pouZzivatelov, no zostal pefiaznou ndhradou:
zostatky boli pohladdvkami voci e-gold Ltd., nie samotnym zlatom. Centralizovana Struk-
tara ho robila zranitelnym. Americké trady prevadzku zatvorili a jej zakladatelov stihali.
E-gold ukéazal, Ze ani komoditné krytie nenahradi decentralizaciu.

Hashcash: dokaz prace ako riadenie pristupu

Hashcash Adama Backa (1997) zaviedol dokaz préace: na vytvorenie tokenu treba vynalo-
zit vypoctové silie.> Povodne mal branit e-mailovému spamu. Tokeny Hashcash mali s pe-
niazmi spolo¢nt jednu vlastnost: nepotrebovali sfub ani krytie Ziadneho emitenta. Platnost
vychadzala vylu¢ne z dokazu préce.

Hashcash vsak nikdy nemal byt peniazmi. Bol to systém riadenia pristupu. Tokeny
sa viazali na konkrétnych prijemcov tak, Ze sa e-mailova adresa prijemcu vloZzila do tdajov,
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z ktorych sa pocita has, a kazdy postovy server viedol vlastnt databdzu uz videnych toke-
nov a duplicity odmietal. Takyto ndvrh zabranil opakovanému pouzitiu tokenu na jednom
serveri, ale nevytvoril globdlnu vzacnost. Token minuty na jednom serveri nemal vplyv na
Ziadny iny a neexistovala spolo¢nd ti¢tovnd kniha ani celosietovy stav, ktoré by tokenu dali
vahu mimo jeho lokalneho kontextu.

Peniaze vyzaduja globélny konsenzus: vSetci ti¢astnici sa musia zhodnut, aké jednotky
existuji a kto ich vlastni. Hashcash mal len lokdlne overovanie. Ukézal, Ze vypoctova
praca dokaze vytvarat nepadelatelné tokeny, ale pristupové prava nie st peniaze. Chybal
spolo¢ny, odsthlaseny zdznam o vlastnictve tokenov naprie¢ vSetkymi ticastnikmi.

B-money a Bit Gold: problém inflacie

B-money Weia Daia (1998) a Bit Gold Nicka Szaba (1998-2005) navrhovali systémy, v kto-
rych dokaz prace priamo vytvéral pefiazné jednotky.? V B-money sa mala hodnota jednej
jednotky rovnat vypoctovym ndkladom na jej vyrobu. V Bit Gold boli petiaznymi jednot-
kami samotné platné hase.

Oba trpeli zasadnou chybou: s rastom vypoctového vykonu sa tokeny vyrabaju lacnejsie.
Szabo si to vyslovne uvedomoval. Ak by sa dalo stat , producentom s nizkymi ndkladmi
(o niekolko rddov)“, dalo by sa ,zaplavit trh bit goldom”. Navrhol rieSenie v podobe ¢a-
sového peciatkovania, aby trhy mohli starSie hase (vtedy tazsie vyrobitelné) ocenit vyssie
nez novsie. Tym sa v8ak ni¢i zamenitelnost: nie vSetky jednotky by boli rovnaké.

Ani jeden z nich nevyriesil problém distribuovaného konsenzu a oba zostali teoretické.
Ich najhlbsi problém bol vSak architektonicky: zamienali dokaz prace s tvorbou penazi.
Ak praca vytvéra peniaze, menova politika zavisi od ekonomiky hardvéru.

Chybajice kisky

Kazdy predchodca vyriesil ¢ast hadanky, ale okruh nezatvoril. DigiCash dosiahol stkro-
mie a vyrie$il dvojité miranie, no vyzadoval centralizdciu a vydaval pettazné nahrady. E-
-gold dosiahol komoditné krytie, no zostal pohladdvkou voci spravcovi tischovy. Hashcash
ukdazal nepadelatelné tokeny vytvorené vypoctovou pracou, ale ako systém riadenia pristu-
pu, nie ako peniaze. B-money a Bit Gold opisali architektiiru decentralizovanych digitéal-
nych penazi.

Zostali nevyrieSené dva problémy. Po prvé, nikto nedosiahol decentralizovany konsen-
zus o spoloc¢nej histérii transakcif, teda mechanizmus potrebny na to, aby boli digitédlne
jednotky rivalitné bez centralnej kontroly. Po druhé, systémy, ktoré pouzivali dokaz prace
na tvorbu penazi, viazali menov politiku na ekonomiku hardvéru, a s rastom vypoctového
vykonu tak vznikala trvala infl4cia.

Nakamoto vyriesil oba. Jeho prelom spojil decentralizovany konsenzus o poradi trans-
akcif s dplnym oddelenim dokazu prace od tvorby periazi.

18.3 Nakamotov konsenzus

Architektara

Problémy st teraz jasné. Dvojité minanie vyZaduje globalny konsenzus o poradi transak-
cii. Skorsie systémy ho dosahovali cez centralne servery, ktoré tvorili jediné body zlyhania.
Dokaz prace dokaZze vytvarat nepadelatelné tokeny, ale ak sa pouZije na tvorbu penazi, via-
e menovt politiku na ekonomiku hardvéru. Ulohou je postavit systém, v ktorom sa na
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usporiadani transakcii moZe podielat ktokolvek, bez centralnej autority, na ktorta by sa da-
lo zamerat, a v ktorom menové politika zostdva pevnd bez ohladu na rast vypoctového
vykonu.

Architektdra Bitcoinu spéja distribuovanud tctovnu knihu, ktortt moze ¢&itat ktokolvek,
s pravidlami konsenzu, ktoré kazdy ti¢astnik vynucuje samostatne. Spéja ich mechanizmus
tvorby blokov bez povoleni. U¢tovna kniha zaznamendva histériu transakcif, tvorba blokov
ju predlzuje a pravidla konsenzu urcujt, ktoré prediZenia st platné.

Ktokolvek mo6Ze navrhnut blok transakcii, ktory sa pripoji k t¢tovnej knihe. Nie je po-
trebné povolenie a Ziadny jediny subjekt nekontroluje, ¢o sa zaznamena. Ucast bez povole-
ni v8ak vytvara problém: ¢o brani tomu, aby sa systém zahltil?

Problém odopretia sluzby

Ak by mohol ktokolvek vytvarat bloky bez obmedzenia, Gito¢nik by mohol siet zaplavit.
Kazdy blok musi kazdy uzol stiahnut, overit a uloZzit. Aj bez zlého timyslu by racionélni
Ucastnici, keby bola tvorba blokov zadarmo, vyrabali bloky nepretrzite, aby ziskali poplat-
ky a odmeny. Siet by sa utopila v tidajoch.

Problém je vacsi nez len $irka pasma, lebo overovanie si vyzaduje aj vypoctové zdro-
je. Kazda transakcia v kaZdom bloku sa musi skontrolovat: platné podpisy, nevycerpané
vstupy, spravne sumy. Ak bloky prichddzajt rychlejsie, nez ich uzly stithaji overovat, uzly
zaostavaju, a ak nestihaji bezné uzly, m6Zu sa na overovani podielat len ti s vynimo¢nymi
zdrojmi. Systém by sa centralizoval okolo toho, kto si infrastruktaru moéZze dovolit, a stratil
by zmysel.

Centralizovany systém to riesi trivialne: prevddzkovatel rozhodne, kolko transakcii spra-
cuje. Decentralizovany systém prevddzkovatela nemd. RieSenie si vyZaduje mechanizmus
brzdenia, ktory vznikne zo samotného protokolu a spomaluje tvorbu blokov bez toho, aby
nejakd autorita rozhodovala, kto smie bloky tvorit a ako ¢asto.

Cielom je zhruba jeden blok za desat mintt v celej sieti, nech sa o tvorbu blokov poktsa
kolkokolvek tc¢astnikov. Také tempo je dost pomalé, aby vsetky transakcie mohol overit
beZzny hardvér, a dost rychle na praktické pouzitie. Otdzka znie, ako toto tempo vyntit
bez obmedzovaca.

Dokaz prace ako brzda

Brzdu zabezpecuje dokaz prace. Myslienka pochddza z Hashcashu: vypoctova préca, kto-
ru je tazké vykonat, ale trividlne overit. Vytvorenie platného bloku vyzaduje néjst has urci-
tého druhu, a to si ziada dlhy vypocet. Na overenie, Ze ho niekto nasiel, stac¢ijedind operdcia
s hasom, takmer okamzita.

Hlavic¢ka bloku obsahuje metadata: ha$ predchadzajtceho bloku, has zahrnutych trans-
akcii, ¢asovu peciatku a nonce (pole, ktoré moze taziar volne menit). Aby taZiar vytvoril
platny blok, musi najst taky nonce, pri ktorom vypocet hasu z celej hlavicky da ¢islo pod
prahom obtiaZnosti.

Kryptografické haovacie funkcie ako SHA-256” davaju vystup, ktory je pri danom vstu-
pe prakticky ndhodny. Zmena jediného bitu na vstupe dé tplne iny has. Medzi vstupom
a vystupom neexistuje matematicky vztah, podla ktorého by sa dalo predpovedat, ktoré
vstupy daji nizky has. Jediny sposob, ako najst vhodny nonce, je opakovand skiska: nasta-
vit nonce, vypocitat has, skontrolovat, ¢i spliia prah, zvysit nonce a za¢at odznova. TaZiari
takych operécii vykonaja miliardy za sekundu.
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Tento proces dokazatelne trva. Prah obtiaZznosti urcuje, kolko pokusov je v priemere tre-
ba. Ak prah vyZaduje ha$ zac¢inajici 20 nulovymi bitmi, vyhovie priblizne jeden z miliéna
hasov. Pri 30 nulovych bitoch pribliZzne jeden z miliardy. Pradcu nemozno sfalSovat ani skra-
tit. Overenie spociva v kontrole, ¢i hag spliia prah, a ktokolvek ju urobi okamzite, jedinym
vypoctom hasu.

Asymetria je podstatna. Vyroba je drahd, overenie lacné. Kazdy uzol tak moZe overovat
bloky bez dovery v taZiara a tvorba blokov je zdroven dost ndkladnd na to, aby sa tempo
zbrzdilo.

Uprava obtiaznosti

Doékaz prace brzdi tvorbu blokov, ale brzda sa musi vediet prisposobit. Keby bola obtiaz-
nost pevna, rasttci vypoctovy vykon by vytvaral bloky rychlejsie a zahltil by siet. Klesajtici
vykon by tvorbu blokov spomalil natolko, Ze by sa systém nedal pouZzivat. Potrebuje me-
chanizmus spétnej vazby.

Kazdych 2016 blokov (pri cielovom tempe priblizne dva tyZzdne) protokol prepocita ob-
tiaznost. Porovna skutocny cas, ktory uplynul od predchadzajiicej tpravy, s o¢akdvanym
(2016 blokov krat desat mintut). Ak bloky v priemere prichddzali rychlej$ie nez za desat
mintt, obtiaZznost sa zvysi: prah klesne a vyZadujt sa haSe s viac zac¢iatoénymi nulami.
Ak prichddzali pomalSie, obtiaZznost sa zniZi: prah stlipne a prijma sa hase, ktoré by pred-
tym boli odmietnuté.

Uprava je ohrani¢ena: obtiaZnost sa v jednom obdobi nemdZe zmenit o viac neZ $tvorna-
sobok v Ziadnom smere. Tym sa predchddza extrémnym vykyvom, ak sa hashrate (vypoc-
tovy vykon siete) prudko zmeni. Hranice zaroveti obmedzujii moZzna manipuldciu: taziari
nemoZzu hrou s ¢asovymi peciatkami radikdlne znizit obtiazZnost.

Vdaka tomu sa Bitcoin reguluje sdim. Ked sa taZba stane vynosnejSou, napriklad pre
rast ceny, do siete vstapi viac vypocétového vykonu. Bloky by prichddzali rychlejsie, ale
obtiaZnost sa upravi nahor a obnovi desatminttovy priemer. Ked vynosnost klesne, taziari
odchadzajt a obtiaznost sa upravi nadol. Systém najde rovnovahu pri akejkolvek trovni
vypoctového vykonu, ktora trh poskytne.

Vysledkom je, Ze vyssi hashrate prindsa viac bezpe¢nosti, nie viac blokov a nie viac bit-
coinov. Siet s desatndsobnym vypoctovym vykonom je desatkrat drahsie napadnit, no
stdle vytvdara bloky rovnakym tempom s rovnakym harmonogramom odmien. Bezpe¢nost
sa tak oddeluje od menovej politiky, ¢o nedosiahol Ziaden predchodca.

Co dokaz prace nerobi

Doékaz prace bitcoin nevytvéra. Prave tym sa Bitcoin 118i od svojich predchodcov.

V B-money a Bit Gold mal dokaz préce vytvarat pefiazné jednotky priamo: praca sama
bola peniazmi. Menova politika tym zavisela od ekonomiky hardvéru. Ked vypoctovy
vykon zlacnel, tvorba peniazi by sa donekonec¢na zrychlovala.

Bitcoin tento vztah obracia. Dokaz prace brzdi tvorbu blokov a usporadiiva transakcie,
ale neurcuje, kolko bitcoinov existuje. Blokovii odmenu urc¢uja pravidla konsenzu, ktoré
overuje kazdy plny uzol, nie mnoZstvo vykonanej prace. TaZiar, ktory si narokuje vyssiu
odmenu, vytvori neplatny blok, nech do neho vlozil aktkolvek pracu. Uprava obtiaZnosti
zaistuje, Ze vyssi vypoctovy vykon prindsa viac bezpecnosti, nie viac bitcoinov.

Menov politiku Bitcoinu vynucujt pIné uzly, ktoré prevadzkuji ekonomicky relevantni
Gcastnici, nie taZiari vykondavajtci pracu. Taziari navrhuja bloky, uzly ich prijimaja alebo

197



Praxeologia sikromia

odmietajt podla pevnych pravidiel. Preto sa harmonogram emisie nezmenil, hoci hashrate
od spustenia vzrastol o niekolko rddov.

Spravodliva emisia cez tazbu

Ak dokaz préce bitcoin nevytvara, ako sa nové mince dostavaji do obehu? Odpoved odha-
luje dalsiu tlohu tazby: je to distribuény mechanizmus.

Kazdy platny blok obsahuje coinbase transakciu, ktord vytvara nové bitcoiny podla har-
monogramu uréeného konsenzom. Poc¢iato¢nd odmena bola 50 BTC za blok. Kazdych 210
000 blokov (priblizne Styri roky) sa odmena polovi¢i: 25, potom 12,5, potom 6,25 a teraz
3,125 BTC. Polovi¢enie pokracuje priblizne do roku 2140, ked sa vytaZzi posledny zlomok
bitcoinu a celkova ponuka dosiahne 21 miliénov.*?

TaZiar, ktory vytvori platny blok, tito odmenu dostane. KedZe tvorba bloku vyZaduje
dokaz prace a tazit sa moze pokusit ktokolvek, emisia funguje ako nepretrzita otvorena
lotéria. V priemere kaZzdych desat mintt siet prideli nové bitcoiny tomu, kto ndjde dalsi
platny blok.

Tento mechanizmus m4 vlastnosti, ktoré vac¢sina neskorsich periaznych systémov nedo-
siahla. Nové mince ziskavajt ti, ¢o vynakladaja skuto¢né zdroje na zabezpecenie siete, nie
zasvatenci, politicki favoriti ¢i skori investori. Pred spustenim siete nijaky premine nepri-
delil mince zakladatelom a nijaké ICO nepredavalo tokeny $pekulantom. O tom, kto dosta-
ne novid emisiu, nerozhoduje Ziadna centrdlna autorita. Prvy blok, ktory Satoshi vytazil,
sa riadil rovnakymi pravidlami ako kazdy dalsi.

Kontrast s alternativami je ostry. Fiat meny emituji centrdlne banky pre vlady a politicky
prepojené instittcie. Systémy s dokazom vkladu odmerniujui existujtcich drzitelov iimerne
ich podielu, bohati teda bohatnti z definicie. Mnohé kryptomeny sa spustili s premine alebo
s pridelmi pre zasvéatencov, ktoré obohatili zakladatelov skor, nez bola mozna verejnd tcast.

TaZobnd lotéria Bitcoinu zaistuje, Ze 0o novt emisiu moze sttazit kazdy, kto je ochotny vy-
naloZit zdroje. Na polohe nezélezi. Na politickych stykoch nezélezi. Existujtice bohatstvo
neddva Ziadny osobitny narok. TaZiar v ktorejkolvek jurisdikcii, s technikou akéhokolvek
rozsahu, ma pravdepodobnost vyhry imernti svojmu podielu na hashrate siete. Ihrisko
nie je celkom rovné, lebo priemyselni taZziari maji tspory z rozsahu, ale je otvorené. Na
Ucast netreba povolenie.

Emisia sa tak meni z politickej otdzky na trhovy proces. Nové bitcoiny plynt k tym,
¢o poskytuja sluzbu, ktora siet potrebuje: vypoctovi bezpecnost. Praca nie je zbyto¢na.
Brzdi tvorbu blokov, usporadiva transakcie a zdroveti rozdeluje nové mince tym, ¢o chrénia
uctovnu knihu.

Vyber retazca a konsenzus

Bitcoin udrZziava blockchain: usporiadand postupnost blokov, z ktorych kazdy odkazuje
na ha svojho predchodcu. Prvy blok (genesis blok)!! predchodcu nem4; kazdy dalsi blok
sa viaZe na celti predchddzajtcu histériu. Zmena ktorejkolvek transakcie v ktoromkolvek
historickom bloku by zmenila has daného bloku, tym by sa zneplatnil odkaz v nasleduji-
com bloku, zmenil by sa aj jeho has, a tak dalej aZ do stéasnosti. Strukttra robi kazdy zdsah
do histérie viditelnym.

Viditelnost zdsahu vSak nie je konsenzus. Mohlo by existovat viacero platnych retazcov.
Ked taziar najde platny blok, rozposle ho po sieti. Ostatni taziari po jeho prijati stoja pred
volbou: stavat na tomto bloku, alebo pokracovat v praci na vlastnom kandidatovi. Pre
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latenciu siete vidia rozni taziari rozne bloky v réznom ¢ase. Dvaja taZiari mozu néjst platné
bloky takmer naraz, kazdy bez vedomia o druhom. Siet m4 docasne dva platné konce
retazca.

Protokol povaZuje docasny fork za beznt prevadzku a urcuje pravidlo na jeho vyrieSenie:
uzly nasleduju retazec s najva¢sou nahromadenou pracou. Ked sa jedna vetva predizi skor
nez druhd, mé viac prace, taZiari kratSiu vetvu opustia a stavaji na dlhsej. Opusteny blok
sa stane osirelym a jeho transakcie sa vratia do mempoolu, aby sa zaradili do buddcich
blokov.

Z pravidla vyplyva, Ze transakcie sti ¢asom ¢oraz bezpecnejsie. Transakciu v najnovsom
bloku mozno vytlacit, ak sa tento blok stane osirelym. Transakcia pochovana pod Siestimi
blokmi by vyZzadovala, aby tto¢nik vytvoril stiperiaci retazec s va¢Sou pracou, nez je praca
Siestich blokov, a to je ¢oraz drahsi zdmer. Hlboké transakcie st prakticky nezvratné.

Nakamotova pdvodna analyza ide dalej. Pokus o dobehnutie sa d4 modelovat ako prav-
depodobnostny problém, nielen ako ekonomicky. V oddiele 11 whitepaperu Bitcoinu je
atocnik, ktory sa snazi prepisat nedavnu historiu, opisany ako hra¢ hrajuci proti kasinu.
Kazdy novy blok je stiboj, v ktorom ¢estna siet bud zvac¢si svoj naskok, alebo da tto¢nikovi
Sancu ho dobehnit. Jediny zdroj whitepaperu mimo informatiky, kniha Williama Fellera
,Uvod do teérie pravdepodobnosti a jej aplikacii” (angl. An Introduction to Probability The-
ory and Its Applications, 1957), doddva matematiku ruinovania hrac¢a (Gambler's Ruin), na
ktorej tento obraz stoji.> Ak ttoénik ovldda menej neZ polovicu vypoctového vykonu sie-
te, pravdepodobnost, Ze niekedy dobehne, klesa exponenciédlne s po¢tom potvrdeni, ktoré
Zestny retazec uZ nazbieral. Sest potvrdeni, bezné orienta¢né pravidlo, vyplyva priamo
z tejto analyzy. Bezpecnost Bitcoinu proti hlbokej reorganizacii retazca je teda vysledkom
samotného spravania systému: pravdepodobnostnd dynamika robi dspech ttoku nesmier-
ne nepravdepodobnym a tdto nepravdepodobnost sa s kazdym dalsim blokom znasobuje.

Tento mechanizmus dosahuje konsenzus nahromadenou précou, bez hlasovania a bez
vopred daného stiboru overovatelov. Retazec s najvi¢sou nahromadenou pracou je zho-
da siete o poradi transakcii. Nakamoto ho nazval ,retazcom dokazov prace”, ktory slazi
ako ,,dokaz postupnosti udalosti, ktorych bola siet svedkom”. TaZiari nehlasujt, vytvaraja
bloky. Uzly si nezavisle vybert retazec s najva¢sim nahromadenym ddkazom préce.

Preco taZiari overuju

TaZiari dostavajt za platné bloky blokové odmeny (novovytvorené bitcoiny) a transaké-
né poplatky. Preco sa vSak obtazuju overovat transakcie a dodrZiavat pravidla protokolu?
Mohli by vytvarat bloky s neplatnymi transakciami alebo si ndrokovat nadmernt odmenu.
Dokaz prace tomu sdm nebréni; hasSovacia funkcia nevie, ¢i je obsah bloku platny.

Odpoved spociva v ekonomickej struktire, konkrétne v tom, kto urcuje, ¢o sa pocita
ako bitcoin.®

Ekonomicky relevantni ticastnici, ako obchodnici a burzy, ¢asto prevadzkuja plné uzly.
PIny uzol samostatne overuje kazdu transakciu podla pravidiel protokolu: spravne pod-
pisy, nevycerpané vstupy, platné sumy, riadna blokovd odmena. Uzol sa nikoho nepyta,
¢i je transakcia platnd, skontroluje to sdm. Ak blok porusuje akékolvek pravidlo, uzol ho
odmietne. Dokaz prace na tom ni¢ nemeni; neplatné bloky sa zahodia bez ohladu na to,
kolko vypoctov stélo ich vytvorenie.

TaZiari tvoria bloky, ale platny retazec uréuje overujtica ekonomika. TaZiar, ktory vy-
tvori neplatny blok, ¢i uz s naftknutou odmenou, s dvojitym mirianim, alebo s porusenim
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ktoréhokolvek iného pravidla konsenzu, premrhal svoje vypoctové zdroje. Ekonomicky
relevantné uzly ten blok odmietnu. Blokova odmena existuje len na retazci, ktory SirSia
ekonomika neuznava. NemoZe obiehat ako bitcoin, ak ho protistrany odmietaja.

Tym vznik4 vynucovaci mechanizmus. TaZiari overuj, lebo overuje $irdia ekonomika.
Blokové4 odmena a transakéné poplatky st bezcenné, kym ich protistrany neprijmt ako plat-
bu. KedZe ekonomicky relevantné uzly prijimaju bitcoin len z platného retazca s najvacsou
nahromadenou pracou, taziari st ekonomicky ntteni tvorit platné bloky prave na fiom.

Vztah je jemny, ale podstatny. TaZiari Bitcoin neovladajd, sliZia mu. TaZiar s 51 % vy-
poctového vykonu by teoreticky mohol reorganizovat nedavnu histériu alebo cenzurovat
transakcie, ale pravidla zmenit nemo6Zze. Pokus narokovat si vyssiu blokovia odmenu ale-
bo minut mince, ktoré nevlastni, by vytvoril neplatny retazec, ktory obchodnici odmietnu.
Vypoctovy vykon bez platnosti je bezcenny.

Tato Struktidra obracia bezné predstavy o tom, na ¢om stoji bezpec¢nost systému. Bezpec-
nost nepochadza z doveryhodnosti taZiarov, ale z nezdvislého overovania. Kazdy ekono-
micky relevantny uzol je vynucovacim bodom a ¢im viac i¢astnikov overuje nezavisle, tym
je systém odolnejsi. Kto neoveruje a spolieha sa na cudzi uzol, preniesol svoju vynucovaciu
moc na iného a zavisi od jeho cestnosti.

Bitcoin ako nastroj zavazku

Analyza strategickej interakcie od Thomasa Schellinga z roku 1960 zaviedla nastroj zavazku
ako prostriedok, ktorym racionélne strany obmedzujt vlastné budtce konanie tak, aby bo-
li ich hrozby a sluby déveryhodné.” Vlada, ktora chce mat povest §tatu s nizkou inflaciou,
profituje z centrdlnej banky, ktorej instituciondlny navrh robi vysoka inflaciu ndkladnou
pre jej guvernérov. Zmluva, ktord viaze obe strany, md vacsiu cenu neZ zmluva, od kto-
rej moze ktordkolvek strana odsttipit. Protokol, ktorého pravidla prevadzkovatel zmenit
nemoze, je ako zavazok uZzitocnejsi nez protokol, ktorého pravidla mozno prepisat.

Architektdra Bitcoinu je v tomto zmysle néstrojom zavazku. Strop 21 miliénov minci je
¢islo v pravidlach konsenzu a dostatoéne koordinovana vac¢sina ekonomiky by ho mohla
zmenit. Je to vSak té ista ekonomika, ktorej tspory strop chréni, a preto obstal Sestnast
rokov pokusov o opitovné dohodnutie. Uprava obtiaZnosti viaZe rast hashrate na ¢asova-
nie blokov, takZe vacSie zdroje vlozené do zabezpecenia retazca nemoézu urychlit emisiu ani
prepisat menovy harmonogram. Retazec dokazov prace je zdvazkom k tomu poradiu trans-
akcii, ktoré nahromadilo najviac préce, a viaZe kazdého tcastnika, aby retazec, ku ktorému
sa pripojil, aj predlzoval. Kazdé z tychto pravidiel je obmedzenie, ktoré si ti¢astnici ulozili
sami a dodrziavajt ho, lebo hodnota jeho dodrZiavania z4visi od toho, Ze ho dodrZziavaja
aj vSetci ostatni.

Skorsie prace Nicka Szaba o inteligentnych zmluvach a ,Bozich protokoloch” (angl. The
God Protocols) preniesli rovnaky rdmec do cypherpunkovej tradicie.® Zmluva vykonavana
kédom je nastroj zavazku, ktorého vynitenim je determinizmus kédu, a Gcastnici dove-
ruja deterministickému vykonaniu namiesto fubovole akéhokolvek vynucovatela. Bitcoin
funguje ako peniaze, lebo zavazok protokolu je zakédovany v tdajoch, ktoré overuje kaz-
dy ucastnik, a overovanie kazdého ticastnika je nezavislé od ochoty ktoréhokolvek iného
tcastnika dodrZzat slub.
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Zhrnutie kapitoly

Digitalne peniaze dlho zlyhévali, lebo dva problémy zostavali nevyrieSené naraz. Systémy
dokazali chranit sikromie bez decentralizicie alebo decentralizovat niektoré funkcie bez
vytvorenia pefiazi v pravom zmysle, ale Ziaden nedokazal zabranit dvojitému minaniu bez
navratu k déveryhodnej kontrole. Bitcoin uspel tym, Ze dovtedy oddelené myslienky spojil
do jednej architekttiry.!? Dokaz préace zabrzdil titoky odopretim sluzby a urobil uvalovanie
ndkladov meratelnym. Vyber retazca vyrie$il usporiadanie transakcii bez centrdlnej G¢-
tovnej knihy: retazec s najva¢sou nahromadenou pracou je retazec a tto¢nik, ktory sa snazi
prepisat neddvnu histériu, hrd ruinovanie hraca, v ktorom pravdepodobnost tispechu s kaz-
dym daldim potvrdenim klesa exponencidlne. TaZzba vydava aktivum tym istym procesom,
ktorym sa chrani siet, ¢im oddeluje bezpecnost od menovej politiky: vy$si hashrate prinasa
viac bezpecnosti, nie viac bitcoinov. Bitcoin sa tak 1i$i od B-money a Bit Gold, kde dokaz
prace vytvéaral pefiazné jednotky priamo a viazal ponuku na ekonomiku hardvéru.

Bitcoin st zdkladné peniaze. Na rozdiel od zostatkov v DigiCash ¢i tctov e-gold nie
st jednotky bitcoinu pohladdvkami voci emitentovi. DrZitelia vlastnia samotné jednotky,
overené plnym uzlom podla pravidiel konsenzu, ktoré nekontroluje Ziaden jediny subjekt.
TaZiari tvoria bloky, ale platny retazec uréuje overujica ekonomika: taZiar, ktory sa po-
kisi ndrokovat si nadmernt blokovii odmenu alebo mintat mince, ktoré nevlastni, vytvori
neplatny retazec, ktory obchodnici a burzy odmietnu, a vypoctovy vykon bez platnosti je
bezcenny. Architektiira je nastrojom zavazku v Schellingovom zmysle: pravidld, ktoré mo-
Ze nezdavisle overit kazdy tcastnik, viazu vSetkych k tej istej tictovnej knihe a Ziadna jedina
autorita ich nemoZe zmenit bez toho, aby presvedcila siet na spustenie iného softvéru.

Menové vlastnosti Bitcoinu, jeho odolnost voci vypnutiu a empiricky zdznam o preZi-
ti patria do kapitoly 19. Jeho model sikromia, transparentnost zakladnej vrstvy, hrozby
z analyzy retazca a vrstvené ndstroje stikromia vybudované okolo neho patria do kapitoly
20. Kapitola tvrdi, Ze dokaz préace vyrieSil konkrétne problémy, ktoré jeho predchodco-
via vyrie$it nedokdzali. Alternativne mechanizmy konsenzu existuja a ich porovnanie je
predmetom samostatnej prace.

Poznamky

! Satoshi Nakamoto, ”Bitcoin: A Peer-to-Peer Electronic Cash System” (2008),
https://bitcoin.org/bitcoin.pdf.

% David Chaum, ”Blind Signatures for Untraceable Payments,” Advances in Cryptology: Proceedings of Crypto 82,
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ktory zavadza slepé podpisy.
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http://www.weidai.com/bmoney.txt.

> William Feller, An Introduction to Probability Theory and Its Applications, vol. 1 (New York: John Wiley & Sons,
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Nakamoto ohranic¢uje pravdepodobnost, Ze tto¢nik dobehne estny retazec.

¢ O ekonomickom vztahu medzi obchodnikmi a taZiarmi pozri Eric Voskuil, ”Qualitative Security Model,”
Cryptoeconomics (2020), https://github.com/libbitcoin/libbitcoin-system/wiki/Q
ualitative—-Security—-Model.

7 Thomas C. Schelling, The Strategy of Conflict (Cambridge, MA: Harvard University Press, 1960), najma kap.
2 (”"An Essay on Bargaining”).
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6 ("Incentive”) a st zakédované vo funkcii GetBlockSubsidy () v Bitcoin Core. Interval polovi¢enia
210 000 blokov a strop 21 miliénov minci st pravidld konsenzu, ktoré vynucuje kazdy plny uzol. Zdznam
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! Genesis blok (blok 0) vytazil Satoshi Nakamoto 3. januéra 2009.

12 K ugebnicovej syntéze toho, ako Bitcoin spaja dokaz prace, dtovu dtruktiru blockchainu a distribuovany
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BITCOIN AKO ZDRAVE A ODOLNE PENIAZE

Neverim, Ze budeme mat znova dobré peniaze, kym tiito vec nevyberieme z riik
vlddy, teda, nemozeme ju vziat z ritk vlddy ndsilim, moéZeme len nejakou zaludnou
oklukou zaviest nieco, ¢o nebudii vediet zastavit.”

F. A. Hayek, Denationalisation of Money (1976)!

Uvod
Kapitola 18 ukdzala, ako sa Bitcoin stdva moznym. Tato kapitola skiima menové vlastnosti
zakoédované v Bitcoine a vlastnosti odolnosti, vdaka ktorym systém preZzije natlak protivni-
kov.

Tieto dva rozmery patria k sebe. Digitdlne aktivum, ktoré sa d4 znehodnotit inflaciou,
zmrazit alebo lahko vypnt, nie je zdravymi peniazmi v Ziadnom vdznom zmysle. Bitcoin
zabudoval menovt disciplinu aj odolnost do tej istej architekttry.?

19.1 Vlastnosti zdravych penazi ako Schellingove body

Kapitola 9 urc¢ila vlastnosti, ktoré zdravé peniaze vyZzaduja. Bitcoin ich ma a mechanizmus,
ktory ich udrZziava, treba pochopit hned na zaciatku, lebo od neho zavisi kazdé tvrdenie
v tomto oddiele.

Pravidlo konsenzu sa v Bitcoine nevynucuje protokolom tak, ako stid vynucuje zmlu-
vu. Neexistuje autoritativna képia stiboru pravidiel. Kazdy plny uzol prevadzkuje vlastny
softvér, drzi vlastné pravidld konsenzu a kazdy blok proti nim overuje nezavisle. Ktory-
kolvek prevadzkovatel moZe svoje pravidld upravit, spustit fork, ktory prijima bloky, ¢o
zvys$ok siete odmieta, a na tomto zdklade vytvorit alternativny retazec. Nikto nemoze iné-
ho prevadzkovatela printtit, aby urobil to isté. Pravidla pretrvavaja, lebo sa na nich ne-
zavisli overovatelia zhodli a odmietajti uznat retazce, ktoré ich porusuji. Rovnako plati
strop, harmonogram emisie, pravidla podpisov, blokovd odmena a kazdé dalSie pravidlo
konsenzu, o ktorom sa pise nizsie: ide o Schellingov bod, na ktorom sa overovatelia zost-
ladili, a jednostranna odchylka vytvori retazec bez ekonomickej hodnoty, lebo ho nikto iny
neprijme.
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Model zhody predpoveda skutocné spravanie systému v pripadoch, v ktorych alterna-
tivny pohlad zlyhava. Bitcoin Cash sa od Bitcoinu odstiepil v roku 2017 zmenou pravidla
o velkosti bloku. Vzniknuty retazec ma vlastny trh a drZitelov Bitcoinu sa netyka, lebo ove-
rovatelia Bitcoinu sa na novom pravidle nezhodli. Ethereum v roku 2016 vratilo transakcie
DAO spit na zdklade socidlnej dohody medzi overovatelmi Ethereum. Vratenie uspelo, le-
bo sa nari overovatelia zhodli, a mensina, ktord ho odmietla, prevadzkuje dnes Ethereum
Classic.!? V oboch pripadoch zvitazilo pravidlo, ktoré udrZala zhoda nezavislych prevadz-
kovatelov, a rovnako to plati o kazdej vlastnosti v tomto oddiele.

Pevny strop ponuky

Ponuka Bitcoinu je ohrani¢ena stropom 21 miliénov minci. Strop je pravidlo konsenzu, kto-
ré kazdy plny uzol overuje voci prijatym blokom, a blok s transakciami, ktoré vytvaraji
mince nad rdmec harmonogramu, odmietne ako neplatny kazdy uzol so zhodnymi pravid-
lami. TaZiar, ktory taky blok vytvori, ho mdZe zverejnit, ale retazec, ¢o z neho vychadza,
uznavaju len uzly s upravenymi pravidlami a Ziadna burza, spravca tschovy ani obchod-
nik so Standardnymi pravidlami na fiom platby neprijme. Blok nema nijaki ekonomicku
hodnotu, a preto ho ziaden raciondlny taziar nevytvéra.

Strop je teda nezmenitelny v praktickom zmysle, na ktorom drzitelom zéleZi: na retazci,
ktory uzol prevadzkuje, neexistuje ina cesta k zmene pravidla neZ spustit iny softvér. Ta-
ziar alebo vyvojar, ktory chce vy3siu ponuku, sa mo6Ze odstiepit a postavit retazec s vySsim
stropom, ale pdvodny retazec so sebou nestiahne. Povodny retazec beZzi dalej pre vSetkych,
¢o nadalej pouzivaji pdvodné pravidla, aj ked ide o mensinu byvalych tcastnikov. Pri fy-
zickom zlate sa daji objavit nové naleziska a pri fiat menach mozu centralne banky tlacit
peniaze. Tu neexistuje nikto, kto by mal moc zvysit ponuku na retazci, ktory drZitelia overu-
ju; pokus o to vytvori osobitny retazec, ktory tito drzitelia ignoruji. VyrieSenim dvojitého
minania sa jednotky bitcoinu stali rivalitnymi (vlastnictvo jedného ¢loveka vylucuje vlast-
nictvo iného), a preto sa na toto digitdlne aktivum moézu vztahovat vlastnicke prava. Strop
na celt triedu aktiv je tak sim vlastnickym pravom, ktoré spolo¢ne drzia vSetci prevadzko-
vatelia uzlov odmietajtci prijat inflaciu.

Predvidatelna emisia

Vdaka tiprave obtiaznosti a harmonogramu polovicenia je celd krivka ponuky zndma vo-
pred. Budicu ponuku k Iubovolnému ditu moéZe vypocitat ktokolvek. Neexistuje ntidzo-
vy dekrét ani volnd tvaha, ktord by ju mohla zmenit, lebo neexistuje autorita, ktord by ju
mohla vydat. Zmena harmonogramu nardza na ten isty problém koordinacie ako zmena
stropu a overovatelia, ktori sedemnadst rokov odmietaji inflaciu, nemaji doévod prijat ju
teraz. Menova politika je transparentnd, lebo je to rovnaké pravidlo na stroji kazdého pre-
vadzkovatela, a je trvald, lebo odchylka od nej vytvori retazec, ktorému nikto nepripisuje
hodnotu.

Delitelnost

Bitcoin je delitelny na osem desatinnych miest. Najmensia jednotka, jedna stomiliéntina
bitcoinu, sa vola satoshi. UmozZziiuje to transakcie akejkolvek praktickej velkosti, od mikro-
platieb po velké vyrovnania. Osemmiestny navrh nebol Satoshiho prvym néértom. Skora
koreSpondencia s Halom Finneym v januéri 2009 tlacila na jemnejSiu delitelnost, nez poci-
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tal povodny navrh, a parameter 10/8 satoshi na mincu sa ustalil v tejto vymene skor, nez
sa siet otvorila SirSiemu publiku.?

Tato delitelnost je stcastou aktudlnej definicie jednotky v Bitcoine, nie fyzickym limi-
tom. Ak by si budice rozsirenie vyZiadalo jemnejSie delenie, dalsie desatinné miesta by
vyzadovali zmenu konsenzu. Delitelnost je parameter, nie pevné obmedzenie.

Netreba ni¢ fyzicky rezat ani tavit. Jeden bitcoin sa d4 rozdelit na 100 miliénov satoshi
bez straty hodnoty a bez dovery v tretiu stranu. Je to viac nez delitelnost ktorejkolvek
tyzickej komodity.

Prenosnost

Bitcoin moZno previest kamkolvek na Zemi, kde je sietové pripojenie. Hodnota prekroci
hranice bez fyzickej prepravy, colnej kontroly ¢i rizika konfiskacie na kontrolnych stanovis-
tiach.

Sakromny kg, ktory ovldda akékolvek mnoZstvo bitcoinov, si mozno zapamadtat, uloZit
v zariadeni alebo zakédovat v roznych forméatoch. Previezt miliardu doldrov v zlate si vy-
zaduje ndkladiaky a straze; previezt miliardu doldrov v bitcoinoch si vyZzaduje zapamatat
si dvanést slov.

Trvanlivost

Bitcoin sa nerozpada. Jednotky vytvorené v roku 2009 st rovnaké ako jednotky vytvorené
dnes. Samotné aktivum nemd Ziadne ndklady na uloZenie, hoci bezpe¢ny pristup k sua-
kromnym kltc¢om si vyzaduje starostlivost.

Uttovnd kniha je replikovand na tisickach uzlov po celom svete. Jednotlivé nosice sa ka-
zia, ale siet udrziava nadbyto¢né kopie. Replikdcia chrani pred stratou tidajov na trovni
siete, hoci jednotlivi pouzivatelia mozu stale stratit pristup k svojim mincdm stratou kla-
¢ov, zabudnutymi heslami alebo zni¢enymi zdlohami. Tato zranitelnost je spolo¢na zlatu
aj bitcoinu: oboje mozno stratit nedbanlivostou alebo katastrofou. Vyhoda Bitcoinu v trvan-
livosti oproti fyzickym peniazom je jasnejSia: papierové peniaze chétrajti, mince koroduja,
no jednotky bitcoinu zostdvaju kryptograficky neporusené na neurcito.

Overitelnost

Ktokolvek, kto prevadzkuje plny uzol, mdze overit celtt menovd histériu. Zlato vyZzaduje
skisku pravosti a bankovky Specidlne vybavenie na odhalovanie falzifikatov. Pravost bit-
coinu je oproti nim kryptograficky istd. Platnd transakcia bud splita pravidld protokolu,
alebo nie; netreba ziaden tisudok ani odbornost, len spustit softvér.

Overovanie siaha aj na ponuku. KaZzdy tcastnik moZe nezavisle potvrdit, Ze celkova
ponuka sleduje harmonogram. Netreba doverovat vyhldseniu Ziadnej centralnej autority.

Z X

Dokazom je samotnd t¢tovnd kniha.

Vyzvy zamenitelnosti

Zdravé peniaze vyzaduju, aby boli jednotky vzdjomne zamenitelné. Dolér je dolar bez
ohladu na svoju histériu. Zlaté tehly sti zamenitelné: jedna unca sa rovnd ktorejkolvek inej
uncii rovnakej ¢istoty.

Transparentny blockchain Bitcoinu vytvara pri zamenitelnosti problémy. Kazd4 transak-
cia je zaznamenana a kazdd jednotka ma vysledovatelnu histériu. Niektoré burzy a sluzby
odmietajti mince s histériou spojenou so sankcionovanymi adresami, darknetovymi trhmi
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alebo platbami za ransomware. Ak jednotky nie sti zamenitelné pre svoju histériu, zame-
nitelnost je narusena.

NaruSend zamenitelnost je skuto¢né obmedzenie Bitcoinu na zakladnej vrstve. Nasledu-
jce oddiely rozoberaji néstroje stikromia, ako CoinJoin,!! PayJoin, Lightning!? a ecash,
ktoré problém zamenitelnosti rieSia tym, Ze prerusuju vazby umoZnujtce diskrimindciu.

Ako overovatelia udrzZiavaji zdravost

Tradi¢nd menova zdravost zavisi od instituciondlnych slubov. Centralne banky slubujt sta-
bilnt politiku a ¢asto svoje sluby porusia. Zlaté standardy slubuji vymenitelnost za zlato
a vlady ju pozastavia.

Zdravost Bitcoinu udrziava kazdy dcastnik, ktory prevadzkuje overovaci softvér a od-
mieta retazce, ¢o poruduju pravidla, ktoré drzi. PIné uzly overuji kazdua transakciu podla
pravidiel konsenzu, ktoré si kazdy prevddzkovatel zvolil. Transakcie, ktoré tieto pravid-
la porusuju, vratane tych, o prekracuju limity ponuky, uzol prevddzkovatela odmietne
a nikdy nevsttpia do retazca, ktory tento prevadzkovatel uznava. Kazdy uzol drZzi svoje
pravidla jednostranne; nikto ho nemoéZe printtit prijat retazec, ktory ich porusuje. Koor-
dinovand zmena medzi mnohymi prevadzkovatelmi vytvori fork: poévodny retazec beZzi
dalej pre vsetkych, ¢o zostali pri povodnych pravidlach, upraveny retazec bezi popri niom
pre tych, ¢o presli, a otdzku, ktory retazec nesie menova hodnotu, rozhodujt trhy, burzy;,
obchodnici a likvidita, nie nijaky prah tcasti overovatelov. Inflacii, cenztre a spatnému
vrateniu transakcif sa v histérii Bitcoinu odolalo, lebo drZitelia, ktori by pri takych zme-
néch prisli o hodnotu, nadalej pouZzivali pravidl4, ktoré ich chrénia, a nikto im ich nemohol
vziat.

Systém nie je ,nevyZzadujtci doveru” v zmysle, Ze by nijakti doveru nevyZadoval. PouZi-
vatelia doveruju, Ze softvér spravne implementuje pravidl4, ktoré chcd, a Ze retazec, ktory
sledujt, bude nadalej pritahovat ekonomicku ¢innost, ktord dava ich minciam hodnotu. Pr-
va dovera sa da overit: ktokolvek si moze precitat kod a spustit uzol, ktory potvrdzuje, Ze
kazdy blok dodrziava pravidl4, na ktorych mu zélezi. Druhd je empirickd: drzitelia sledujt
trhy, burzy a obchodnikov, ktori oceriuju a prijimaju retazec, ¢o overuja.

Bitcoin a regresna teoréma

Kapitola 9 predstavila regresnti teorému a otdzky, ktoré vyvolava pri novych peniazoch. Tu
tento rdmec pouZzijeme priamo na Bitcoin.

Problém sa zda jednoduchy: Mises ukézal, Ze sti¢asnd hodnota peniazi sa d4 vystopovat
cez predchadzajtce hodnotenia az do ¢asu, ked sa peflazna komodita cenila pre nepenaz-
né pouzitie. Zlato bolo ozdobou skor, nez bolo peniazmi. Bitcoin v8ak bol od zaciatku
navrhnuty ako peniaze. Porusuje teda teorému?

RieSenie spociva v samotnej subjektivnej tedrii hodnoty. Teoréma vyZzaduje, aby prvi
hodnotitelia mali dévody na ocenenie; neurcuje, aké druhy dévodov sa pocitaja. Prvi po-
uzivatelia Bitcoinu ho cenili z r6znych dévodov: ideologicky zdvdzok k cypherpunkovym
cielom, technickd fascinacia kryptografickou inovaciou, Spekulativne ocakavanie budtce-
ho rozsirenia alebo praktickd ttizba po transakcidch odolnych voci cenzire. Kazdé z tychto
hodnotenti je subjektivne. Praxeol6gia neddva dovod vyhlasovat niektoré hodnotenia za le-
gitimne a iné za nelegitimne.

Povodny azitok Bitcoinu bol skutoény: umoznoval transakcie bez povoleni a odolné voci
cenztre, aké Ziaden iny systém poskytnit nemohol. Tento Gizitok je odlisny od petiazného
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pouZzitia; Bitcoin sa dal oceriovat pre tito schopnost, bez ocakédvania, Ze sa stane vSeobecne
prijimanymi peniazmi. Trhova cena bitcoinu vo fiat peniazoch existovala skor, nez sa za iiu
obchodovalo s tovarom: prva burza BTC-USD, BitcoinMarket.com, sa otvorila v marci 2010
a dva mesiace pred udalostou s pizzou vytvérala nepretrZite kétovant cenu.

Transakcia z 22. mdja 2010 je kanonickou ukazkou, ako sa tato cena zakotvuje v obcho-
de. Laszlo Hanyecz uverejnil na fére BitcoinTalk ponuku 10 000 BTC za dve pizze dorucené
k jeho dverdm a pouzivatel féra (Jeremy Sturdivant, ,jercos”) ju prijal tak, Ze objednal piz-
ze z Papa John's za vlastné doldre. Papa John's sa s bitcoinom nikdy nedostal do styku;
BTC presli od Laszla k Jeremymu vymenou za pizze kupené za fiat. Praxeologicky ob-
sah je v tomto obchode medzi rovnocennymi: Jeremyho ochota prijat 10 000 BTC za tovar
v hodnote zhruba dvadsatpat doldrov a Laszlova ochota sa ich za taky kurz vzdat st dve
subjektivne hodnotenia, ktoré sa stretli pri cene uZ vymedzenej burzovym obchodovanim.

Priame prijimanie bitcoinu obchodnikmi prislo neskér. Koncom roka 2010 sa na fére
BitcoinTalk v sekcii Marketplace objavili predajcovia, ktori prijimali bitcoin priamo za tovar,
pri¢om predajca alpakovych ponoZziek Michael Stoneman bol pre toto obdobie prizna¢ny.
Spustenie Silk Road vo februari 2011 urobilo priamy obchod za BTC beznym vo velkom:
kupujtci a predajcovia sa vyrovnévali end-to-end v bitcoinoch bez sprostredkovatela vo fiat
kandloch. Regresny retazec prechddza vsetkymi tymito krokmi.*

Zakladnym poznatkom teorémy je, Ze peniaze vznikaja trhovym procesom, nie dekré-
tom. Bitcoin tento poznatok potvrdzuje ¢istejsie nez ktorykolvek historicky priklad. Nijaky
zakon o zakonnom platidle nentitil k prijimaniu, nijaka vladna podpora ho nepodopierala
a nijakd vymenitelnost za komoditu ho nezakotvovala. Utastnici trhu Bitcoin prijali, lebo
cenili jeho vlastnosti, a toto dobrovolné prijatie mu dalo menovy status. Vznik ukazuje, ze
teoréma vysvetluje, ako sa peniaze zvycajne vyvijaja; neobmedzuje, ktoré statky sa mozu
stat peniazmi.

19.2 Vlastnosti odolnosti: preco Bitcoin preziva

Decentralizacia brani vypnutiu na jednom mieste

Bitcoin nema sidlo ani generdlneho riaditela. Nema ani jediny server, ktory by sa dal zha-
bat. Siet tvoria tisice uzlov na celom svete, z ktorych kazdy nezavisle overuje transakcie.
Zlikvidovat Bitcoin by si vyZadovalo vypnut vSetky uzly naraz vo vSetkych jurisdikcidch.

Predchadzajtce digitdlne meny zlyhali, lebo irady mohli zasiahnut tstredné body. Dis-
tribuovand architekttra Bitcoinu takéto ciele odstratiuje.

Globalne rozloZenie

Uzly Bitcoinu fungujt v kazdej vyznamnej krajine. TaZba prebieha na vietkych kontinen-
toch. Vyvoj sa deje napriec¢ jurisdikciami. Vdaka takému zemepisnému rozloZeniu nema
siet pod kontrolou Ziadna jedind vlada.

Aj dosledny medzindrodny postup nardZa na problémy s koordinaciou, lebo rézne vla-
dy majt rdzne zaujmy. Kym niektoré jurisdikcie Bitcoin obmedzujt, iné ho vitaja a siet
obmedzenia obchadza.

Utoky na arovni siete

Decentralizdcia neodstraiiuje vetky vektory ttoku. Utoky na Grovni siete méZu Bitcoin
narusit aj bez toho, aby mierili na jednotlivé uzly.®
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Unos BGP umoZiuje autondmnym systémom presmerovat prevadzku Bitcoinu tym, Ze
ozndmia nepravdivé informdcie o smerovani. Vyskum ukézal, Ze tinos menej nez 900 IP
prefixov by mohol rozdelit vyznamné Casti siete. Poskytovatel internetu, cez ktorého pre-
chadza prevadzka Bitcoinu, méZe o 20 mintt oneskorit $irenie blokov a zostat pritom ne-
odhaleny. Také ttoky moZu spdsobit rozdelenie retazca a prileZitosti na dvojité mirianie
pocas rozdelenia, ako aj stratu taZobnych prijmov, ked sa po skonceni titoku osirelé bloky
zahodia.

Utoky typu Eclipse mieria na jednotlivé uzly tak, Ze monopolizujt ich spojenia s ostat-
nymi uzlami a izolujt ich od estnej siete. Pévodny vyskum ttoku Eclipse (2015) podnietil
zlepSenia vyberu partnerov a spravy spojeni v Bitcoin Core. Sti¢asné verzie pouZivajt viace-
ro opatreni vratane réznorodych odchddzajtcich spojeni naprie¢ réznymi skupinami siete,
kotiev, ktoré pretrvavajt po restartoch, a odhalovania podozrivého spravania partnerskych
uzlov. Konkrétne ttoky opisané v skorom vyskume su z velkej ¢asti zmiernené, hoci tato
trieda titokov zostdva problémom, ktorému sa dalsi vyvoj stale venuje.

Utoky cez DNS mézu narusit vyhladavanie uzlov a blokovanie na tGrovni poskytovatela
internetu moZe znemoznit prevadzku v urditych jurisdikciach. Cinsky zakaz tazby z roku
2021 zmenil zemepisné rozloZenie tazby a ukazal, Ze zasah jurisdikcie moZe siet ovplyv-
nit, hoci ju tplne nezlikviduje.

Tieto ttoky ukazuji rozdiel medzi zranitelnostami implementacie a strukturdlnymi ob-
medzeniami. Zranitelnosti implementécie (konkrétne vektory tatoku Eclipse, slabiny vybe-
ru partnerov) riesi priebezny vyvoj Bitcoin Core; projekt udrziava aktivnu bezpecnostnti
kontrolu a pravidelne vydava aktualizacie. Strukturdlne obmedzenia (zavislost od infra-
Struktiry internetového smerovania, zranitelnosti BGP) sa na aplika¢nej vrstve celkom od-
stranit nedajt, hoci opatrenia ako pouZivanie Toru a réznorodé pripojenie pomdhaji. Uzly
mdZzu pouzivat Tor!* na skrytie svojich IP adries, ¢fm zniZujt vystavenie niektorym tGtokom
na arovni siete.

Koncentracia tazby
TaZobny pool je druZstevné usporiadanie medzi mnohymi nezavislymi taZiarmi, ktori spa-
jaja svoj vypoctovy vykon, aby si vyrovnali prijem. Samostatnd tazba pri dnesnej obtiaznos-
ti prinaSa velmi kolisavé vynosy: maly prevadzkovatel mo6Ze ¢akat roky medzi blokmi, s dl-
hymi obdobiami nulového prijmu, ktoré obcas prerusi celd blokova odmena. Pooly to riesia
tak, Ze taziarov zoskupia pod koordinatora, ktory zostavuje kandidéatske Sablény blokov,
rozdeluje ich ¢lenom, zbiera ,shares” (d6kazy s nizkou obtiaznostou, Ze ¢lenovia pocitaji
ha$e na pridelenych Sabl6nach) a nakoniec vyplati blokovii odmenu v pomere k podielom,
ktoré kazdy c¢len dodal. TazZiar vymeni maly poplatok prevadzkovatelovi za staly prijem;
pool vyplaca dost velké platby na to, aby pritiahol t¢astnikov. TaZobny hardvér zostava
u jednotlivych taziarov, no koordina¢nd vrstva a zostavovanie Sablén blokov je centralizo-
vané.

Vrstva poolov sa v praxi koncentrovala. Maly pocet poolov koordinuje va¢sinu hashrate;
podla neddvnych merani pét najviacsich poolov ¢asto ovlada viac nez 70 % z neho.”

Konkrétna zranitelnost je zostavovanie sablény. KedZe kandidétsky blok zostavuje po-
ol, pool vyberd, ktoré transakcie sa v riom objavia a na ktory predchadzajuci blok Sabléna
nadvédzuje. Prevadzkovatel pod pravnym alebo politickym tlakom moze odmietnut zahr-
nut konkrétne transakcie a taZiari, ktori pre tento pool pocitaji hase, vytvaraji cenzurujtice
bloky bez toho, aby si rozdielu v8imli.
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Ten isty mechanizmus umoZiiuje pokusy o reorganizéciu retazca. Pool, ktory nasmeruje
svoje 8ablony na starsi blok namiesto aktudlneho konca retazca, usmerni vypoctovy vykon
svojich ¢lenov do alternativneho retazca, ktory, ak vyhra preteky proti ¢estnému koncu,
nahradi ned4vnu histériu inou. Ci reorganizécia uspeje, zavisi od hashrate; va&sinovy pool
moze plytké reorganizacie vynutit podla lubovodle a pool s vyznamnou mensinou moze
obcas uspiet proti najnovsim blokom, kym nazbieraji potvrdenia.

Pevnou hranicou je kradez. Pool nemoéze mintut mince, ktorych sttkromné kltice nedrzi,
nech mé k dispozicii akykolvek hashrate. Utoky reorganizdciou mézu dvojito minat vlast-
né neddvno odvysielané transakcie ito¢nika, ale nemoéZzu vziat prostriedky inych drZzitelov.
Jednotlivi taZiari mozu pool menit lacno a pooly, ktoré viditelne cenzurujt alebo sa poku-
$aju o viditelné reorganizacie, by o nich prisli v prospech konkurentov, ¢o je disciplinujtci
mechanizmus v praxi.

Stratum V2 a Datum rie$ia architektonicky problém priamo. Oba protokoly umoziiuji
jednotlivym taziarom alebo tazobnym farmdm zostavit si vlastné $ablény blokov a odoslat
ich poolu, pricom pool si ponechava len tlohu zhromaZdovania podielov a vyplacania.
TaZiar, ktory pouZiva ktorykolvek z nich, zostdva vo vyplatnom systéme poolu, ale sim
vyberd, ktory koniec retazca prediZi a ktoré transakcie zahrnie, a tym sa cenztra $ablén
a smerovanie reorganizécif oddeluju od rozsahu koordinacie.?

Preco dokaz prace pripasta trvali sitaz

Vlastnosti odolnosti uvedené vyssie zavisia od konkrétnej nadvrhovej volby: Bitcoin viaze
tvorbu blokov na spotrebu zdroja, ktory vznikd mimo Gétovnej knihy. TaZiar hlasuje za re-
tazec tym, Ze mina elektrinu na Specializovany hardvér, ktory bol vyrobeny, dopraveny
a nainstalovany vo fyzickom svete. Bezpe¢nostny zdroj, hashrate, je statok vyssieho radu
poskladany z kremika, energie, kapitdlu a prace, ktoré existuji nezavisle od samotného
Bitcoinu. Z toho vyplyva dosledok, ktory vacsina diskusii o konsenze podceniuje: ponuka
hashrate je vo vztahu k protokolu exogénna. Nijaky tito¢nik ju nedokéze skapit.

Systémy s dokazom vkladu fungujt inak. V protokole zaloZzenom na vklade je zdrojom,
ktory ddva hlasovacie pravo, samotnd minca. Utoénik, ktory ovladne vacsinu aktivneho
vkladu, neceli mensine, ktora by mohla odpovedat tym, Ze vyrobi viac bezpe¢nostného
zdroja. Mensina moZe ziskat viac minci len ich kiipou, a v systéme s dokazom vkladu je
tto¢nik z definicie najvadsim drzitefom minci. Utoénik nemusi predavat a zvy$ni drzitelia
spolu vac¢sinu neovladajt. Slashing mo6Ze znicit vklad, ktory sa spraval nespravne, ak sa po-
ruSenie kryptograficky zisti, ale vd¢Sina, ktord kond v rdmci pravidiel protokolu a pritom
cenzuruje, meni poradie transakcif alebo si privlastiiuje odmeny, sa nedoptista porusenia,
ktoré by protokol dokézal zistit. Obnova, ak vobec je moZzna, zavisi od socidlnej koordina-
cie okolo soft forku aktivovaného pouzivatelmi, ktory zachyteny retazec zavrhne, a to je
presne ten mimoprotokolovy politicky proces, ktorému sa mal dokaz prace Vyhn1’1t’.9

Dokaz préce tento problém obracia. Drzitel 51 % hashrate dnes ¢eli trhu, ktory moze
odpovedat niekolkymi sp6sobmi naraz: dajti sa vyrobit nové ASIC, vypnuty hardvér sa da
zapnut, taziari, ktorym sa politika tto¢nika nepéaci, moézu presmerovat svoj hashrate do
iného poolu a tplne novi Gcastnici sa daju pritiahnut ziskovou prilezitostou, ktora ttok
vytvara. Utoénik sttaZi s globalnou kapacitou polovodi¢ového priemyslu a so svetovou
cenou elektriny, a Ziadnu z nich neziska tym, Ze ovlada retazec. To je to, co Hugo Nguy-
en nazval nadc¢asovostou prace: elektrina, ktord zabezpecila minulé bloky, sa nedd znovu
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minat, a hardvér, ktory zabezpeci budtice bloky, mdze vyrobit ktokolvek, kto je ochotny
zaplatit.

Empiricky zdznam podporuje tvrdenie o obnove aj pri silnom tlaku. V jani 2021 Ci-
na zakdazala taZbu Bitcoinu, ¢im v priebehu niekolkych tyZzdmiov zmizli zhruba dve tretiny
hashrate siete. Do Siestich mesiacov sa hashrate vratil na troven spred zdkazu, rozloZze-
ny do Spojenych $tatov, Kazachstanu, Ruska a Kanady. Uto¢nikom v tom pripade bola
jurisdikcia, v ktorej bola va¢sina svetovej tazobnej kapacity, a mensina sa zotavila tak, Ze
premiestnila hardvér do jurisdikcii, ktoré sa k atoku nepripojili. Retazec s dokazom vkladu
by v rovnakej situdcii nemal porovnatelnti odpoved: vklad, ktory drzali ¢inski taziari, by
sa nedal presuntut k novym overovatelom v inych krajinach, lebo vklad je samotny retazec,
nie hardvér, ktory namn mieri.

Ekonomické stimuly na obranu

Taziari investovali miliardy do vybavenia a infrastruktary. Tato investicia je bezcenna,
ak Bitcoin zlyha. TaZiari preto majt silné stimuly branit siet pred tGtokmi.

Aj drZitelia bitcoinu maja stimul podporovat zdravie siete. Prevadzkovanie uzlov a ob-
rana siete pred ttokmi sltZzi priamo zaujmom drZitelov.

Axioma odporu v historickom zazname

Bitcoin ukazuje axiému odporu v historickom zdzname. Siet preZila opakované zasahy
vlad v roéznych krajindch, zdkazy v niektorych jurisdikcidch, viaceré zlyhania a hackerské
utoky na burzy, dlhodobo negativne medialne pokrytie, technické ttoky na siet a regula¢nt
neistotu s nepriatelskou legislativou.

Od spustenia Bitcoin nepretrZite vytvara bloky priblizne kazdych 10 mintt. Hashrate
(vypoctova bezpecnost) sa zvysil o niekolko rddov. Tento empiricky zaznam potvrdzuje
vlastnosti odolnosti, ktoré teéria predpoveda.

Zhrnutie kapitoly

Vlastnosti Bitcoinu ako zdravych pefiazi st Schellingove body, ktoré udrZiavaja nezavisli
overovatelia, nie sluby emitentov. Pevnéd ponuka, predvidatelnd emisia, delitelnost, pre-
nosnost, trvanlivost a verejna overitelnost sa pravidla konsenzu, ktoré kazdy plny uzol
drzi lokdlne a overuje voc¢i kazdému prijatému bloku. Pravidl4 kazdého prevadzkovatela
st len jeho a nikto mu ich nemoZe vziat ani ho printtit prijat retazec, ktory ich porusuje.
Koordinovany posun k inym pravidldm vytvori osobitny retazec, ktory beZzi popri pévod-
nom, a o tom, ktory retazec nesie menovi hodnotu, rozhoduja trhy, obchodnici a burzy,
nie nijaky prah tcasti overovatelov. Skuto¢nym obmedzenim zékladnej vrstvy zostdva za-
menitelnost pri transparentnosti: kazda jednotka ma vysledovatelnti histériu a niektoré
burzy odmietaji mince spojené so sankcionovanou alebo darknetovou ¢innostou. Vrstvy
stkromia v kapitole 20 existuja preto, aby obnovili to, ¢o transparentna tctovna kniha sa-
ma od seba nedava. Bitcoin tieZ spliia regresnt teorému dobrovolnym trhovym prijatim,
nie dekrétom. Skoré subjektivne hodnotenia schopnosti uskutoc¢tiovat transakcie odolné
voci cenzire poskytli nepeniazné pouzitie, z ktorého sa pefiazny status vyvinul, v silade
s praxeologickym ramcom z kapitoly 9.

Vlastnosti odolnosti a menové vlastnosti st architektonicky neoddelitelné. Zdravé penia-
ze, ktoré mozno znehodnotit infldciou alebo zmrazit dekrétom, nie st zdravymi peniazmi,
a decentralizacia Bitcoinu, jeho globalne rozloZenie a ekonomické stimuly na obranu zais-

210



19. Bitcoin ako zdravé a odolné peniaze

tuji, Ze menové pravidla nemozno zmenit vonkajsim tlakom. Dokaz prace viaze tvorbu
blokov na zdroj vznikajiaci mimo tétovnej knihy, takZe tto¢nik, ktory ovladne vac¢sinu vy-
poctového vykonu, Celi trhu, ktory méZze odpovedat vyrobou dalSieho hardvéru, premiest-
novanim taZiarov a pritiahnutim novych tcastnikov. Rovnaka odpoved obnovila hashrate
po ¢inskom zdkaze tazby v roku 2021. Systémy s dokazom vkladu takto odpovedat nemo-
7u, lebo bezpe¢nostnym zdrojom je samotnd minca. Odolnost nie je neobmedzend. Utoky
na drovni siete, koncentrécia tazby a zdsahy jurisdikcii mézu narusit pristup a na okraji zni-
zit bezpecnost, a kapitola tieto vektory ttoku dokumentuje popri vlastnostiach odolnosti.
Empiricky zaznam podporuje to, Ze zakladna vrstva Bitcoinu od janudra 2009 pri opakova-
nom tlaku $tatov aj trhov pokracuje vo vytvarani blokov pribliZzne kazdych desat mintt, ¢o
je opera¢ny dokaz, ktory teoretické kapitoly predpovedali.

Poznamky

! F. A. Hayek, Denationalisation of Money: The Argument Refined, 3. vyd. (London: Institute of Economic
Affairs, 1990; prvé vydanie 1976).

? Dalsie ¢itanie o Bitcoine ide viacerymi smermi. Technick4 hibka: Andreas Antonopoulos, Mastering Bitcoin,
3. vyd. (O'Reilly, 2023) je standardnd prirucka pre vyvojarov a Kalle Rosenbaum, Grokking Bitcoin (Manning,
2019) je najlepsi ilustrovany tvod do fungovania protokolu.

3 K navrhu delitelnosti pozri skort korespondenciu Satoshi Nakamoto a Hal Finney, zhromazdent v Satoshi
Nakamoto Institute, https://satoshi.nakamotoinstitute.org/emails/, v ktorej Finney
nastolil otdzku, ako jemne sa dé bitcoin delit, a Satoshi opisal dévody osemmiestnej (10°8) zakladnej
jednotky, z ktorej sa stal satoshi.

1K skorej burze BTC-USD, ktoré zaloZila nepretrzitti trhovd cenu pred obchodom s pizzou, pozri
oznamovacie vldkno BitcoinMarket.com na BitcoinTalk,
https://bitcointalk.org/index.php?topic=20.0 (marec2010), ktoré spustil pouzivatel
"dwdollar”.

> K diskusidm o regresnej teoréme aplikovanym na Bitcoin pozri Peter Surda, “Economics of Bitcoin” (2012);
Konrad Graf, “On the Origins of Bitcoin” (2013); Eric Voskuil, “Regression Fallacy,” Cryptoeconomics (2020).

¢ K tnosu BGP a titokom na tirovni siete proti Bitcoinu pozri Maria Apostolaki a kol., “Hijacking Bitcoin:
Routing Attacks on Cryptocurrencies,” IEEE Symposium on Security and Privacy (2017).

7 Udaje o koncentrécii tazobnych poolov: Cambridge Centre for Alternative Finance, “Cambridge Bitcoin
Electricity Consumption Index,” tdaje o rozdeleni poolov,
https://ccaf.io/cbnsi/cbeci/mining_map; rozdelenie hashrate medzi pooly v redlnom case
sleduje https://mempool.space/mining.

8 K Stratum V2 pozri $pecifikdciu protokolu a referenénti implementéciu, ktort udrziava Stratum V2 Working
Group, https://stratumprotocol.org/, najmi rolu Job Declaration, ktord umozituje taZziarovi
alebo taZobnej farme zostavit si vlastné Sablény blokov a pritom sa nadalej podielat na vyplate poolu cez
samostatny kanal sledovania podielov.

'K argumentu o externalite zdroja, ktory sa tu rozvija, pozri Hugo Nguyen, "Proof-of-Stake & the Wrong
Engineering Mindset” (2018) a “Work is Timeless, Stake is Not” (2018).

10K forku Bitcoin Cash: tvrdy fork z augusta 2017 vyplynul zo sporu o 8kélovanie velkosti blokov, ktory

v rokoch 2015 az 2017 rozdelil vyvojarsku komunitu Bitcoinu.

! CoinJoin navrhol Gregory Maxwell v prispevku na fére BitcoinTalk 22. augusta 2013: “CoinJoin: Bitcoin
privacy for the real world,” https://bitcointalk.org/index.php?topic=279249.0.

12 Lightning Network je siet platobnych kandlov postavena na Bitcoine, ktora umoziiuje platby mimo retazca
s vysokou priepustnostou a nizkou latenciou. Protokol prvykrét opisali Joseph Poon a Thaddeus Dryja, “"The
Bitcoin Lightning Network: Scalable Off-Chain Instant Payments” (2016),
https://lightning.network/lightning—-network-paper.pdf.
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13 Ecash oznatuje systémy tokenov so slepymi podpismi podla Chauma, ktoré sa daji znovu nasadit nad
Bitcoinom, s Cashu (https://cashu.space/) aFedimint (https://fedimint.org/)

ako hlavnymi modernymi implementaciami.

4 Projekt Tor (https://www.torproject.org/) vyvija a udrziava anonymnd siet Tor, ktord smeruje
prevadzku TCP cez sériu dobrovolnikmi prevadzkovanych uzlov (relays) pomocou cibulového $ifrovania,
takZe Ziaden jednotlivy uzol nepozna zéroven povod aj ciel spojenia.

1> Cinsky zédkaz tazby Bitcoinu vyhlasili Narodn4 komisia pre rozvoj a reformy (NDRC) a Cinska ludova
banka (PBoC) v maji 2021 a presadzovanie sa v juni 2021 zintenzivnilo.
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SUKROMIENABITCOINEAMENOVE VRSTVY

., Bitcoin sdm nedokiZe udrZat pouzivatela v anonymite; sledovanie IP adries zvon-
ku a analyjza transakcii mozu odhalit identity.”

Hal Finney, Bitcoin Forum (2010)?

Uvod

Kapitola 19 predstavila Bitcoin ako zdravé a odolné peniaze. Z tychto prednosti eSte nevyp-
lyva, Ze Bitcoin je sikromny uz v zdklade. Této kapitola sa preto venuje tomu, ako stikromie
na Bitcoine skuto¢ne funguje. Zacina ttokmi, pre ktoré je stitkkromie nevyhnutné, a potom
prechddza k primitivam a vrstvdm, ktoré vznikli na ich odrazenie.

Nejde o maximalistické kdzanie ani o odmietanie. Zakladna vrstva Bitcoinu odhaluje
skuto¢né informécie a odvetvie analyzy blockchainu uz viac nez desat rokov vyvija nastro-
je, ktoré toto odhalenie vyuZzivaji. Stkromie na Bitcoine a okolo neho vzniké tak, ze ¢lo-
vek pochopi, o tieto néstroje vidia, a potom proti nim nasadi vrstveny navrh a disciplinu
pri vybere nastrojov. Kapitola sleduje toto poradie: najprv ttoky na stikromie zdkladnej
vrstvy, potom skriptové primitiva, o ktoré sa vyssie vrstvy opieraji, potom CoinJoin, Pa-
yJoin a CoinSwap na zdkladnej vrstve, Lightning, Spark a Ark mimo retazca, ecash podla
Chauma s jeho kompromisom v podobe tschovy a nakoniec ndvrhy validacie na strane
klienta, ktoré postivaju sikromie dalej, no za cenu nizsej vyspelosti.!

20.1 Ako zlyhava sitkromie na zakladnej vrstve

Verejna ctovna kniha z principu
Blockchain Bitcoinu je verejny. Kazd4 transakcia, ktora kedy prebehla, je viditelna pre kaz-
dého. Sumy, adresy aj ¢asy sa zaznamendavaji natrvalo a prédve trvalost je zmyslom ve-
ci: vdaka nej mozu uzly overit aétovna knihu bez dovery v akéhokolvek prevadzkovatela.
Rovnaka vlastnost, ktord umoZziiuje overovanie bez dovery, vsak stoji aj za atokmi na sua-
kromie, o ktorych bude re¢. Kazda heuristika z arzenélu analytikov blockchainu je spdsob,
ako vytlacit informécie z tdajov, ktoré protokol musi zverejnit.

Utoky sa skladajt dokopy. Jednotlivo st va¢dinou pravdepodobnostné, spolu viak zmen-
$ujii mnoZinu anonymity takmer na jediny bod. Ak ich zoradime zhruba podla zdvaZznosti,
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dostaneme aj ich historicky vyvoj: opakované pouzivanie adries bolo prvym zdokumento-
vanym tnikom, heuristika spolo¢ného vlastnictva vstupov sa stala priemyselnym tahtitiom,
odhalovanie zvy$ku predizilo zhluky v ¢ase, analyza ¢asovania a siete pridala vrstvu IP ad-
ries a prepojenie cez KYC pripojilo cely graf k skuto¢nej identite.

Opakovaneé pouzivanie adries: zakladny Gnik

Adresa pouZita pri viacerych platbach zlaci vsetky stvisiace vystupy do jedného zhluku,
a to bez akejkolvek dal3ej analyzy. Vsetky UTXO na tej adrese ovldda z definicie ten isty
stikromny kla¢. Kazd4 platba na adresu aj z nej je na blockchaine navzdy verejne spojena.
Opakované pouzitie sa navySe $iri dalej: ten, kto na adresu platil, ten, komu z nej bolo
platené, aj kazdy pozorovatel retazca ziskaju tplny zaznam o aktivite majitela na danom
mieste.

Moderné hierarchické deterministické periazenky, ktoré v roku 2012 ur¢il BIP32 a ktoré
rozsirili BIP44, BIP84 a BIP86, odstrariuji najcastejsiu cestu k opakovanému pouzitiu. Pri
kazdom prijati odvodia z jedného seedu novti adresu a zvySok smeruji na samostatnd od-
vodzovaciu cestu. Specifikdcie povodne riesili problém s trvanlivostou zalohy: petiazenky
spred hierarchickych deterministickych ndvrhov drzali kone¢ntd zdsobu vopred vygenero-
vanych kltcov, takze stara zaloha zastarala, ked periaZenka tato zadsobu vycerpala. Zisky
pre stkromie prisli takmer ako vedlajsf produkt.? Opakované pouZivanie vsak pretrvava
v kategoridch, ktoré stoja mimo beZného toku periaZenky: darovacie adresy vloZzené do pod-
pisov na férach, siborov README na GitHube a socidlnych profilov, taZobné pooly, ktoré
vyplacaja taziarov na pevné adresy, starSie vkladové adresy btirz, papierové petiazenky
a ,brain wallets” s jednou adresou a adresy na platby vykupného, ktoré ato¢nici zdmerne
pouzivaja opakovane u viacerych obeti. Kazd4 opakovane pouzitd adresa je kotva zhluku,
od ktorej moZe zvySok néstrojov analyzy blockchainu rast do Sirky.

Heuristika spolocného vlastnictva vstupov

Ak maé transakcia viac nez jeden vstup, predpoklada sa, Ze vstupy ovlada ten isty subjekt.
Dévod je kryptograficky: na minutie UTXO treba platny podpis pre jeho scriptPubKey,
takZe spojenie viacerych vstupov v jednej transakcii vyZaduje sti¢asny pristup ku vSetkym
prislusnym sikromnym kli¢om. Ak sa strany zdmerne nedohodnd, jediny dévod, preco
vstupy spéjat, je ten, Ze ich vSetky drzi jedna periaZenka.

Heuristika sa objavuje uz v diskusii o stikromi vo whitepapere Bitcoinu a na celom retaz-
ci ju sformalizovali v roku 2013 Meiklejohn a spoluautori v praci A Fistful of Bitcoins.? Praca
pouzila heuristiku spolo¢ného vlastnictva vstupov spolu s odhalovanim zvysku a zla¢ila
priblizne dvanést miliénov adries do asi 3,4 miliéna zhlukov. Heuristika zostava tahtitiom
odvetvia analyzy blockchainu a dnesju v rozsahu celého retazca pouziva kazdy velky doda-
vatel compliance néstrojov. Zlyhava, ked vstupy transakcie pochddzajt od réznych strén,
¢o je cely ciel CoinJoinu a PayJoinu. V praxi ale vdc¢Sina transakcii nie sti CoinJoiny, vac-
Sina pouZivatelov nepouziva nijaké ndstroje na ochranu stikromia a jediny kontakt s KYC
kdekolvek v histérii zhluku pripoji k celému zhluku oznacenie zo skutocného sveta, a to
navzdy.

Odhalovanie zvysku

Transakcia s jednym vstupom a dvoma vystupmi, ¢o je bezny spotrebitelsky vzor, mé jeden
vystup, ktory plati protistrane, a jeden, ktory vracia zvySok odosielatelovi. Ked analytik
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rozpozné, ktory je ktory, moze zhluk odosielatela predizit dopredu v &ase tak, ze vystup
so zvySskom pouZije ako zarodok dal3ej transakcie. V kombindcii s heuristikou spolo¢ného
vlastnictva vstupov tak spravne odhaleny zvysok vytvéara vzor ,peel chain”, ktory pohéna
postupny rast zhlukov naprie¢ retazcom.*

Funguje to vdaka viacerym heuristikdim naraz. Najsilnejsia je heuristika opakovane po-
uzitej adresy: ak jeden vystup ide na adresu, ktord sa uz pouzila, a druhy na novd, opa-
kovane pouzité je takmer iste platba a nové je zvysok, lebo pentazenky vytvaraju adresy
pre zvysok automaticky, kym adresy pre platbu zadava rucne prijemca. Odtlacok pena-
Zenky urdi, ktory vystup vytvoril ten isty softvér, ktory zostavil transakciu, a to podla typu
skriptu, konvencii o poradi a zvyklosti v spravani.

Heuristika okrthlych ¢isel vychddza z toho, ze Iudia platia okrthle sumy, takZe vystup
rovny jednému bitcoinu alebo stu dolarom podla aktualneho kurzu je takmer vzdy platba
a neokruhly zvysok je vystup so zvySskom. Heuristika zbyto¢ného vstupu vychddza z to-
ho, Ze rozumny vyber minci nikdy nezahrnie vstupy, ktoré nie sti potrebné na pokrytie
platby. Ak by sa jeden vystup dal financovat z vlastnej podmnoziny skutoénych vstupov,
je to zvySok a druhy vystup je platba. Zhoda typu skriptu pozoruje, Ze pentaZzenky zvy-
¢ajne minaji a vracaju zvySok v rovnakom type skriptu, takZe pri transakcii, ktorej vstupy
st vsetky P2ZWPKH a vystupy jeden P2ZWPKH a jeden starsieho typu, je zvySkom vystup
P2WPKH. Prezradi aj spravanie pri replace-by-fee: ked periaZzenka zvysuje poplatok nepo-
tvrdenej transakcie, takmer vzdy zaplati navyse tak, Ze zniZi sumu vystupu so zvyskom.
Zvyskom je teda vystup, ktorého hodnota sa medzi dvoma verziami v mempoole zmensila.

Ziadna z nich nie je sama o sebe rozhodujtica. V kombindcii v3ak urcia zvy$ok dost ¢asto
spravne na to, aby sa peel chain mohol dalej predlzovat. Analytikovi sta¢i mat vac¢sinou
pravdu.

Analyza casovania a siete

Heuristiky na trovni retazca pracuja s tym, ¢o t¢tovna kniha zaznamenéva. Analyza ¢aso-
vania a siete pracuje s tym, ¢o sa deje okolo nej, pred potvrdenim aj po fiom.

Najpriamejsi ttok na sietovej vrstve prevadzkuje vela plnych uzlov Bitcoinu ako odpo-
¢avacie stanovistia v peer-to-peer sieti. Ked sa objavi nova nepotvrdend transakcia, od-
pocavajice uzly zaznamenaji, ktory peer im poslal prvé oznamenie. Pri ¢estnom Sireni
je prvym peerom, ktory transakciu ozndmi, pravdepodobne povodny uzol, a tak sa trans-
akcia spoji s IP adresou. Bitcoin Core pred rokom 2015 vysielal nové transakcie vSetkym
peerom naraz, ¢o tento ttok robilo takmer trividlnym. Moderny Bitcoin Core pouZiva né-
hodné exponencialne oneskorenia pre kazdého peera, ktoré titok oslabia, ale neznemoZnia,
ak méa protivnik vela pozorovacich bodov. Subjekt LinkingLion, ktory v roku 2023 zdoku-
mentoval vyskumnik 0xB10C, vedie tento druh ttoku na Bitcoin a Monero z ur¢itych au-
tonémnych systémov minimalne od roku 2018. Otvara kratkodobé odpocivacie spojenia
na dosiahnutelné uzly a pouZiva k tomu rotujtci sibor falognych user agentov.” Dandeli-
on++, obrana, ktord 8iri transakcie najprv ndhodnym , kmenom” relayov a az potom ich
normadlne vysiela, sa v Monere pouZziva od roku 2020, do Bitcoin Core vSak zlt¢end nebola.

Casovanie unikd aj v samotnej Gétovnej knihe. Dve transakcie vysielané v rozmedzi
milisektind majt pravdepodobne spolo¢ného povodcu, denné vzorce aktivity prezrddzaja
¢asové pasmo, a teda geograficku oblast, a trvald automatizacia s nizkym kolisanim odhali
vyplaty tazobnych poolov, vyvaZovace btrz a arbitrdZne boty. Vklady a vybery cez mos-
ty medzi retazcami sa daja prepojit podla sumy a charakteristického oneskorenia. Platby
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cez Lightning prezrddzaji informécie o smerovani cez ¢asy podrzania HTLC a cez ttoky
sondovanim, ktoré zistuji zostatky kanalov posielanim zdmerne neplatnych platieb. Nic¢
z toho nie je samo osebe rozhodujtice. V spojeni s heuristikami v retazci to vSak mnozinu
anonymity dalej zmen3suje.

Kotvy KYC a odvetvie analyzy

Vyssie opisané ttoky vytvaraja zhluky adries. Aby sa zo zhluku stal ¢lovek, treba kotvu
k skuto¢nej identite a odvetvie analyzy blockchainu postavilo svoje podnikanie na zbierani
tychto kotiev. Kazda velkd centralizovand burza zbiera informacie v ramci KYC podla pred-
pisov proti praniu Spinavych pefiazi: zdkonné meno, adresu, doklad totoznosti, niekedy aj
telefén a bankové tidaje. Vkladové a vyberové adresy viazané na tcty s KYC sa oznacia
vo vnutornych systémoch burzy a zdielajii sa s doddvatelmi compliance ndstrojov na zékla-
de komerénych zmluav, s vldidami cez stidne prikazy a zmluvy o vzdjomnej pravnej pomoci
a s externymi vyskumnikmi cez zber vkladovych adries. Jediny kontakt s KYC kdekol-
vek v histérii zhluku oznadi skutoéného vlastnika zhluku natrvalo. Pravidlo Travel Rule
skupiny FATF, prijaté v roku 2019 a do roku 2024 zavedené globélne, vyZaduje od poskyto-
vatelov sluZieb s virtudlnymi aktivami, aby pri prevodoch nad ur¢ité hranice zdielali tidaje
o odosielatelovi a prijimatelovi, &m sa prepojenie cez KYC roziruje naprie¢ odvetvim.’!

Chainalysis, Elliptic, TRM Labs, CipherTrace od Mastercardu a dlhy chvost mensich
dodévatelov predéavaju vysledné schopnosti bankdm, burzam, vldidam a organom ¢innym
v trestnom konani.?’ Naéstroje siahajti od hodnotenia transakcii v redlnom ¢ase aZ po fo-
renzné vySetrovacie platformy. Pravdepodobnostna povaha heuristik, na ktorych stoja,
sa v marketingu aj pred sidom c¢asto zaml¢uje. Stihanie Romana Sterlingova v pripade
Bitcoin Fog v roku 2024 sa stalo spornym bodom v otdzke, ¢i metodika pripisovania v ana-
lyze blockchainu splita bezné normy pre vedecké dokazy.>* Odvetvie sa tiez stavalo proti
vylepSeniam stkromia na Bitcoine, ked ohrozovali jeho produkt. Jeho motivacie sa také,
ako vyzeraju.

Synchronizacia penazenky: kde sa pefiaZenka stretava s retazcom

Predchéadzajtice ttoky opisuji, ¢o vidi protivnik, ktory ¢ita retazec. Skor nez ho predita
protivnik, musi ho precitat petiazenka pouZzivatela a kazdy jej dotaz je spravou nejakému
uzlu o tom, ktoré adresy pouZivatela zaujimajti. Architektara synchronizcie je kontrolny
bod, kde sa stiikromie v retazci stretdva so stiikkromim na sietovej vrstve, a rozne architektiry
vyzradia tomu, s kym peniazenka komunikuje, r6zne vela.

Vlastny plny uzol je architekttira s najvy$sim sikromim. Overujici uzol stiahne kaz-
dy blok od genesis bloku (priblizne 700 GB tloZiska, ro¢ny prirastok 80 az 100 GB, 6 az
24 hodin tivodnej synchronizacie na beznom hardvéri) a drzi mnozinu UTXO lokélne. Pe-
nazenka sa dopytuje uzla cez lokalne RPC a Ziadna vzdialena strana sa nedozvie, ktoré
adresy penazenka sleduje, aké vystupy drzi ani na ktoré transakcie ¢aka. Jediny odchadza-
juci signdl je vysielanie transakcie, jedna sprava, ktortt mozno zabalit do Toru. Orezané
uzly (zniZuja ndroky na tlozisko na priblizne 5 az 10 GB) zachovévaji plné overovanie,
ale historické bloky z disku zahodia, takZe vlastnosti stikromia platia aj bez plnej archivnej
stopy. Standardné suverénne nastavenie spusta Bitcoin Core ako sluzbu na pozadi a s nim
lokélne komunikuje desktopova peniazenka (Wasabi, Sparrow alebo vlastna pefiazenka Co-
re). Celad synchronizdacia histérie, odhad poplatkov a dopyty na zostatok idd cez lokalny
uzol.®
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PeniaZenky Electrum a pefiaZenky s protokolom Electrum pouZzivaji int architektaru:
klient posiela dopyty na trovni adries serveru Electrum, ktory indexuje cely retazec pod-
la hasa skriptu. Server vrati UTXO a histériu priamo, v priebehu sekiind. Z praktickych
architektar je to stikromie najslabsie, lebo kazd4 adresa, ktorti periaZenka sleduje, pricha-
dza na server v jedinom spojeni. Server sa naraz dozvie cely zhluk periaZzenky, zostatok,
histériu aj IP adresu. Naprava je prevadzkovat server Electrum sdm, na tom istom stroji
ako plny uzol. ElectrumX (Python), electrs (Rust) a Fulcrum (C++) st tri Standardné im-
plementécie na vlastné nasadenie a electrs sa dodava ako predvolena sticast vo viacerych
distribacidch suverénnych uzlov. Electrum na vlastnom serveri zachova rychle pouZzivanie
petiaZenky a odstrani tnik k tretej strane: ked je serverom pouzivatel sim, nikto iny nevidi
nic.

Bloomove filtre podla BIP 37, ktoré v roku 2012 priniesli Mike Hearn a Matt Corallo, bo-
li prvym protokolom Iahkého klienta v peer-to-peer sieti Bitcoinu. Navrh bol jednoduchy:
peniazenka zostavi Bloomov filter nad svojimi adresami, posle ho obsluznému plnému uzlu
a dostane spét len zodpovedajtce transakcie. Tvrdenie o sikromi znelo tak, Ze miera falos-
nych pozitiv filtra zakryje, o ktoré adresy peniazenka stoji. Toto tvrdenie bolo nepravdivé.
Gervais, Karame, Gruber a Capkun v roku 2014 ukézali, Ze obsluzny uzol, ktory pozoruje
¢o i len jeden filter, m6Ze mnozinu adries periazenky podstatne zuzit, a Ze prienik filtrov
z tej istej periaZenky obnovi adresy s takmer tGplnou istotou. Meranie Jonasa Nicka z roku
2015 na zivych nasadeniach Bitcoin] potvrdilo, Ze skuto¢ny titok obnovil takmer vietky ve-
rejné kltuce pentazenky z jediného pozorovaného filtra. Bitcoin Core vypol obsluhu BIP 37
v predvolenom nastaveni vo vydani 0.19.0 (november 2019). Protokol nikdy nebol formal-
ne vyradeny, ale vdcSina siete ho uz neposkytuje.

Kompaktné blokové filtre podla BIP 157/158, ktoré v roku 2017 urcili Olaoluwa Osun-
tokun, Alex Akselrod a Jim Posen, oto¢ili smer tiniku. PeflaZenka uZ neposiela filter serve-
ru. Server vypocita deterministicky filter kédovany Golombovym kédom (zhruba 20 aZz
30 KB na blok), ktory pokryva kazdy scriptPubKey v bloku, a kazda peiiazenka si stiahne
ten isty filter a porovnava ho lokdlne. Server nikdy nevidi, ¢o perniaZenka sleduje, preto-
ze filter je pre vSetkych rovnaky. Zostavaju tiniky na trovni siete (IP adresa petiazenky
ostava viditelnd) a v ¢asovani ziadosti o bloky (pri zhode filtra si periazenka stiahne cely
blok a vyziadanie zriedkavych blokov od jediného peera prezradi, ktoré bloky obsahuja
zaujimavé transakcie). Stahovanie zodpovedajtcich blokov od rotujicich odchadzajtcich
peerov zmiertiuje druhy ttok a Tor riesi prvy. Bitcoin Development Kit (BDK) spristupriuje
primitiva filtrov vyvojarom penaZeniek a protokol obsluhuje bt cd aj index kompaktnych
blokovych filtrov v Bitcoin Core.”

Wasabi Wallet, ktort v auguste 2018 spustila firma zkSNACKs, ako prva pouzila bloko-
vé filtrovanie na strane klienta v spotrebitelskej periaZenke zameranej na stitkkromie. Pred
verziou 2.6.0 poskytovala Wasabi $pecidlne filtre zo svojho backendu, lebo BIP 157/158
v ¢ase navrhu jej architektiry este nebol standardizovany ani $iroko nasadeny. Tieto filtre
pouzivali Specifickti konstrukciu, ktord zahffiala len nativne typy skriptov SegWit, vdaka
¢omu boli v praxi mensSie neZ tplné blokové filtre BIP 158 pokryvajice kazdy scriptPub-
Key. Wasabi presla na standardné filtre BIP 158 vo verzii 2.6.0 (maj 2025), ¢o pouzivatelom
umoziiuje nasmerovat penazenku priamo na vlastny uzol Bitcoin Core bez akéhokolvek
sprostredkujtceho servera.

Vysledné trovne sleduju, kolko pefiaZzenka vyzradi obsluznym peerom. Plny uzol ne-
vyzradini¢, ¢o by sa tykalo konkrétnych adries. Klient BIP 157/158 vyzradi ¢asovanie zhod
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v blokoch a IP adresu. Server Electrum na vlastnom stroji nevyzradi ni¢ navonok a zacho-
véa pohodlie Electra. Server Electrum od tretej strany vyzradi cely zhluk peniazenky. Klient
BIP 37, ak by e$te v produkcii existoval, vyzradi takmer tolko ako Electrum od tretej strany.
Poradie odradza, ¢o synchroniza¢ny kanal petiaZenky hovori protistrane o pouZzivatelovi,
a v tomto poradi treba architekttry petiaZeniek aj uprednostiiovat.

Zmeny protokolu na vrstve taziarov

Stratum V2, nastupca protokolu pre tazobné pooly, ktory Bitcoin pouziva od roku 2012, je
predovsetkym bezpecnostné vylepSenie kanala medzi taZiarom a poolom. Protokol V1 beZi
nesifrovane cez TCP, ¢o prezrddza prud prace kazdému sietovému pozorovatelovi medzi
taZziarom a poolom a umoZnuje protivnikovi na ceste presmerovat hashrate titokmi unese-
nia hashrate, ktoré sa v rokoch 2010 az 2019 opakovane zdokumentovali. V2 Sifruje celé
spojenie medzi taziarom a poolom pomocou rdmca Noise s AEAD S§ifrou, ¢im sa uzavrie
trieda ttokov na ceste aj pasivne pozorovanie naraz. Nad tymto bezpe¢nostnym zakladom
umoznuje volitelné rozsirenie Job Declaration taziarovi zostavit si vlastné $ablény blokov.
Pool potom nevybera, ktoré transakcie vsttipia do poolovanej préce, a prevadzkovatel po-
olu, ktory by sa poktsil cenzurovat ur¢ité transakcie v poolovanom hashrate, by o hashrate
prisiel v prospech taziara, ktory si Sablony deklaruje sam.

Braiins Pool, DEMAND Pool a Public Pool st v ¢ase pisania produkéné nasadenia Stra-
tum V2. OCEAN Pool implementuje paralelny protokol DATUM, ktory pouZiva iny me-
chanizmus (transparentny zdznam o vyrovnani platieb v bitcoinovych transakcidch samot-
ného poolu) na dosiahnutie rovnakych vlastnosti bez tschovy a odolnosti voci cenzire,
aké sa snaZzi dosiahnut Job Declaration vo V2. Prijatie ktoréhokolvek mechanizmu je ne-
uplné a krivka prijimania je doleZitejSia pre vlastnosti retazca z hladiska cenztry neZ pre
stikromie ktoréhokolvek jednotlivého taziara.®

Dandelion++, obranu pri Sireni transakcii, ktor Monero nasadilo v roku 2020, do Bit-
coin Core nezladili, pretoZze ndvrh prindsa vektory titoku odopretim sluZby na relayoch
kmena, ktoré revizny proces Bitcoin Core nepovazoval za prijatelné. Prakticka alternativa,
ktoru prijali pefiazenky zamerané na stkromie, je vysielat kazda transakciu pod novou
identitou Tor: perniaZzenka otvori novy okruh Tor, pripoji sa k jedinému ndhodne zvolené-
mu uzlu Bitcoinu, s ktorym sa nikdy predtym nespojila, posle transakciu a potom zrusi
spojenie aj okruh. Tento vzor zaviedla Wasabi Wallet a Bitcoin Core ho dnes podporuje cez
volby —onlynet=onion a izoldciu okruhu pre kazdé spojenie. Zostavajtcou tto¢nou
plochou je ¢asova korelacia medzi okruhom Tor periaZenky a tym, ako prvy peer Siri spra-
vu do zvysku siete. Slab$i protivnici to vyuZit nedokazu, globalny pasivny pozorovatel
viak stale 4no. Strukturdlny zaver za vietkymi tymito protokolmi je, Ze stikromie na sieto-
vej vrstve Bitcoinu je inZiniersky program, ktory priniesol ¢iastkové zisky a prevadzkovatel
petiaZzenky sa musi rozhodnut ich vyuZit.

Co zakladna vrstva preto neposkytuje

Vsetky tieto utoky dokopy vysvetlujt, preco zédkladna vrstva neposkytuje dovernost trans-
akcif (sumy st viditeIné), neprepojitelnost odosielatela a prijemcu (adresy st viditelné
a daji sa zhlukovat), moZznost popriet, Ze transakcia prebehla (kazda transakcia je verejna),
ani ochranu pred analyzou retazca (vzorce mdze analyzovat kazdy, kto mé na to zdroje).
Vrstvy postavené nad zdkladnou vrstvou existuja preto, aby porazili konkrétne kombindacie
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tychto ttokov, a kaZd4 z nich to robi za konkrétnu cenu. Zvy3Sok kapitoly skiima, ¢o kazda
z nich dosiahne a ¢o nechdva nezmenené.

20.2 Programovatelné peniaze: skriptove primitiva

Bitcoin Script

Kazdy vystup transakcie obsahuje skript, ktory uréuje podmienky potrebné na jeho minu-
tie. Bitcoin Script je zdmerne nie Turingovsky tdplny, nevie sa cyklicky opakovat a nema
pristup k vonkajsiemu stavu. Vdaka tomu st skripty predvidatelné a auditovatelné a prog-
ramovatelnost sa obmedzuje na finan¢né primitiva.

Multisignature

Skripty multisignature (multisig) vyZadujt na schvélenie mifiania viac klta¢ov. Multisig 2
z 3 vyzaduje lubovolné dva z troch uréenych kltcov, ¢im umoziiuje spolo¢nt kontrolu bez
dovery v ktortikolvek jednu stranu. StarSia podoba multisigu plati za tto kontrolu odha-
lenim v retazci: skript prezradi verejny kluc¢ kazdého tcastnika a minutie prezradi, ktoré
kIace podpisali. Podpisy Schnorr umoZziiuja CistejSiu verziu. MuSig2 a FROST prestvajt
prahovi logiku do protokolu sihrnného podpisovania, takze retazec vidi jeden verejny
klG¢ a jeden podpis, kym mnoZina Géastnikov a prah zostdvajt mimo retazca.®® Existuje aj
prahové ECDSA, no protokoly st zloZitejSie a nemaja rovnako ¢isty bezpecnostny dokaz.
Firemné pokladnice, dedi¢ské schémy, hortice pefiazenky btirz a escrow dohody vyuZivaja
toto primitivum na to, aby nahradili déveryhodného spravcu tischovy programovatelnou
spolo¢nou tischovou.

Casové zamky
Casové zamky brania mitianiu, kym sa nesplnia uréené podmienky. Existuji dva druhy:

Absolitne ¢asové zamky (CLTV, CheckLockTimeVerify) brania mifianiu do urcitej vys-
ky bloku alebo ¢asovej zndmky. Transakciu zamknutt do bloku 900 000 nemoZzno minat
pred tymto blokom, nech kltce drzi ktokolvek.

Relativne ¢asové zamky (CSV, CheckSequenceVerify) brania mittaniu, kym od vytvo-
renia vystupu neuplynie uréeny ¢as. Vystup zamknuty na 144 blokov nemozno mintt skor
nez 144 blokov (priblizne jeden den) po jeho vzniku.

Casové zamky umoZfiujt transakcie s ¢asovym oneskorenim, plany postupného uvoltio-
vania a najmd mechanizmy odvolania, vdaka ktorym st platobné kanaly bezpecné.

Hasové zamky
Hasové zamky vyzaduju odhalenie tajnej hodnoty (vzoru, preimage), ktorej has zodpove-
da uréenému hasu. Skript obsahuje has a na minutie treba predloZit vzor.

Zda sa to jednoduché, no umozZznuje to mocné konstrukcie. Ak chce Alice zaplatit Carol,
ale nema s fiou priamy kanal, moze platbu smerovat cez Boba pomocou hasovych zamkov:
Alice zaplati Bobovi pod podmienkou, Ze Bob odhali tajomstvo, ktoré pozna iba Carol. Bob
zaplati Carol rovnakym sposobom. Ked Carol odhali tajomstvo, aby si od Boba vyzdvihla
platbu, Bob sa tajomstvo dozvie a mdze si vyzdvihnut platbu od Alice. Platba tak v celej
ceste bud atomicky uspeje, alebo zlyha.
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Zmluvy so zamkom hasu a ¢asu (HTLC)

Spojenim haSovych zdmkov s ¢asovymi zdmkami vznikaji zmluvy so zamkom hasu a ¢asu
(Hash Time-Locked Contracts, HTLC). HTLC sa da minut dvoma spdsobmi: odhalenim
vzoru hasa (cesta aspechu) alebo po uplynuti ¢asového limitu (cesta vratenia).

HTLC sua zdkladom siete Lightning. UmoZznuja viacskokové platby bez nutnosti déve-
ry: bud sa platba dokonéi na vSetkych skokoch, ked koneény prijemca odhali vzor, alebo
vietci Gi¢astnici po uplynuti limitu ziskaja svoje prostriedky spat. Ziadny sprostredkujdci
smerovaci uzol nemoZze ukradnut prostriedky ani platbu navzdy zablokovat.

Co tieto primitiva robia

Spolu tieto primitiva menia Bitcoin z jednoduchého digitédlneho zlata na programovatelné
peniaze. Multisig nahrddza doveryhodnych spravcov tischovy kontrolou so spoloénymi
kIt¢mi a ¢asové zdmky nahraddzaji doveryhodnych planovacov vynucovanim podla vysky
bloku. Hasové zdmky a HTLC ida dalej: umoZziuji podmienené viacskokové platby, pri
ktorych nemusi sprostredkovat Ziadny escrow agent.

Taproot (BIP 341, aktivovany v novembri 2021) priddva k stiboru skriptovych primitiv
prinos pre stikromie, ktory starSie typy vystupov pontiknut nemohli.?? Kazdy vystup Tap-
root sa zavdzuje k Merkleho stromu alternativnych skriptov na minutie a ten, kto minie
vystup cez ktorykolvek list, odhali len tento list. Ostatné vetvy stromu zostant nezverej-
nené a nerozliSitelné od bajtov, ktoré sa nikdy nenapisali. Multisig 2 z 3 s kooperativhou
cestou 1 z 1 a obnovovacou cestou s ¢asovym zdmkom sa v retazci minia ako jediny pod-
pis Schnorr, ak sa pouZije kooperativna cesta, a ostatné vetvy sa vobec neobjavia. Analyza
retazca nevie z mintucej transakcie zistit, ¢i vystup bol jednoduchy vystup s jednym podpi-
som, zlozity skript viacerych stran alebo ¢okolvek medzi tym. Pravidlo o viditelnosti cesty
skriptu meni vyjadrovaciu silu skriptov Bitcoinu z bremena pre stikromie na prinos pre sa-
kromie: zloZzitost, ktora existuje len pre prileZitostné pouZitie, je predvolene skryta a odhali
sa len cesta, ktord sa uplatnila.

Kazdé primitivum odstraruje jednu kategériu doveryhodného sprostredkovatela. Spo-
lu umoziiuja systémy druhej vrstvy (L2), ako je Lightning, ktoré preberaji bezpecnost vy-
rovnania Bitcoinu a pritom ziskavajt rychlost a silnejsie stikromie.

20.3 Riesenia sukromia: spolocné transakcie a vymeny

Coinjoin: spolocné transakcie
CoinJoin spéja vstupy viacerych pouZivatelov do jedinej transakcie s viacerymi vystupmi.’
Utastnici si navzajom neplatia, kazdy posiela prostriedky sdm sebe. Prinos pre stikromie
vznikd preruSenim vazby medzi vstupmi a vystupmi: ak Alice, Bob a Carol prispeji kaz-
dy jednym vstupom a kazdy dostane jeden vystup rovnakej hodnoty, pozorovatel nezisti,
ktory vystup patri ku ktorému vstupu.

CoinJoin si vyZaduje koordindciu medzi i¢astnikmi. Objavili sa dva hlavné pristupy.

JoinMarket, star$ia implementdcia, pouziva trhovt koordindciu: ,takeri” (ti, ktori zada-
vaji) za¢inajt kola CoinJoinu a platia ,makerom” (tym, ktori poskytujt likviditu) za likviditu.>*
Kazdy taker koordinuje svoju vlastnti transakciu, takze koordindcia je rozloZend medzi
mnohych Gcastnikov a nie stistredend v jedinej sluzbe. Transakcia md pre kazdého tcastni-
ka jeden vystup s rovnakou hodnotou a préve tdto mnozina vystupov dostdva anonymitu.
Taker mdZze aj zaplatit priamo v rdmci CoinJoinu, ak pridd samostatny vystup platby a za-
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chové vystup zmieSavania s rovnakou hodnotou. Makeri poskytuji likviditu a zardbaja
poplatky, ale vystup platby riadit nemoZzu, pretoZe neovladaja Sablénu transakcie. Take-
ri musia pouzivat zloZitejsi softvér a platit za Gcast, no nijakého externého koordindtora
nemozno vypnut.

Wasabi 1.0 pouzivala podobny model s rovnakymi hodnotami, s centrdlnym koordina-
torom a slepymi podpismi podla Chauma, ktoré umoZovali anonymna registraciu vy-
stupu s rovnakou sumou. Wasabi 2.0 zmenila konstrukciu pomocou WabiSabi, ktora po-
uziva anonymné poverenia s overovanim pomocou kltca (keyed-verification anonymous
credentials, KVAC) na vydavanie slepych podpisov nad fubovolnymi sumami. Uéastnici
moZzu registrovat vstupy s Iubovolnou hodnotou a volit hodnoty vystupov, ktoré sa hodia
ich periaZzenkdm, takze nie je nutné tlacit kazdy sakromny vystup do jednej nomindlnej
hodnoty. KedZe sa WabiSabi vyhyba opakujtcim sa rovnakym kusom, spotrebuje menej
miesta v blokoch a zlep3i aj efektivitu petiaZzenky, aj stikromie.

WabiSabi zovseobectiuje aj platby cez CoinJoin: kazdy ti¢astnik moZe pocas kola regis-
trovat vystupy platieb a koordinétor nevie rozlisit vystup platby od vystupu prevodu sdm
sebe. Takéto zlucovanie vytvéra ovela vicSie transakcie s vy$§imi mnoZzinami anonymity,
nez aké zvycajne dosahuje distribuovany model JoinMarketu. Kompromis je v tom, Ze
staticki koordindtori prindsaji problémy s cenziirou: koordinatora mozno vyradit z pre-
vadzky pravnym tlakom alebo technickym ttokom. Protokol WabiSabi je otvoreny, koor-
dindtora moze prevadzkovat ktokolvek a viac koordinatorov moZze fungovat sticasne. Ked
povodny koordinator Wasabi ukoncil prevadzku pre regulacny tlak, alternativni koordina-
tori ukézali, Ze protokol samotny nie je viazany na jediného prevddzkovatela, hoci likvidita
a pouZitelnost stéle zaviseli od podrobnosti implementacie.*

PayJoin: zmieSavanie cez Coinjoin zabudované do platby

Pay]Join je navrhnuty vyslovne pre platobné transakcie. Alice neposle Bobovi platbu v jed-
noduchej transakcii, ale vstupy pridaja Alice aj Bob. Vysledok vyzerd ako bezna platba, nie
ako CoinJoin.

PayJoin pracuje s inym modelom stikromia nez CoinJoin. Nevytvédra anonymitu zmie-
Sanim s inymi pouZivatelmi, ale je steganograficky: transakcie, ktoré zlepsuju stikromie,
nerozoznat od beznych transakcii. Vystupy s rovnakou sumou v CoinJoine zanechavaji na
blockchaine zjavny odtlacok, kym transakcie PayJoin vyzeraji ako kazd4 normélna platba.

Prinos pre stiikromie je Strukturalny. PayJoin porusuje heuristiku spolo¢ného vlastnictva
vstupov, teda predpoklad, Ze vSetky vstupy transakcie patria jedinému subjektu. Analyza
retazca sa na tato heuristiku silno spolieha. Ked sa transakcie PayJoin nedaji odlisit od
obycajnych, analytici nevedia, ktoré transakcie heuristiku porusujt, a to zniZuje spolahli-
vost zhlukovej analyzy pri véetkych transakcidch, nielen pri PayJoinoch. Sirie pouZivanie
PayJoinu tak zlepSuje stikkromie celej siete, lebo vnéasa neistotu do predpokladov analyzy
retazca.

PayJoin skryva aj vysku platby pred obycajnou aritmetikou retazca. Pri beznej platbe je
vystup prijemcu rovny sume platby. Pri PayJoine prida prijemca hodnotu svojho vlastného
vstupu navyse, takZe vystup, ktory dostane, sa uz nerovna platbe odosielatela. Ochrana
je podmienend: ak protivnik neskor oddeli vstupy odosielatela od vstupov prijemcu, da
sa skutoc¢na vyska platby zrekonstruovat. Rovnaka konstrukcia moze zlepsit efektivitu vy-
uzitia blokov. Prijemca moze do tej istej transakcie pridat nestvisiace platby inym Iudom
alebo koordinovat vstupy a vystupy dalsich tcastnikov, ¢im sa stane koordindtorom via-
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ctcastnickeho CoinJoinu okolo platby. Tym sa uSetri miesto v blokoch, lebo sa niekolko
ekonomickych prevodov spoji do jednej transakcie, no vo¢i koordinatorovi tu sikromie nie
je také ako pri WabiSabi: prijemca, ktory transakciu koordinuje, vidi roly tcastnikov, ktoré
sam zostavuje.

Obmedzenia

CoinJoin a PayJoin zlepsujt stikromie, ale kazdy md iné obmedzenia. CoinJoin potrebuje
dalsich tcastnikov a skutond anonymita zavisi od likvidity dostupnej v kole. WabiSabi
odstraniuje obmedzenie pevnych nominédlnych hodnot, ktoré pri starSich navrhoch koor-
dinatorov vytvaralo zjavny zvysok, takze nerovnaké sumy nie si hlavnym obmedzenim.
Zostavaja prevadzkové obmedzenia: koordinator moze odopriet sluzbu, stanovit pravidla
prijimania, zvolit parametre kola alebo zmiznut pod pravnym tlakom. Jeden koordinator
navyse zvykne pritiahnut vac¢sinu likvidity, a tak sa stava praktickym miestom stretnutia,
aj ked protokol dovoluje mnohych koordinatorov. Kola zavisia aj od toho, ¢i st ticastnici
k dispozicii. Ucastnik, ktory nepodpise, moZe vynutit kolo na uréenie vinnika a likvidi-
ta atocnikov typu Sybil méZe skutoénti anonymitu zniZit, ak protivnik zaplati poplatky
za vstup s mnohymi mincami. Po CoinJoine mdZe nedbalé mifianie stikromie stale zmarit,
ak spojf histérie, ktoré kolo oddelilo.

Obmedzenia PayJoinu st iného druhu. Steganografické tvrdenie, Ze PayJoiny vyzera-
ju ako bezné platby, je podmienené. Heuristika zbyto¢ného vstupu, ktora proti PayJoinu
analyzovali v roku 2018 Adam Gibson a LaurentMT a ktort v roku 2022 sformalizovali
Ghesmati, Fdhila a Weippl, oznac¢i transakcie, ktorych vstupy presahuju to, ¢o by vytvoril
rozumny vyber minci. Meranie LaurentMT zistilo, Ze pribliZzne tretina transakcii s dvo-
ma vystupmi porusuje niektory z variantov, takZe PayJoiny, ktoré spadnu do tejto tretiny,
sa dajt Statisticky odhalit.!'® Odtlatky petiaZeniek nartsajt toto tvrdenie v dalsich sme-
roch: najmé zmie$ané typy skriptov vo vstupoch prezradzaju povod od viacerych stran
tak spolahlivo, Ze ich BIP 78 aZ do septembra 2024 tplne zakazoval. Hodnoty sekvencie,
nLockTime, poradie vstupov podla BIP 69 a vzorce hodnoty R v podpisoch preZiji spojenie
s povodnymi odtlackami neporusené.

Konstrukcia z principu vystavuje odosielatelovi jedno z UTXO prijemcu. Zlomyselny
odosielatel to moze zneuZit ako kandl deanonymizécie proti prijemcovi, ktorému plati. Son-
dovanie voc¢i verejnému koncovému bodu obchodnika je obmedzené tym, Ze prvou spravou
odosielatela v BIP 78 je plne podpisana a vysielatelna povodna transakcia, takZe odosiela-
tel, ktory prerusi komunikaciu, aby sondoval, riskuje, Ze prijemca tato zdlozna transakciu
odvysiela a platbu si ponechd. Prevddzkovo prijemca plati poplatok za vstup, ktory pridal,
zvySenie poplatku cez replace-by-fee si vyZaduje opatovni koordinaciu oboch strdn, lebo
obe transakciu podpisali, a predvolené nastavenie BIP 78 o nahradeni vystupu dovoluje
kompromitovanému serveru PayJoin presmerovat platbu, pokial sa odosielatel nerozhod-
ne inak.

Rozhodujtcim obmedzenim rozsirenia sa stali ndklady na infrastruktaru: BIP 78 vyza-
doval, aby prijemca prevadzkoval koncovy bod HTTP chrdneny TLS, dosiahnutelny v ¢ase
platby. Asynchrénny nastupca BIP 77 (zlaéeny v méji 2025) tato poziadavku odstratiuje
len tak, Ze vedie prevadzku cez adresdr OHTTP, ktorého jediné produkéné nasadenie, pay-
jo.in, sa stdva novym subjektom, ktorému treba doverovat.!! Sest rokov po BIP 78 sa pocet
produkénych implementacii odosielatela aj prijemcu pohybuje v jednotkach, Bitcoin Core
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nemd nativnu integraciu, a prinos neistoty pre analyzu retazca, na ktory sa steganograficky
argument opiera, je preto skuto¢ny, ale maly.

Oba nastroje tiez vyzadujt, aby ich pouZivatelia pochopili a spravne uplatnili, ¢o priddva
zlozitost implementacie k obmedzeniam na trovni protokolu, ktoré ma kazdy z nich.

CoinSwap: neprepojitelnost napriec transakciami

CoinSwap je druhy pristup v retazci na pretrhnutie grafu transakcii. CoinJoin spéja vstu-
py a vystupy viacerych pouzivatelov do jednej transakcie, kym pri CoinSwap si dve strany
vymenia vystupy v oddelenych transakcidch: minca Alice ide v jednej transakcii na adre-
su Boba a minca Boba ide v inej transakcii na adresu Alice. Vonkajsi pozorovatel vidi dve
oby¢ajne vyzerajtce platby. Ziadny odtladok transakcie nerozlisi CoinSwap od dvojice ne-
stvisiacich platieb, lebo kazda transakcia ma jeden vstup a dva vystupy a nenesie nijaky
signdl o koordindcii v retazci. Vdzba medzi mincou, ktord bola minutd, a mincou, ktora
bola prijata, sa pri viacerych skokoch straca: analyza retazca vie sledovat mincu dopredu
k adrese protistrany vymeny, ale nevie urcit, ¢i hodnota pokracovala tymto smerom, alebo
¢i dalSie minanie protistrany pochddza z vymenenej mince, alebo z nestvisiacej.

Vlastnost stikromia je tu vierohodna popieratelnost vo velkom. Pri CoinJoine vedia né-
stroje analyzy retazca rozpoznat transakciu ako zmieSavaciu udalost, aj ked nevedia urcit,
ktory vystup patri ktorému tcastnikovi. Pri CoinSwape celia taz$iemu problému: nie je
tam ziadna zmieSavacia udalost, ktort by mohli rozpoznat. Vymena vyzera ako akékol-
vek iné miflanie a retazec vymen cez viacero protistran vytvara graf transakcii, v ktorom je
ekonomicky tok nezistitelny, a nie nejednoznacny tak, ako je nejednoznacny CoinJoin.

Konstrukcia je dnes na Bitcoine hlavne teoretickd. Protokol atomickej vymeny, v ktorom
zmluva so zdmkom ha$u a ¢asu vynucuje, Ze obe ¢asti viymeny sa bud dokonc¢ia, alebo obe
vratia, pochddza z ndvrhu Tiera Nolana z roku 2013 na fére Bitcoin Talk.3® Vymeny Coin-
Swap v ramci jedného retazca, ktoré maju zlepsit sikromie na zdkladnej vrstve, sa skiimali
vo vyskume a v ranych prototypoch nastrojov, no neexistuje siroko nasadend implementa-
cia s vyznamnym vyuZzitim. Rozhodujicim obmedzenim je koordina¢ny problém na strane
dopytu: najst ochotnii protistranu so spravnou velkostou vystupu v sprdvnom case vyZza-
duje bud verejny trh (ktory prezrddza zamer), alebo doveryhodné miesto stretnutia (ktoré
znovu zavadza koordina¢ny server).

Lightning je mimoretazcovéd podoba toho istého primitiva. Kazdy skok platby cez Light-
ning je atomicky CoinSwap medzi susednymi partnermi kanéla, vyntteny zmluvami so zam-
kom hasu a ¢asu (HTLC) na tych istych predpokladoch o eliptickych krivkach, aké Bitcoin
pouziva na mifianie. Pri platbe z Alice ku Carol cez Boba vykonajt Alice a Bob jednu vy-
menu, kym Bob a Carol druhti. Ani Bob, ani Carol nevedia bez dalSich informécii prepojit
prichddzajici HTLC Alice s odchadzajicou platbou Carol. Konstrukcia prestva koordiné-
ciu CoinSwapu tplne zo zakladnej vrstvy, kde prebieha s latenciou v milisekundach a bez
stopy v retazci pri kazdej platbe. V tomto zmysle je Lightning produkéné nasadenie mode-
lu CoinSwap, presunuté do vrstvy grafu kanélov.

20.4 Platby mimo retazca bez iischovy u tretej strany

Lightning, Ark a Spark s tri mimoretazcové konstrukcie, ktoré tu skiimame. Prestva-
ja platby v bitcoinoch mimo retazca a pritom zachovévaja kazdému pouzivatelovi moz-
nost jednostranne sa vratit na zakladnt vrstvu bez sti¢innosti protistrany. LiSia sa v tom,
ako spravuju likviditu, ¢o vidi prevadzkovatel a aké skriptové schopnosti konstrukcia po-
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nuka, ale vo vSetkych troch ostdva tischova pri pouZivatelovi. Konstrukciam s tischovou
u tretej strany sa venuje nasledujtci oddiel.

Siet Lightning: platobné kanaly

Siet Lightning umoZiiuje transakcie mimo retazca cez platobné kanély.!? Dve strany za-
mknt bitcoin na adrese s multisigom a potom si vymienaji podpisané transakcie, ktoré
aktualizuja zostatok medzi nimi, bez toho, aby kazdu aktualizaciu vysielali na blockchain.
Kym obe strany spolupracujt, kanal zvladne Iubovolne vela platieb a azjeho pripadné uzav-
retie sa vyrovnd na zdkladnej vrstve. Kanaly moZzno aj spajat: Alice zaplati Carol cez Boba,
kedykolvek existuja kanaly Alice-Bob a Bob—Carol, a toto smerovanie rozsiruje graf pla-
tieb daleko za mnoZzinu priamych partnerov kanalov. Maly pocet dobre prepojenych uzlov
tak dokaze podporit velky pocet platieb medzi stranami, ktoré spolu nikdy kandl priamo
neotvorili.

Okamzita finalita

Potvrdenie na zdkladnej vrstve je pravdepodobnostné a pomalé: bloky prichddzajt v prie-
mere raz za desat mintt, intervaly sa velmi liia a obozretni prijemcovia ¢akaji na dalsie
potvrdenia pre pripad reorganizécie. Lightning toto ¢akanie nahrddza okamzite vyntitel-
nym ndrokom v Struktire kandla, podpisanou transakciou zavazku, ktortt moze prijemca
v pripade potreby odvysielat. Vyrovnanie je v ramci kandla kryptografické, nie pravdepo-
dobnostné ako v retazci: bud prijemca odhali vzor a platba uspeje atomicky na vsetkych
skokoch, alebo uplynti ¢asové limity a prostriedky sa vratia odosielatelom. Platby na pre-
dajnych miestach, mikroplatby a toky medzi strojmi sa stavaju praktickymi, ked rézia plat-
by klesne na milisekundy.

Vlastnosti silkromia a model grafu kanalov

Lightning pontika vlastnosti stikromia, ktoré zadkladna vrstva nema. Platby v kandloch nie
st na blockchaine viditelné, v retazci sa objavi len otvorenie a zatvorenie kanala. Cibulové
smerovanie znamend, Ze kazdy sprostredkujtici uzol pozné len svojho predchodcu a na-
sledovnika, nie celti cestu. Ozndmené kapacity kanalov st viditeIné, ale zostatok medzi
dvoma stranami kanéla je sikromny.

Model stikromia je iny nez na zdkladnej vrstve Bitcoinu, nie jednoducho lepsi vo vSet-
kych ohladoch. Verejny graf kandlov odhaluje Struktiru siete, kym platobné cesty cez fiu
zostavaji sikromné. Smerovacie uzly vidia sumu, ktord nimi prechadza, ale platby sa daji
rozdelit na viac ciest, takZe jediny smerovaci uzol nemusi vidiet celtt sumu. Topolégia je
verejnd, skutoné pouZivanie je skryté.

Obmedzenia sukromia
Vlastnosti stikromia na Lightningu st slabsie, neZ by sa mohlo zdat.'®

Zistovanie zostatkov sondovanim je vaZna zranitelnost. Protivnik méZe posielat son-
dovacie platby cez cielové kandly a sledovat, ktoré sumy prejdu a ktoré zlyhaju. Vyskum
ukézal ac¢inny odhad zostatkov za urcitych podmienok siete, ¢asto s nizkymi nakladmi pre
utocnika, lebo sondy st navrhnuté tak, aby zlyhali. Systematickym sondovanim méZzu pro-

tivnici odvodit rozdelenie zostatkov v kandloch, cez ktoré vedia smerovat.
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Smerovacie uzly vidia sumy platieb, ktoré nimi prechddzajt. Cibulové smerovanie skry-
va povod a ciel platby, no sprostredkujtce uzly vidia hodnoty. Smerovaci uzol, ktory sa ob-
javuje v mnohych cestach, ziskava Statistické informéacie o tokoch platieb v sieti.

Poskytovatelia sluzieb Lightning (LSP) vyvoldvaji osobitné obavy o stikromie. Mno-
hé mobilné periaZzenky sa na spravu kandlov a smerovanie pripdjaja k jedinému LSP. LSP
sa dozvie identitu uzla pouzivatela a jeho sietovi adresu, a ak platby smerujt cez uzol LSP,
aj velku cast platobnej aktivity. Tym sa vracia déveryhodna tretia strana, ktord mal Bitcoin
odstranit.

Transakcie otvorenia a zatvorenia kanala v retazci prepajaja aktivitu na Lightningu s trans-
akciami na zékladnej vrstve. Zhlukova analyza ich mo6Ze spojit s dalsimi transakciami po-
uzivatela. Transakcie nadzového uzavretia tiez mézu prezradit stav kandlov v ¢ase uzav-
retia.

Jedna $tadia z roku 2021 o deanonymizacii naprie¢ vrstvami zistila, Ze kombinovanie
udajov z retazca a z Lightningu dokazalo prepojit 43,7 % uzlov Lightningu v jej stibore
tdajov so stivisiacimi adresami Bitcoinu.! Interakcia medzi vrstvami vytvéra tnik infor-
maécii, ktory by Ziadna z vrstiev sama neodhalila.

Obmedzenia Lightningu a siicasny stav

Lightning ma aj prevadzkové obmedzenia, ktoré presahuja stkromie. Kandaly vyzadu-
ju uzamknuty kapital, prijimacia kapacita vyZaduje, aby protistrany uzamkli prostriedky,
platby vyZadujt, aby bol prijemca online alebo aby fungovali strdZne veze, a optimélna
prevadzka vyzaduje spravu likvidity naprie¢ kandlmi. Velké platby nemusia najst cesty
s dostato¢nou likviditou.

VylepSenia stkromia sa aktivne vyvijaji a nasadzuji. Zakrytie trasy (route blinding),
najmd v novsich tokoch v style BOLT 12, moZze zlepsit stikromie prijemcu tym, Ze pred
protistranami skryje identitu uzla a ¢asti cesty, hoci podpora zostdva zavisla od implemen-
tacie. Rozdelenie platby na viac ciest zniZuje informécie dostupné ktorémukolvek jediné-
mu smerovaciemu uzlu. Trampolinové smerovanie moze dalej obmedzit, kolko topoldgie
sa dozvedia niektori odosielatelia alebo smerovaci sprostredkovatelia, no jeho tcinky na
stkromie zavisia od spdsobu implementacie. Protokol Lightning sa neustale vyvija a Spe-
cifikicie sa pravidelne aktualizuji. Mnohé obavy o stkromie, ktoré vyskumnici zistili,
sa rieSia vylepSeniami protokolu, hoci niektoré, napriklad sondovanie zostatkov, ostdvajt
Strukturdlnym problémom vlastnym procesu objavovania ciest. Lightning zostava vyvija-
jucou sa technolégiou, ktorej vlastnosti stikromia sa menia podla volieb pri implementécii
aj podla podmienok v sieti.

Ark: kola platieb so spolocnym UTXO

Ark, ktory od roku 2023 Specifikuje Burak Kegeli, je mimoretazcova konstrukcia, ktord od-
stratiuje bremeno spravy likvidity z Lightningu, no za cenu iného modelu dovery.'> Pou-
zivatel neotvéra kandl s konkrétnou protistranou a nespravuje prichddzajicu a odchadza-
jucu kapacitu, ale pripoji sa ku kolu Ark tak, ze odovzda bitcoin do spolo¢ného UTXO,
ktoré ovlada server Ark. Dostane virtudlne UTXO v rdmci tohto spolo¢ného UTXO, kto-
rych hodnotu moZno okamzite miniat v protokole Ark, a na konci kazdého kola sa vyrovna
do nového spolo¢ného UTXO. PouZzivatelia moZu prijimat platby bez toho, aby vopred otvéa-
rali kandly. Prave tu ma Lightning stile medzeru v pouZzitelnosti pre mobilné peniazenky,
ktorych prijimaciu kapacitu oceriuji a zabezpecujia poskytovatelia sluzieb Lightning.
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Model dovery je odlisny od Lightningu. Protistrana na Lightningu, ktora sa sprava
necestne, nemoze ukradnut prostriedky kandla, lebo konstrukcia s odvoldvacimi kld¢mi
umoZnuje Cestnej strane jednostranne uzavriet kanal pri akomkolvek zastaranom stave, kto-
ry druha strana zverejni. Ani server Ark nemdze ukradnut prostriedky pouZivatela, pre-
toze kazdé vIXO nesie cestu transakcie jednostranného odchodu, ktortt moéze jeho majitel
odvysielat priamo na zdkladnu vrstvu. Utok, ktory moze server Ark vykonat, je zlomyselné
obtazovanie (griefing): ak odmietne pokracovat v kolach, nuti pouzivatelov k odchodom
do retazca, ktoré st pocas pretazenia drahé na poplatkoch.

Konstrukcia tieZ odhaluje serveru viac informécii, nez odhaluje Lightning ktorémukol-
vek jedinému partnerovi kanéla, pretoZze server sa podiela na vyrovnani kazdého pouziva-
tela a nie len niektorej podmnoziny. Arkade, hlavna produkénd implementécia, cast toh-
to odhalenia zmiertiuje tym, Ze podpisovy kla¢ prevadzkuje v doveryhodnom prostredi
na vykondvanie kédu (TEE) a komunikaciu pouZzivatela s podpisovatelom vedie cez end-
-to-end Sifrovanie, takZze infrastrukttara prevddzkovatela nemdze ¢itat obsah jednotlivych
transakcii, hoci koordinuje ddvkové vyrovnanie.

Programovatelné vykonavacie prostredie Arkade podporuje aj podmienky mifiania, kto-
ré presahuju to, ¢o dokédze vyjadrit Bitcoin Script v retazci, pretoZe mimoretazcova vrstva
vTXO nie je obmedzena limitmi skriptov zdkladnej vrstvy. V zdsade to zahfiia platobné
schémy s dokazmi s nulovou znalostou, v ktorych dékazy nad vystupmi VITXO nahradza-
ju sumy a identity protistran v ¢itatelnej podobe. Viditelnost prevadzkovatela sa tak zmen-
Suje k drovni, aka dosahuje ecash podla Chauma, a zéroven sa zachovava jednostranny
odchod. Tato schopnost zostdva v Case pisania teoretickd a nad Ark neprebieha v produk-
cii Ziadna nasadena schéma ZK. Second je dalSia implementédcia v produkénom meradle
v Case pisania. Konstrukcia je dost nova na to, aby jej spravanie v praxi pri nepriatelskom
prevadzkovatelovi nebolo vysktsané v rozsahu Lightningu.

Spark: prevody cez statechain

Spark je mimoretazcovy protokol Bitcoinu postaveny na statechainoch a rozsireny o praho-
vé podpisovanie FROST cez viacerych podpisovych operatorov (Signing Operators, SO).%
V zédkladnom modeli statechainu ovlada bitcoinové UTXO klté rozdeleny medzi sa¢asného
majitela a podpisovi sluzbu. Mimoretazcovy prevod mince znamenad, Ze stcasny majitel
a sluzba spolocne priradia klt¢ prijemcovi a sluzba vymaze svoj predchadzajici podiel
na kluci, aby predchddzajtici majitel nemohol minat. Spark to rozsiruje na distribuovana
mnozinu SO s vyuzitim FROST a zavadza architekttru listov, ktord umoZziiuje delit a spéjat
hodnoty UTXO mimo retazca, ¢im odstrariuje obmedzenie celych minci z ranych ndvrhov
statechainu. Retazec nezaznamena ni¢, kym list neodide. V retazci sa stav Sparku javi
ako retazec vystupov s jednym podpisom.

Model dovery je na tirovni operatora typu 1 z n: pokial asporijeden SO po prevode ¢estne
vymaze svoj predchddzajici podiel klti¢a, schopnost predchddzajiiceho majitela minat je
odvoland a narok nového majitela je zabezpeceny. Aj keby sa v3etci SO neskor tajne dohod-
li alebo boli dontteni, nemo6zu hybat prostriedkami bez podpisu sti¢asného majitela, lebo
pouzivatel je povinnym spolupodpisovatelom kaZzdej transakcie. Operatori si zachovavaja
utoénd plochu v dostupnosti: koordinované odmietnutie spolupodpisu vtiahne pouziva-
tela do jednostranného odchodu do retazca cez zélozna transakciu s ¢asovym zdmkom, ¢o
sa svojou povahou podobad riziku griefingu zo strany operatora Ark.
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Strop stkromia urcuje to, ¢o SO vidia pri podpisovani. Kazdy prevod prechadza mno-
zinou SO, ktord pri kazdom liste pozoruje sumy, odosielatela aj prijemcu. Vonkaj$i pozo-
rovatel sledujtci retazec vidi len financujtce transakcie a odchody, kym SO vidia cely graf
prevodov medzi tymito udalostami. Rozdelenie roly operatora medzi viacerych SO zniZuje
riziko jediného bodu natlaku (sadny prikaz alebo prienik sa musi dostat k prahovému po-
¢tu operatorov, aby zrekonstruoval celd histériu), no Ziadny jednotlivy SO nie je slepy voci
transakcidm, ktoré spolupodpisuje. Viditelnost operatora je teda pri Sparku vyssia nez pri
Lightningu, kde kaZzdy uzol vidi len susedné skoky, a vyssia neZ v ddvkovom modeli Ark,
kde operator pri vyrovnani vidi sumy vystupov, ale nie vnitorny graf prevodov medzi
kolami.

Porovnanie Lightningu, Ark a Sparku

Lightning, Ark a Spark volia r6zne body na tom istom spektre dovery a sikromia. Light-
ning rozklad4 doveru po grafe kandlov, takZze kazdy pouZivatel doveruje iba svojim proti-
strandm a voci ktorejkolvek z nich modze jednostranne odist. Za toto rozloZenie plati zloZi-
tou spravou likvidity, obmedzeniami prichaddzajiicej kapacity a atocnou plochou sondova-
nia zostatkov, ktory sme opisali vyssie. Ark ststreduje koordinaénti rolu v jedinom serveri,
ktory nemoZe ukradnut prostriedky, ale moZze obtazovat odmietanim kol a vidi z platobné-
ho toku kazdého pouZivatela viac, nez vidi ktorakolvek protistrana na Lightningu. Za ttto
koncentréciu plati tym, Ze odstratiuje problém prichddzajtcej likvidity, ktory Lightning pre
mobilnych prijemcov nevyriesil. Spark, ukotveny v modeli statechainu, rozklada podpiso-
v rolu na prahovi mnoZzinu operéatorov, ktord spolo¢ne vidi cely graf prevodov, vymenou
za okamZité mimoretazcové prevody bez zamknutej likvidity a bez ticasti v kolach.

Architektonicky rozdiel medzi Ark a Sparkom, ktory mé pre stikromie najvac¢siu vahu, je
skriptovatelnost. Vrstva vIXO v Ark prevadzkuje mimoretazcové vykondvacie prostredie,
ktorého podmienky mitiania presahuja to, ¢o modze v retazci vyjadrit Bitcoin Script zaklad-
nej vrstvy. Casové zamky, haSové zamky, prahové podpisy aj konstrukcie s covenantmi
sa uplatnia v rdmci kola Ark, no mimoretazcovy kontext priptsta aj systémy dokazov ZK,
ktoré nemaja priamy ekvivalent v retazci: platobna schéma ZK nad modelom vTXO v Ark
by mohla zaslepit sumy alebo vztahy odosielatela a prijemcu pred operdtorom tiplne, ¢im
by sa jeho viditelnost pribliZila tomu, ¢o dosahuje ecash podla Chauma, pri zachovani jed-
nostranného odchodu. Prevody cez statechain takyto povrch nemajt. Kazdy SO musi spo-
lupodpisat kazdy prechod stavu a podpisovy protokol vyzaduje, aby kazdy SO transakciu
videl. Neexistuje cesta v skripte, ktorou by dékaz ZK mohol nahradit prispevky klacov
od SO. Strop stikromia v Ark je preto otvoreny pre budtcu pracu na protokole, kym strop
Sparku je strukturdlne niZzsi uz z navrhu.

20.5 Vrstvy sitkromia s Gischovou u tretej strany

Lightning, Ark a Spark zachovévaji jednostranny odchod, teda kazdy pouzivatel moze zis-
kat spét prostriedky na zdkladnej vrstve bez stc¢innosti protistrany. Druhd rodina vrstiev
stkromia sa tejto vlastnosti vzdava vymenou za silnejSie stikromie pred vonkaj$imi pozo-
rovatelmi, za déverné sumy alebo za pohodlie prijimania offline. Model dévery sa v tejto
rodine meni od jediného operétora az po federdciu strdZcov a spolu s nim sa meni aj mo-
del stikkromia. Tento oddiel skiima tri konstrukcie v poradi od najmensieho po najvacsie
rozloZenie dovery: mixéry s jednym operatorom, mincovne podla Chauma (jednotlivé aj
federované) a federovany sidechain Liquid.
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Mixéry s uschovou ako zakladna droven sitkromia

Najprimitivnejsia cesta k stikromiu transakcii je zdruzit prostriedky u spravcu tschovy.
Centralizovany mixér Bitcoinu prijima vklady od mnohych pouZivatelov, mince zmiesa
a z fondu vréati rovnocenné sumy na tie vyberové adresy, ktoré si kazdy pouZivatel ur¢i. Pre
vonkajsieho pozorovatela, ktory sleduje blockchain, st vklady a vybery od seba odpojené:
analyza retazca vidi, Ze prostriedky vsttpili do zhluku operatora a iné z neho vysttpili, ale
nevidi, kto ¢o dostal. Voci firmdm na analyzu blockchainu a beznym vonkaj$im protivni-
kom sprévca tischovy poskytuje skuto¢né stikromie a presne to Bitcoin mixéry robili viac
neZ desat rokov.

Sprévca tschovy vsak nezaslepuje sdm seba. Prevadzkovatel mixéra drZzi priradenie me-
dzi vkladmi a vybermi uz z konstrukcie, pretoZe je to on, kto mince prestiva. Ked pre-
vadzkovatel spolupracuje, sikromie pouZivatela plati voci vSetkym ostatnym. Ked je ne-
priatelsky, ked mu stid nariadi vydat idaje alebo ked ho niekto napadne, pouZzivatel neméa
ziadne stkromie a vniitornd tctovna kniha prevadzkovatela sa stdva sledovacim dosje kaz-
dého, kto sluzbu kedy pouzil. Stthanie Romana Sterlingova za tidajnti prevadzku Bitcoin
Fog sa tocilo presne okolo tohto: prevadzkovatel videl vSetko a vySetrovanie sa tykalo re-
konstrukcie toho, ¢o prevddzkovatel videl. Vrstva stkromia s tschovou, ktord zavisi od
Cestnosti prevadzkovatela, problém dovery len presunula, nevyriesila ho. Rovnak Struk-
taru maja aj bezné peniazenky a burzy s tischovou. DrZanie bitcoinu u spravcu tschovy
zdruzuje aktivitu v retazci za adresami spravcu, ¢o poskytuje skutoéné stikromie voci von-
kaj$im pozorovatelom analyzujicim retazec. Rozdiely vznikaji v postupoch samotného
spravcu: burza, ktord vyzaduje KYC, vedie zdznamy vyberov podla identity alebo prestava
prostriedky cez zle oznacené hortce petiaZzenky, odovzda tieto informdcie kazdému protiv-
nikovi, ktory ju dokaZe donntit alebo napadnit. Prinos tischovy pre stikromie je skuto¢ny,
ale aplne zavisi od toho, ako prevddzkovatel naklad4 s tidajmi, od jeho pravnych rizik a od
hygieny v retazci.

Ecash podla Chauma: zaslepenie operatora

Schéma slepych podpisov Davida Chauma z roku 1982 riesi problém operatora presne tam,
kde to mixér s ischovou nedokaze.'® Pouzivatel pripravi token so sériovym &slom a pred
predloZenim mincovni na podpis ho zaslepi. Mincoviia podpiSe zaslepenti podobu bez
toho, aby kedy videla povodné sériové ¢islo. PouZivatel potom podpisany token odslepi
a drzi platny podpis na sériovom ¢isle, o ktorom mincoviia nemd Ziadny zdznam. Ked
pouZivatel token neskor vymeni, mincoviia overi svoj vlastny podpis na novoodhalenom
sériovom (isle, ale nemo6Zze vymenenie spojit s konkrétnou udalostou vydania.

Pri aplikdcii na Bitcoin sa z konstrukcie stane protokol vkladu a vyberu, v ktorom ope-
rator skutoc¢ne nevie, kto dostal ktoré mince. Pouzivatelia vloZzia bitcoin do mincovne a do-
stanti slepo podpisané tokeny, ktoré funguji ako skladové potvrdenky, teda peniaze na
dorucitela. Medzi sebou s nimi obchodujt peer-to-peer alebo ich vymenia spét za bitcoin,
ked chcu odist. Mincoviia eviduje, kto vloZzil a kto vymenil, ale obe strany svojej ti¢tovnej
knihy nevie prepojit. Operator uz neméd informadcie na to, aby pouZzivatela zradil, ani keby
ho k tomu niekto nutil.

Cashu a Fedimint: dve nasadenia, rovnakeé zaslepenie

Tato konstrukciu na Bitcoine implementujt dva sti¢asné projekty. Cashu funguje ako st-
bor nezavislych mincovni s jednym operatorom, ktoré hovoria spoloénym protokolom.!7%”
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Kazda mincovna priamo prevadzkuje uzol Lightning, takze Lightning je hlavnym platob-
nym kandlom: pouZivatelia vkladaji a vyberaju cez faktary Lightning. Vlastnosti stkro-
mia vyplyvaji priamo z konstrukcie Chauma: operator vidi sumy a ¢asovanie, ale nie tok
tokenov od pouZzivatela k pouZivatelovi, a vonkajsi pozorovatelia blockchainu vidia iba ka-
nély Lightning operétora. Prevadzkova jednoduchost je zdroven rizikom: jediny operator
moze zlyhat, byt napadnuty, zmizntt alebo odmietnut vymeny a pouZivatelia danej min-
covne zndsaju celé riziko. Mincovne st lacné na prevadzku, takze praktickym zmiernenim
je, Ze pouZivatelia drzia na jednej mincovni malé zostatky a vyberaju si operatorov, ktorych
povest vedia posudit. Vdaka stikromiu slepych podpisov nemoéze mincoviia selektivne cen-
zurovat jedného konkrétneho pouZzivatela. MoZe len nafiknut mnozstvo tokenov v obehu
alebo globélne odopierat vymenu a ukradnut prostriedky vsetkych pouZzivatelov.

Fedimint implementuje rovnaké zaslepenie s federovanou tdschovou.'®® Viaceri straz-
covia spolo¢ne ovladaji bitcoinové rezervy mincovne pomocou prahového multisigu v re-
tazci, takZe Ziadny jednotlivy strdZca nemoZze jednostranne ukradnut prostriedky, zastavit
vymeny ani natlakom dontit pouZivatela. Na akiikolvek akciu s podkladovym bitcoinom
musi spolupracovat prahovy pocet strdZcov. Spojenie s Lightningom zabezpecuji neza-
vislé brany Lightning (Lightning Gateways): samostatné uzly, ktoré federdciu prepdjaju
so sietou Lightning a pracuja mimo hranice dovery federécie, takze pristup k Lightningu
nezavisi od toho, ¢i federacia sama drZ{ likviditu kandlov. Samotné vydédvanie ecashu pou-
ziva schému prahovych slepych podpisov (threshold blind signature scheme, TBS), v kto-
rej kazdy strdZca drzi len podiel kltica. Vydanie slepo podpisaného tokenu vyZzaduje, aby
prahovy pocet strdZcov prispel ¢iastoénymi podpismi, ¢o znamend, Ze Ziadna podmnoZi-
na pod prahom neméZe tokeny jednostranne vydavat ani cenzurovat. Vlastnosti sikromia
vodi vonkaj$im pozorovatelom st rovnaké ako pri Cashu a zaslepenie operatora vychadza
z rovnakej myslienky, no operétor je teraz federdcia, ktorej ¢lenovia sa navzdjom sleduja.
Kompromis je prevadzkovy: federdcie treba zostavit, koordinovat a udrZiavat, ¢o je naroc-
nejsSie neZ prevadzkovat jedint mincoviiu a ndroc¢nejsie nez ju pouzivat.

Liquid: federované doverné transakcie

Liquid je federovany sidechain Bitcoinu, ktory prevadzkuje konzorcium btrz a obchod-
nych firiem pod koordinaciou Blockstreamu.! Jeho menovou jednotkou je Liquid Bitcoin
(L-BTC), obojsmerny peg na Bitcoin na zédkladnej vrstve, ktory spravuje federacia. Pre tato
kapitolu je Liquid zaujimavy typom Confidential Transactions (doverné transakcie), kto-
ry pouziva Pedersenove zavazky a dokazy rozsahu na skrytie sim a typov aktiv v retazci
a pritom zachovava schopnost federécie auditovat ponuku. Co doéverné transakcie neskry-
vaju, je graf transakcii: odosielatelia a prijemcovia st viditelni pre kaZzdého vonkajsieho
pozorovatela a celd topoldgia platieb zostava verejnd. Zisk pre stiikkromie oproti Bitcoinu
na zdkladnej vrstve je len zaslepenie sim a aktiv. Liquid podporuje aj emitované aktiva
(tokenizované stablecoiny a tokeny cennych papierov), ktorych sumy vyuZzivaja rovnaky
mechanizmus dovernosti.

Model dévery sa podoba na Fedimint: federdcia znamych subjektov spolo¢ne ovlada
peg, ktorykolvek ¢len moZe pozorovat graf transakcii a pri operacidch peg-in a peg-out mu-
si spolupracovat prahovy pocet ¢lenov. Stikromie voci vonkaj$im pozorovatelom je slabsie
nez pri Fedimint, pretoZe graf transakcii je verejny, kym tok ecashu vo Fedimint nie je. Fe-
derécia sa moze v principe dohodntt na zastaveni siete alebo na zvrateni transakcii a peg
zavisi od toho, Ze federdcia dodrzi vymenu. Pre pripady pouzitia, kde stoji dévernost sim
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a rychlejsie vyrovnanie za doveru vo federaciu (vydavanie stablecoinov, doverné vyrovna-
nie OTC), Liquid funguje nepretrZite od roku 2018 bez incidentu. Tam, kde je poZziadavkou
stkromie celého grafu transakcii alebo minimalizdcia dévery, st lepSou odpovedou kon-
Strukcie, ktoré skiimame na inych miestach tejto kapitoly.

Kompromisy dovery napriec spektrom aschovy

Vrstva s tischovou tvori spektrum pozdiz dvoch osi, ktoré sa nepohybuijt v stlade: rozlo-
Zenie dovery a stkromie grafu transakcii. RozloZenie dévery rastie od mixérov s jednym
operatorom cez mincovne Cashu s jednym operatorom a konzorcium viacerych ¢lenov v Li-
quide aZ po federécie straZcov s prahovym podpisom vo Fedimint. Stikromie grafu trans-
akcif nesleduje rovnaké poradie. Mixéry, Cashu aj Fedimint skryvaja tok platieb pred von-
kajsimi pozorovatelmi: analyza retazca vidi vklady a vybery do zhluku operatora, ale nie
to, kto komu zaplatil vo vnutri. Liquid skryva sumy, no cely graf transakcii necha viditelny
v retazci, takZe voci protivnikovi, ktory analyzuje retazec, poskytuje slabsie stikromie nez
Cashu alebo Fedimint, hoci tischovu rozkladé na vac¢siu federéciu.

Jednotné napriec spektrom je chybajtici jednostranny odchod. Na rozdiel od Lightningu,
Ark a Sparku Ziadna z tychto konstrukcii neumoziiuje pouZzivatelovi ziskat spat prostriedky
na zékladnej vrstve bez stc¢innosti operdtora. Ak mincoviia alebo federécia prestane fungo-
vat a rezervy sa stratia alebo sa zhabt, tokeny v obehu sa nedaja vymenit. Sa to periazné
ndhrady v Misesovom zmysle. Federované modely zniZuja pravdepodobnost jednostran-
ného zlyhania operatora, ale riziko tischovy je pritomné vo vsetkych. Rozumny postup
zavisi od toho, o aké sumy ide a aké ¢asové horizonty a modely protivnika musi pouZziva-
tel pokryt: kto sa obava hlavne sledovania analyzou retazca, najviac ziska z Cashu alebo
Fedimint. Pre viditelny graf transakcii a vac¢sie konzorcium, ktoré sa da Iahsie cenzurovat,
je Liquid na oboch osiach najslabSou volbou, aj ked ma déverné sumy.

20.6 Chranena validacia na strane klienta

Presun validacie mimo retazca

Vsetky doteraz skiimané vrstvy maji spolo¢nti vlastnost: kazdy tcastnik, ktory transakciu
vidi, sa z nej nieco dozvie. Bitcoin na zdkladnej vrstve zverejriuje celd transakciu kazdému
plnému uzlu. CoinJoin a Pay]Join zverejiiuji transakciu, ktorej vstupy a vystupy st vsetky
viditelné, a sikromie vznikd len z nejednoznacnosti zmieSania. Lightning skryva aktivitu
na drovni platieb, no zverejiiuje otvorenie a zatvorenie kanalov a jeho graf smerovania je
verejny z navrhu. Ecash skryva graf platieb pred vonkaj$imi pozorovatelmi a konstrukcia
podla Chauma zaslepuje mincoviiu v tom, ktory token bol vydany komu. Co odstranit
nevie, je mincoviia samotna: platnost kazdého tokenu ecashu v kone¢nom dosledku stoji
na slepom podpise mincovne, takZe mincoviia je povinnd protistrana pri kazdom vydani
a kazdej vymene. PouZivatel nemdze platnost mince overit nezavisle a trvald spolupraca
mincovne a jej solventnost st vSade nosnymi predpokladmi.

Validdcia na strane klienta (client-side validation) to obracia. Namiesto toho, aby kaz-
dy uzol overoval kazdu transakciu, overuje prijemca transakcie, ktoré k nemu prestivaju
mince, a retazec sa pouZiva len na uréenie poradia a na zabranenie dvojitému mitfianiu.2
Myslienka pochddza z prace Petra Todda z roku 2013 o konsenzuse dokazu zverejnenia
(proof-of-publication) a najplnsie sa rozvinula v jeho praci z roku 2016 o primitivach kon-
senzu stavového stroja, ktord priniesla koncepty jednorazovych pecati, deterministickych
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vyrazov transakcii a dokazu zverejnenia ako stavebnych kamenov. UTXO v Bitcoine je uz
samo jednorazovd pecat: outpoint pecat identifikuje, skript povoluje jej uzavretie a mintica
transakcia je dokazom, Ze bola uzavreta. Protokoly postavené na tomto pozorovani, naj-
vyraznejSie RGB a Taproot Assets, pouZzivaju Bitcoin ako podklad pre zaviazky a urcenie
poradia pre mimoretazcovy stav zmlav.

Existujtice protokoly validacie na strane klienta zlepsujt sikromie oproti nativnym trans-
akcidm na zdkladnej vrstve, ale tinik neodstranujt. V RGB a podobnych navrhoch pri pre-
vode mince vidia odosielatel aj prijemca celd histériu mince, pretoZe dokaz, ktory overuje
stcasny stav, je retazec predchadzajucich prechodov stavov. Dokazy mince rastu s dizkou
histérie transakcii. Stopa v retazci zavisi od toho, ako je zdvdzok ukotveny. Odportcana
metdda RGB, Tapret, vkladd zavéazok ako tpravu kltaca Taproot: vysledny vystup je ne-
rozliSitelny od obyc¢ajného mifiania cez Taproot, takZe analyza retazca nedokaZe transakcie
RGB identifikovat ani zhlukovat len z retazca. Alternativa Opret zverejiiuje zavdzok vo vy-
stupe OP_RETURN, ktory je viditelny a d4 sa zhlukovat. Pre pouzivatelov Tapret nie je
rozhodujticim obmedzenim stkromia viditelnost v retazci, ale odhalenie protistrane: pri-
jemca musi vidiet cely predchadzajtci retazec prechodov stavov, aby mincu overil, takze
kazdy prevod vyzradi histériu bezprostrednému prijemcovi.

Shielded CSV: validacia na strane klienta s nulovou znalostou

Chranend validacia na strane klienta (Shielded Client-Side Validation), ktora v praci z roku
2025 navrhli Jonas Nick, Liam Eagen a Robin Linus, uzatvéra obe tieto medzery aplikaciou
dokazov s nulovou znalostou na valid4ciu na strane klienta.?! Konstrukcia pouZziva Pro-
of-Carrying Data, rekurzivnu formu dékazu s nulovou znalostou, takZe sticasny drzitel
mince nepotrebuje vidiet celt histériu mince, aby overil jej platnost. Odosielatel odovzda
prijemcovi stru¢ny dokaz, Ze dana minca vznikla platnym retazcom transakcii Shielded
CSV, ktory konéi v legitimnom vydanti, a velkost dokazu aj ¢as overenia nezavisia od dizky
tohto retazca.

Na retazci Bitcoinu sa pri kazdej transakcii objavi 64 bajtov nepriehladnych tidajov, ktoré
praca nazyva nullifier a ktoré vyzeraji pseudondhodne pre kazdého, kto nema zodpoveda-
jucu potvrdenku. Nullifiery sa zverejiiuja ako uzitoény obsah aplika¢nej vrstvy vo vnatri
obycajnych transakcii Bitcoinu. Plny uzol Bitcoinu, ktory nie je ticastnikom Shielded CSV,
s tymto obsahom zaobchddza ako so surovymi bajtmi: overi nosnt transakciu podla bez-
nych pravidiel, nullifier sém neoveruje a mnozina UTXO zostane nezmenend. Obsah ¢itaju
len Gi¢astnici Shielded CSV a pre nich sa cena overenia celej davky nullifierov zredukuje na
jediné overenie podpisu Schnorr vdaka konstrukcii polovi¢nej agregacie NISSHAC z prace.
Uloha zakladného retazca sa zuZuje na uréenie poradia a dokaz zverejnenia. Zabranenie
dvojitému minaniu vynucuji uzly Shielded CSV na strane klienta tak, ze vedu tloZzisko
dvojic kla¢-hodnota s uz videnymi verejnymi kltaé¢mi nullifierov a kazdé opakovanie od-
mietnu.

Vlastnosti stitkromia vyplyvajt z konstrukcie. Vonkaj$i pozorovatel, ktory sleduje reta-
zec Bitcoinu, vidi prad 64-bajtovych blobov: sumy, odosielatelia, prijemcovia, prepojenie
medzi transakciami aj akakolvek mimoretazcova histéria sti z konstrukcie nepriehladné.
Prijemca overi to, ¢o potrebuje na prijatie mince, a nedozvie sa ni¢ o tom, ¢o odosielatel ro-
bil s mincami, ktoré neprevadzal. Histéria, ktora je v RGB viditelna pre protistrany, sa pri
Shielded CSV stava neviditelnou a graf zdviazkov, ktory by analyza retazca v RGB mohla
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zhlukovat, sa zredukuje na mnoZinu nullifierov, ktoré zhlukovaniu z konstrukcie odolava-
ja.

Vyspelost a miesto v stacku vrstiev

Shielded CSV je vyskumny navrh s prototypovou implementaciou, nie nasadeny systém.
Praca je neddvna, konstrukcia zavisi od rekurzivnych dokazovych systémov, ako st skla-
dacie schémy (folding schemes) alebo rekurzivne STARKYy, a tvrdenia o efektivite, ktoré
préaca uvadza, stoja na ceste k nasadeniu, ktora zatial neexistuje.

Jeho miesto v stacku vrstiev je v3ak jasné. Lightning zostdva spravnou odpovedou pre
interaktivne platby s nizkou latenciou na spodku stacku vrstiev a ecash dnes poskytuje
okamzité sikromie typu peniazi na dorucitela za cenu tischovy. Shielded CSV ukazuje
smer, ktorym sa postiva hranica stikromia bez tischovy: k ndvrhom, v ktorych retazec nesie
zavazky, ktoré nevie precitat, prijemca overuje dokazy, ktorych velkost nezavisi od histérie,
a informdcie unikajice k vonkaj$im pozorovatelom sa zredukujt na to, ¢o Bitcoin absoltt-
ne potrebuje pre konsenzus. Ci sa konkrétne Shielded CSV stane nasadenym standardom,
alebo ho nahradi iny navrh validacie na strane klienta s nulovou znalostou, architektonicky
posun je podstatou.

20.7 Porovnavacie kryptomeny so sikromim

Vsetky vrstvy stikromia v tejto kapitole maja spolo¢ny vychodiskovy predpoklad: tctov-
né kniha zdkladnej vrstvy Bitcoinu je dand a sikromie sa k nej priddva dodato¢ne. Dve
rodiny alternativnych kryptomien tento predpoklad odmietajt a sikromie budujt priamo
do zakladnej vrstvy. Hlavnymi porovnaniami si Monero a Zcash. Obe funguja nepretr-
zite zhruba desat rokov. Ani jedno nenahradza analyzu Bitcoinu z kapitoly 18 a ani jedno
nemeni menovy argument pre Bitcoin z kapitoly 19. Obe si tu zasltizia pozornost, lebo uka-
zujq, ¢o sikromie na zdkladnej vrstve prindsa a ¢o stoji. Tretim porovnanim je Ethereum,
ktoré nejde ani cestou stikromia na zdkladnej vrstve, ani vrstvenou cestou Bitcoinu: jeho
zékladna vrstva je plne transparentnd, no programovatelné prostredie zmlav vyproduko-
valo stibor nadstavieb stikromia na aplikacnej vrstve. Ich architektonické pozicia objastiuje,
¢o vrstveny model vyzaduje a kde nardZa na hranice presadzovania prava.

Konstrukcia Monera

Monero zapisuje tri vlastnosti sikromia priamo do formatu transakcie. Kruhové podpisy
skryvaju, ktory vstup transakcia mitia. Skryté adresy (stealth addresses) skryvaja, ktory
vystup prijemca ovlada. Ring Confidential Transactions skryvaji sumu. Kazda vlastnost
je kryptografické primitivum so siborom recenzovanej teérie za sebou a ich kombinéacia
vytvara tctovni knihu, na ktorej prilezitostny pozorovatel nevie povedat, kto komu kolko
zaplatil.

Kruhovy podpis, ktory v roku 2001 pévodne navrhli Rivest, Shamir a Tauman, je sché-
ma podpisu, v ktorej podpisovatel dokaze, Ze pouZil sikromny kla¢ k jednému z urcenej
mnoziny verejnych kltacov, bez toho, aby prezradil, ku ktorému. Monero zostavuje kazda
mifajicu transakciu s kruhom ndvnad (decoys) vybranych z predchddzajtcich vystupov
transakcii. Siet overi, Ze sa mina préve jeden vystup z kruhu, a nedozvie sa, ktory. MnoZi-
na anonymity je velkost kruhu, v sti¢asnosti Sestndst, o znamend, Ze skuto¢ny odosielatel
transakcie je ukryty medzi Sestnastimi kandidatmi z historie retazca. Primitivum nieco
stoji. Kazdy kruhovy podpis nesie ndvnady v retazci a vyslednd transakcia je vdcsia neZ
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transakcia Bitcoinu s porovnatelnym vyznamovym obsahom. RéZia tloZiska na transakciu
je viditelnou cenou zaruky stikromia.

Kruhové podpisy vytvaraju zdanlivy problém: ak nikto nevie, ktory vystup z kruhu
sa mifia, ¢o brani tomu, aby sa ten isty vystup minul dvakrat v réznych transakcidch, vzdy
ukryty za inym kruhom? Monero to riesi pomocou key images (obrazov kltca). Kazd4 mi-
najdca transakcia obsahuje key image, hodnotu odvodent deterministicky zo sikromného
kIt¢a mitianého vystupu. Odvodenie je navrhnuté tak, Ze ten isty vystup vzdy vytvori
ten isty key image, nech ho v danom kruhu obklopujti akékolvek navnady. Uzly udrzia-
vaju globdlnu mnozinu zverejnenych key images a odmietnu kazda transakciu, ktorej key
image sa uz objavil. Pokus o dvojité mifianie by znovu pouZil sikromny kla¢ skutocného
vystupu, vytvoril by identicky key image a bol by okamZite odmietnuty. Kruh sa da Iubo-
volne premieSat, key image je nemenny. Vdaka tejto konstrukcii moéZe Monero vynucovat
jedno mitlanie na vystup bez prepojenia key image s konkrétnym ¢lenom kruhu, pretoze
obraz je odvodeny zo skuto¢ného kltca, ale dokaz kruhového podpisu neprezradi, ktory
¢len kruhu ho dodal.

Kruh velkosti Sestnést je zmysluplnym zlepSenim oproti transparentnému retazcu Bitco-
inu, no je ohraniceny a hranica je mald v porovnani s konstrukciami s nulovou znalostou,
ktorych mnozina anonymity sa moZze priblizit celej populécii vystupov. Jedind transakcia
s kruhom Sestnast vytvara pre protivnika bez inych informadcii neistotu jedna ku Sestnas-
tim. Postupnost transakcii toho istého drzitela, analyzovana spolo¢ne, ttito neistotu znizuje.
Utoky prienikom, pri ktorych protivnik pozoruje niekolko kruhov, ktoré vietky pravdepo-
dobne obsahujt vystupy od toho istého drZzitela, zuzujd mnoZzinu kandiddtov multiplika-
tivne napriec postupnostou. Empiricka literattira o Monere spred RingCT zdokumentovala
vystopovatelnost podstatnej ¢asti mifiani cez analyzu retazovej reakcie v uzavretej mnozi-
ne: ak kruh obsahuje iba vystupy, o ktorych sa uz vie, Ze boli minuté v inych kruhoch, plus
jeden nezndmy vystup, neznamy musi byt skuto¢né mitianie. Dosah tohto ttoku na moder-
né transakcie RingCT je ovela uZzsi, no zdkladny princip znamend, Ze skuto¢nd anonymita
kruhu z&visi od toho, ¢i nezndme zostanti nezndmymi naprie¢ celym grafom transakcii.

Vyber navnad je prevadzkova os, ktora urcuje, ako blizko sa skuto¢nd mnozina anony-
mity priblizi nomindlnym Sestndstim. Konkrétnou hrozbou je heuristika prvého mitiania:
empirické spravanie peiaZeniek ukazuje, Ze pouzivatelia zvycajne mifiaji neddvne vystu-
py, takZe protivnik, ktory tipne, Ze najnovsi vystup v kruhu je skuto¢né mitianie, uspeje
podstatne castejSie nez pri ndhode. Softvér pefiazenky Monero tomu Celi tak, Ze ndvnady
vybera z predchddzajtcich vystupov podla rozdelenia gama so zatazenim na starSie vy-
stupy, takZe kruhy s neddvnym vystupom obsahuju star$ie ndvnady, ktoré rozmazévaju
¢asovy signal. Rozdelenie gama nezatvori kaZzdti medzeru. Navnady vybrané z vystupov,
ktoré sa neskor ukazu ako minuté v inych kruhoch, zniZzujt skutoénti anonymitu. Pro-
tivnici, ktor{ svojimi vlastnymi transakciami prispievaji velkou ¢astou do fondu vystupov
v retazci, ovplyviiuji rozdelenie ndvnad dostupné dalsim pouZzivatelom. A implementacie
penazeniek, ktoré sa odchyluju od odporacaného algoritmu vyberu, vytvaraja transakcie,
ktorych kruhy sa daja odlisit od hlavnej populédcie, a preto sa IahSie analyzuja. Vyvojova
komunita Monera odpovedala na kazdé takéto zistenie vylepSeniami vyberu navnad na
trovni pefiaZenky a zvd¢Sovanim kruhu na trovni hardforkov, ale zdkladné obmedzenie
zostava: Sestndstclenny kruh nemdéze poskytniit silnejsie sikromie, nez dovoluje predché-
dzajtica znalost protivnika o tom, ktori zo Sestnéstich ¢lenov sa vierohodne minutelni.
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Skrytd adresa (stealth address) je jednorazova adresa, ktorti odosielatel odvodi z dlho-
dobej adresy prijemcu. Prijemca zverejiiuje jedint adresu, ale prostriedky dostdva na inq,
neprepojitelnt adresu v retazci pri kazdej transakcii. Konstrukcia pouziva vymenu kltcov
Diffie-Hellman na eliptickych krivkadch medzi docasnym klt¢om odosielatela a klti¢om na
prezeranie prijemcu, takZe iba prijemca moZze prehladdvat retazec a rozpoznat prichddza-
juce platby urcené jemu. Retazec neobsahuje Ziadnu opakovane pouZitelna kotvu, ktora
by firma na analyzu blockchainu mohla zhlukovat. Skryté adresy pordzaja heuristiku opa-
kovaného pouzivania adries Strukturélne.

Ring Confidential Transactions, nasadené v Monere v roku 2017, rozsiruji kruhovy pod-
pis tak, Ze popri odosielatelovi skryvaja aj sumu. Konstrukcia pouZziva Pedersenove zavaz-
ky na za$ifrovanie sim a ddkazy rozsahu (v sticasnosti Bulletproofs a Bulletproofs+) na
preukazanie, Ze kazda skrytd suma je nezdporné celé cislo, ktorého sticet vyvaZzuje vstu-
py a vystupy transakcie. Bez ddkazov rozsahu by tto¢nik mohol vytvorit zdporné sumy
a nafaknut ponuku, s nimi protokol zachovava ponuku a skryva hodnoty. Cena tejto kon-
Strukcie na transakciu je podstatna. Typicka transakcia v Monere zaberd zhruba desatkrat
tolko bajtov ako mirianie v Bitcoine cez Taproot a jej overenie stoji zhruba o dva rady viac
¢asu procesora na rovnakom hardvéri, pretoZze kazdy uzol musi skontrolovat kruhovy pod-
pis a ddkaz rozsahu pre kazdy vstup a vystup. Davkové spracovanie poméha pri overovani
Bulletproofs v rdmci bloku, no nepoméha pri overovani podpisov Concise Linkable Spon-
taneous Anonymous Group (CLSAG), ktoré rastie linedrne s velkostou kruhu. Cenu plati
kazdy tucastnik, v kazdom bloku, navzdy.

Dandelion++, nasadeny v Monere v roku 2020, riesi titok na sietovej vrstve opisany
v oddiele 20.1. Protokol $iri nov transakciu cez ndhodne zvoleny kmen relayov a az po-
tom ju odvysiela do Sir3ej siete, takZze pozorovatel, ktory zachyti prvé vysielanie, nedokaze
povodnt IP adresu urcit tak lahko ako pri naivnom Sireni. Ochrana je pravdepodobnostna
a voci protivnikovi s mnohymi pozorovacimi bodmi obmedzend, no cenu titoku na sietovej
vrstve vyrazne zvysuje.

Kombinovand architekttra Monera robi zhlukovanie v retazci ovela taZz§im neZ na Bitco-
ine. Vlastnosti platia vo¢i prileZitostnym protivnikom a protivnikom so strednymi zdrojmi.
Neplatia vo¢i protivnikovi, ktory vie korelovat informacie mimo retazca, napriklad zdznam
KYC z burzy viazany na vkladovt adresu, ani voci protivnikovi, ktory prevadzkuje velka
¢ast ndvnad kruhu ako svoje vlastné predchadzajtice vystupy. Preteky medzi vyberom
nédvnad a ich analyzou stale pokracuju.

Pripravovanou odpovedou na trovni protokolu st Full-Chain Membership Proofs (do6-
kazy clenstva v celom retazci). Navrhy FCMP a FCMP++, ktoré od roku 2023 vyvija pre-
dovsetkym Luke Parker, nahrddzaji kruhové podpisy dokazom s nulovou znalostou, Ze
mifany vystup patri do mnoziny vSetkych minutelnych vystupov v retazci. MnoZina ano-
nymity sa rozsiri zo Sestndstich na desiatky miliénov, ¢o je celd populécia vystupov, a za-
vislost od vyberu ndvnad na trovni periaZzenky zmizne spolu s triedou ttokov na vyber
ndvnad. Konstrukcia pouziva stromy kriviek (curve trees) vyjadrené nad cyklom kriviek
Helios a Selene na stru¢ny zdvazok k mnoZine vystupov a velkost dokazu aj cena overenia
zostavaju uskutocénitelné pre peniazenky spotrebitelskej velkosti. Hardfork Monera, ktory
umozni FCMP++, sa v ase pisania aktivne pripravuje. Po aktivacii to bude najvacsia tp-
rava architektary sikromia Monera od RingCT a uzavrie konkrétnu triedu ttokov, ktoré
vyuZivaji ohrani¢ent velkost kruhu.??
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Vlastnosti sikromia Monera st pevne zapisané vo forméte transakcie, nie vyjadrené
cez programovatelny skript, takZe protokol nemd vseobecnti vykonavaciu vrstvu. Prahovy
multisig existuje, ale je to mimoretazcovy koordina¢ny protokol medzi spolupodpisovatel-
mi, nie programovatelna podmienka v retazci. HTLC, ktoré pri vyrovnani vyZaduji odha-
lenie vzoru hasa v retazci, si s modelom stikromia Monera nezlucitelné. Atomické vymeny
XMR s Bitcoinom sa stavaji na adaptorovych podpisoch, ktoré sa konstrukcii s haSovym
zémkom tplne vyhybaji. Casové zamky existuji v obmedzenej podobe ako hruby me-
chanizmus podla vysky bloku, no podmienené ¢asové zamky, aké umozniuju CSV a CLTV
v Bitcoine, chybajt. Verifikatory ZK v retazci, lubovolné zmluvy viacerych stran a tovarne
platobnych kandlov st tiplne mimo navrhového priestoru. FCMP++ rozsiruje mnoZinu
anonymity na celti populéciu vystupov, ale ni¢ z toho nemeni: je to vylepSenie dokazu
mifania, nie vylepSenie skriptovania. Kompromis je zdmerny. Pevny format transakcie
vynucuje sikromie jednotne a odstranuje priestor, cez ktory by programovatelnd vrstva
mohla prezrddzat metaddta. Cenou je, Ze Monero nemoéZe hostit platobné kanély druhej
vrstvy, schémy s covenantmi ani nadstavby aplikac¢nej vrstvy, ktoré davaja vrstvenému
modelu Bitcoinu jeho rozsiritelnost.

Konstrukcia Zcashu

Zcash ide inou cestou. Jeho u¢tovnd kniha zakladnej vrstvy podporuje transparentné aj
chranené (shielded) transakcie a chrdneny fond je zabezpeceny dokazmi s nulovou znalos-
tou. Plne chrdnend transakcia neodhali odosielatela, prijemcu ani sumu, ani Ziadne opako-
vane pouzitelné prepojenie s inymi transakciami. V retazci sa objavi len nullifier a novy
zavazok a dokaz sprevadzajtci transakciu potvrdzuje, Ze minajici vlastnil platnti mincu
v chrdnenom fonde a e$te ju neminul. Kryptografickym jadrom je stru¢ny neinteraktivny
argument znalosti s nulovou znalostou (zero-knowledge Succinct Non-Interactive Argu-
ment of Knowledge, zk-SNARK), prispdsobeny konkrétnemu tvrdeniu, ktoré musi trans-
akcia dokazat.

Protokol presiel tromi generdciami dokazovych systémov. Pévodny fond Sprout, spus-
teny v roku 2016, pouzival konstrukciu SNARK, ktord vyZadovala cereméniu déveryhod-
ného nastavenia (trusted setup), ktorej kompromitdcia by umoZznila nezistitelné falsovanie.
Sapling, aktivovany v roku 2018, nahradil konstrukciu efektivnejSou a viedol druht, viac-
strannt ceremoéniu na zniZenie rizika déveryhodného nastavenia. Orchard, aktivovany pri
aktualizacii NU5 v roku 2022, pouziva dokazovy systém Halo 2, ktory poZiadavku na dove-
ryhodné nastavenie tiplne odstranuje rekurzivnou konstrukciou dékazu. Prechod cez tieto
tri generécie ilustruje dolezitt vlastnost ndvrhov so sikromim na zdkladnej vrstve: krypto-
grafické predpoklady nie su statické. Kryptomena so sikromim musi pocitat s vymenou
vlastného zdkladného primitiva a prechody musia zachovat hodnotu pre existujtcich drzi-
telov bez ohrozenia stiikromia skorsich transakcii.

Model volitelného chranenia Zcashu ma doésledky, ktoré model Monera nemd. Trans-
parentné transakcie Zcashu sa spravaju ako transakcie Bitcoinu a dajt sa zhlukovat rov-
nakymi heuristikami. Chranené transakcie st voci vSetkym tymto heuristikdim stikromné.
Sukromie maju ti, ktori pouZzivajui chraneny fond, a miera vyuzivania chraneného fondu
sa v histérii protokolu menila. Ked je va¢sina ekonomickej aktivity transparentnd, moze
protivnik aplikovat zhlukovanie na transparentné hrany prevodov z chraneného do trans-
parentného a nepriamo z nich ziskat informécie o chrdnenom fonde. Navrhéri protokolu
presadzovali zmeny v peflazenkach, aby sa chranené transakcie stali predvolenymi pre no-
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vych pouzivatelov, a tieto zmeny zlepSujt skuto¢ntt mnozinu anonymity fondu, ale zmie-
$and architektura je strukturalna vlastnost, akt by ¢isto chrdneny ndvrh nemal.

Konstrukcia zk-SNARK, vdaka ktorej sti chrdnené transakcie stitkromné, ich robi aj na-
kladnymi v porovnani s Bitcoinom. Chranené transakcie Sprout boli niekolkokrat vacsie
nez porovnatelné transakcie Bitcoinu a ich dokdzanie na spotrebitelskom hardvéri trvalo
desiatky sekiind. Kazdy uzol v sieti musel pri overovani kazdej z nich vynaloZit vyraz-
ny vykon procesora. Naklady na overovanie vytvorili titoéna plochu pre odopretie sluz-
by. V septembri 2018, kratko pred aktivaciou Saplingu, tto¢nik zaplavil siet chranenymi
transakciami Sprout, naftiikol mempool a printtil uzly vynaloZzit neprimerany vypocet na
blok. Utok citelne spomalil synchronizéciu plnych uzlov a odhalil $trukturdlnu vlastnost
stkromia zaloZeného na dokazoch: ten isty vypocet, ktory potvrdzuje platnost transakcie,
je mechanizmom, ktorym moZze ttoc¢nik vycerpat zdroje overovatelov. Sapling zniZzil vel-
kost transakcie aj ¢as dokazovania o viac nez rad a pri parametroch Saplingu urobil tato
triedu tdtokov menej Zivotaschopnou, ale zdkladnd dynamika zostdva. Chrédnena transak-
cia stoji na overenie viac neZ transparentnd a kazdy trh s poplatkami, ktory presne neoceni
vypocet na overovanie, nechava priestor pre spam, ktory je lacny na vytvorenie a drahy
na overenie. Orchard dalej zniZil cenu overovania a podporuje ddvkové overovanie, ¢im
sa rozdiel zuZuje, no prirdzka za stikromie v Sirke pdsma a vypocte je trvalou vlastnostou
architektary.?

Architektiara sukromia na Ethereu

Zakladna vrstva Etherea je plne transparentnd. VSetky tdaje o transakcidch sa zverejiiujt
v retazci a indexuju ich prehliadace blokov. Graf adries je rovnako viditelny ako na Bit-
coine a tie isté heuristiky zhlukovania, ktoré firmy na analyzu blockchainu uplatiiuji na
Bitcoine, platia na Ethereu s rovnakym alebo va¢$im tcinkom, pretoZe bohatSie interak-
cie so zmluvami vytvarajt viac prepajacich signalov, nie menej. Strukturalny dévod siaha
hlbsie nez samotnd transparentnost. Bitcoin pouZiva model UTXO: kazd4 prijatd minca
je samostatny vystup na konkrétnej adrese a peniazenka moze pre kazdu prichddzajicu
platbu vygenerovat nova adresu, ¢im na vrstve peniazenky pretrhne heuristiku opakova-
ného pouZivania adries. Ethereum pouziva G¢tovy model: adresa drzi priebezny zostatok
a kazda prichddzajtca platba sa nahromadi na ten isty tcet. Zdielanie adresy Etherea na
prijimanie prostriedkov je nevyhnutné, takZe kazda protistrana, ktord na fiu posiela, sa do-
zvie cely zostatok a histériu transakcif viazant na tato adresu. Prevody tokenov ERC-20
to eSte zhorsuji: kazdy prevod tokenu z tej istej adresy prepdja aktivitu tuc¢tu v ETH s jeho
aktivitou s tokenmi cez kazdta zmluvu, ktora kedy zavolal. Uétovy model robi z opako-
vaného pouZivania adries platobny mechanizmus zakladnej vrstvy. Skryté adresy podla
EIP-5564 pontkajt zmiernenie (odosielatel odvodi jednorazovt adresu z verejného kltca
prijemcu, takZze prichadzajtice prostriedky rozpoznd len prijemca), no prijatie zostdva okra-
jové a struktdra Gctov na zakladnej vrstve sa nemeni pre pouzivatelov, ktori skryté adresy
nevytvaraju pre kazdu prichadzajtcu platbu.

,ZK rollupy”, vdaka ktorym je Ethereum prominentnou témou v diskusidch o doka-
zoch s nulovou znalostou, na tom ni¢ nemenia. ZK rollupy (zkSync Era, StarkNet, Scroll,
Polygon zkEVM) pouzivaju kryptografické dokazy na potvrdenie, Ze operator vypocital
prechod stavu spravne, a vSetky tidaje o transakciach zverejiiuji na Ethereu ako calldata,
aby ktokolvek mohol zrekonstruovat celd histériu tétov druhej vrstvy. Doékaz s nulovou
znalostou odpovedd na otdzku, ¢i bol vypocet spravny, nie na otdzku, kto komu zaplatil.
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Mechanika je rozobrand v kapitole 15 a architektonicky bod je tu ten, Ze ZK rollup poskytuje
zaruky platnosti na transparentnej ii¢tovnej knihe, nie sitkromie na nepriehladnej. Vonkaj-
81 pozorovatel, ktory indexuje calldata, pozna kazdého odosielatela, prijemcu aj sumu na
kazdom ZK rollupe, ktory tato architektiru sleduje.

Stakromie na Ethereu je vlastnost aplikac¢nej vrstvy, dosahovana inteligentnymi zmlu-
vami, ktoré implementujii chrdnené fondy. Dva vyznamné nasadené systémy st Railgun
a Aztec. Railgun funguje ako sibor nemennych inteligentnych zmlav na hlavnej sieti Ethe-
rea. Prijima vklady ETH a tokenov ERC-20 do chraneného fondu, kde vntatorné prevody
pouzivaju dokazy s nulovou znalostou. Pozorovatel v retazci vidi tokeny vstupovat do
zmlav Railgun a vystupovat z nich, no vnitorné prevody medzi chranenymi adresami vi-
ditelné nie st a vklady sa nedaja prepojit s konkrétnymi vybermi. MnoZina anonymity pre
kazdy token je obmedzend velkostou fondu daného tokenu, ¢o vytvéra rovnaky problém
slabého fondu ako model voliteIného chrdnenia Zcashu: stiikromie zavisi od toho, kolko dal-
8ich pouZivatelov chrani ten isty token. Aztec spustil svoju hlavnu siet Alpha v marci 2026
ako druht vrstvu so stkromim ako predvolenou volbou. Jeho architekttra je bliz$ia chra-
nenému modelu Zcashu nez ZK rollupu: sikromny stav je reprezentovany zasifrovanymi
poznamkami v $tyle UTXO, stikromné funkcie sa vykondvajii na strane klienta a v retazci
sa objavuju len nullifiery a zaSifrované zdvazky. Siet Alpha niesla pri spusteni zverejne-
nu kriticka zranitelnost, ktorej oprava bola naplanovand na neskorsie vydanie. Projekt ju
oznacil za infrastruktiru v ranom $tddiu so znamymi bezpe¢nostnymi vyhradami. Aztec
je najblizsi anal6ég chraneného fondu Zcashu na Ethereu, dostupny ako dobrovolna druha
vrstvanad inak transparentnym zakladom. Vyslovné zameranie Railgunu na stilad cez aso-
ciaéné mnoziny (association set), podla ramca, ktory v préci o Privacy Pools z roku 2023
opisali Vitalik Buterin a spoluautori, odraZza prostredie presadzovania prava, ktoré vytvo-
rilo zaradenie Tornado Cash na sankény zoznam OFAC v roku 2022. Kapitola 13 sa venuje
pravnemu vyvoju a rozsudku vo veci Van Loon, ktory zaradenie protokolu zrusil.2*

Porovnavacia analyza

Zaruky sukromia, ktoré poskytuji Monero a Zcash, st silné a systémy chranenych fondov
na Ethereu poskytuja skutodnti neprepojitelnost v rdmci svojich fondov. Ziadna zo zdklad-
nych konstrukcii v tychto systémoch nebola prelomend. Rozdiel v architekttre, na ktorom
zaleZi, je Sirka predpokladov a velkost plochy odporu, nielen sila stikromia.

Konsenzus Bitcoinu na zdkladnej vrstve stoji na dobre pochopenych primitivach: podpi-
soch na eliptickych krivkach secp256k1, hasovacej funkcii SHA-256 a bezpe¢nostnom mo-
deli dokazu préce, ktory sa na nich zakladd. Vrstvy stdkromia nad Bitcoinom priddvaja
primitiva postupne. CoinJoin prid4va len koordindciu a nezavadza nijaky novy kryptogra-
ficky predpoklad. PayJoin pridava len konkrétny vzor zostavenia transakcie. Lightning
pridéva platby HTLC a osobitny tanec s odvolavacimi klti¢mi, oboje zostavené zo zaklad-
nych primitiv. Ark priddva mimoretazcové vIXO s konstrukciou spolo¢ného UTXO a Spark
priddva mimoretazcové zostatky cez prahové podpisovanie FROST medzi operatormi sta-
techainu, pricom ani jeden nezavadza novy predpoklad konsenzu v retazci. Ecash pod-
la Chauma pridéva slepé podpisy, ktoré sa opieraji o rovnaké predpoklady o eliptickych
krivkach. Chrénend validécia na strane klienta zavadza dokazy s nulovou znalostou a tie
sa opieraji o dalSie predpoklady.

Monero a Zcash preberaju tazsi kryptograficky aparat ako podmienku ti¢asti v protokole
vobec. Kazd4 transakcia v Monere sa opiera o kruhové podpisy, Pedersenove zavazky a do-
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kazy rozsahu, a keby niektora z tychto konstrukcii zlyhala, zasiahlo by to kazdu transakciu.
Kazd4 chrédnena transakcia v Zcashi sa opiera o dokazovy systém zk-SNARK pouZity v ¢a-
se, ked transakcia vznikla, a zlyhanie d6kazového systému by bolo katastrofou. Prechod na
Halo 2 toto riziko zniZil odstranenim predpokladu déveryhodného nastavenia, no zévislost
od 8irSej konstrukcie SNARK neodstranil.

Argument o asymetrii ndkladov, ktory kniha rozvija v kapitole 10, preto pre tieto proto-
koly prebieha inak. Bitcoin drzi plochu odporu zdkladnej vrstvy mali a sikromie prestva
do skladatelnych vyssich vrstiev, kde st zlyhania ohrani¢ené. Monero a Zcash budujt st-
kromie do zdkladnej vrstvy a vymenou prijimajt vac¢siu plochu odporu. Oba pristupy st
koherentné. Ktory je presvedcivejsi, zdleZi na tom, ¢i zdruka stikromia na tirovni protokolu
VaZi viac neZ konzervativnost mnoziny predpokladov.

Druhy architektonicky rozdiel ovplyviiuje to, ¢o sa da na tychto zédkladnych vrstvach po-
stavit. Bitcoin Script podporuje tschovu cez multisig, ¢asové zdmky, hasové zamky, HTLC,
konstrukciu odvolavacich kltacov v Lightningu, discreet log contracts a skriptové zavazky,
v ktorych pracuje validdcia na strane klienta. Format transakcie v Monere nemé Ziadne
skriptovanie dostupné pouZzivatelovi a skriptovanie Zcashu zostava uzsie nez skriptovanie
Bitcoinu aj po tom, ¢o pontkaji Sapling a Orchard. Tato absencia nie je nedopatrenim:
vyrazovo bohaté podmienky v retazci odhalujt $truktiru, ktort ma vrstva stikromia skry-
vat, a oba protokoly konflikt dosledne rozhodli v prospech stikkromia. Dosledkom je, Ze
platobné kandly typu Lightning, atomické vymeny medzi retazcami smerované cez HTLC
a escrow bez tschovy, aky Bitcoin podporuje, nativne na Monere ani Zcashi neexistuja.
Skélovanie zachovavajtice sikromie na tychto retazcoch prebieha na zakladnej vrstve, s uz
opisanymi dosledkami pre cenu overovania, a nie v skladatelnych vyssich vrstvach, ktoré
umoziiuje obmedzené, ale pouZitelné skriptovanie Bitcoinu. Tretim pristupom, odliSnym
od anonymity na zakladnej vrstve aj od vrstveného skriptovania Bitcoinu, je model inteli-
gentnych zmlav s nulovou znalostou, ktory rozvija DarkFi Amira Taakiho: kazd4 zmluva je
vyjadrend ako obvod ZK a jeho ddkaz sa zverejiiuje v retazci, takZe Iubovolna programova-
telna logika beZi bez toho, aby vstupy alebo vystupy odhalila niekomu, kto ddkaz overuje.
Tento model pontika sti¢asne vyrazné zmluvy aj stikromie, za cenu ovela tazsej mnoziny
kryptografickych predpokladov a implementécie v ranom $tadiu, ktorej vykonnostny ra-
mec sa ete len uréuje.?”

Regulétori a burzy vyraduja kryptomeny so sikromim z ponuky uZz vac¢sinu desatrocia,
od prvych japonskych stiahnuti po hacku Coincheck v roku 2018 az po kazdu dalsiu vinu
presadzovania pravidla Travel Rule a MiCA. Pri¢ina je Strukturdlna: sikromie na zédkladnej
vrstve je v konflikte s pravidlom Travel Rule aj s okrajom KYC, ktory odvetvie analyzy block-
chainu pouZziva na ukotvenie zhlukov, takZe kazda burza, ktora taktto kryptomenu uvedie,
zdedi problém s compliance, ktory je lacnejsie vyriesit vyradenim z ponuky. Bitcoin na z&-
kladnej vrstve rovnaky konflikt nevyvoldva a sikromie na Bitcoine je vydobytkom vyssich
vrstiev postavenych okolo kétovanej zdkladnej meny. Rovnaky tlak compliance vSak Bitco-
in zasahuje uzsim kandlom. Firmy na analyzu blockchainu oznacujt vystupy z CoinJoinu
ako vysoko rizikové a velké burzy odmietli vklady vysledované k ticasti vo Wasabi alebo Jo-
inMarkete. PouZzivatelia, ktori takéto vystupy dostantd, mali zmrazené tcty alebo zadrzané
prostriedky do preskiimania povodu penazi, takZe pouzivatelia Bitcoinu, ktori vyuZzivaji
néstroje stkromia na vys$sich vrstvach, platia ich cenu pri vstupe do systému a pri vystupe
zneho, nie na drovni protokolu. Rozdiel medzi tromi reZimami je architektonicky: Monero
a Zcash bojujt o to, aby ich zdkladna vrstva bola vobec kétovand, Bitcoin bojuje o to, ktoré
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konstrukcie na vyssich vrstvach prijmt nadvazujuci spravcovia tischovy, a aplika¢né zmlu-
vy so stikromim na Ethereu zaujimajt strednu poziciu: podliehaja priamym sankciam na
adresy zmluav, aké néstroje protokolovej vrstvy Bitcoinu dostat nemozu, ale netrpia tlakom
vyradovania, ktorému ¢elia kryptomeny so stikromfm na zakladnej vrstve.?®

20.8 Kvantovy horizont pre Bitcoin

Opravnenia na mifianie v Bitcoine stoja na probléme diskrétneho logaritmu v grupe elip-
tickej krivky secp256k1. Shorov algoritmus riesi tento problém v polynomidlnom ¢ase na
dostatoéne vykonnom kvantovom pocitaci, takze kazda minca, ktorej verejny klac je vidi-
telny v retazci, sa stane minutelnou pre toho, kto ttok spusti ako prvy. Hrozba sa tyka
konkrétne schémy podpisov: SHA-256 pouzivany pre dokaz prace zostdva pri Grovero-
vom kvadratickom zrychleni naro¢ny a ohrozeny nie je. Zranitelnd populacia sa deli na
dve skupiny: mince na adresach Pay-to-Public-Key z tipInych zaciatkov Bitcoinu (maly po-
et transakcif, ale velka hodnota, vratane va¢siny ponuky pripisovanej Satoshimu) a mince
na opakovane pouZzitych alebo uZz minutych adresach Pay-to-Public-Key-Hash, ktorych ve-
rejné kltce st uz v retazci. Doveryhodné zverejnené odhady umiestriuja zhruba Stvrtinu
obiehajticej ponuky do jednej z tychto kategérii. Mince na adresach, ktoré svoj verejny klac¢
nikdy neodhalili, st v bezpedi az do chvile miflania a samotné mifanie sa stdva oknom
atoku.

Cesta k aktualizacii ma dva kroky, kazdy je samostatny navrh. BIP-360 definuje Pay-to-
-Merkle-Root, typ vystupu SegWit verzie 2 s adresamibc1 z. P2MR odstratiuje mifianie cez
kItcovi cestu z Taprootu a ponechdva len cestu cez strom skriptov, ¢im uzatvara zranitel-
nost pri dlhodobom vystaveni: Gto¢nik, ktory ziska verejny klt¢ zo starého vystupu P2MR,
neziska ni¢, pretoze klti¢ova cesta uz neexistuje. Druhy navrh, zatial nenapisany, prida
k stromu skriptov P2MR opkédy postkvantovych podpisov, aby uzavrel okno kratkodobé-
ho vystavenia pri vysielani do mempoolu. Anijeden krok nie je v ¢ase pisania aktivovany.
TaZ&ia otdzka nie je kryptograficka, ale politickd a ekonomicka: &o urobit so zhruba Stvr-
tinou ponuky, ktora je uz ohrozena. Navrhy siahaji od povinnej migracie v stanovenej
lehote az po trvalt konfiskaciu nepohnutych minci v okamihu, ked sa kvantovy ttok stane
uskutoc¢nitelnym. Kazdd moZnost rozdeluje straty medzi drZitelov inak a komunita ttto
otdzku nevyriesila.

Ekonomickou cenou migrécie je velkost podpisu a nardza priamo na kazda vrstvu nad
zékladnou. Podpis Schnorr méa 64 bajtov. FALCON, kompaktna schéma zaloZend na mriez-
kach, ktorda NIST vybral na pokrac¢ujicu Standardizaciu, vytvara pri 128-bitovej trovni
bezpecnosti 666 bajtov, desatndsobok podpisu Schnorr. ML-DSA (FIPS 204, dokonceny
v auguste 2024) ma 2 420 az 4 595 bajtov podla drovne bezpecnosti. SLH-DSA (FIPS
205, dokonéeny v auguste 2024), standardizovand rodina zaloZena na hasoch, ma 7 856
bajtov v najmensej mnoZine parametrov a takmer 50 000 bajtov v najrychlejsej. Kudinov
a Nick z Blockstream Research v decembri 2025 ukazali, Ze varianty SPHINCS+ vylade-
né na poziadavky Bitcoinu, ktoré znizuja pocet podpisov na kla¢ a uplatriuji optimaliza-
cie SPHINCS+C a PORS+FP, dosahuju citelne mensie podpisy nez Standardizovany SLH-
-DSA, a pritom sa opieraju len o predpoklady o haSoch, ktoré uz v bezpe¢nostnom modeli
Bitcoinu st.” Blockstream Research zasiel dalej so SHRINCS, hybridnou schémou, ktora
spédja stavovi cestu odvodenti z XMSS (priblizne 1 092 bajtov pri prvom mifiani, rasttcich
s dal$imi mifianiami z toho istého klti¢a) s bezstavovou zéloznou cestou so 4 396 bajtmi, na-
sadenou experimentalne na sidechaine Liquid. Smer vyskumu je jasny: navrhy zaloZené
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na haSoch $ité na Bitcoin sa pribliZuji k podpisom v nizkych tisickach bajtov oproti 64 baj-
tom Schnorra, s cenou overovania dost blizkou Schnorrovi na to, aby zostala dostupna pre
uzly. Kazda vrstva stiikromia nad zdkladnou ttto cenu zdedi. Otvorenie kanala Lightning,
vstup do CoinJoinu, oprdvnenie v Shielded CSV: kazdé nesie novy podpis a aritmetika trhu
s poplatkami v postkvantovom protokole je otvorena otdzka, ktortt musi komunita vyriesit
skor, neZ hrozba nastane.?®

Zhrnutie kapitoly

Zakladnd vrstva Bitcoinu je transparentna z navrhu a okolo opakovaného pouZzivania ad-
ries, heuristiky spolo¢ného vlastnictva vstupov, odhalovania zvysku, pozorovania na sieto-
vej vrstve a identifikdcie zhlukov ukotvenej v KYC vyrastlo sledovacie odvetvie. Stikromie
na Bitcoine je architektonicky vydobytok postaveny nad tymto zakladom, pricom kazda
vrstva prinaSa osobitné kompromisy na dvoch osiach: v retazci proti mimo retazca a bez
uschovy proti s tschovou. Skriptové primitiva (multisig, ¢asové zdmky, hasové zamky,
HTLC) umoziuja vrstvent konstrukciu bez déveryhodnych sprostredkovatelov. CoinJoin
a PayJoin zlepsuja stikromie v retazci bez zmeny pravidiel konsenzu. CoinSwap pretrhne
vdzbu medzi minutymi a prijatymi mincami v oddelenych, obyc¢ajne vyzerajtcich transak-
cidch bez odtlacku zmieSavania v retazci. Konstrukcia je dnes na Bitcoine prevazne teore-
ticka a Lightning sltZzi ako jej mimoretazcovy produkény analég. Lightning, Ark a Spark
prestvaju platby mimo retazca a zachovavaju jednostranny odchod, pri rozdielnych né-
kladoch vo viditelnosti operétora, sprave likvidity a skriptovacich schopnostiach. Vrstvy
s uschovou sa vzdavaju jednostranného odchodu vymenou za silnejsie stikromie pozdlz
spektra rastticeho rozloZenia dovery: mixéry skryvaja toky pred vonkajsimi pozorovatel-
mi, ale nie pred operatorom, ecash podla Chauma (Cashu a Fedimint) zaslepuje operatora
kryptograficky za cenu dschovy a federovany sidechain Liquid rozklad4 dschovu na kon-
zorcium, pri¢om skryva sumy, ale graf transakcii necha viditeIny. Chrdnena valid4cia na
strane klienta postiva hranicu dalej tym, Ze zverejiiuje len nepriehladné zavazky, ktoré re-
tazec nevie precitat, vymenou za momentalnu vyspelost na tirovni vyskumu.

Monero a Zcash buduji sikromie do zdkladnej vrstvy a vymenou za predvolené su-
kromie prijimajt va¢siu mnoZzinu kryptografickych predpokladov a mensiu programova-
telnost. Kruhové podpisy Monera skryvaji skuto¢ny vstup medzi Sestndstimi ndvnadami,
key images brania dvojitému minaniu bez odhalenia skuto¢ného mifiajiceho, skryté adre-
sy ldmu zhlukovanie podla opakovaného pouZzivania adries a Ring Confidential Transacti-
ons skryvaji sumy za cenu transakcii zhruba desatkrat vacsich ako porovnatelné minanie
v Bitcoine. Utoky na vyber ndvnad zuZuja skutoéni mnoZinu anonymity pod Sestndst.
FCMP++ nahrddza kruhy dékazom s nulovou znalostou nad celou populéciou vystupov,
¢im triedu ttokov dplne odstrdni, a hardfork sa pripravuje. KedZe je sikromie pevne za-
pisané vo formate transakcie, Monero nema skriptovanie dostupné pouzivatelovi: kanaly
typu Lightning, HTLC a schémy s covenantmi tam z ndvrhu chybaji. Zk-SNARKy Zcas-
hu chrania spolo¢ne odosielatela, prijemcu aj sumu cez tri generacie dokazovych systémov
(Sprout 2016, Sapling 2018, Orchard s Halo 2 v roku 2022), pri¢om Halo 2 odstrariuje pred-
poklad doveryhodného nastavenia. Model volitelného chranenia znamend, Ze transparent-
né a chranené transakcie existuji vedla seba: ked je vda¢sina ekonomickej aktivity transpa-
rentnd, analyza retazca moZze z okrajov prevodov z chraneného do transparentného ziskat
informdcie o chranenom fonde. Chranené transakcie stoja na overenie viac nez transparent-
né, ¢o je Strukturédlna vlastnost, ktord v roku 2018 vytvorila ato¢na plochu pre odopretie
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sluzby, ked spam Sprout naftitkol mempool. Sapling a Orchard tento rozdiel zniZili, no
neuzavreli.

Zakladna vrstva Etherea je rovnako transparentnd ako Bitcoinu a jeho ti¢tovy model ro-
bi z opakovaného pouzivania adries predvoleny platobny mechanizmus: kazda protistra-
na, ktord na adresu posiela, sa dozvie jej cely zostatok a histériu. ZK rollupy zverejiiuja
vSetky tdaje o transakcidch na Ethereu ako calldata. Dokaz s nulovou znalostou potvr-
dzuje spravny vypocet na transparentnej actovnej knihe, nie stikromie na nepriehladnej.
Stukromie na Ethereu je vlastnost aplikacnej vrstvy: Railgun implementuje chranené fon-
dy cez nemenné inteligentné zmluvy na hlavnej sieti a Aztec v marci 2026 spustil hlavnta
siet Alpha so stikromim ako predvolenou volbou, so zverejnenou kritickou zranitelnostou
a opravou planovanou na neskorsie vydanie. Obe ¢elia osobitnému kanélu presadzovania:
OFAC v roku 2022 zaradil na sank¢ny zoznam priamo adresy zmlav Tornado Cash, ¢o je
forma tlaku $trukturdlne nedostupnd voci protokolom stikromia Bitcoinu, ktoré iba koordi-
nuji. Desatrocie regulaénych vin (Japonsko 2018, Bittrex 2021, vina okolo MiCA v rokoch
2023-2024) viedlo k postupnému vyradovaniu kryptomien so sttkromim z ponuky, pre-
toze sikromie na zdkladnej vrstve je na trovni protokolu v konflikte s pravidlom Travel
Rule. Tlak compliance dosahuje stikromie na Bitcoine uzsim kandlom: firmy na analyzu
blockchainu oznacuju vystupy z CoinJoinu ako vysoko rizikové a viaceré burzy odmietli
vklady vysledované k Wasabi alebo JoinMarketu, takZe pouZivatelia néstrojov stkromia
na vys$sich vrstvach platia ich cenu pri vstupe do systému a pri vystupe z neho.

Postkvantovy horizont ohrani¢uje kazdu vrstvu nad podpisovou schémou Bitcoinu. Sho-
rov algoritmus ldme secp256k1 na dostatoénom kvantovom pocitaci. Typ vystupu Pay-to-
-Merkle-Root z BIP-360 odstratiuje minianie cez kltacovi cestu z Taprootu ako prvy krok
k migrécii a postkvantové opkédy podpisov majt nasledovat. ML-DSA (FIPS 204) ma 2
420 az 4 595 bajtov na podpis podla trovne bezpec¢nosti, SLH-DSA (FIPS 205) ma 7 856 az
49 856 bajtov naprie¢ mnoZinami parametrov, kde malé a rychle varianty sa liSia kompro-
misom medzi velkostou a rychlostou a FALCON, ktorého Standardizécia FIPS bola v ¢ase
pisania eSte rozpracovand, mé priblizne 666 az 1 280 bajtov. Kudinov a Nick (2025) uka-
zuju, Ze varianty SPHINCS+ optimalizované pre Bitcoin dosahuju citelné zmensenie opro-
ti standardizovanému SLH-DSA a zachovévajt predpoklady zabezpecenia len na hasoch.
Kazdé ¢islo sa porovnéva s 64 bajtmi Schnorra, takZe prechod vyvija tlak na poplatky na-
prie¢ kazdou vrstvou stikromia, ktord nesie oprdvnenie na mifianie. Ziadna jedin4 vrstva
neposkytuje tiplné finan¢né stikromie: kazdy ndstroj rie$i konkrétne problémy s metada-
tami a iné nechava nevyrieSené, a prevadzkova disciplina naprie¢ vrstvami, ktorti skiima
kapitola 22, zostdva nevyhnutnd. Zaklady anonymnej komunikdcie pod tymito menovymi
vrstvami (VPN, Tor, mixnety) patria do kapitoly 17.

Poznamky

! Praktické nastroje pre &itatelov, ktori chct pouzit to, ¢o kapitola opisuje: Sparrow Wallet
(sparrowwallet.com) je najlepsia desktopovd petiazenka Bitcoinu pre kontrolu nad mincami, poriadok

v oznaceniach a integraciu PayJoin/CoinJoin. JoinMarket
(github.com/JoinMarket-Org/joinmarket-clientserver) zostava aktivne udrziavanou implementaciou
CoinJoinu. Wasabi Wallet (wasabiwallet.io) doddva CoinJoiny v $tyle WabiSabi. Mempool.space, OXT
(oxt.me) a KYCP (kycp.org) zobrazuju ta istt analytiku, akt pouzivaji firmy na analyzu blockchainu, ¢o je
uZzitoéné na to, aby sa ¢lovek naucil, ako jeho transakcie vyzeraja v ich o¢iach. Pre vlastnta tischovu na
Lightningu dodavaju mobilnych klientov s réznymi profilmi dévery Phoenix (phoenix.acing.co), Zeus
(zeusln.com) a Breez (breez.technology). Hlavnymi implementaciami uzla st Core Lightning
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(corelightning.org) a LND (lightning.engineering). Na ¢itanie: stranka , Privacy” na Bitcoin Wiki
(en.bitcoin.it/wiki/Privacy) je najlepsie udrziavany encyklopedicky zdroj, udrziavany praktikmi. Andy
Greenberg, Tracers in the Dark (2022) je smerodajny novindrsky opis sledovacieho odvetvia, ktoré kapitola
popisuje.

2 Pieter Wuille, ”BIP32: Hierarchical Deterministic Wallets” (2012); Marek Palatinus a Pavol Rusnék, ”"BIP44:
Multi-Account Hierarchy for Deterministic Wallets” (2014); BIP84 a BIP86 rozsiruji schému pre vystupy
SegWit a Taproot.

3 Sarah Meiklejohn, Marjori Pomarole, Grant Jordan, Kirill Levchenko, Damon McCoy, Geoffrey M. Voelker
a Stefan Savage, “A Fistful of Bitcoins: Characterizing Payments Among Men with No Names,” ACM Internet
Measurement Conference (2013).

* Heuristiky zvy$ku opisané tu st zaradené na Bitcoin Wiki, “Privacy,”
https://en.bitcoin.it/wiki/Privacy, a erpaju z Meiklejohn a kol.

5 0xB10C, “LinkingLion: An Entity Linking Bitcoin Transactions to IPs?”, prispevok s pozorovaniami,
https://bl0c.me/ (2023), s doplnenim v roku 2024.

6 Pre prevadzku petiazenky s pInym uzlom je referenénou implementéciou Bitcoin Core na
https://bitcoincore.org/.

7 BIP 157 (Olaoluwa Osuntokun, Alex Akselrod a Jim Posen) a BIP 158 (Olaoluwa Osuntokun a Alex
Akselrod), “Client Side Block Filtering” (2017),
https://github.com/bitcoin/bips/blob/master/bip-0157.mediawiki
ahttps://github.com/bitcoin/bips/blob/master/bip-0158.mediawiki.

8 Specifikacia Stratum V2 na https://stratumprotocol.org/, s transportom Sifrovanym ramcom
Noise a volitelnym rozsirenim Job Declaration zdokumentovanymi v zdkladnej $pecifikacii.

? Gregory Maxwell, “CoinJoin: Bitcoin Privacy for the Real World,” prispevok na Bitcoin Forum (2013).

10 Heuristiku zbyto¢ného vstupu aplikovali konkrétne na odhalovanie PayJoin a P2EP Adam Gibson
(waxwing) a LaurentMT v decembri 2018 v GitHub gist, ktory definoval varianty UIH1 a UIH2 a poskytol
prvy empiricky zéklad voci histérii hlavnej siete; pozri
https://gist.github.com/AdamISZ/4551b947789d3216bacfcb7af25e029%e.

11 BIP 77 (,,Async Payjoin”) je Dan Gould a Yuval Kogman,
https://github.com/bitcoin/bips/blob/master/bip-0077.md, prvykrit zluceny
ako ndvrh v maji 2025.

12 Joseph Poon a Thaddeus Dryja, “The Bitcoin Lightning Network: Scalable Off-Chain Instant Payments”
(2016).

3 K obmedzeniam stikromia na Lightningu pozri Sergei Tikhomirov a kol., "An Empirical Analysis of Privacy
in the Lightning Network,” Financial Cryptography (2021); Nishanth Chandran a kol., ”On the Difficulty of
Hiding the Balance of Lightning Network Channels,” IACR ePrint (2019).

!* Matteo Romiti a kol., “Cross-Layer Deanonymization Methods in the Lightning Protocol,” Financial
Cryptography (2021).

15 Burak Kegeli, “Ark: A Privacy-Preserving Layer 2 for Bitcoin” (2023), $pecifikdcia na
https://arkdev.info/, s dalsou dokumenticiouna https://ark-protocol.org/.

16 David Chaum, “Blind Signatures for Untraceable Payments,” Advances in Cryptology: CRYPTO '82 (1983):
199-203.

17 K Cashu pozri https://cashu.space/.

18 K Fedimint pozri https://fedimint.org/.

19 Adam Back, Matt Corallo, Luke Dashjr, Mark Friedenbach, Gregory Maxwell, Andrew Miller, Andrew

Poelstra, Jorge Timén a Pieter Wuille, “Enabling Blockchain Innovations with Pegged Sidechains” (2014),
https://blockstream.com/sidechains.pdf, je zakladajici dokument o Liquide.

2 Peter Todd, “Building Blocks of the State Machine Approach to Consensus” (2016), dostupné na
https://petertodd.org/2016/state-machine-consensus—-building-blocks.

2 Jonas Nick, Liam Eagen a Robin Linus, “Shielded CSV: Private and Efficient Client-Side Validation,” IACR
Cryptology ePrint Archive, Paper 2025/068 (januar 2025), dostupné na
https://eprint.iacr.org/2025/068.
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2 Monero zapisuje tri primitiva stikromia na zakladnej vrstve: kruhové podpisy (Rivest-Shamir-Tauman
2001), skryté adresy a Ring Confidential Transactions s dokazmi rozsahu Bulletproofs.

» K porovnaniu velkosti transakcif a ceny overovania v Zcashi a k spamovému ttoku na Sprout zo septembra
2018: utok je zdokumentovany v retrospektivach Electric Coin Company a na férach komunity Zcash

zo septembra aZ okt6bra 2018; nafiknuty mempool a spomalenie uzlov sa spominajti v komunikacii ECC

k spusteniu Saplingu ako stcast dévodov na prepracovanie dokazového systému v Sapling.

2 K architekttre sikromia na Ethereu: dokumentécia protokolu Railgunna https://railgun.org/;
inteligentné zmluvy Railgunna https://github.com/Railgun-Community/.

? DarkFi je platforma inteligentnych zmlav s nulovou znalostou od Amira Taakiho. Kazda zmluva

sa skompiluje do obvodu s nulovou znalostou a transakcie nesti dokazy namiesto ¢itatelnych vstupnych

a vystupnych tadajov, takZe lubovolna programovatelna logika sa vykondva pod 8ifrovanim. Strdnka projektu
a dokumentédciana https://dark.fi/.

% Zcash uplatiiuje zk-SNARKy na chranené transakcie naprie¢ tromi generaciami dokazovych systémov
(Sprout 2016, Sapling 2018, Orchard/Halo 2 2022).

% Mikhail Kudinov a Jonas Nick, “Hash-based Signature Schemes for Bitcoin,” IACR Cryptology ePrint
Archive, Paper 2025/2203 (december 2025), https://eprint.iacr.org/2025/2203.

2 Chainalysis, zaloZzend 2014, https://www.chainalysis.com/.

%0 United States v. Roman Sterlingov, &. 21-cr-00399 (D.D.C.). Sterlingov bol zatknuty v aprili 2021 a porota
ho v marci 2024 uznala vinnym zo sprisahania na pranie $pinavych penazi v stivislosti s jeho tidajnou
prevadzkou Bitcoin Fog, centralizovanej zmieSavacej sluzby ¢innej v rokoch 2011 aZ 2021.

3! Financial Action Task Force (FATF), “Guidance for a Risk-Based Approach to Virtual Assets and Virtual
Asset Service Providers” (jun 2019), https://www. fatf-gafi.org/en/publications/Fatf
recommendations/Guidance-rba-virtual-assets-2019.html.

32 BIP 341 (Taproot), Pieter Wuille, Jonas Nick a Anthony Towns, “Taproot: SegWit version 1 spending rules”
(2020), https://github.com/bitcoin/bips/blob/master/bip-0341.mediawiki.

5 MuSig2: Jonas Nick, Tim Ruffing a Yannick Seurin, "MuSig2: Simple Two-Round Schnorr
Multi-Signatures,” CRYPTO 2021, IACR ePrint 2020/1261, https://eprint.iacr.org/2020/1261.

3 JoinMarket, dostupny na
https://github.com/JoinMarket-0Org/joinmarket—-clientserver.

3 Tier Nolan, “Alt chains and atomic transfers,” Bitcoin Forum, maj 2013,
https://bitcointalk.org/index.php?topic=193281.msg2003765.

% Protokol Spark: Buildonspark, “Spark: A Bitcoin Statechain Protocol,” Specifikdcia na
https://docs.spark.money/ahttps://github.com/buildonspark/spark.

37 Specifikacia protokolu Cashu: https://github.com/cashubtc/nuts (Cashu NUTs - Notation,
Usage, and Terminology).

% Koordinator zkSNACKs (wasabiwallet.io) 1. jina 2024 oznamil, Ze prestane koordinovat transakcie
CoinJoin pre UTXO prepojené s USA po krokoch ministerstva spravodlivosti proti Samourai Wallet (april
2024).

? Shorov algoritmus léme podpisy secp256k1 na dostatoénom kvantovom pogitaci, &im ohrozuje prostriedky
Bitcoinu na opakovane pouzitych adresich a vo vystupoch P2PK. Typ vystupu Pay-to-Merkle-Root (P2MR)

z BIP-360 chrani pred titokmi pri dlhodobom vystaveni odstranenim mifiania cez klti¢ovt cestu z Taprootu,
pri¢om postkvantové podpisy sa pridajii v samostatnom budticom navrhu. BIP-360, verzia 0.11.0 (februar
2026), "Pay-to-Merkle-Root,” Hunter Beast, Ethan Heilman a Isabel Foxen Duke,
https://github.com/bitcoin/bips/blob/master/bip-0360.mediawiki.
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DECENTRALIZOVANA SOCIALNA INFRASTRUK-
TURA

Najjednoduchsi otvorenyj protokol, ktory dokdze raz a navzdy vytvorit globdlnu
,socidlnu’ siet odolnil voci cenziire.”

fiatjaf, README protokolu Nostr (2020)!

Uvod

Sociédlna koordindcia sa ststredila na hfstke platforiem, ktoré vlastnia vrstvu identity. V tom
je hlavna zranitelnost: ked tcet drzi platforma, zdkaz neobmedzi len slobodu prejavu, ale
zni¢i aj socidlny graf, ktory sa okolo ti¢tu vybudoval. Sledujtci, reputécia, histéria prispev-
kov i vztahy s publikom zmiznt naraz jedinym administrativnym krokom.

Nostr je protokol, ktory prenasa kontrolu nad identitou na pouZivatela. Uéet je par klG-
¢ov, ktory si pouzivatel sim vygeneruje a sim ho ovldda. Nie je to pridelenie od nijakého
prevadzkovatela. Relaye ukladajii a preposielaji obsah, ale nad identitou nemaja nijaka
moc. Protokol riesi najprv prenosnost a odolnost voci cenztre. Vlastnosti tykajice sa sa-
kromia vyplyvajt z jeho architektary a rozoberajti ich nasledujtice oddiely.

211 Problém centralizovanych platforiem

Socialne platformy st osobitne nebezpecné tym, Ze zachytavaji identitu. Dva podniky, Me-
ta a Alphabet, ovlddaju zdkladnd infrastruktaru socidlneho grafu pre vaésinu americkych
pouzivatelov internetu. K roku 2025 oslovuje YouTube 84 % dospelych Americanov a Fa-
cebook 71 %; samotna Meta vlastni Styri platformy, z ktorych kazdd ma viac nez miliardu
aktivnych pouzivatelov mesa¢ne.? Ak sa dohodnti dva-tri podniky, mozu pouZivatelovi
prakticky zrusit verejnti pritomnost na celom dostupnom internete. Analyza firemného
sledovania v kapitole 11 opisuje aj model vytaZzovania tdajov, ktory to sprevadza: beha-
viordlne profilovanie a mapovanie socidlnych grafov, spojené so statom prostrednictvom
vymeny tdajov.

Twitter Files (december 2022 az marec 2023) zdokumentovali mechanizmus tohto pre-
pojenia so statom do prevadzkovych podrobnosti. FBI mala formalizovany kandal na poda-
vanie Ziadost{ o presktimanie Gi¢tov timu Trust and Safety na Twitteri a Ustredné velenie
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USA (CENTCOM) viedlo skryté ti¢ty na vplyvové operacie, ktoré tim Site Integrity na Twit-
teri zaradil na bielu listinu.> Formalne prikazy netreba. Stadi beznd komunikdcia medzi
vladnymi dradmi a timami platforiem, ktoré maja na starosti doveru a bezpec¢nost.

Riziko vyradenia z platformy

Vyradenie z platformy (de-platforming) je tiplné odstranenie z platformy a zo vSetkého,
¢o platforma o pouzivatelovi uchovdva. V auguste 2018 odstranili Alexa Jonesa a Info-
Wars spolocnosti Apple, Facebook, YouTube a Spotify, a to koordinovane v priebehu 12
hodin. Jones prisiel o kanal na YouTube s priblizne 2,4 miliéna odberatelov a vyse 1,5 mi-
liardy archivovanych zhliadnuti, a to sti¢asne s odstranenim zo vSetkych ostatnych velkych
platforiem.2% V januéri 2021 Twitter po Gtoku na Kapitol zrusil vyse 70 000 Gétov a Ama-
zon Web Services ukoncil hosting platformy Parler. Cela platforma sa tak odmlcala a tda-
je uctov asi 15 miliénov registrovanych pouZzivatelov sa vymazali jedinym zdsahom do
infragtruktary.?!

Pri Ziadnom z tychto zruSeni nebolo nijaké upozornenie vopred. Ntdzové bezpecnostné
pravidla dovoluja okamZity trvaly zasah bez prechodného obdobia, v ktorom by sa dal
obsah exportovat alebo zdlohovat kontakty. Vztahy s publikom, ktoré tvorca budoval roky,
sa zmaZzu spolu s t¢tom.

Problém prenosnosti

Tvorcovia nikdy nevlastnia vlastné publikum. Ked niekto na centralizovanej platforme sle-
duje tcet, poskytne platforme svoje kontaktné tidaje. Tvorca tento zoznam exportovat ne-
moze. Clanok 20 GDPR dava pouZivatelom pravo stiahnut si vlastné osobné tidaje v stro-
jovo Citatelnej podobe a vSetky velké platformy ho dnes dodrZiavaji. Kontaktné tidaje sle-
dujticich vsak patria sledujticim, nie tvorcovi.?? Vlastné prispevky si stiahnut mézete, no
kontaktné tidaje dvoch miliénov sledujticich nie.

Prevadzkovatel e-mailového newslettera so 100 000 odberatelmi moéze prejst od jedného
poskytovatela k druhému exportom stiboru CSV. Obdobny mechanizmus pre sledujtcich
na socidlnych platformdch neexistuje. Socidlny graf je vlastnicky majetok platformy.

Zosobnenie a integrita obsahu

Centralizované platformy nezarucuja kryptograficky, Ze obsah pripisany t¢tu naozaj vy-
tvoril jeho majitel. Platforma overuje reldcie prihlasenia, nie vyroky. Spravca s pristupom
do databazy moZe prispevok upravit alebo zmazat bez toho, aby po zmene zostala viditel-
né stopa. Snimka obrazovky s tweetom nie je dokaz, Ze ho niekto odoslal. Platforma moze
obsah nepozorovane zmenit alebo odstranit a pouZivatelia to nijako nezistia.

Zosobriovanie to eSte zhorSuje. Overovaci odznak naznacuje, Ze platforma potvrdila
akysi vztah medzi Gétom a skuto¢nou identitou. Je to vSak len tvrdenie platformy, nie
dokaz, ktory by si pouzivatel mohol overit sim. Platformy prestivali overovacie odznaky
medzi G¢tami a rovno ich predavali. Ked vrstvu overovania ovlada platforma, pouZzivatelia
nemajui ako rozoznat pravé vyroky od vymyslenych, iba ak by uverili zdznamom samotnej
platformy.

Efekty uzamknutia

Sietové efekty a dynamika uzamknutia, ktoré rozobera kapitola 11, vysvetlujt, preco po-
uzivatelia zostdvaji na platformach, ktoré sa im nepacia. Ak jednotlivec prejde inam, siet
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sa s nim nepresunie, a mechanizmy, ktoré to udrziavaja, siahaji hlbSie nez len k velkosti
siete.

Archivy obsahu funguji ako utopené ndklady. Vsetko, ¢o pouZzivatel uverejnil, exis-
tuje len v databaze platformy. Kto odide, tento zdznam tplne strati, lebo neexistuje spo-
sob exportu, ktory by zachoval socidlnu vrstvu okolo obsahu. Samotné prispevky existuja
ako stibory, no retazce odpovedi a histéria reakcii, ktoré prispevkom davaji zmysel, export
neprezija.

Algoritmické zosiliovanie tento efekt umocitiuje. Platformy urcuji dosah podla histé-
rie reakcif na tej konkrétnej platforme. Tvorca, ktory si za péat rokov vybudoval stotisicové
publikum, nemoZe preniest signdly o reakcidch, ktoré to Sirenie pohaniali. Novy zaciatok
na inej platforme znamend nulovy dosah bez ohladu na kvalitu obsahu, lebo novéa platfor-
ma nemd nijaké predoslé tidaje o reakciach, ktoré by mohla dodat svojmu odportcaciemu
systému.

Obmedzenia rozhrani API brania nastrojom tretich strén, aby tato medzeru preklenuli.
Platformy moZzu odobrat alebo obmedzit pristup k API, ktory by umoZnil automatizova-
ny kontakt so sledujtcimi alebo presun obsahu, a aj to robia. Zmena cien API na Twitteri
v roku 2023 zvysila ndklady o niekolko rddov a prakticky vypla nezavislé vyskumné na-
stroje i klientov tretich stran na migraciu, ktoré fungovali roky.?® To, ¢o je technicky moZné,
sa beZne robi ekonomicky neuskuto¢nitelnym.

Cena za odchod je kolektivna, lebo vztahy s publikom si vyZadujt konanie oboch stran.
Tvorca moZze oznamit, Ze sa prestiva na novu platformu, ale ¢i publikum nasleduje, je samos-
tatny problém koordindcie, ktory jednostranne vyriesit nevie. Platforma drzi pouZivatela
nie zmluvou, ale zlyhanim koordinécie, ktoré by bolo treba prekonat, aby sa dalo odist.

Algoritmicka nepreniknutelnost

To, ¢o pouzivatelia vidia, ur¢uja uzavreté a neauditované proprietarne algoritmy radenia,
nastavené podla komerénych zdujmov platformy. Prad prispevkov nie je chronologicky
zadznam obsahu z tctov, ktoré si pouZivatel vybral. Je to filtrovany a pretriedeny vyber,
ktory vytvara kéd s optimaliza¢nymi cielmi v prospech platformy, nie pouZzivatela.

Skrytym variantom tejto kontroly je shadowban. Ucet pod shadowbanom ostdva no-
mindlne aktivny (pouZzivatel moZze dalej pisat a vyzera viditelne), ale distribu¢né systémy
platformy obsah potlacaju, takZe odpovede zostavaji bez reakcie a prispevky sa sledujiicim
na ¢asovych osiach nezobrazia. PouZzivatel nedostane nijaké oznamenie a nemé ako sa od-
volat. Interné dokumenty samotného Twitteru zverejnené v ramci Twitter Files potvrdili,
Ze platforma viedla osobitné interné trovne viditelnosti, ktoré sa 1isili od toho, ¢o videli
pouZivatelia na vlastnych profiloch.

Nepreniknutelnost je Strukturdlna. Platformy nemaji dovod zverejnit kritéria radenia,
lebo tie sltizia zaroveti ako paky na cielenie reklamy. Tie isté signdly, ktoré urcuju, kto pris-
pevok uvidi, uréuju aj to, aké reklamy sa popri iom zobrazia. Otvorit algoritmus kontrole
by odhalilo komerénti logiku pridu prispevkov. PouZivatelia pracuji so systémom, ktoré-
ho pravidld nevedia precitat a moZzu ich len odvodzovat z pozorovaného spravania. Ani
toto odvodzovanie nie je spolahlivé, lebo algoritmus sa nepretrzite meni bez ozndmenia.
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21.2 Nostr: rieSenie na Grovni protokolu

Jednoduchy protokol, zloZita siet

Nostr (Notes and Other Stuff Transmitted by Relays, teda pozndmky a iné veci prendsané
cez relaye) je protokol, nie platforma.* Ur¢uje, ako sa spravy formatujt a ako spolu komuni-
kujt klienti a relaye. Klientov moZe implementovat a relaye moZze prevadzkovat ktokolvek.

Jadro protokolu je pozoruhodne jednoduché. Vsetok obsah mé podobu ,, udalosti”
textovych stiborov JSON so standardnym formétom, ktoré obsahujti samotny obsah, ¢aso-
vi znacku, verejny klG¢ autora, podpis a znacky pre metadédta. Udalost nie je ni¢ iné nez
podpisany textovy stbor. Vdaka tejto radikalnej jednoduchosti sa udalosti daja ukladat
a prenésat akymkolvek kandlom a spracuje ich kazdy softvér, ktory vie ¢itat JSON a overo-
vat podpisy. Relaye st servery, ktoré udalosti ukladajt a preposielajti, hoci aj platne pod-
pisané udalosti moézu podla miestnej politiky prijat alebo odmietnut a niektoré vyzaduja
rozSirenia na overenie, napriklad NIP-42. Klienti st aplikécie, s ktorymi pouZivatelia pra-
cuji. Preberaju udalosti z relayov a zobrazuju ich a potom vytvaraji nové udalosti, ktoré
pouzivatelia podpisujt.

Téato jednoduchost umoZiiuje inovéciu bez povolenia. Sikovny vyvojar postavi klienta
za par dni. Tvorca nepotrebuje kltc¢e API ani schvalovaci proces a okrem samotného proto-
kolu nijaké podmienky pouZzivania neriadia pristup. Vysledkom st tisice klientov s réznym
zameranim: mobilné, desktopové, na dlhé texty, obrazky, video, rozhovory, trhoviska.® Ni-
kto nekontroluje, kto moZze tvorit klientov alebo prevadzkovat relaye.

Architektira poznamok a relayov

Architektara oddeluje kontrolu pouZzivatela od tloh klienta a relayu. PouZivatelia drZia
sikromné kltce a vytvéraja podpisané udalosti. Klienti poskytujt rozhranie a spravuji
pripojenia k relayom. Relaye udalosti ukladajt a rozsiruja, no Ziadny z nich nie je autorita-
tivny. Pouzivatelia sa moZu pripojit k viacerym relayom naraz a obsah sa replikuje na tie,
ktoré si vyberu.

Nijaky relay neméa rozhodujtice slovo. Jeden relay moZe pouzivatela odmietnut alebo
tplne vypadnt, ale obsah moZzu dalej niest iné. PouZivatelia si relaye vyberaji podla pra-
vidiel a zhody s komunitou.

Systém NIP

Nostr Implementation Possibilities (NIP) st mechanizmus, ktorym protokol rastie.® NIP
je pisand Specifikdcia: dokument, ktory definuje novy druh udalosti, nové pole, nové spra-
vanie alebo novy vzor interakcie, a to dost presne na to, aby ho ktorykolvek vyvojar mo-
hol implementovat samostatne a fungoval s kazdou inou implementéciou. Specifikacia je
vo verejnom repozitdri. Napisat ju moZze ktokolvek.

Proces je otvoreny zamerne. Vyvojar, ktory chce do protokolu Nostr pridat funkciu,
napiSe NIP s presnym opisom, ako funkcia pracuje (¢islo druhu udalosti, povinné polia,
ocakédvané spravanie klientov a relayov), a poda ho. Ostatni vyvojari si ho precitaja, dis-
kutujt o iom, navrhnt zmeny a rozhodni sa, ¢i ho implementujt vo vlastnych klientoch
a relayoch. Nijaky vybor neschvaluje ani nezamieta, ktoré NIP sa dostanti do protokolu.
Rozhoduje iba prijatie. NIP, ktory riesi skutoény problém, sa implementuje, ten, ktory nie,
sa ignoruje. Repozitar uchovdva oba druhy a rozloZenie implementécii odrédZa dsudok vy-
vojarov, nie preferencie nejakého tstredného organu.
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NIP-01 definuje zdkladny protokol: format udalosti, model komunikacie s relayom a syn-
tax odberov. Vsetko, ¢o sa na fiom stavia, je volitelné. Citatelné identifikatory priradené ve-
rejnym klti¢om cez DNS pochadzajia z NIP-05 a davaja pouZzivatelom adresyakoalice@example. com,
ktoré sa vyriesia na kryptograficky klia¢ Alice. Lightning zapy, teda sposob, ako pouZziva-
telia k udalostiam pripajaja bitcoinové mikroplatby, definuje NIP-57. Overenie voci relayu,
vdaka ktorému moéZe relay pozadovat od klientov dokaz vlastnictva kltica skor, neZ prijme
obsah, prindsa NIP-42. Sifrované priame spravy st NIP-44. Kazdy z nich za¢inal ako do-
kument, ktory niekto napisal a zverejnil s pozvanim na nezavisla implementéciu.

Z toho vyplyva, Ze nijaky jediny subjekt nekontroluje, ¢o Nostr dokéze. Aplikdcia, ktora
chce pridat funkciu, vyda NIP a pozve ostatnych, aby ho prijali. Bezpe¢nostny vyskumnik,
ktory nédjde chybu v existujticej konstrukcii, napise ndhradny NIP a obhajuje prechod nar.
Rozsah protokolu sa rozsiruje alebo zuzuje podla toho, ¢o vyvojari postavia a ¢o pouziva-
telia pouZzivajt, bez toho, aby k tomu bolo treba povolenie od niekoho.

21.3 Kluce ako identita: kryptograficka suverenita

Verejny klac ako identita

V Nostre je identitou verejny klac. Celd registracia spociva v lokdlnom vygenerovani paru
kItcov. Nijaky server ju neudeluje a nijaky server ju nemdze odobrat. Nezapéja sa do toho
ani pouzivatelské meno, ani telefénne ¢islo.

Verejny kla¢ je trvaly identifikator. Kazd4 uverejnena udalost sa podpisuje sikromnym
kIt¢om a tento podpis kryptograficky viaze udalost na verejny klia¢. Kto udalost dostane,
moZe podpis overit bez toho, aby kontaktoval nejakt autoritu. Identita funguje na principe
drzby: kto drzi sikromny kltg, ten identitu ovlada, a nijaka tretia strana to nemoze zrusit.

Rozdiel oproti systémom zaloZenym na tétoch je architektonicky. Na tradi¢nej platfor-
me je Gcet riadok v databéze, ktord platforma ovlada a sprdvca ho moze podla vlastného
uvaZenia upravit alebo zmazat. V sieti Nostr je identita matematicky objekt, ktory existuje
nezavisle od akejkolvek databazy. Relay moZe odmietnut prenasat udalosti, ale nemoze
ich zmenit ani zneplatnit klt¢. Neexistuje autorita, ktord by mala moc identitu samotnt
pozastavit.

Identita a profil pod kontrolou pouZivatela

7

Ked pouzivatel vytvori par klticov, moéZe celti svoju identitu vyhlésit sém prostrednictvom
udalosti druhu 0. Tento osobitny typ udalosti obsahuje objekt JSON s metaddtami profi-
lu: pouZivatelské meno, zobrazované meno, Zivotopis, profilovy obrazok, banner, webovt
strdnku, adresu Lightning na prijimanie platieb a lubovolné dalsie polia, ktoré chce pouzi-
vatel uviest. Tieto informécie podpiSe sikromnym klt¢om a uverejni na relaye.

Nijak4 tretia strana nemdZze pouzivatelovi zabranit, aby si zvolil identitu, akti chce. O tom,
aké meno alebo profilovy obrazok si kto vyberie, nerozhoduje nijaky schvalovaci proces ani
kontrola obsahu. Ak jeden relay udalost odmietne, iné ju moZzu prijat. Identita existuje od
chvile, ked ju pouzivatel podpiSe.

Tym sa obracia tradi¢ny vztah medzi pouZivatelmi a platformami. Na centralizovanych
sluzbach vlastni platforma menny priestor a pouzivatelom dovoli zaujat v riom miesto.
V sieti Nostr si pouZivatelia vytvaraja identity, ktoré existuji nezévisle od akejkolvek infra-
Struktury. Profil je len podpisany textovy stbor, ktory dokaze precitat a zobrazit lubovolny
softvér.
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Vyzvy spravy klicov
Kontrola nad klti¢om prinasa zodpovednost a vyzvy, ktoré tradi¢né systémy zaloZené na
uctoch nepoznaju.

Strata kltca je trvald. Kto strati sikromny kla¢, strati identitu. Neexistuje obnovenie
cez ,zabudnuté heslo”, zdkaznicka podpora ani druhy sposob overenia. Nahromadena
reputdcia a histéria spojena s tymto verejnym kltic¢om sa stanti nedostupnymi.

Kompromitacia klti¢a je rovnako trvala, ale v opa¢nom smere. Ak tto¢nik ziska stikrom-
ny kli¢, moze sa za pouzivatela vydavat donekonecna. V systémoch zaloZenych na ti¢toch
mozu spravcovia kompromitovany téet zamknut a poverenia obnovit inym spdsobom ove-
renia, v sieti Nostr také cesta obnovy nie je. Utoénik s cudzim klti¢om sa kryptograficky
neda od pévodného pouZivatela odlisit. MoZe pisat a podpisovat v jeho mene a nie je au-
torita, na ktort by sa dalo odvolat. Kompromitdcia je trvald kradez identity.

Rotécia klta¢a ma vlastné tazkosti. Tradi¢né systémy dovoluji zmenit heslo a zachovat
kontinuitu G¢tu. Dnes neméd Nostr Siroko prijaty mechanizmus, ako prejst na novy kla¢
a zachovat kontinuitu identity. Presun na novy klt¢ znamena zacat odznova: novy verej-
ny kla¢, nula sledujtdcich, Ziadna histéria. Niektori klienti podporuji ozndmenia o roté-
cii klaca, v ktorych stary kluc¢ podpiSe spravu schvalujiicu novy, no prijatie je nejednotné
a mnohi klienti tieto prechody nerozpozndvaju. PouZivatelia, ktorf maji podozrenie na
kompromitéciu, tak volia medzi pokracovanim s kompromitovanym klta¢om a vzdanim
sa nahromadeného socidlneho kapitalu.

Pri sprave tychto rizik musia pouZivatelia zvaZovat kompromisy. Vlastna tischova ddva
najvacsiu kontrolu spolu s najva¢sou zodpovednostou. RieSenia s tischovou u tretej strany
dovoluja sluzbadm klace drzat a umoZziiuja obnovu, no za cenu doévery v spravcu tschovy.
Prahové schémy rozdeluji kltice medzi viacero strén, takZe na obnovu musi spolupracovat
ich podmnozina. Tieto kompromisy st vlastné systémom pod vlastnou kontrolou pouZi-
vatela. Nostr ich zviditelfiuje a neskryva za ,Géty” ovladané platformou.

Socidlne pristupy mdzu problém zmiernit, nevyrie$ia ho. PouZivatel, ktory este ovla-
da kompromitovany kla¢, moZe zverejnit jasné varovanie, Ze klti¢u sa uz nema doéverovat,
a priatelia a protistrany mozu potvrdit, Ze novy kla¢ je opravneny nastupca. To poméaha
zachovat kontinuitu a varovat $irsiu siet, ale zavisi to od podpory klientov, viditelnych kon-
vencif a socidlneho overenia. Obnova identity v sieti Nostr ostava otvorenym problémom.

21.4 Architektira relayov a trhova dynamika

Relay moze prevadzkovat ktokolvek

Na prevadzku relayu v sieti Nostr staci server a softvér relayu. Nepotrebuje sa povolenie
ani schvalenie. Softvér relayu je open source a protokol je verejny.

Jednotlivci prevadzkuji osobné relaye, komunity Specializované a podniky komerc¢né.
PrekaZka je dost nizka, aby ju zvladli aj nadSenci a samostatni vyvojari, nielen dobre fi-
nancovani prevadzkovatelia. Relay sa dé spustit na teleféne ¢i starom notebooku rovnako
akona VPS za tri doldre mesac¢ne. Ndroky na tiloZisko st skromné, lebo kazdy relay uklada
len udalosti, ktoré sa rozhodne prijat, nie celt histériu siete.

Sutaz relayov v kvalite sluzieb

Relaye stitaZia vo viacerych rozmeroch. Spolahlivost zahffia dostupnost a ¢as odozvy. Re-
lay, ktory zahadzuje spojenia alebo strdca udalosti, posiela pouZzivatelov k alternativam. Po-
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litika ukladania urcuje, kolko histérie relay uchovava a ktoré druhy udalosti indexuje. Rela-
ye, ktoré agresivne mazu, stracaja pouzivatelov, pre ktorych st dolezité starsie prispevky.
Stbory funkcif sa liSia: niektoré relaye pontkaju fulltextové vyhladavanie, iné analytické
panely alebo Specidlne spracovanie urcitych druhov udalosti, napriklad dlhych ¢lankov ¢&i
ponuk na trhovisku. Pravidla urcuji, aky obsah relay prijima alebo odmieta, a to prita-
huje komunity s rovnakymi hodnotami. Relay, ktory presadzuje prisne Standardy obsahu,
pritiahne pouZzivatelov, ktori také prostredie chct, a volnejsi relay pritiahne inych.

PouZivatelia na tieto rozdiely reaguju tak, Ze si nastavia viac relayov a kazdému dajt int
vahu. Mo6Zu uverejiiovat na plateny relay s vysokou dostupnostou kvoli Sirokému dosahu
a sticasne na komunitny relay, ktory slazi ich konkrétnemu publiku. Distribtciu spravuje
klient, pravidl4 urcuje pouZzivatel. Relaye, ktoré pouzivatelom slazia dobre, si ich udrZia,
ostatné z ich zoznamu vypadnd.

Platené a bezplatné modely relayov

Financovanie relayov mé viacero podob. Relaye dotované prevadzkovatelom pontkaji
bezplatny pristup, ale ndklady nesie prevadzkovatel. Platené relaye tictujt poplatky pria-
mo pouzivatelom, ¢o prevadzku financuje a zaroven zvySuje cenu spamu. Freemium rela-
ye dédvajua zakladné pouZivanie zadarmo a za rozsirené funkcie si pytaji poplatok. Platené
relaye rieSia problém udrZatelnosti a vytvéraja stimuly na kvalitné sluzby. Bezplatné rela-
ye sltzia pouZzivatelom, ktori zaplatit nemo6Zzu alebo nechcti, no pri va¢som rozsahu majt
problém s udrzatelnostou.

Mechanika platieb sa 1iSi podla relayu. Predplatné relaye tctuji pausalny poplatok, zvy-
¢ajne v satoshi mesacne, dobifjany platbou cez Lightning. Relay pred prijatim udalosti kon-
troluje zostatok na ti¢te a ked sa minie, prestane ti¢et obsluhovat. Relaye platiace za udalost
zvolili iny pristup: kazd4 nahrana alebo stiahnuta udalost stoji maly token ecash, takZe ce-
na je jemne odstupriovand a ndklady priamo timerné pouzivaniu. Tokeny ecash sa daja
vydavat a vymienat bez odhalenia identity platitela, ¢o na vrstve relayu zachovava cast
sikromia pouZzivatela. Prevddzkovatelia relayov, ktori preferuju bezné tc¢tovanie, mézu
prijimat platby vo fiat peniazoch cez Standardnych poskytovatelov platieb. Softvér relayu
zvycajne od sposobu platby abstrahuje a za podmienku pristupu pokladé platné predplati-
telské poverenie, nech bolo financované akokolvek. MnoZstvo moZnosti platby odraza, ze
neexistuje nijaka tstrednd autorita pre relaye: prevddzkovatelia si volia vlastny obchodny
model a pouzivatelia relayov, ktorych podmienky im vyhovuja.

Sucasné sklony k centralizacii

Napriek decentralizovanému ndvrhu sa v praxi aj v sieti Nostr prejavuja sklony k centrali-
zacii. Vacsinu prevadzky nesie niekolko velkych relayov, lebo pouZzivatelia siahaji po zna-
mych, a objavovanie obsahu prechddza cez hfstku indexovacich sluzieb. Niekolko klientov
pritahuje vac¢sinu pouZivatelov, lebo sietové efekty uprednostiiuja znamy softvér. Tento
vzorec odrdza beznt trhova dynamiku: sietové efekty Zent koordinéciu k spolo¢nej infra-
Struktire bez ohladu na to, ¢i to podkladovy protokol vynucuje. Protokol meni nasledky
tejto koordindcie. Na centralizovanych platforméch sa bod koordinacie stava platformou
a platforma jedinym miestom, kde mdzu pouzivatelia existovat. V sieti Nostr sa bod koor-
dindcie moze posuvat, ked pouZzivatelia prechddzaji medzi relayami a klientmi a identitu
si nechdvaju, takZe moznost odist (exit) ostdva zachovand, aj ked jeden relay ¢i klient na
¢as dominuje.
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Otézkou je, ¢i trhova stitaz udrzi dostatok alternativ, aby sa zabrénilo opdtovnej koncen-
tracii. Protokol decentralizdciu umoZziuje, ale o jej pretrvani rozhoduja trhové vysledky.

21.5 Reputacia bez ustrednej autority

Modely siete dovery

Ako maju pouzivatelia posudzovat déveryhodnost bez tstredného overovania? V mode-
loch siete dovery (web of trust) sa pouZzivatelia za inych zarucuja a dovera sa $iri sietou.
Ak niekto doveruje Alice a Alice doveruje Bobovi, ma urcity dovod pokladat za doéveryhod-
ného aj Boba. Grafy sledovanych t¢tov ukazuja Struktiru komunit a pouZzivatelia, ktorych
ucet sleduja ludia, ktorym doverujeme, byvaji doveryhodnejsi. Vyslovné odportcania
vytvéraja dalSie signdly reputécie. Zdkladna myslienka je stard: reputdcia rastie v komuni-
tach, v ktorych ¢lovek pdsobi. Meni sa to, Ze kryptografické podpisovanie robi potvrdenia
vyslovnymi a overitelnymi pre kazdého, kto ich dostane.”

Siet dovery (WoT') je uz nasadend ako filter spamu na vrstve relayu. Implementacia wot-
-relay filtruje udalosti podla toho, ¢i autor lezi v nastavitelnej vzdialenosti (pocte skokov)
od grafu sledovanych tétov prevadzkovatela relayu. Udalosti z aé¢tov mimo tohto okolia
sa zahodia, bez toho, aby relay musel posudzovat obsah.?* Obchod s aplikdciami Zapstore
vyuZziva tie isté signdly na objavovanie softvéru: aplikdcie uverejnené tétami z grafu do-
very pouZivatela sa zobrazujt prednostne pred aplikaciami od cudzich.® Ide o praktické
nasadenia WoTl ako mechanizmu proti spamu a na kuratorsky vyber obsahu, ktoré funguja
bez nijakého tstredného registra.

Sledovania a interakcie ako signaly reputacie

Reputacia vznika z pozorovatelného spravania v ¢ase. Pocet sledujtcich naznac¢uje vnima-
nd hodnotu v danom okamihu, zatial ¢o odpovede, zdielania a iné reakcie ukazuja, ako ¢i-
tatelia hodnotia konkrétny obsah. Zavedené ¢ty maja zvycajne vacsiu vahu neZz Cerstvé,
lebo dlhy zaznam doésledného sprdvania sa da vyrobit len draho, a ¢im dlhsie klt¢ poso-
bi pod jednou personou, tym taZsie je ju zahodit a nahradit bez straty vSetkého, ¢o sa pod
fiou nahromadilo. Ziaden z tychto signdlov nie je neomylny a vietky sa dajt ¢iastoéne zma-
nipulovat, no spolu davaji informaciu o déveryhodnosti bez toho, aby tstredna autorita
vopred rozhodovala, ¢o sa za doveryhodné poklada.

Overenie bez centralizovanych odznakov

NIP-05 v Nostre umoziiuje overenie cez DNS.® PouZivatelia moZzu prepojit svoju identitu
v sieti Nostr s doménou, ktort ovladaja: ,user@example.com”, kde doména exam-
ple.com toto prepojenie potvrdzuje.

Overenie funguje na zdklade kontroly nad doménou, nie rozhodnutim platformy. Orga-
nizacie overuji zamestnancov tym, Ze hostujt ich identity, a jednotlivci sa overujt vlastny-
mi doménami. Nijakd tstrednd autorita nerozhoduje, kto je ,,overeny”.

Dévera je v doméne, nie v odznaku platformy. Pravomoc overovat sa tak rozdeluje na-
miesto toho, aby sa ststredovala.

Overenie naprie¢ anonymnymi kanalmi

Siet dovery je uZitocnejsia, ked prekracuje hranice kanalov. Predstavme si, Ze nam niekto
napiSe na anonymnom kandli a tvrdi, Ze je vyvojar alebo obchodnik, ktorého pozndme
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zo siete Nostr. OkamZity problém nie je abstraktna reputacia, ale kontinuita: ovlada osoba
na tomto kandli kli¢, ktorého verejnt histériu uz pozname?

Na ttito otazku odpovie vyzva a odpoved (challenge-response). Jedna strana vygeneruje
nonce a posle vyzvu cez anonymny kanal. Druhd strana vyzvu podpiSe znamym kltc¢om
zo siete Nostr a podpisant odpoved vrati, idedlne jednorazovou Sifrovanou spravou cez
relay, alebo ruénym skopirovanim, ak prenos cez relay nie je dostupny. Overovatel skon-
troluje podpis a potom socidlny graf okolo toho klti¢a. Kto ho sleduje? M4 identifikator
NIP-05? Zodpoveda histéria prispevkov tvrdenej identite?

Tym sa preukdze kontinuita medzi anonymnym kandlom a reputa¢nou identitou. Ne-
dokazuje sa tym nevinnost ani obchodna spolahlivost. To st vdcSie institucionélne otazky.
Vyriesi to v8ak jeden skuto¢ny problém: ako overit zndmy pseudonym naprie¢ kandlmi bez
toho, aby sa Ziadala pravna identita.

Odpoved na otdzku kontinuity mé svoje hranice. Signaly reputécie a dokazy na tirovni
protokolu dokdzu niest doveru len po istt mieru a SirSie otdzky protistrdn a sporov patria
do institucionélnej vrstvy, ktorou sa zaoberd kapitola 24.

Doveryhodné tvrdenia: Struktirovane signaly reputacie

NIP-85 formalizuje reputéciu ako podpisany $truktirovany datovy produkt.?® Déveryhod-
né tvrdenie (trusted assertion) je parametrizovana nahraditelnd udalost, ktort uverejiiuje
deklarovany poskytovatel sluzby a ktora sa tyka subjektu uréeného verejnym kltacom, ID
udalosti, adresovatelnou stiradnicou alebo externym odkazom podla NIP-73. Kazdé tvr-
denie nesie vypocitané hodnoty vo forme struktirovanych znaciek: skére poradia od 0 do
100, pocet sledujtcich, stcet prijatych zapov, pocty nahlaseni a odvodené tematické zhluky
z histérie prispevkov subjektu. Poskytovatel tvrdenie podpisuje klti¢om, ktory patri kon-
krétnemu algoritmu, ktory ho vytvoril. Podpisujticim je teda algoritmus a jeho deklarovana
metodika, nie jednotlivec, ktory kltu¢ poskytovatela obsluhuje.

Pouzivatelia sa pre konkrétnych poskytovatelov rozhodn tak, Ze uverejnia udalost dru-
hu 10040 so zoznamom kltacov poskytovatelov, ktorym doveruja. Volitelne ju zasifruja, aby
samotna volba poskytovatela nebola verejna. Klienti potom ziskavajt tvrdenia od deklaro-
vanych poskytovatelov a pouzivaja ich na radenie alebo filtrovanie obsahu, bez toho, aby
museli lokalne robit naroéné vypocty nad grafom. Vysledkom je ¢isté oddelenie tvorby re-
putdcie od jej spotreby: poskytovatelia stitazia v metodike a presnosti, klienti spotrebtivaja
podpisané vystupy bez prehladdvania celej siete dovery a pouZzivatelia riadia, ktoré metodi-
ky urcuja, ¢o uvidia. Ni¢ v navrhu nevyZaduje, aby bol niektory poskytovatel autoritativny
pre vSetkych pouZzivatelov, a nijaky tstredny register nerozhoduje, ktoré tvrdenia sa poci-
taja. Ta ista infrastruktdra kltcov, ktord overuje prispevky, overuje aj tvrdenia o reputécii,
a tie isté zoznamy dovery pod kontrolou pouzivatela, ktoré riadia vyber relayov, riadia aj
to, ktoré signdly reputécie platia.

21.6 Moderovanie ako trhova sluzba

Ziadne moderovanie na iirovni protokolu

Nostr nema moderovanie obsahu na tdrovni protokolu. Protokol prendsa podpisané uda-
losti a nehodnoti, ¢i st prijatelné. Toto postidenie je celé na vrstvach nad nim. Absencia je
zédmerna: moderovanie na trovni protokolu by vyZzadovalo autoritu, ktord by definovala,
¢o je prijatelné, a tieto definicie by presadzovala v celej sieti. To by centralizovalo prave ti
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moc, ktorej mal protokol zabranit. Namiesto toho tu je delba prace medzi relayami, klient-
mi a kuratorskymi sluzbami podla vyberu pouZzivatela, z ktorych kazdy pdsobi samostatne
a stitazi o pouzivatelov kvalitou svojich pravidiel.

Relaye filtruji prostrednictvom politiky prijimania a blokovania na tdrovni kltcov. Ni¢
v protokole nentti relay prendsat konkrétnu udalost, kazdy prevddzkovatel rozhoduje, ¢o
je ochotny hostit. Ta istd udalost moZe jeden relay prijat a druhy odmietnut. PouZzivatel,
ktorého obsah jeden relay odmietne, uverejni na inom a strati len dosah na tom konkrétnom
hostitelovi, nie pristup k sieti.

Klienti filtruju to, ¢o zobrazujt, okrem iného stimenim a algoritmickym radenim. KedZe
klienti beZia na pouZzivatelovom zariadeni, filtrovanie je volba pouZzivatela, nie nariadenie
platformy. PouZzivatelia, ktorym nevyhovuje filtrovanie niektorého klienta, mézu prejst na
iného a o identitu ani socidlny graf nepridu.

Medzi relayom a klientom sa nachddza trh s kuratorskymi sluzbami. Poskytovatelia
zoznamov blokovanych prinasaji kuratorsky zostavené zoznamy tctov na filtrovanie, fil-
tre spamu odstrariuji nechceny obsah, moderatori komunit udrziavaji miestne standardy
a sluzby algoritmickych priadov balia radenie ako produkt. PouZivatelia si volia, ktoré ku-
ratorské sluzby odoberajt, a poskytovatelia stutazia kvalitou a hodnotami. Vysledkom je
moderovanie, ktoré funguje bez jedinej autority rozhodujticej o tom, ¢o uvidi kazdy: kazdy
pouzivatel si zlozi vlastnti sktisenost z relayov a kuratorskych sluzieb, ktoré mu vyhovujd,
a nezhody o moderovani sa rie$ia tym, Ze rozni pouZzivatelia mozu volit rozne.

21.7 Nielen socialne siete: jeden protokol, mnoho druhov obsahu

Ta ista architektdara podpisanych udalosti a relayov, ktora nesie kratke socidlne prispevky,
dokaze niest ¢okolvek iné, ¢o chce vyvojar definovat, a systém rozsireni NIP sa na to uz
pouzil. Dlhy ¢lanok, inzerat, zivé video vysielanie, zdznam vo wiki, zvukov4 miestnost,
Sifrovand skupinovd sprava: vSetko sti udalosti Nostr urcitého druhu, smerované cez tie
isté relaye a overované tymi istymi verejnymi klta¢mi. Obsahovy zaber je Siroky, mechanika
pod nim sa nement.

Prave tato kontinuita je zaujimava. Autor, ktory uverejiiuje kratke pozndmky pod jed-
nym parom klticov, mdze pod tym istym parom vydavat dlhé eseje a Citatelia odoberaji
oba druhy textov cez ten isty socidlny graf.® Vyvojar, ktory si vybudoval socidlnu reputaciu,
moZe vydavat podpisané verzie softvéru, ktoré pouzivatelia ndjdu cez ta ista siet dovery,
na akej bezi kazda ina aplikacia v sieti Nostr, ¢im tiplne obide obchod s aplikdciami v tlo-
he straZcu pristupu. Obchodnik, ktorého verejna histéria je v sieti viditelnd, moZe pontkat
tovar na trhovisku typu peer-to-peer, kde kotvou identity je verejny kli¢ a nie ticet na plat-
forme, pricom platby zabezpecuje Lightning a zvysok sikromné spravy.'” Streamer moze
vysielat video, ktorého objavovanie a odmeriovanie beZia po tych istych relayoch ako jeho
oby¢ajné prispevky, so socidlnou interakciou votkanou do toho istého pradu udalosti.!!
Viaceri autori moZu uverejnit konkurencné hesld wiki na ta ista tému a citatelia si vyberd,
ktorej verzii veria, podla signalov reputécie, ktoré uz pouZivaju na vietko ostatné.!? Pries-
tory v redlnom case ako HiveTalk a Nostr Nests overuji tcast cez existujtci par kltcov
pouZivatela a na riadenie pristupu alebo na prepitné zapajaju Lightning.>? Zoznam je dlhy
a stale rastie, no tvar kazdého pripadu je rovnaky.

Vsetko to spéja reputdcia. Tento rozsah je mozny vdaka tomu, Ze vSetky aplikdcie naraz
obsluhuje jedina identita a jedina siet relayov s jednym socidlnym grafom pod nimi vSet-
kymi, a nie kazda aplikdcia s vlastnou képiou infrastruktary. Péar kltucov, ktory v jednom
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kontexte nazbieral doveru, ju prenasa do dalsieho, a pouZivatel moéZe identity podla kon-
textu oddelit, ak chce oddelenie. Protokol nevie, ¢o ktory obsah znamend. Vie len, Ze je
podpisany a Ze ho niektoré relaye ochotne prenasaji. VSetko ostatné zavisi od toho, ktori
klienti implementuja ktoré druhy udalosti a ¢i ich pouZivatelia povaZujt za dost uZitocné
na to, aby pritiahli dal$ich vyvojarov, ktori funkciu pridaji do vlastnych klientov.

Schémy stkromnych sprdv roz$iruja ta istd infragtruktaru. Sifrované priame spravy
(NIP-17 so $ifrovanim NIP-44) a protokol Marmot na $kalovatelné $ifrované skupinové
spravy beZia ako Specializované druhy udalosti na tej istej architektiire podpisanych uda-
losti a relayov. Verejné pouzitie bez povolenia aj sikromné Sifrované pouzitie st Specia-
lizacie toho istého systému a rozsah viditelny dnes je malym zlomkom toho, ¢o protokol
pripuasta. Této Sirka prinasSa vlastnosti sikromia, ktoré architekttra predvolene neposkytu-
je, a prave im sa priamo venuje nasledujtci oddiel.

21.8 Obmedzenia sukromia

Pseudonymné, nie anonymné

Nostr poskytuje pseudonymitu, nie anonymitu. Verejny kla¢ je trvaly identifikator a kazda
podpisand udalost sa na ten klu¢ viaZe. Postupom ¢asu sa vzorce spravania, Styl pisania,
nacasovanie a spojenia v socidlnom grafe nazbieraji do profilu, ktory mozno deanonymi-
zovat.

Nové kltice zaruc¢uju neprepojitelnost s predoslou identitou, ale na tikor nahromadenej
reputdcie. Pouzivatel, ktory klu¢ opusti, aby unikol sledovaniu, pride o graf sledovanych,
histériu prispevkov a postavenie v sieti dovery, ktoré budoval dlho. Tento kompromis nie
je chyba navrhu, ale $trukturdlna vlastnost kazdého systému s trvalou identitou: ta istd
kontinuita, vdaka ktorej je reputécia ¢itatelnd, robi spravanie vysledovatelnym.

Vystavenie socialneho grafu

Zoznamy sledovanych, zdielania, odpovede aj zapy odhaluji socidlne vdazby otvorene. Aj
pozorovatel, ktory necita nijaky obsah, vie zmapovat Struktiru komunity tym, Ze sleduje,
kto s kym komunikuje, ako ¢asto a cez ktoré relaye. Graf sledovanych sa uverejiiuje ako uda-
lost druhu 3 a replikuje sa na kazdy relay, na ktory pouZivatel uverejiiuje. Kto sa na tieto
relaye opyta, dostane cely zoznam. Vzorce reakcii obraz spresiiuji: pouzivatel, ktory do-
sledne posiela zapy a odpovedd malému zhluku Gétov, prezradi prislusnost, aj keby bola
kazda sprava v tom zhluku $ifrovand.

Niektori klienti podporuja Sifrované zoznamy sledovanych podla NIP-51, no prijatie
je nerovnomerné a vac¢sina pouzivatelov uverejiiuje socidlny graf otvorene, bez toho, aby
si uvedomovala, ¢o tym odhaluje.?” Toto vystavenie nie je pre navrh protokolu Nostr ved-
lajsie. Je to mechanizmus, ktorym funguje filtrovanie podla siete dovery a objavovanie ob-
sahu. PouZivatelia, ktori potrebujt sikromie grafu, si ho musia nastavit zamerne a prijat,
Ze tym zhorsia funkcie objavovania a reputécie, ktoré na verejnom grafe zavisia.

Prevadzkovatelia relayov vidia vSetko

Relaye dostavajii udalosti v otvorenom texte a maji plny prehlad o prevadzke, ktora vyba-
vuja. Prevadzkovatel relayu vidi, ktoré verejné klice uverejiiuja aky obsah, ktoré adresy
IP Ziadaju ktoré udalosti, nacasovanie a frekvenciu vSetkych interakcii a vznikajtci tvar so-
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cidlneho grafu medzi jeho pouZivatelmi. Tato viditelnost vyplyva z toho, Ze relaye sltizia
ako vrstva ukladania a dorucovania bez samostatnej anonymizac¢nej vrstvy pod nimi.

StarSie priame spravy podla NIP-04 pouzivali AES-256-CBC bez autentifika¢ného kédu
spravy, takze Sifrovy text bolo mozné upravovat, a Sifrovaci kli¢ odvodzovali z neStan-
dardnej konstrukcie ECDH, ktora sa odchylovala od predvoleného nastavenia libsecp256k1.
NIP-44 ich nahradil autentifikovanym $ifrovanim ChaCha20 s HMAC-SHA256 a riadnym
odvodzovanim klti¢a pomocou HKDF. Audit NIP-44 od firmy Cure53 zverejneny v decem-
bri 2023 navrh potvrdil.28 NIP-44 je $ifrovaci stavebny prvok, nie tipIny protokol na vymenu
sprav. Samotny by nechal identitu odosielatela viditeInt pre relaye. NIP-17 sklada Sifrova-
nie NIP-44 so zabalenim podla NIP-59 (gift wrap), aby tto medzeru zacelil: vonkajsiu uda-
lost (druh 1059) podpisuje novy jednorazovy pér kltacov, jej Casova znacka created_at
je ndhodne posunuté az o dva dni do minulosti a zna¢ka p uréuje iba prijemcu.?’ Relay,
ktory obsluhuje spravy NIP-17, nevidi ani identitu odosielatela, ani skuto¢ny ¢as, len to,
kedy udalost na relay prvykrat dorazila. Obsah aj odosielatel sti pred relayom skryté.

Zostavajtce vystavenie je na trovni siete. Relay stédle vidi adresu IP, ktord sa pripojila,
aby zabalent spravu dorucila alebo prevzala, a pouZzivatelia, ktori uverejiiujti na vyhradeny
relay pre schranku priamych sprav (druh 10050), prezradzaja, Ze prave tento relay treba
sledovat. Kto ma pozorovacie body medzi pouzivatelom a tymto relayom, moze priradit
nacasovanie spojeni k doruceniu sprav, aj ked obsah neprecita.

Verejny dosah ako predvoleny postoj

Standardny postup v Nostre rozosiela poznamky na viaceré relaye, aby dosiahli ¢o naj-
Sirsie publikum, a kazdy relay, ktory udalost nesie, ju poskytne komukolvek, kto sa na
nu opyta. PouZzivatel, ktory uverejni pozndmku v domnienke, Ze sa bude $irit len medzi
jeho sledujticimi, ju v skuto¢nosti odovzdal kazdému relayu zo svojho zoznamu na uverej-
Hovanie. Sifrované alternativy opisané vyssie (priame spravy NIP-17, skupinové spravy
Marmot) existuji ako rozsirenia protokolu, ale vyzaduji zdmerné nastavenie a podporu
klienta. Pouzivatelia, ktori pridu s o¢akdvanim predvoleného stikromia, odhalia viac, nez
chct, ak si tieto alternativy vyslovne nezvolia.

Marmot: MLS nad Nostrom

Kapitola 17 predstavila Messaging Layer Security, Standard IETF na S$kélovatelné skupinové
Sifrovanie. MLS samo o sebe poskytuje dopredné utajenie (forward secrecy), bezpe¢nost
po kompromitcii a skupinové operacie so zlozitostou O(log N), ale zdmerne nechédva dve
tlohy na okolity systém: overovat, kto je clenom skupiny, a dorucovat sifrovy text bez tniku
socidlneho grafu. Protokol Marmot pouZiva na obe Nostr.!?

Marmot berie par kltic¢ov Nostr ako autentifika¢ni sluzbu MLS: dlhodoby identitny klac¢
Nostr pouzivatela zakotvuje jeho poverenie v MLS, takZe v procese nie je telefénne ¢islo,
e-mailova adresa ani certifikacna autorita. Relaye siete Nostr berie ako dorucovaciu sluzbu
MLS: prenasat prevadzku moze ktorykolvek relay, ktory prijima druhy udalosti protokolu,
a nijaky konkrétny relay sa nevyzaduje. Protokol pokryvaju tri druhy udalosti. Udalosti
KeyPackage (druh 30443) sa uverejiiuji vopred, aby ostatni mohli pouZzivatela pridat do
skupiny asynchrénne, podobne ako model prekliucov v Signale. Udalosti Welcome (druh
444) sa dorucuji novym ¢lenom zabalené podla NIP-59, ktoré pouZiva vrstvenie v Style
cibule, aby pred relayami, ktoré ich smeruju, skrylo odosielatela. Skupinové spravy (druh
445) nesti samotny uZitoény obsah MLS. !4
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Referen¢nou implementaciou je Marmot Development Kit (MDK), kniZnica v Ruste po-
stavend na OpenMLS. Vlajkovy klient White Noise vychddza na iOS a Android a ten isty
backend v Ruste pouZiva aj cez terminalového klienta pre stolové pocitace. Firma Least
Authority zverejnila medzi novembrom 2025 a aprilom 2026 tri hodnotenia tohto projektu,
ktoré pokryvaju $pecifikaciu, kniznicu MDK a backend whitenoise-rs.'?

Dve rozhodnutia v ndvrhu dévaji Marmotu ochranu metadét, akt samotné MLS nepos-
kytuje. Po prvé, podpisovy kltu¢ MLS vo vnutri KeyPackages a listovych uzlov je odlisny
od dlhodobého identitného klti¢a Nostr pouzivatela, takZe neskorSia kompromitacia kltaca
Nostr neodhali minult ani budicu skupinovi prevadzku, ani to, v ktorych skupinadch bol
pouZivatel ¢lenom. Po druhé, kazda skupinova sprava sa uverejtiuje pod novym jednora-
zovym parom kltc¢ov Nostr namiesto identitného klti¢a pouZivatela a verejny identifikator
skupiny je menitelné pseudo-ID namiesto skuto¢ného ID skupiny v MLS. Prevadzkovatel
relayu, ktory sleduje priad udalosti, vidi Sifrovy text ozna¢eny meniacou sa znackou, bez
trvalého odosielatela ¢i stabilného oznacenia skupiny, podla ktorych by sa dalo zhlukovat.
V spojeni s nativnym doprednym utajenim a bezpe¢nostou po kompromitacii v MLS to
zaceli va¢sinu medzery medzi Sifrovanim obsahu a sikromim metadat.

Zvyskovy tunik je v samotnom odbere. Klient, ktory je v niekolkych skupinach Mar-
mot, odobera meniacu sa znacku h kazdej skupiny v jednom filtri REQ, aby jediné spojenie
mohlo dorucovat prevadzku zo vsetkych. Relay, ktory ten filter ¢ita, vidi mnoZinu iden-
tifikatorov skupin, ktoré klient sleduje, a relay, ktory obsluhuje vela pouzivatelov, moze
relacie zhlukovat podla prekrytia ich sledovanych skupin, aj ked sa kazdy identifikator
skupiny meni a kazdd udalost podpisuje novy jednorazovy kli¢. Dvaja pouzivatelia, kto-
rych mnoZziny odberov sa prekryvaji na rovnakej hfstke skupin, st viditelne ¢lenmi tych
istych skupin, a pouZivatel, ktory odoberd osobitny zhluk skupin, sa identifikuje naprie¢
relaciami, aj ked jeho prenos beZi cez Tor. Strukturdlnym rieSenim je stikromné ziskava-
nie informécii (PIR): s PIR nad relayami siete Nostr by klient mohol stiahnut udalosti pre
mnozinu skupin bez odhalenia, o aktit mnozinu ide, a prerusil by tak poslednti oporu pre
analyzu prevadzky, ktortt Marmot nechéva relayu.

Vezmime Standardny protokol skupinového Sifrovania, ktory ide cestou Standardizécie,
a zloZme ho s prenosom, ktory nemoze vypnut Ziadny jediny subjekt. Vysledkom je 8ka-
lovatelna skupinova komunikdcia s doprednym utajenim a skrytymi metaddtami, ktorej
vrstva identity je pod vlastnou kontrolou pouZzivatelov a vrstva dorucovania nie je ni¢im
majetkom. Presne tam smeroval vyvoj opisany v kapitole 17, az na vrstvu PIR, ktora by
zavrela tnik cez odbery.

Metadata na urovni siete

Kazdé spojenie WebSocket s relayom nesie adresu IP klienta a prevddzkovatelia relayov ju
moZu zaznamendvat spolu s pouzivanym verejnym kltic¢om. Bez Toru alebo VPN moézu
prevadzkovatelia relayov aj kazdy sietovy pozorovatel medzi klientom a relayom prepojit
verejny kla¢ so sietovou polohou a odtial s fyzickou adresou alebo ti¢tom u poskytovatela
internetu. Problém sa pri viacerych relayoch stuptiuje: pouzivatel, ktory sa z jednej adresy
IP pripéja k piatim relayom, spojil pat nezavislych zaznamov prevadzkovatelov do jediného
profilu identity, aj ked si inak ddva pozor, aby svoju aktivitu medzi tymi relayami oddelil.
Protokol neukladé nijakti povinnost anonymizacie a neposkytuje vstavané stikromie pre-
nosu. PouZivatelia, ktori chcti ochranu na trovni IP, musia spojenia viest cez Tor alebo
doveryhodntt VPN, este nez dosiahnu relay, a musia to robit dosledne. Staci jediné ne-
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chranené spojenie s relayom, ktory uz ten isty verejny kltc videl cez Tor, a pseudonym je
prelomeny. Zodpovednost nesie vylu¢ne pouzivatel.

Co mozu urobit klienti: Tor, ZK autentifikacia, sikromné ziskavanie

Stkromie v Nostre je problém klienta, kedZe protokol ho nechava na aplikaént vrstvu. Naj-
jednoduchsie zmiernenie je viest kazdé spojenie s relayom cez Tor alebo doveryhodnt VPN,
takZe adresa IP zaznamenana v relayi je vystupny uzol Toru alebo vystup VPN, nie doméca
adresa pouzivatela. Klient, ktory to robi dosledne od prvého spojenia, prevadzkovatelovi
relayu navzdy zabrani priradit verejny kla¢ k sietovej polohe. Viaceri klienti pre Nostr do-
davaju podporu Toru, bud ako vstavany prenos, alebo odkazom na celosystémové nastave-
nie Orbot ¢i Tails.3! Cenou je latencia a disciplina pouZivat chranent cestu zakazdym, lebo
jediné nechranené spojenie prepoji pseudonym spit s jeho skuto¢nym sietovym domovom.

Hlbsie rozsirenia protokolu stt mozné, ale zatial nie sti nasadené vo velkom. Niekolko
stavebnych prvkov z kryptografickej literattry riesi to, ¢o relay o pripojenom klientovi dnes
vidi: identitu opravneného pouZivatela na linke a obsah jeho odberu.!’

Dokazy clenstva v skupine s nulovou znalostou skryja, ktory opravneny pouZivatel
sa pripaja. Semaphore, konstrukcia overena vo velkom v projekte Worldcoin, umoziiuje
relayu zverejnit koreri Merkleovho stromu opravnenych verejnych kltcov a klientovi doka-
zat ,som jednym z tychto ¢lenov”, bez odhalenia, ktorym. Nullifier odvodeny na epochu
zo sukromného kltca pouZivatela chrani pred spamom: dva dokazy z toho istého kltca
v tej istej epoche dédvaju ten isty nullifier, takZe relay moZze duplikaty odmietnut, bez to-
ho, aby zistil skryta identitu. Dokazy na mobile sa generuju niekolko sekiund a overuja
v milisekundéch a kniZnice uZz existuji. Chyba NIP a prijatie.

Sakromné ziskavanie informdcii riesi taz$i problém, totiz ako skryt, ¢o klient stahuje.
V schéme PIR klient zakéduje dopyt ako vektor a relay nad celou svojou databazou udalos-
ti vykond vypocet, ktory vrati pozadovany zaznam bez toho, aby zistil, o ktory index ide.
Schémy ako SimplePIR a FrodoPIR priviedli PIR s jednym serverom do rozsahu praktické-
ho nasadenia pre ohrani¢ené vzorce dopytov, s latenciou pod sekundu pri stredne velkych
tloziskach. Vypocet na serveri rastie s velkostou databdzy a komunika¢na rézia je o rad
vyssia nez velkost ziskanych tidajov. Tato cena robi PIR pouzitelnym pre dopyty s vyso-
kou hodnotou (stiahnutie konkrétnej Sifrovanej schranky, ziskanie urcitého vldkna), nie
pre odbery typu firehose, ktoré stahuju tisice udalosti. Prispdsobit PIR modelu dopytov
v sieti Nostr, ktory funguje na baze odberov, je otvoreny vyskumny problém, nie rieSenie
pripravené na nasadenie.

Tieto zmiernenia sa skladaju. Tor skryje IP. ZK autentifikdcia skryje, ktory opravneny
pouzivatel je na linke. PIR skryje, ¢o &ita. Ziadne z nich nie je samo osebe tipInym rieSenim
a nasadit sa dnes dé& Tor na tirovni prenosu, pricom ZK autentifikdciu mozno dosiahnut
novym NIP. PIR ostdva taz$im otvorenym problémom a klient dbajtici na sikromie by dnes
mal minimélne predvolene pouzivat Tor a plochu dopytov viditelnt pre relay povazovat
za stale odhalend.

Kompromis

Nostr optimalizuje odolnost voci cenztire a kontrolu pouZzivatela, nie sikromie. PouZivate-
lia vlastnia svoju identitu a nedaju sa vyradit z platformy, no ich aktivita je Siroko viditelna.
Je to rozumny kompromis pre verejna socidlnu komunikéciu, kde cielom je ¢asto dosah,
nie skryvanie. PouZzivatelia, ktori potrebuja silné sikromie, by mali Nostr pouZivat opatr-
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ne a doplnit ho néstrojmi na ochranu stikromia, alebo na citlivé interakcie pouZit ticelovo
vytvorené sikromné komunikacéné systémy.

21.9 Preco alternativy nestacia

Mastodon: federovany, ale zavisly od servera

Mastodon pouziva federdciu: nezavislé servery komunikujt cez protokol ActivityPub.!®
PouZzivatelia sa registruji na serveroch (instancidch), ktoré si medzi sebou preposielaji
obsah.

Identita z4visi od servera. Identitou je ,user@server.example” (server je stucas-
tou adresy). Ak server zanikne alebo pouZzivatela zablokuje, tato identita je pre¢. Masto-
don pridal v roku 2019 migraciu Gctu, ktord pouZivatelom umoziiuje presuntit sa na novy
server a preniest si pocet sledujticich, no obsah sa nemigruje: prispevky a vldkna odpovedi
zostdvajii na pévodnom serveri a st nedostupné, ak ten server prestane fungovat. Migracia
navyse vyzaduje, aby stary server eSte beZzal a spolupracoval. Server, ktory ndhle zanikne
alebo pouzivatela najprv zablokuje, migraciu znemozni.

Praktické dosledky st vidiet. Ked velké inStancie Mastodonu zanikli (mastodon.social
v roku 2022 pod zatazou docasne uzavrel registracie a desiatky mensich instancii zanikli
s minimalnym upozornenim), ich pouZzivatelia prisli o archivy obsahu a casto aj o vzta-
hy so sledujticimi. Federovany model rozdeluje kontrolu prevadzkovatelov medzi mnoho
serverov, ¢o je lepSie neZ jedind platforma, no identita je stdle poverenie, ktoré vydava pre-
vadzkovatel servera. PouZzivatelia, ktori sa ¢asto stahuja za lepsim moderovanim ¢i spolah-
livostou, pri kaZdom presune stracajt histériu obsahu. Mastodon rozdeluje kontrolu medzi
prevadzkovatelov serverov a pouzivatelom nedédva kontrolu nad vlastnou identitou.

Bluesky: doveryhodna moznost odchodu, nie dnesna decentralizacia

Bluesky pouZiva otvoreny protokol (AT Protocol) s inou architekttirou nez Nostr.!” Kym
udalosti v sieti Nostr st jednoduché podpisané textové stibory, ktoré moze ktorykolvek
relay uloZit nezadvisle, ATProto pouZiva model ,zdielanej haldy” (shared heap): relaye
musia agregovat a indexovat tidaje celej siete, aby fungovali. Tato architektonicka volba
vytvara vnitorny tlak na centralizaciu bez ohladu na otvorenost protokolu.

Rozdiel sa prejavuje v ndrokoch na zdroje. Plny relay ATProto vyzaduje tlozisko v ré-
doch terabajtov, ktoré rastie zhruba o osemnést gigabajtov denne, a plny App View, te-
da sluzba, ktora vykresluje prudy prispevkov, priddva k tomu indexovaciu infrastruktdaru
za statisice dolarov. Po vacsinu histérie siete prevddzkovala jediny plny relay celej siete
spolo¢nost Bluesky PBC. Bluesky dodnes prevddzkuje dominantny firehose a v skuto¢nos-
ti prevadzkuje vo svojich datovych centrach viacero vlastnych instancii plného relayu. Kon-
com roku 2025 sa to zmenilo, ked Blacksky spustil druhy nezévisly plny relay celej siete na
vlastnej implementacii v Ruste (rsky-relay), ¢o v oktébri 2025 potvrdila aj samotna kontrola
protokolu (protocol check-in) od Bluesky PBC.!® Popri tychto relayoch vznikli tisice osob-
nych datovych serverov, no vidc¢sSina z nich hosti jeden ¢i dva ¢ty a na dosiahnutie SirSej
siete stdle zavisi od vdcsich relayov a App Views.

Identita v ATProto je prenosnejsia nez v Mastodone: pouZzivatelia maja DID (decentra-
lizované identifikatory), ktoré teoreticky umoZnuji migraciu medzi servermi bez straty
sledujtcich. Migracia tétu v praxi funguje. Adresar PLC (Public Ledger of Credentials),
centralizovana sluzba, ktord uklada zdznamy operécii PLC a poskytuje dokumenty DID
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vratane koncovych bodov sluzieb a materialu kltacov, v8ak ostava pod kontrolou Bluesky
PBC. Pri té¢toch hostenych na Bluesky sa spolo¢nost stile zvycajne podiela na sprave a ob-
nove kltacov. Bluesky hovorilo o preneseni spravy PLC na nezévislé Svajciarske zdruZenie,
¢Im stcasni centralizaciu uznava.

Bluesky dnes zdoraziiuje prenosnost a doveryhodnda moZznost odchodu viac neZ plne
decentralizovantd prevadzku: zabezpecit, aby pouZivatelia a vyvojari mohli v pripade po-
treby odist, nie Ze siet uz dnes funguje bez tstrednej kontroly. Blacksky buduje aj paralel-
ny stack nad rdmec relayu, vratane vlastného PDS, labelera, vlastnych priadov prispevkov
a App View, ktory je vo vyvoji, a iniciativa Free Our Feeds ozndmila dal$iu infrastruktdru,
ktora ma nasledovat. Architektira stitaz umoziiuje a dokaz o tom, Ze druhy nezavisly plny
relay celej siete je prevadzkovo udrzatelny, uz existuje. Vac¢sina dnesnej prevadzky sa stéle
sustreduje v dominantnom relayi, ale ,jediny” uz situaciu nevystihuje.

Riesenia na blockchaine: nespravny nastroj na socialnu koordinaciu

Niektoré socidlne protokoly pouzivaji blockchainy, no to odrdza kategoridlnu chybu v tom,
¢o socidlna komunikécia vyZaduje.

Globalny konsenzus socidlna komunikacia nepotrebuje. Hlavnd inovécia blockchainu je
rieSenie dvojitého mifiania globalnym konsenzom, ¢o znamend, Ze kaZdy tcastnik sa musi
zhodnnt na jedinej histérii transakcii. Pre peniaze je tato zdruka nevyhnutn4, lebo ta istt
mincu nemoZzno mintt dvakréat. Socidlne prispevky takéto obmedzenie nemaji. Sprava
moZe existovat na viacerych serveroch bez toho, aby vznikol rozpor. Nie je tu ¢o ,,minat
dvakrat”.

Architektdra blockchainu navyse vynucuje replikdciu tidajov, pri ktorej musia vSetci
Gcastnici stahovat vsetky tdaje. Kazdy uzol uklada cela histériu. Pri periaznych trans-
akciach to zaistuje, Ze nikto nemdze podvadzat, pri socidlnych prispevkoch to znamend, ze
kazdy pouzivatel musi ukladat obsah kazdého iného. To sa $kdluje katastrofdlne a nema
to nijaky tcel.

Model globédlneho konsenzu vytvara plné vystavenie metadat. Kazda transakcia aj kaz-
dé sledovanie tctu je viditeIné pre kaZzdého tcastnika. V peniaznych systémoch tato trans-
parentnost umoZziiuje overovanie, v socidlnych systémoch vytvara sledovanie v plnom roz-
sahu. PouZivatelia sa nemo6Zzu selektivne podelit len s doveryhodnymi stranami, ked archi-
tektira vyzaduje univerzalne vysielanie.

Napokon pouzivanie blockchainu zvycajne vyzaduje tokeny, o do komunikacie vnasa
finan¢né trenie a 1dka Spekuldcie, ktoré skresluji pouZivanie.

Nostr tieto vlastnosti obracia. PouZzivatelia ukladaja udalosti len na relaye, ktoré ovlada-
ju alebo im doveruju, a nikde sa nevyzaduje, aby ich videli ostatni. Alice mdze uverejnit
prispevok na svojom osobnom relayi bez toho, aby ho vysielala svetu, a tato selektivna vi-
ditelnost je presne to, ¢o socidlna komunikdcia potrebuje a ¢comu architekttira blockchainu
bréni.

Preco jednoduchost Nostru prinasa vyhody

Cely povrch protokolu Nostr tvori podpisany stbor JSON a spojenie WebSocket s rela-
yom. Vyvojar dokdze implementovat fungujiceho klienta za vikend podla Specifikécie,
ktora sa zmesti do jediného dokumentu. ActivityPub a ATProto si kazdy vynucuja zloZi-

ta logiku federacie alebo rozsiahlu infrastruktiru na indexovanie firehose a protokoly na
blockchaine k tomu pridavajt plnt tcéast na vrstve konsenzu. Nostr nevyZaduje ni¢ z toho,
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a preto je siet klientov Siroka: tisice nezavislych implementécii stitaZia dizajnom a cielovym
publikom a kazdd moéZze dosiahnut celt siet bez osobitného pristupu.

Aj skélovanie relayov je nezavislé. Kazdy relay uklada len to, ¢o sa rozhodne uloZit, a ob-
sluhuje len vlastnych pouZivatelov. Relay nemusi o ostatnych relayoch vediet ani sa s nimi
koordinovat. Maly osobny relay pre patdesiat pouZzivatelov bezi na lacnom VPS a zvldda
zataz bez ohladu na to, ¢o robi velky relay pre milién pouZivatelov. Naklady na zdroje ras-
ta s obsluhovanym publikom, nie s velkostou celej siete, preto je prekdzka prevadzkovat
infraStruktaru dost nizka pre jednotlivcov a nadSencov.

Zhrnutie kapitoly

Nostr rie$i problém zachytenia identity ndvrhom protokolu. Identita je par kltucov pod
kontrolou pouZivatela, obsah je podpisany a distribuuje sa cez relaye, ktoré si pouZivatel
vyberie, a odist sa d4 bez straty identity. Relay moZe prevddzkovat ktokolvek a mode-
rovanie prebieha na vrstve relayov a klientov prostrednictvom trhovych sluzieb namiesto
autority na trovni protokolu. Reputédcia vznika zo siete dovery a z overenia cez doménu
namiesto odznakov platformy. Architektiira podpisanych udalosti je dost jednoduché na
to, aby ta istd infrastruktira popri kratkych socidlnych prispevkoch niesla aj d1hé ¢lanky, in-
zeraty, zivé video, hesla wiki, zvukové miestnosti, vydania softvéru a $ifrované skupinové
spravy. Jeden par klti¢ov moZze sliZit na mnohé ticely a prenasat reputdciu naprie¢ kontext-
mi a systém NIP umoZiiuje vyvoj protokolu bez tstrednej autority. Alternativy zaostévaju
z rdznych dévodov: Mastodon nechédva identitu zavisla od servera, referenénd architekta-
ra Bluesky vytvara velké naroky na relaye a indexovanie, ktoré dodnes koncentruji velka
Cast siete, aj ked sa prenosnost zlepSuje, a rieSenia na blockchaine vnucuja poziadavky glo-
balneho konsenzu, ktoré socidlna komunikacia nepotrebuje.

Obmedzenia stikromia st skuto¢né. Nostr poskytuje pseudonymitu, nie anonymitu.
Prevadzkovatelia relayov vidia metadata a socidlny graf je z velkej ¢asti verejny. Trvalé kla-
¢e zhromazduju vzorce spravania, ktoré sa ¢asom skladaji do identifikovatelnych profilov.
Spréva kltacov ostava nevyrieSend: strata kltica je trvalda a kompromitdcia nenapravitelnd,
zatial ¢o konvencie rotacie st u klientov nejednotné. Tieto problémy st vlastné systémom
identity pod vlastnou kontrolou pouZzivatela a zatial pre ne neexistujii vyspelé rieSenia. Pro-
tokol Marmot riesi Sifrované skupinové spravy a skryvanie metadat priamo tym, Ze sklada
MLS so sietou relayov siete Nostr. Samotny protokol optimalizuje odolnost voci cenziire
a kontrolu pouzivatela. PouZivatelia, ktori potrebujt silné sikromie, ho dopliajt néstrojmi
na anonymizaciu alebo ti¢elovo vytvorenymi sikromnymi systémami.

Napriek decentralizovanému ndvrhu existuja stacasné sklony k centralizacii. Vaésinu
prevadzky nesie niekolko velkych relayov a va¢sinu pouzivatelov pritahuje niekolko kli-
entov. Objavovanie obsahu prechddza cez hfstku indexovacich sluzieb a reprodukuje tak
vzorec koncentracie, ktorému mal protokol na vrstve identity zabranit. Ci trhova sttaz
udrzi dost alternativ, aby sa zabranilo opédtovnej koncentricii, je empiricka otdzka, na kto-
rd samotny protokol odpovedat nemdze. Nostr na tirovni protokolu ukazuje, ze zloZzita
koordinacia mo6Ze vzniknut z jednoduchej infrastruktiry bez tstrednej kontroly a Ze pou-
zivatelia si m6Zu zachovat sietové efekty s mensim uzamknutim u platformy a pritom drzat
identity, ktoré st zaroven pod ich vlastnou kontrolou a socidlne uZzito¢né. Tento vzorec pla-
ti vSeobecnejsie nez len pre socidlne siete.
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Poznamky

1 fiatjaf, ,nostr”, dostupné na https://fiat jaf.com/nostr.html.
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OPERACNA BEZPECNOST

., Stroje napddajii len amatéri; profesiondli idii po ludoch.”
Bruce Schneier, Crypto-Gram Newsletter (2000)!

Uvod

Technické nastroje zlyhajt, ak zlyhaja Iudia. Sifrovanie, ktoré chrani vase spravy, je na-
ni¢, ak ten isty obsah zverejnite pod skutoénym menom. Anonymita v sieti Tor nepomoze,
ak sa cez nu prihlasite do osobnych tétov. Pseudonymita Bitcoinu vas nezachrani, ak na-
kuapite na burze, ktora poznd vasu totoZnost, a potom za tie mince zaplatite citlivé nakupy.

Operacnd bezpecnost (OPSEC) je disciplina, ktord brani protivnikom zhromazdovat in-
formacie, ¢o by mohli bezpec¢nost narusit. Nie je to ndstroj, ale prax: trvald pozornost voci
tomu, ako Iudské spravanie dokaze podkopat technicka ochranu.

Citajte tito kapitolu ako triediaci rdmec, nie ako vyzvu zaviest vietky opatrenia naraz.
Dobré OPSEC zacina odstranenim zjavnych slabin vzhladom na vasho skuto¢ného protiv-
nika. Kapitola 23 ttto logiku rozvija do postupného zavadzania.?

221 Modelovanie hrozieb: kto je vas protivnik?

Urcite si konkrétneho protivnika

Bezpecnost je vZdy relativna voci konkrétnemu protivnikovi. Kym konajtci nevie, proti
komu sa chce branit, st obranné opatrenia lubovolné.

Protivnici sa 1i8ia v dvoch osiach: v schopnostiach a v timysloch. Lokalny pozorovatel
v zdielanej sieti WiFi vie zachytavat neSifrovant prevadzku, no nema zdroje ani motivaciu
sledovat ciele mimo jedného spojenia. VPN proti takému protivnikovi sta¢i dplne. Pa-
sivne plo$né sledovanie funguje v inej mierke: zachytava prevadzku hromadne a nemieri
na nikoho konkrétneho. Sifrovanie a anonymiza¢né nastroje zvy3uji naklady na vytaZe-
nie signalu z toho Sumu nad rozpocet, ktory si hromadny zber mé6Zze dovolit. Sledovanie
zo strany platforiem je zase iné: sluzby, ktoré konajtici pouziva dobrovolne, sti samy pozo-
rovatelmi, a obranou je vyberat si sluzby, ktorych obchodny model nestoji na zbere tidajov
o pouzivateloch. Tieto tri kategérie maji spolo¢né, Ze protivnik nehladd prave vés.
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Cielené sledovanie meni ekonomiku. Firma, ktord aktivne vySetruje konkrétnu osobu,
si moZe najat odbornikov a udrzat tsilie tyZdne ¢i mesiace, ale jej zdroje st kone¢né a jej
zékonna moc obmedzend. Statny drad veddci cielené vySetrovanie méa pravomoc nariadit
vydanie dokumentov a technické schopnosti, ktoré daleko prevysuju firemné zdroje, a tsi-
lie dokdze udrzat aj roky. Pomer nédkladov a prinosov sa meni na kazdej trovni: ¢o odradi
pasivneho pozorovatela, neodradi odhodlaného vySetrovatela, a ¢o zmari firemného pro-
tivnika, nemusi spomalit spravodajski sluzbu. Modelovanie hrozieb existuje preto, Ze to
isté obranné opatrenie moze byt proti jednému protivnikovi zbytocne silné a proti inému
nebezpecne slabé.

Zhodnotte schopnosti a zdroje protivnika

Protivnici sa stupiiuji od zaciatoénikov (script kiddies), ktori ptistaji néstroje bez toho, aby
im rozumeli, cez zru¢nych jednotlivcov schopnych novych ttokov az po firmy s najatymi
odbornikmi, organy ¢inné v trestnom konani s donucovacimi prdvomocami a spravodajské
sluzby, ktoré maja rozsiahle zdroje aj prepracované schopnosti. Zdroje a vyspelost skuto¢-
ného protivnika urcuji, ktoré ochranné opatrenia st nevyhnutné a ktoré zbytocne silné.

Prisposobte obranu skuto¢nym hrozbam

Branit sa pred NSA, ked vdm hrozi nasilny byvaly partner, je plytvanie zdrojmi aj pozor-
nostou. Branit sa pred hackerom z kaviarne, ked vas vysetruji organy ¢inné v trestnom
konani, je nebezpec¢ne nedostatocné.

Casté st dve chyby: prehaiat a podcetiovat. Prehaniat znamend pouZivat Tor na prehlia-
danie receptov, ked vdm hrozi len reklamny sledovac. To je zbyto¢na komplikacia. Podce-
novat znamena spoliehat sa na zdkladné Sifrovanie, ked vas aktivne vySetruji organy ¢inné
v trestnom konani, a tym vytvorit nebezpe¢ne nedostato¢nt ochranu. Jemnejsie zlyhanie
je nestlad: prepracované technické opatrenia popri nadmernom zdielani na socidlnych sie-
tach, kde slaby ¢lanok prekona silnt ochranu.

Modelovanie hrozieb sa pyta, kto by mohol chciet vase informécie a kolko zdrojov by do
ich ziskania vloZil.

Posidenie osobnej hrozby

Vas profil hrozieb vychddza z toho, kym ste a ako Zijete. Z&lezi na povolani: novindri,
préavnici, zdravotnici, aktivisti a Iudia pracujuci s citlivymi informaciami celia vy$$iemu
riziku. Jurisdikcia ovplyviiuje hrozby aj ochranu, pretoZe zakony o $ifrovani, slobode pre-
javu a finanénom stkromi sa vyrazne liSia. Verejny profil ovplyviiuje, ¢i sa na vas niekto
zameria: zvySuje viditelnost, ak publikujete pod skuto¢nym menom alebo ak maéte za se-
bou kontroverzné vyroky. Vztahy vytvaraja prepojené riziko: socidlne siete pribuznych
moZu prezradit, kde sa zdrZziavate, a bezpe¢nostné navyky obchodnych partnerov sa stava-
ju vasimi zranitelnostami. Majetkové pomery urcuju niektoré hrozby: bohatstvo pritahuje
iné hrozby nez chudoba. Politicky kontext moZze riziko zvysit, ak vas presvedcenie alebo
¢innost stavaji proti mocnym.

Nie vSetky informdcie vyZzaduja rovnaki ochranu. Na vrchole kazdého vazneho stpisu
st aktiva, ktorych strata by spdsobila skuto¢nti $kodu: finan¢né pristupové tidaje, sikrom-
néd komunikécia, zdravotné zdznamy a vzorce pohybu, ktoré umoziuju fyzické zacielenie.
Pod nimi je vrstva odhaleni, ¢o by priniesli hanbu, ale neohrozili by vas, a pod fiou vrstva
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informdcii, na ktorych nezaleZzi. Sastredte tsilie na prvt vrstvu a na druht minajte stried-
mo.

Kalibracia rizika

Riziko sa da riadit, nie odstranit. Prijatelné zvySkové riziko zavisi najprv od zavaZnosti na-
sledkov, ktord siaha od neprijemnosti cez finan¢nt stratu a prdvne ohrozenie az po fyzické
nebezpecenstvo. Kto sa v najhorSom pripade len zahanbi, pocita inak nez ten, komu hrozi
vdzenie, a opatrenia vhodné v jednom pripade mézu byt v druhom zbytoc¢ne silné alebo
nedostatocné. Zélezi aj na pravdepodobnosti a tu vdc¢sina Iudi robi ta ista systematicka
chybu: preceriuje Sancu, Ze sa niekto zameria prave na nich, a podceriuje, nakolko st uz
teraz vystaveni beznému ploSnému zberu.

Ochrana stoji ¢as, peniaze, pohodlie aj spolocenské trenie. Opatrenia, ktoré stoja viac
nez o¢akdvand skoda, ktorej brénia, sa nevyplati zavadzat. Zdkladom je udrzatelnost: hr-
dinské opatrenia, ¢o vyzaduju stdlu ostraZitost, zlyhajt, ked ostraZitost polavi. MoZnosti
formuju aj spoloc¢enské obmedzenia: bezpecnostné opatrenia, ktoré vas izoluju od rodiny
alebo profesijnych sieti, moZzu stét viac, neZ chrania.

Modely hrozieb nie st nemenné. Prehodnotte ich pri zmene okolnosti: nové zamestna-
nie, novy vztah, zmeneny verejny profil, politické zmeny alebo po akomkolvek bezpecnost-
nom incidente.

Preruste slucku OODA pri pozorovani

Kapitola 1 predstavila Boydovu slu¢ku OODA' a kapitola 10 ju pouZila na $tatne sledova-
nie. Ten isty rdmec vedie aj osobnt opera¢nti bezpecnost.

Kazdy protivnik musi prejst Styrmi fdzami: pozorovanie, orientacia, rozhodnutie, kona-
nie. VaSou prvou prioritou je prerusit slu¢ku uZz pri pozorovani. Ak protivnik nevidi vasu
¢innost, neskorsie fazy sa mu vykonavaja ovela tazsie: orientdcia sa zhorSuje a zacielenie
je menej spolahlivé. Zabranit pozorovaniu je najaspornej$ia obrana, lebo dokdze zastavit
retaz ttoku skor, neZ sa nasadia vazne zdroje.

Ked posudzujete postup alebo néastroj, opytajte sa: brani to pozorovaniu, alebo to len
komplikuje neskorsie fazy? Sifrované spravy brania pozorovaniu obsahu sprav. VPN méze
len skomplikovat pripisanie konania osobe po tom, ¢o uz k pozorovaniu doslo. Obe majt
hodnotu, no prvoradé je zabranit pozorovaniu.

Ak protivnik uz pozoroval vase vzorce, presiel najtazsou fazou. Dalsie fazy sa mu vyko-
navaju lahsie. Preto st zlyhania opera¢nej bezpec¢nosti ¢asto katastrofdlne: ked k pozoro-
vaniu raz doslo, Skoda sa v dalSich fazach zviac¢suje. Opakované pouZitie prezyvky a tnik
metadét st zlyhania pozorovania, koreldcia vzorcov ich rozsiruje az k pripisaniu konania
osobe. Kazdé z nich umoziiuje to, o nasleduje.

ve w

22.2 Najslabsi clanok: ludsky faktor

Utoky socialnym inZinierstvom

Utoky socidlnym inZinierstvom obchadzajt kryptografickd ochranu tplne, lebo mieria na
jedind stdast, ktort nijaky protokol nedokéze spevnit: Tudskd psychiku. Utoénik $ifru
neldme, ale presvedc¢i ¢loveka, aby otvoril dvere.

Phishing funguje, pretoze Iudia reflexivne doveruji spravam, ktoré napodobniujt zna-
mu autoritu, a dobre urobeny falosny e-mail z banky ¢i od zamestnavatela vyvold poslus-
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nost skor, nez sa za¢ne uvazovat. Pretexting funguje, pretoZe ludia st spoloc¢enské bytos-
ti, ¢o spolupracujt s vierohodnymi pribehmi. Uto¢nik, ktory zostavi presved¢ivy scendr
(,som z IT, potrebujeme overit vas acet”), vyuZzije ochotu pomoct ako cestu ttoku. N&v-
nada (baiting) vyuziva zvedavost: infikovany USB kla¢ nechany na parkovisku sa zasu-
nie do poéita¢a, lebo niekto chce vediet, o na fiom je. Vkiznutie za opravnenou osobou
(tailgating) vyuziva zdvorilost: pridrzat dvere ¢loveku za sebou je automatické spravanie
a Gtocnici sa na ten automatizmus spoliehaju, aby obisli fyzické riadenie pristupu.

Kazda met6da uspeje tak, Ze premeni psychologicky sklon (déveru, ochotu pomoct, zve-
davost, zdvorilost) na pristupovi cestu. Vzorec je staly: tito¢na plocha nie je stroj, ale be-
haviordlne predvolené nastavenie obsluhy. Proti takymto ttokom bréania len ostrazitost
a procedurdlna disciplina, a obe pri tinave slabnd.

Natlak a pravny tlak

Utok klti¢om za pét dolarov, ktory rozoberé kapitola 5, ukazuje, Ze fyzicky natlak dokaze
vynutit odhalenie bez ohladu na silu kryptografie. Pristupova frdza povoli pri dostato¢nej
fyzickej hrozbe a Ziadna dizka klti¢a na tom ni¢ nezmeni. Podobne funguje pravny né-
tlak: sidy moZzu potrestat pohfdanim sidom toho, kto odmietne vydat hesla, a jurisdikcie
sa v pravidlach niteného odhalenia podstatne lisia. Britsky zdkon o vySetrovacich pra-
vomociach (Regulation of Investigatory Powers Act)!® dovoluje sidom nariadit vydanie
klaca a za odmietnutie hrozi trestna sankcia. V Spojenych Statoch sa ochrana podla Piate-
ho dodatku uplatiiuje uzsie a sidy sa rozchadzaja v tom, ¢i nttené vydanie pristupovej
frazy je nitend vypoved, alebo fyzicky dkon.'

Technické opatrenia mozu zvysit cenu tspesného natlaku, ale nemézu ho vyluacit. Popie-
ratelné Sifrovanie, napriklad VeraCrypt?®, dovoluje, aby jeden Sifrovany kontajner mal dve
heslé a kazdé z nich otvorilo inti sadu stiborov. Nutené odhalenie tak ukéZe vierohodny ob-
sah a citlivy materidl ostane skryty. Spinace mftveho muza vedia znicit kltace alebo poslat
upozornenie, ak ich nikto v pravidelnych intervaloch neobnovi, ¢o niektoré formy nétla-
ku pri zadrzani odradza. Prahové schémy, ktoré rozdelia klti¢ovy materidl medzi viacero
strdn, zarucuja, Ze nikto nemd v rukach vsetko, ¢o protivnik potrebuje. Takéto opatrenia
menia protivnikovu tlohu: namiesto vynttenia jedného tajomstva musi kompromitovat
naraz viacero ludi alebo systémov. To zvySuje ndklady, no neposkytuje zaruku.

Pohodlnost a lenivost

Bezpecnostné opatrenia, ktoré prekazaja pohodliu, sa obchadzajd, a spdsoby zlyhania st
dobre zndme. Jedine¢né hesld k vSetkym tctom je zdlhavé udrziavat, preto Iudia hesla
opakujui a vytvdraju jediné body zlyhania, ktoré sa $iria naprie¢ sluzbami. Overovanie
podpisov a kontrolnych stctov trva, a Iudia nechct ten ¢as venovat, takZe sa neovereny
softvér nainstaluje aj tak. Oddelenie identit vyZaduje disciplinu, na ktorej unaveni Iudia
Setria, takZe sa pridy pomieSaju. Aktualizdcie prerusuja pracu, takZe systémy zostant bez
zéplat. Kazdé z tychto zlyhani sa d4 samo osebe obhdjit, no spolu urcuja priepast medzi
bezpecnostou, aki systém mohol poskytnit, a tou, akti poskytuje.

Udrzatelnad bezpec¢nost musi pocitat s ludskou lenivostou, a preto zniZuje trenie pri dob-
rej praxi, aZ sa stane cestou najmensieho odporu. Spravca hesiel urobi jedinecné hesl4 jed-
noduchsie nez ich opakovanie. Hardvérovy kla¢ urobi overenie odolné proti phishingu
rychlejsim neZ prepisovanie jednorazového kédu. Sifrované komunika¢né aplikacie?!, kto-
rych ovladdanie sa vyrovnd sledovanym alternativam, sa ujmu, kym aplikécie vyzadujtce
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ru¢na vymenu kltcov zostant leZat na policke. Disciplina narasta len vtedy, ked je bezpec-
ny postup zaroven pohodlny.

Ludia zlyhaji skor nez technika

Pri mnohych bezpecénostnych incidentoch s dobrou kryptografiou je rozhodujtice zlyhanie
ludské: slabé hesld, opakované pouZzivanie pristupovych adajov v réznych sluzbach, nale-
tenie na phishing, mieSanie identit, nadmerné zdielanie na socialnych sietach alebo dovera
v kompromitovanych spolupracovnikov. Pad Silk Road spdsobilo opakované pouZitie pre-
zyvky a zI4 konfigurdcia servera. Clenov LulzSec chytili preto, Ze sa delili o informécie
so spolupracovnikom, ktorého FBI uZz obratilo. Reality Winner odhalili podla metadat z tla-
iarne, nie prelomenim kryptografie. V kazdom z tychto pripadov technickd vrstva obstala
a ludska zlyhala.

Vzorec md stale rovnakt podobu. Utoénici, ktori nezdolaja kryptografiu, skimaja Iudi
okolo nej. Socidlne zmanipuluja spravcu, pockaji na chvilu tnavy alebo si vypestuja dove-
ryhodného zasvétenca. Technickd konfiguracia urcuje spodnt hranicu, ludské disciplina
rozhoduje, ¢i systém nad niou zostane. OPSEC je predovSetkym prax riadenia spravania
tak, aby bol rozdiel medzi spodnou hranicou, ktorda poskytuja néstroje, a stropom, ktory
dovoli Iudska chyba, taky maly, aky len obsluha dokaZe docielit.

22.3 Technické zaklady bezpecnosti

Zariadenie a operacny systém

Bezpecnost zac¢ina opera¢nym systémom. Ten sprostredkiva kazdu interakciu medzi apli-
kdciami a hardvérom, takze kompromitovany systém podkopdava vsetky opatrenia, ktoré
na tiom stoja. Preto existujd tcelové systémy. Qubes OS® izoluje aplikacie v oddelenych
virtudlnych strojoch, aby sa z kompromitovaného prehliadac¢a nedalo dostat k stitborom
ani kli¢om v inom oddeleni. Architekttra pocita s prelomenim jednotlivych stcasti a sko-
du obmedzuje struktarou. GrapheneOS* spristiuje Android lepsim izolovanim aplikacii
a overenym Startom a namiesto zabudovania sluzieb Google do systému pontka izolova-
ny pristup k Obchodu Google Play. Tym zatvara ttocna plochu, ktort bezny Android
nechava predvolene otvorend. Ked sa Specializované systémy pouzit nedaja, princip plati
aj tak: vypnite telemetriu a nepotrebné sluzby, beznt pracu robte z tictov so Standardnymi
pravami namiesto spravcovskych a na zariadeniach Apple zapnite funkcie ako Lockdown
Mode. Kazdé opatrenie zmensuje tto¢nt plochu, ktort systém pontika.

Fyzicky pristup k neSifrovanému zariadeniu znamend tplnt kompromitaciu a prave
proti tejto hrozbe poméaha $ifrovanie disku. Sifrovanie celého disku (LUKS v Linuxe, Fi-
leVault v macOS, BitLocker vo Windowse)?? zarudi, Ze stratené alebo ukradnuté zariade-
nie neprezradi nic¢ ¢itatelné bez desifrovacieho kltca. Hesl4 k firmvéru brania atoénikovi
nastartovat neopravnené médium a overeny Start na podporovanom hardvéri zaistuje, Ze
samotny zavadzac nikto nezmenil. Zdmky obrazovky s kratkym ¢asovym limitom a silny-
mi heslami rieSia hrozbu krétkej nepritomnosti. Biometria je pohodInd, no v niektorych
jurisdikcidch ju moZzno vynutit, kym PIN-y a hesla maja silnejSiu prdvnu ochranu. Rovna-
ka logika zmenSovania tto¢nej plochy plati aj pre softvér: kazda nainstalovana aplikdcia
a kazd4 beZiaca sietovd sluzba je moZzny vstupny bod a ¢o tam nie je, to sa neda zneuZit.
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Sietova bezpecnost a sprava klicov

Sietova bezpec¢nost brani odpoc¢tvaniu a ttokom typu ,,muz uprostred” vo vrstvach, kde
k nim dochddza. HTTPS pouZzivajte vSade, overujte certifikdty TLS a pouzivajte rozsirenia
prehliadaca, ktoré HTTPS vynucuja. Verejnu siet WiFi povaZujte za nepriatelskd, takze
v sietach, ktorym neverite, pouzivajte VPN. Dopyty DNS mozu prezradit, ¢o navstevujete,
aj ked je samotna prevadzka Sifrovand, preto pouzivajte DNS cez HTTPS alebo nastavte
doveryhodné resolvery DNS.2%2 Firewall nastavte tak, aby blokoval prichddzajtice spojenia,
ktoré nepotrebujete, lebo kazdy otvoreny port je mozny vstupny bod.

Kryptografické kltice st material, na ktorom stoji cely systém, a musia byt zaroven chré-
nené aj obnovitelné. Kltce by mali byt Sifrované pri uloZeni, najlepsie s hardvérovou ochra-
nou, ako st HSM alebo hardvérové petiaZzenky, ktoré drZzia tajomstvo mimo univerzalnych
pocitacov. Kltice bez zalohy ohrozuje strata, no zle navrhnuté zélohy zvac¢suja ttoéna plo-
chu, takze spravny pristup zavisi od toho, ¢i je klt¢ jednorazovy, alebo dlhodoby. Jed-
norazové a relacné klace sa daji ¢asto menit, co obmedzuje vystavenie, ak sa jeden kla¢
prezradi. Dlhodobé kltice identity prindSaja iny kompromis, lebo vymena klti¢a nici konti-
nuitu. Preto vyZaduja plan obnovy s vysktiSanou cestou obnovenia este pred akoukolvek
krizou: spina¢ mftveho muZa pre pripad nesposobilosti a viacpodpisova tischova kltcoveé-
ho materidlu.

P6vod softvéru a zéplatovanie obraz doplitaja. Softvér by mal pochadzat z legitimnych
zdrojov, ktorych pravost sa d4 overit. Podpisy PGP na stiahnutych siboroch dokazuji po-
vod cez siet dovery. Zapstore pontika iny model: vyvojéri podpisujii vydania svojimi klaé-
mi Nostr a pouZivatelia nachddzajt aplikdcie cez odporticania v socidlnom grafe, pricom
podpisy overuju voci verejnym kltc¢om, ktorych reputaciu vedia postdit sami. HaSe do-
kazuja integritu kontrolou kontrolnych sti¢tov a reprodukovatelné zostavenia umozniuja
overit, Ze bindrny stdbor zodpovedda zverejnenému zdroju. Zavislosti mézu byt kompro-
mitované, preto velké zdvislosti si zasltZia audit. Po inStalacii softvéru treba bezodkladne
aplikovat zaplaty, lebo zndme zranitelnosti sa aktivne zneuzivajt. Treba overovat aj samot-
né zdroje aktualizdcii, pretoZe falosné vyzvy na aktualizdciu st ¢astym vektorom ttoku.
Softvér, ktory uz nedostava aktualizacie, treba nahradit.

Kompromitovanie koncového zariadenia: komercny Spionazny softveér a forenzna extrakcia

Zariadenie v rukdch obrancu je samo tto¢nou plochou. Dve triedy ttokov na koncové
zariadenia st dnes priemyselné a treba s nimi pocitat vyslovne.

Komer¢ny $pionazny softvér (spyware) napada koncové zariadenie vzdialenym zneuzi-
tim, zvdcSa cez zranitelnosti bez kliknutia (zero-click) v komunikaénych klientoch alebo
v spracovateloch médii, ktoré klienti spuistajt. Utok nainstaluje plnohodnotny ndastroj na
vzdialeny pristup, ktory ¢ita spravy po deSifrovani, zachytdva obsah obrazovky, vynasa
stibory a na poziadanie zapina mikrofén a kameru. End-to-end Sifrovanie prenosu sprav
je proti kompromitovanému zariadeniu zbyto¢né, lebo protivnik ¢ita otvoreny text tak isto
ako pouzivatel. Obrana proti komerénému spyware je disciplina zloZend z viacerych na-
vykov, ktoré sa navzdjom posiliiuji. Obmedzte Gto¢nt plochu, ktort komunikaéni klienti
a spracovatelia médii vystavuji. Pouzivajte platformy, ktoré rychlo vydavaja bezpecnostné
aktualizécie a obsahujt ochrany proti zneuZitiu. Zapnite sprisneny rezim platformy (na-
priklad Lockdown Mode na zariadeniach Apple, ktory vypina viaceré funkcie rozsirujtice
uto¢nt plochu vymenou za mensiu funkénost). Zariadenie pravidelne restartujte, lebo nie-
ktory spyware po restarte strati pretrvavanie. A nevysvetlitelné vybijanie batérie ¢i sietov
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aktivitu berte ako mozné priznaky kompromitacie, nie ako bezny Sum. Pri cieloch s vy-
sokou tiroviiou hrozby je spravnym zakladom sprisnené zariadenie vyhradené pre citliva
pracu, oddelené od zariadenia na bezny Zivot a vymietiané v pevnych intervaloch.?

Forenznd extrakcia napada koncové zariadenie cez fyzické drzanie. Néstroje vyvinuté
pre organy ¢inné v trestnom konani zneuZzivaju slabiny v retazci Startu a v uzamknutej
obrazovke, aby ziskali tidaje zo zhabanych telefénov. Na rozdiel od komeréného spywa-
re vyZaduje forenznd extrakcia fyzické drZzanie zariadenia a pohybuje sa v cenovej tirovni,
ktora z nej robi rutinu pri beznych trestnych vySetrovaniach, aj ked zariadenie nie je odo-
mknuté. Kazdé zatknutie je moZnou extrakciou a ziskané tidaje zostavaju v ddkaznych
systémoch bez ohladu na to, & pride k stthaniu. Protiopatrenia obrancu st tu uzsie. Sif-
rovanie disku s pristupovou frdzou s vysokou entropiou urc¢uje dolnt hranicu ndkladov
na extrakciu. Hranica nie je nekonecn4, ale je dost vysoka na to, aby beZzné extrakéné na-
stroje proti nej zlyhali. ZaleZi na funkcidch, ktoré extrakénému ndstroju bert prileZitost na
zneuZitie, napriklad na obmedzenom rezime USB v GrapheneOS a iOS, ktory po zamknu-
ti zariadenia vypne datovt cestu cez USB. Vypnutie zariadenia pred odovzdanim (alebo
pred jeho odobratim) ho prenesie do silnejsieho kryptografického stavu nez zamknuté, ale
beZiace zariadenie, lebo studeny Start odstrani kltce, ktoré by inak mohli zostat v pama-
ti. Kazdé z tychto opatreni zvysuje nédklady a zniZuje pravdepodobnost, Ze sa dany pokus
o extrakciu podari, a obranou je nahromadené trenie.®

Ked je kanal 8ifrovany, napdda sa koncové zariadenie. To zistili kapitoly o protivniko-
vi a tato kapitola to potvrdzuje. ZaSifrovat kandl nestaci. Zabezpecenie zariadenia treba
udrziavat s predpokladom, Ze ttoky na koncové zariadenia st dnes rutinou, nie vynimkou.

Integrita dodavatelského retazca: reprodukovatelné zostavenia a podpisané vydania

Nastroj na ochranu stikromia, ktory pouzivatel nevie overit, je nastroj, ktorému pouZzivatel
veri len na slovo. Projekt reprodukovatelnych zostaveni (reproducible builds), ktory od
polovice desiatych rokov tohto storocia koordinuje vac¢sina velkych distribtcii Linuxu, riesi
jednu polovicu problému overovania: umoZziiuje zostavit binarny stibor zo zdroja a potvr-
dit, ze vzniknuty stibor sa zhoduije so stiborom, ktory projekt distribuuje.” Debian dosiahol
do roku 2024 reprodukovatelnost 95 % hlavného archivu, Arch a NixOS sleduji podob-
ny pokrok, Bitcoin Core sa zostavuje reprodukovatelne uz roky a Tor Browser sa dodava
so zdokumentovanymi pokynmi na reprodukovatelné zostavenie. Druhou polovicou je
transparentnost podpisanych vydani, ktorta poskytuji PGP, Sigstore a ramec atestacii in-
-toto tym, Ze zverejiiuju kryptografické podpisy poévodu zostavenia v transparentnom za-
zname, ktory moZe auditovat kazdy pouzivatel. Zapstore prendsa ta istd myslienku do
siete Nostr: vyvojari podpisuja artefakty vydani svojimi klti¢mi Nostr a pouZzivatelia tieto
podpisy nachadzaja a overuja cez socidlny graf namiesto centralnej autority.

Prakticky postup je uzsi nez teoreticky program. Vacésina pouZivatelov stahuje hotové
binadrne stbory a overuje podpis distribticie voci klticu, ktorému spravca bali¢kov distribu-
cie uz doveruje. Vlastnost reprodukovatelnosti méa vyznam, aj ked pouzivatel zostavenie
sdm nezopakuje, pretoze ktordkolvek strana (bezpecnostny vyskumnik, komunitna sku-
pina, nepriatelsky recenzent) ho moéze zopakovat a spustit poplach, ak sa vysledok lisi.
Program reprodukovatelnosti robi podpisovt infrastruktiru verejne vyvratitelnou, a prave
preto vznikol. Rdmec SLSA rozsiruje tt istt myslienku na podnikové dodéavatelské retazce
s odstupriovanymi poziadavkami na atestdciu, ktoré mozu podniky uplatnit na zoznamy
komponentov svojho softvéru. Nastroje na ochranu sikromia zavisia od viac nez len od li-
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cencii open source. Zavisia od infrastruktiry reprodukovatelnosti a atestécii, vdaka ktorej
sa dé preverit vztah medzi zdrojom a binarnym stiborom, a tato infrastruktdra robi zo slubu
otvoreného zdroja nieco, ¢o sa da skontrolovat.

Hardvérové bezpecnostné tokeny

Vyhradeny kryptograficky hardvér spada do dvoch prekryvajdcich sa kategorii.® Autentifi-
kac¢né tokeny FIDO2 (YubiKey ako priemyselny standard s uzavretym firmvérom, Nitrokey
a SoloKey ako alternativy s otvorenym firmvérom) viazu kazdé poverenie pri registracii
na konkrétnu doménu, vdaka ¢omu st druhé faktory odolné proti phishingu strukturalne
spolahlivé. Bitcoinové hardvérové petiaZenky (Coldcard na podpisovanie len pre Bitcoin
v rezime fyzicky oddelenom od siete, Trezor a Ledger pre $irSie pouZitie s viacerymi akti-
vami) drzia podpisovy klti¢ mimo univerzalnych pocitacov. Rozdiel medzi tymito dvoma
kategoériami sa zmensuje, kedZe niektoré zariadenia podporujt obe, a vhodna volba z&visi
od toho, ktoré kltce potrebuji hardvérovi ochranu.

Notebooky s otvorenym firmvérom (Framework, System76, MNT Reform, Purism Lib-
rem) umoziuju pouzivatelom spustit firmvér coreboot alebo Heads namiesto proprietar-
neho UEFIL Heads priddva merany Start, ktory odhali fyzické zasahy, aké bezny firmvérovy
stack nepodporuje.

Fyzicka izolacia

Niektoré modely hrozieb vyZadujta popri softvérovych aj vyslovné opatrenia fyzickej izolacie.’
Faradayove vaky blokuji mobilné, WiFi, Bluetooth a GPS vyZzarovanie z telefénov, ktoré
nosite do citlivého prostredia, takze pritomnost zariadenia nevytvori zdznam o pohybe,
ktory by sa dal predvolat sidom. PeriaZenky blokujtce radiovy signal brania pasivhemu
bezkontaktnému ¢itaniu pasov a platobnych kariet. Notebooky s hardvérovymi vypina¢mi
umoziiuju pouzivatelovi fyzicky odpojit mikrofén a bezdroétové radid, namiesto toho aby
sa spoliehal na ich softvérové vypnutie. Spotrebitelské smerovace s OpenWrt nahradza-
ju nepreniknutelny firmvér domécich bran preskiimatelnym stackom a vreckové cestovné
smerovace s OpenWrt menia nedoéveryhodnt hotelovi ¢i letiskovi siet na tunel pod kon-
trolou pouZivatela uz pri prvom skoku.

Fyzicka izol4cia dopliia kryptografické opatrenia a opatrenia kompartmentalizacie opi-
sané vyssie, nenahradza ich. Nevyhnutnou sa stava v pripade, ked je softvérovy stack kom-
promitovany alebo pravne vyntteny, a fyzicka hranica je vtedy poslednym prostriedkom,
ktory protivnikovi odoberie kanal, aky nijaké softvérova zaruka nedokéze uzavriet.

22.4 Kompartmentalizacia a oddelenie identit

Nikdy nekrizte prady identit
Najcastejsie zlyhanie OPSEC je prekriZenie identit: jediny bod korelacie, ktory spoji ano-
nymnd identitu so skuto¢nou. Kompartmentalizacia (rozdelenie na oddelené celky) fun-
guje tak, ze protivnik, ktory pozoruje jednu identitu, ju nedokéaze spojit s inou. Akykolvek
spolo¢ny prvok medzi identitami tento zdmer maria a spolo¢ny prvok nemusi byt zjavny.
Prezyvka opakovand v roznych prostrediach dava protivnikovi korela¢ny bod zadarmo:
jedno vyhladavanie spoji anonymn persénu so skutoénym té¢tom. Osobné e-mailové adre-
sy pouZzité na registraciu anonymnych tc¢tov ich zvizujt na Grovni poskytovatela. Zdielané
prehliadace nest tidaje pre odtlacok prehliadaca (nainstalované pisma, rozliSenie obrazov-
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ky, konfiguraciu zdsuvnych modulov, vykreslovanie canvasu), ktoré dokazu identifikovat
ten isty stroj napriec reldciami aj bez cookies. Adresy IP spdjaju identity na sietovej trovni
a zaznamy poskytovatela internetu mozu potvrdit, Ze obe identity pracovali z toho istého
pripojenia. Aj §tyl pisania moZze sltZit ako korelator: jazykova analyza vyberu slov a stavby
viet dokdZe prepojit texty napisané pod ré6znymi menami.

Klacova vlastnost prekriZenia identit je nezvratnost. Ked sa prepojenie medzi identitami
raz dostane do protivnikovho stiboru tidajov, uz sa neda zrusit. Zmazanie prezyvky alebo
zatvorenie e-mailového tctu koreldciu z uz zozbieranych zaznamov nevymaze. Kompart-
mentalizacia je vlastnost celej histérie systému, nie jeho stcasného stavu, a preto sa musi
dodrziavat od prvého tikonu pod kaZdou identitou.

Jedna identita na jeden acel

Kazdy tcel by mal mat vlastna identitu a tcely by sa nemali mieSat. Skuto¢nd identita je
na uradné veci: zamestnanie, rodinu, bankovnictvo, v3etko, ¢o sa musi viazat na obc¢ianske
meno. Pseudonymna profesijnd identita je na pracu, ktora chcete pripisat stalej persone,
ale nie ob¢ianskemu menu za fiou. Anonymné identity st na ¢innosti, pri ktorych nie je
ziaduci ani staly pseudonym. MieSanie tc¢elov v rdmci jednej identity vytvara vazby, ktoré
sa uz nedaja prerusit, lebo ked sa ¢o i len jedna informaécia zo skuto¢ného sveta dotkne
pseudonymnej persény, ta uz nie je pseudonymna v nijakom zmysluplnom vyzname.

Hardvéroveé oddelenie identit

Idedlne oddelenie pouZiva pre roézne identity rdzny hardvér. Notebook pouZivany len na
anonymnu ¢innost nemodZze cez odtlacok zariadenia prezradit informécie o vasej skuto¢nej
identite. Rozne opera¢né systémy sltizia roznym potrebam kompartmentalizacie. Tails'’ je
zivy operacny systém, ktory sa sptista z USB a smeruje v8etku prevadzku cez Tor bez stopy
v hostitelskom pocitaci. Hodi sa na jednorazové citlivé ¢innosti, pri ktorych nechcete Ziadny
trvaly stav a potrebujete tplnt sietovi anonymitu. Qubes je desktopovy opera¢ny systém,
ktory rozdeluje rdézne ¢innosti do oddelenych virtualnych strojov beZziacich sticasne. Ho-
di sa na trvalt pracu vo viacerych bezpe¢nostnych kontextoch, kde potrebujete udrziavat
oddelené identity dlhodobo a poc¢as dnia medzi nimi prepinat. GrapheneOS je sprisneny
mobilny operaény systém pre telefény Pixel. Poskytuje silnt bezpecnost a stikromie za-
riadenia pri mobilnej praci, ale je to systém pre telefén, nie rieSenie pre desktop. Volba
zavisi od pouZitia: Tails na anonymné reldcie bez pretrvavania, Qubes na kompartmenta-
lizovant kazdodennt pracu na pocitaci, GrapheneOS na bezpe¢ny mobil. Menej idedlne,
ale praktickejsie pre tych, ¢o Specializované systémy zaviest nemozu: rdézne prehliadace,
rozne profily, rézne pouzivatelské ti¢ty na standardnom opera¢nom systéme.

Sietové a casové oddelenie

Rozne identity by mali pouZzivat rozne sietové cesty, pretoze sietova koreldcia je jednou
z najspolahlivejsich technik deanonymizacie a najlahsie sa uplatiiuje vo velkom. Domaéci
internet je spojeny so skuto¢nou identitou a mal by s fiou zostat spojeny. Verejnd WiFi ale-
bo anonymne zakipené mobilné data sltizia na anonymnda ¢innost. Ak sa pouziva VPN,
rozni poskytovatelia by mali pokryvat r6zne identity. Ked to riziko odévodriuje, skuto¢na
identita moze pouzivat obycajny internet a anonymna Tor. Seriézna kompartmentaliza-
cia vyzaduje, aby identity nezdielali sietovt adresu ani vzorec prevadzky viditelny tomu
istému pozorovatelovi.
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Casové koreldcia je druha strana toho istého problému. Vzorce aktivity spajajt identity
aj vtedy, ked ich nespdjaji mend ani adresy. Ak st dve identity vzdy aktivne v tych istych
hodinach, moze ist o jednu osobu s jednym rozvrhom. Rychla reakcia oboch identit na
ta ista vonkajsiu udalost moze prepojenie potvrdit uz len na¢asovanim. Dve identity, kto-
ré obe stichnu pocas tej istej dovolenky, st silnejsi signal nez ktordkolvek z nich osamote.
Zamerne menit vzorce aktivity a zavddzat oneskorenia tam, kde stoja malo, dokdZe zma-
rit naivnt podobu ttoku. Sofistikovantd podobu zmari len dosledné oddelenie zariadeni
a rozvrhov.

22.5 Organizacna bezpecnost a problém infiltracie

Operacna bezpecnost sa tyka skupin rovnako ako jednotlivcov. Hnutie alebo miestny ob-
chodny kruh moZze zlyhat rovnakymi tinikmi, aké odhalia jednotlivca, ale skupiny celia
nebezpecenstvu, ktoré jednotlivci nepoznaja: infiltracii.

KaZzda organizacia, na ktorej zdleZi, by mala pocitat s tym, Ze sa do nej buda pokusat
vniknut nepriatelski aktéri, lebo zaznamy Statu nenechavaja v tomto bode vela miesta pre
nevinnost. Ked trady rozhodnt, Ze na hnuti, redakcii, aktivistickej sieti ¢i disidentskom
trhu zaleZi, nespoliehaji sa len na pasivne pozorovanie. Pestujt si informatorov a umiest-
nujt agentov tam, kde sa uz tvori dévera. Spravnou odpovedou na tato skuto¢nost je navrh,
nie panika. Strukturdlne usporiadania, o obmedzujti, kolko mdZe prezradit ktorykolvek
jeden kompromitovany téastnik, maja vac¢siu cenu nez nahodilé podozrievanie toho, kto
sa prave zda nezapadat.

Odhalovanie nestaci

Vadsina rad o infiltracii za¢ina odhalovanim: vsimajte si zivotopisy, ktoré nesedia, nahly
pristup k zdrojom, aké obycajny ticastnik nema, a ¢loveka, ¢o skupinu stale tlaci k bezhla-
vému konaniu. Nieco z tychto rad je rozumné a stoji za to ich osvojit si. Ziadna z nich
vSak nerieSi hlavny problém: schopnych infiltratorov na prave takéto podozrenia vycvicili
a prejdd nimi.

Hnutie, ktoré sa spolieha len na intuiciu, ¢asto minie skuto¢ného informatora a obvini
nespravnych Iudi. Toto zlyhanie méd druhti cenu popri bezprostrednom justicnom omyle:
skupiny posadnuté odhalovanim zparanoidnia a zratia sa zvnitra, ked vzdjomné podoz-
rievanie a skagky lojality stravia samotnu pracu. Stt nepotrebuje mat v skupine kazdého
informdtora, aby dosiahol stithanie. Casto stadi, aby sa organizdcia zvnutra sama zoZrala,
kym si vonkajsie vySetrovanie robi svoje.

Ostrazitost stéle plati. Je to druhd obrannd linia. Prvou byt nemdze.

Navrh na obmedzenie Skody

Prvotna obrana je Strukturdlna. Budujte tak, aby ani tispesna infiltrdcia nedosiahla svoj ciel.
Kryptografia uz takto funguje. Bezpe¢ny systém predpokladd, Ze protivnik pozna pro-
tokol a kod, ale nie tajné kltice. Organiza¢nd bezpec¢nost potrebuje rovnaky postoj. Pred-
pokladajte, zZe nepriatelsky aktér moze vstapit do miestnosti, a Ze niekoho méZu neskor
zatknut, tlacit nan alebo ho obratit. Potom sa opytajte, o by taky ¢lovek mohol prezradit.
Ked jeden tcastnik drzi privela informécii, infiltrdcia sa vyplaca. Ked st citlivé znalosti
rozdelené a rizikové ¢innosti kompartmentalizované, hodnota krtka dalej kles4, ak je sa-
kromna komunikécia chranend end-to-end. Informator moze oznamit, ¢o odznelo na jed-
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nom stretnuti, ale nevie zmapovat celd siet ani prezradit plany, ktoré mu nikdy nedovolili
vidiet.

Kompartmentalizujte znalosti, nielen zariadenia

T4 ista disciplina, ¢o plati pre zariadenia a siete, plati aj pre znalosti v rdmci skupiny.

Nie kazdy potrebuje tplny zoznam ¢lenov alebo mapu infrastruktary a nie kazdy po-
trebuje poznat dodavatelsky retazec, Struktiru penazeniek, miesta meetupov ¢i nadzovy
plan. Spolupracovnik mé vediet to, ¢o vyzaduje jeho rola, a 0 mélo viac.

Ohranicend znalost je znakom schopnosti, nie nedovery. Zrelé organizacie si nezamie-
naju vrelost s odhalenim a chapu, Ze dévera moZe byt Gprimnd a pritom ohranicena.

To isté pravidlo plati pre komunikéciu. UpIné prevadzkové podrobnosti nepatria do naj-
Sirsieho kandla a nijaka jedind chatovd miestnost by sa nemala stat archivom celého projek-
tu. Rozhovory rozdelené podla roly a ¢asového horizontu obmedzia pripadny kompromis
na jedno miesto, takZe ak jeden ticastnik prejde na nepriatelsku stranu alebo padne jeden
ucet, vonkajsia strana nedostane cely projekt naraz.

Redundancia a ploché struktiry

Hierarchie robia infiltrdciu vynosnou, lebo vytvaraji zjavné vysokohodnotné ciele. Kom-
promitujte vodcu, pokladnika, prevadzkovatela relayu alebo jedint osobu, ktord vie, ako vset-
ko do seba zapad4, a skoda sa rychlo rozsiri.

Redundancia meni ekonomiku opaénym smerom nez ohranic¢ena znalost. Kazdu kritic-
ki funkciu by mal vediet vykonat viac neZ jeden ¢lovek. Pre kritickti komunikdciu by mal
existovat viac nez jeden kandl. A na stretnutia a obchod by malo byt viac nez jedno miesto.
Primerane plocha Struktira tato zdsadu posiliiuje, takZe nijaké zmiznutie ani prebehnutie
nemoze zmrazit celd siet. Oba principy stoja vedla seba: informdcie kompartmentalizuj-
te, aby sa kompromitovanie ktoréhokolvek ¢loveka dalo preZit, a schopnosti zdvojte, aby
sa dala prezZit aj strata ktoréhokolvek ¢loveka.

Skupiny stéle potrebuji koordinéciu a standardy, ale v podobe, ktora z kazdej kltcovej
roly nerobi jediny bod zlyhania.

Seri6zna siet na ochranu stikromia pocita s tym, ze ku kompromitécii dojde a ze siet
musi fungovat aj nasledujtici defi, namiesto predpokladu, Ze vSetci vnutri st Cisti.

22.6 Bezpecnost miesta stretnuti a fyzicke uzly

Skupiny, ktoré sa stretavaji osobne, zdedia druhy problém. Opakujtica sa miestnost alebo
zadnd izba u obchodnika je uZito¢na, lebo ludia vedia, kde sa néjst. Ta istd stalost v8ak
ulah¢uje miesto sledovat. Fyzické uzly potrebuju vlastné pravidla.

Na prvom mieste je riadenie pristupu. Citlivé miesto drZi svoju skutoént funkciu pred
ulicou skrytt a hosti zdrZiava len v priestoroch, ktoré ich ndvsteva vyzaduje. Verejny pries-
tor by sa mal oddelit od skladu a od priestoru na citlivé rozhovory, ak to pripad dovoluje.
Zoznamy hosti maji byt minimélne a niekto musi stale vediet, kto koho pozval a kto zodpo-
veda za novécika. Zmyslom je zabrénit, aby sa ndhodnd zvedavost a oportunisti dozvedeli
celé usporiadanie zadarmo.

Pristupové cesty si zasltizia rovnakt pozornost ako miestnost. Miesto pouzivané na ob-
chod alebo koordinéciu by nemalo vSetkych navykntt na jednu viditelnt rutinu. Opako-
vany das stretnutia, jedna vstupna cesta, domdca siet WiFi, ktort pouziva kazdy tcastnik,
a jeden vzorec parkovania davaju pozorovatelom rovnaky dar: staly vzorec na zmapova-
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nie. Lepsi postup je jednoduchy: meiite trasy a ¢asy tam, kde to stoji mélo, a citlivé zaria-
denia drZzte mimo siete miesta. Vopred sa dohodnite na signdli, ktorym Iudi odvratite od
kompromitovaného miesta. Miestnost, ktortt mozno nahradit, je bezpec¢nejsia nez t4, ktort
povaZujete za nenahraditelnd.!!

22.7 Odhalovanie sledovania

Prevencia je lep$ia nez odhalovanie, no odhalovanie umoZnuje reakciu. Ak rozpoznéte,
Ze vas sleduju, fyzicky ¢i digitdlne, moZete upravit spravanie skor, nez sa kompromitacia
dokondi.

Znaky fyzického sledovania

Fyzické sledovanie zanechava stopy, ak viete, ¢o pozorovat. Jednym z najsilnej$ich znakov
je ta istd osoba na viacerych nesuvisiacich miestach. Jeden vyskyt moZze byt ndhoda, no
opakované vyskyty si zasltZia pozornost. Pozornost si zasltZia aj vozidla, ktoré sa obja-
vuja opakovane, najmé ak v nich sedia Iudia, ¢o nevystupuji. Ludia, ktori sa zdajt bez
tcelu, motajt sa bez zjavného ddvodu, dlho ¢itaja noviny alebo telefonujt bez konca, mo-
zu vykonavat sledovanie. Ndhle zmeny v prostredi, napriklad nové ,stale” tvare na vasich
obvyklych miestach, treba preverit.

Odhalovanie vyzaduje poznat zdkladnd liniu beZnej ¢innosti. Vedzte, kto zvycajne oby-
va vaSe pravidelné prostredie: kaviaren, cestu do prace, stvrt. Bez poznania toho, ¢o je
beZzné, nepoznate, ¢o sa zmenilo.

Protisledovacie trasy preverujd, ¢i vas niekto nasleduje. Rutinu merite nepredvidatelne.
Pouzivajte trasy, ktoré nttia sledujticich odhalit sa: slepé ulice, ndhle obrétenie sa, vstup do
budov s viacerymi vychodmi a rychly odchod. Cielom nie je uniknuat, ale odhalit. Ak od-
halenie sledovanie potvrdi, moZzete sa rozhodnut, ¢i pokracovat, zmenit sprdvanie, alebo
poziadat o pomoc.

Znaky digitalneho sledovania

Digitalne sledovanie sa odhaluje tazsie, ale tieZ zanechdva stopy. Neoc¢akavana aktivita G¢-
tu, napriklad ozndmenia o prihldseni z neznamych miest alebo zariadeni, naznacuje mozna
kompromit4ciu. E-maily s obnovenim hesla, o ktoré ste neZiadali, nasved¢uju, Ze vdm nie-
kto sktiSa Gcty. Zariadenia, ktoré sa spravaja nezvycajne, hreja sa v pokoji, vybijaji batériu
rychlejSie neZ zvycajne, alebo majt sietova aktivitu, ked ich nepouZivate, moézu byt kom-
promitované.

Kanarikové sluzby dokazu odhalit niektoré druhy sledovania. Vyhradeny e-mailovy
ucet, ktory nikdy nepouZzivate alen obcas skontrolujete, ukéze prihlasenia len vtedy, ak sa dori-
ho dostal niekto iny. Stibory s jedine¢nymi ndzvami uloZené v cloudovom tlozisku moZzno
monitorovat, a pristup od niekoho iného neZ vds znamena kompromitaciu. Takéto ,na-
strazné droty” sledovaniu nebrénia, ale ho odhalia.

Monitorovanie siete moZe odhalit neo¢akdvané spojenia. Néstroje, ktoré zobrazuji ak-
tivne sietové spojenia, ukdzu, s ¢im vasSe zariadenie komunikuje. Spojenia na neznadme ser-
very, najma v ¢ase necinnosti, treba vysetrit. Dopyty DNS na neo¢akdvané domény mozu
naznacovat skodlivy softvér alebo monitorovaci softvér.

Vsimajte si aj znaky zdkonného sledovania. Nezvycajny zdujem organov ¢innych v trest-
nom konani o vasich zndmych alebo stiidne prikazy dorucené vasim poskytovatelom slu-
zieb modzu naznacovat vySetrovanie. Niektoré jurisdikcie vyzaduji ozndmenie po skonceni
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urcitych druhov sledovania. Nepritomnost takého ozndmenia neznamend, Ze sledovanie
nebolo.

Hranice odhalovania

Odhalovanie nie je spolahlivé. Sofistikovani protivnici vedt sledovanie navrhnuté tak, aby
ho obisli, a neodhalené sledovanie e$te nedokazuje, Ze ni¢ nebolo. Nesie aj vlastné rizika:
viditelné protisledovacie signaly prezradzaju, Ze ste si vedomi, a mézu urychlit postup pro-
tivnika. Paranoja poskodzuje vztahy aj tisudok a falosné poplachy minaji zdroje, ktoré by
si neskor vyziadali skuto¢né hrozby. Cielom je informovand, primerana reakcia, nie istota
ani ochrnutie.

22.8 Bezné sposoby zlyhania (pripadové stadie)

Opakované poutzitie prezyvky a prekriZenie identit

Zatknutie Rossa Ulbrichta vyplynulo zo zlyhani operacnej bezpec¢nosti, nie z kryptografic-
kych slabin.'? Rozhodujtice chyby boli opakované pouZitie prezyvky (pouZivatelské meno
»altoid” sa objavilo v anonymnych propagacnych prispevkoch aj na osobnych ti¢toch) a z14
konfigurdcia servera. Technoldgia fungovala, zranitelnosti vytvorili ludské prevadzkové
zlyhania. Tento vzorec sa opakuje v mnohych pripadoch: prevadzkovatelia opakuja pou-
zivatelské mena v réznych prostrediach alebo vkladaji do nahravanych stiborov identifi-
kovatelné metadata.

Zrada doveryhodného spolupracovnika

LulzSec bol hackersky kolektiv, ktory pocas patdesiatdiiovej série titokov v roku 2011 preni-
kol okrem desiatok dalsich vysokoprofilovych cielov aj do Sony a CIA. Hectora Monsegura
(,Sabu”), jedného z jeho vodcov, zatkli a ten okamZite za¢al spolupracovat s FBL!? Nadalej
posobil v LulzSec a pritom odovzdéval informacie vySetrovatelom.

Ostatni ¢lenovia LulzSec Sabuovi doverovali a zdielali s nim informacie, ktoré viedli
k ich zatknutiu. Technicka bezpec¢nost ich komunikécie nehrala rolu, komunikovali totiZ
s informédtorom. Nijaké technické opatrenie nechréni pred doveryhodnym spolupracov-
nikom, ktorého obrétili. Déveru nemozno tplne odstranit. Dokladne si vyberajte, komu
doverujete, a kompartmentalizujte, ¢o kto vie, lebo ku kompromitacii moéze dojst aj vnatri
miestnosti.

Tlaciarenska steganografia: Reality Winner

V roku 2017 Reality Winner, dodédvatelka pre NSA, vytlacila utajovany dokument a poslala
ho postou novinarom.!* Identifikovali ju a zatkli v priebehu niekolkych dni. Prezradil ju
samotny dokument.

Farebné laserové tla¢iarne vkladaja takmer neviditelné ZIté bodky, ktoré kédujt sériové
&slo tladiarne a presny datum a cas tlace,?® a tie bodky prezili aj sken uniknutej strany.
NSA preto vedela, ktord tlaciareti dokument vyrobila a kedy. Interné zaznamy ukézali, Ze
Winner bola jednou zo $iestich Iudji, ¢o ten dokument tlacili, a dalSie vySetrovanie odhalilo
kontakt medzi jej pracovnym pocitacom a novindrmi. Odstudili ju na pat rokov vézenia.

Poucenie siaha daleko za tlaciarne. Fyzické dokumenty nest niekolko druhov metadat,
vratane sledovacich bodiek tla¢iarne, idajov o Sarzi papiera a stop manipulacie, ktoré pa-
pier sdm zaznamendva. Digitdlne dokumenty nest vlastnt sadu v poliach autora, v histérii
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revizii, vo vloZenych staradniciach GPS a v dlhom zozname artefaktov Specifickych pre ap-
lik4cie, ktoré pretrvaju, aj ked si autor mysli, Ze ich odstranil. Bezpe¢ny predpoklad je, ze
kazdy dokument, fyzicky ¢i digitdlny, obsahuje informécie, ktoré autor nemienil zahrnt,
a bezpe¢ny postup je zamerne ich odstranit, dokument znova vytlacit alebo prepisat vzdy,
ked to riziko oddvodriuje.

Analyza blockchainu: sledovanie Bitcoinu

Pseudonymita Bitcoinu sa ¢asto zamiena s anonymitou. V roku 2019 medzindrodné orgé-
ny ¢inné v trestnom konani oznamili velka operéciu, ktord viedla k 337 zatknutiam v 38
krajinach.!® Vygetrovanie sa opieralo predovgetkym o analyzu blockchainu, nie o prelome-
nie Sifrovania ani o kompromitovanie siete Tor.

Metéda bola priama. Firmy zaoberajtice sa analyzou blockchainu vystopovali toky Bitco-
inu od ciela az k burzam kryptomien a burzy, ktoré zo zdkona zbieraja tidaje o totoznosti,
poskytli zdznamy spéjajtce transakcie s konkrétnymi osobami. Trvaly a verejny zdznam
blockchainu, navrhnuty na overovanie bez nutnosti dovery, sa stal ddkazom obzaloby. Po-
uzivatelia, ktori verili, Ze Bitcoin poskytuje anonymitu, zistili, Ze kazd4 transakcia, akt ke-
dy urobili, je trvale zaznamenand a dd sa im pripisat, len ¢o sa ktorykolvek koniec retazca
dotkol identifikovanej sluzby.

Poucenie: Bitcoin poskytuje pseudonymitu, nie anonymitu. Blockchain na zédkladnej
vrstve je trvaly verejny zdznam. Stkromie vyZaduje dalSie opatrenia: vyhybat sa identifi-
kovanym burzam, pouzivat CoinJoin, platit cez siet Lightning s vhodnou sprdvou kanélov
alebo pouzivat systémy ecash, ktoré prerusuju graf transakcii. Pseudonymita je uzito¢nd,
no nie je to to isté ¢o anonymita.

Metadata fotografii: vystavenie cez EXIF

V roku 2012 sa softvérovy podnikatel John McAfee skryval pred tradmi v Strednej Amerike.
Novindri ho sprevadzali a zverejnili fotografie dokumentujtice jeho ttek.'® Jedna fotografia
obsahovala metadédta EXIF vratane saradnic GPS. Do niekolkych hodin pozorovatelia urcili
jeho presnti polohu v rezorte v Guatemale. O par dni ho zatkli.

Novindri o rizikach metadat vedeli, navzajom sa varovali. K zlyhaniu doslo pri spracova-
ni stboru v sidle vydavatelstva. Niekto nahral pévodny stbor, o¢istend verzia bez metadat
nikdy nevysla. Stacila jedna chyba v retazci inak opatrného zaobchddzania.

Moderné smartfény vkladaja do fotografii predvolene rozsiahle metadata: stradnice
GPS presné na metre, model zariadenia, ddtum a ¢as, niekedy nastavenia fotoaparatu a mi-
niatary predchddzajtcich tprav. Tieto metadéta prezija beZzna kontrolu, pri prezerani fot-
ky sa skryté tidaje neukdzu. Zdielanie fotografie bez odstranenych metadat moze prezradit
vasu polohu aj model zariadenia aZ po sériové ¢islo. Pred zdielanim akéhokolvek obrazka
metaddta odstratite.?* Este lepsie je v citlivych situdcidch vypnut znackovanie GPS priamo
vo fotoaparate.

22.9 Hranice OPSEC
Dokonala operacna bezpecnost je nemozna

Nikto neudrzi dokonalt opera¢nt bezpecnost navzdy. Stdla ostraZitost vycerpédva, ludia
sa poSmyknt a ¢im viac bezpecnostnych opatreni, tym viac prileZitosti na chyby. Skuto¢ny
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zivot vytvdra situdcie, v ktorych sa bezpecnost musi obetovat, a nemozno sa branit titokom,
o ktorych neviete, Ze existujt.
Chybovat mo6Zze kazdy. Dlhé operacie neustale zvysSuja pravdepodobnost osudovej chy-

by.
Cielavedomi sofistikovani protivnici mozu uspiet

Proti dostato¢ne odhodlanému protivnikovi s dostatkom zdrojov nemusi OPSEC stacit.
Spravodajské sluzby maja viac zdrojov neZz jednotlivci a stidne prikazy a medzindrodna
spolupraca moZzu ich dosah natiahnut dalej, neZ siahne obrana ktoréhokolvek jednotlivca.
Ak sa protivnik dostane k zariadeniam alebo k ¢loveku, technické opatrenia zlyhaji. Ak do-
kédze kompromitovat dodavatelsky retazec hardvéru alebo softvéru, ziska pristup, ktory
mu nijaka disciplina na niz8ej tirovni nezamedzi. Tieto hranice st $trukturdlne a spravnou
reakciou je pochopit, kde leZia, nie si namyslat, Ze ich zdold samotné disciplina.

Cielom OPSEC nie je byt dokonale v bezpeci, ale zvysit cenu titoku na vas nad to, ¢o st
protivnici ochotni zaplatit. Proti protivhikom s neobmedzenymi zdrojmi sa to dosiahnut
nemusi.

Prijatie rizika ako nevyhnutna siicast

Kazda ¢innost nesie riziko a dokonala bezpec¢nost je nemoZnd. Vazna otazka je, akd troven
rizika je pre dant ¢innost prijatelnd. Disciplinovana podoba tej otdzky m4d Styri casti. Po
prvé, posudte pravdepodobnost zlyhania a jeho nésledky. Po druhé, urcte, ktoré opatrenia
zniZia pravdepodobnost ¢i nasledky na prijatelnti mieru. Po tretie, zistite, aké zvySkové
riziko po tychto opatreniach zostava a ¢i je znesitelné. Po stvrté, vyslovne uznajte, Ze urcité
riziko zostédva, ¢o je vZdy tprimnejsie neZ predstierat, Ze ho zmiernenie odstrdnilo.

Bezpecnost bez prijatia rizika je divadlo. Uznanie hranic umoZziiuje raciondlne rozhodo-
vanie.

Vediet, kedy prestat
Na OPSEC sa vztahuju klesajtice vynosy. Prvé opatrenia prindsaju velky prinos: Sifrované
spravy namiesto nesifrovanych st obrovskym zlepSenim bezpec¢nosti. Neskorsie opatre-
nia prindsaju mensi prinos: tri vrstvy VPN namiesto dvoch znamenaja zlepSenie na okraji.
Nadmerné opatrenia vytvaraji nové rizikd, lebo zloZitost zvySuje Sancu chybnej konfigura-
cie.

Od istého bodu sa dalSie opatrenia nevyplatia, ak ich cena je zlozitost a strata pouZitel-
nosti. Vediet, kedy prestat, je sticastou dobrej OPSEC.

Zhrnutie kapitoly

[udské spravanie je najslabsim ¢lankom kazdého bezpecnostného systému. Silk Road pa-
dol pre opakované pouZitie prezyvky a zlt konfigurdciu servera, nie pre zlyhanie siete
Tor ani Bitcoinu na trovni protokolu. Clenov LulzSec chytili preto, e ddverovali Sabuovi,
ktory uZz bol informatorom. Reality Winner identifikovali podla steganografickych bodiek
tlac¢iarne vloZzenych do dokumentu, ktory prezradila. Analyza blockchainu vystopovala
transakcie Bitcoinu k identifikovanym burzam a viedla k stovkam zatknuti. Polohu Johna
McAfeeho odhalili siradnice GPS v metadatach fotografie. V kazdom z tychto pripadov
premenilo fungujtice nastroje na kompromitaciu opera¢né odhalenie, kryptografia sama

281



Praxeologia sikromia

nezlyhala. Socidlne inZinierstvo, pohodIné skratky, opakované pouzitie prezyvky a prekri-
Zenie identit prekondvaja technickt ochranu z boku, kde sa branit nevie.

Modelovanie hrozieb musi predchddzat obrannym opatreniam. Bezpe¢nost je relativna
voci konkrétnemu protivnikovi a to isté opatrenie moze byt proti jednému zbytoc¢ne silné
a proti inému nebezpecne slabé. Rdmec OODA z kapitoly 1 poskytuje strategické vodidlo:
preruste protivnikov cyklus pri pozorovani, kde je prevencia najlacnejSia. Kompartmen-
talizacia je opera¢nd disciplina, ktord tato zdsadu presadzuje, a po poruseni je nezvratna.
Ked protivnik raz prepoji dve identity, koreldciu uZ nemoZzno zrusit. Preto rézne identity
vyzaduja od prvého tkonu oddelené prezyvky, hardvér, siete a vzorce aktivity. Skupi-
ny Celia infiltracii ako Strukturdlnej hrozbe, nie ako persondlnemu problému. Organizacie
musia pocitat's tym, Ze sa nepriatelski aktéri poktsia vnikntt, a navrhovat obmedzenie sko-
dy cez kompartmentalizované znalosti a redundanciu, pretoze samotné odhalovanie proti
schopnej infiltracii nestaci. Rovnaka logika plati aj pre opakovane vyuZzivané fyzické pries-
tory. Fyzické miesta stretnuti preziju dlhsie, ked st pristup a ntidzové plany ohranicené
a znalost miesta sa ne$iri za okruh tcastnikov, ktori ju potrebuju.

Dokonald OPSEC je nedosiahnutelnd. Unava sposobuje chyby a zloZitost vytvara nové
sposoby zlyhania, a dostato¢ne vybaveni protivnici méZu uspiet bez ohladu na jedno aj
druhé. Prijatie rizika je nevyhnutnou sti¢astou racionalnej bezpe¢nostnej praxe: vyslovné
priznanie zvyskového rizika namiesto predstierania, Ze ho zmiernenie odstranilo. Operac-
né disciplina nenahrddza kryptografické néstroje ani instituciondlne $truktiry z kapitol 24
a 25, je jednou vrstvou obrany, nie celym systémom. Vediet, kedy dalSie opatrenia nestoja
za svoju cenu, je sticastou dobrej bezpecnosti. Kapitola 23 menti triediaci rdmec na postupné
zavadzanie prispésobené modelom hrozieb.

Poznamky

! Bruce Schneier, Cryptogram Newsletter, 15. oktébra 2000.

2 Na hlbsie 3tadium OPSEC je najlepsou praktickou priruc¢kou Michael Bazzell, Extreme Privacy: What It Takes
to Disappear, 5. vyd. (2023); pokryva taktické podrobnosti, ktoré tato kapitola uvadza len v zdsade.

3 Qubes OS, https://www.qubes—o0s.org.
* GrapheneOS, https://grapheneos.org.

> Komerény spyware (Pegasus, Predator, Graphite) pouZiva zranitelnosti typu zero-click na
kompromitovanie koncovych bodov komunikécie a ¢itanie obsahu po desifrovani. Lockdown Mode od
Applu a pravidelné restarty zariadenia stt hlavné obrany dostupné spotrebitelom. Podrobnosti o odvetvi
pozri v kapitole 12, poznamka 7. Dokumentacia Apple Lockdown Mode na https://support.apple.
com/guide/iphone/turn-on-lockdown-mode-ipho2a2a00eal/ios.

6 Cellebrite a Magnet Forensics (ktora ziskala GrayKey) predavajt zariadenia na forenznu extrakciu
nasadené v policajnom meradle po celom svete. Obmedzeny rezim USB v iOS a jeho ekvivalenty v Androide,
silné Sifrovanie disku, vypnuty stav a sprisnené distribticie ako GrapheneOS zvysuja nédklady extrakcie na
strane obrancu. Podrobnosti o odvetvi pozri v kapitole 12, pozndmka 7. Dokumentacia Apple USB Restricted
Modenahttps://support.apple.com/en-us/HT208857 (cesta v nastaveniach: Settings — Face
ID/Touch ID & Passcode — USB Accessories).

7 Projekt Reproducible Builds koordinuje préacu na reprodukovatelnosti v distribticiach Debian, Arch, Fedora,
NixOS a vo velkych projektoch s otvorenym zdrojom vratane Bitcoin Core a Tor Browser. Sigstore a in-toto
poskytuji doplnkovt infrastruktiru transparentnosti podpisov a SLSA rozsiruje ramec na podnikovi
atestaciu dodavatelského retazca. Reproducible Builds project,
https://reproducible-builds.org/, so stavom Debianu na
https://tests.reproducible-builds.org/debian/ a zdkladnym ¢ldnkom: Gernot Heiser,
Gerwin Klein a Toby Murray, , Binary Analysis Is the Only Reliable Way to Trust a Compiler” (2014).
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22. Operacna bezpecnost

® YubiKey, Nitrokey, SoloKey a OnlyKey pokryvajt vrstvu autentifikaénych tokenov FIDO2 (Nitrokey

a SoloKey s otvorenym firmvérom). Coldcard, Trezor Safe a Ledger pokryvaja vrstvu bitcoinovych
hardvérovych peniazeniek, pricom Coldcard je referen¢né rieSenie len pre Bitcoin fyzicky oddelené od siete
a SeedSigner je dostupny ako domaéca bezstavova zostava pre tych, ¢o si chcti zostavit vlastny. Framework,
System?76, MNT Reform a Purism Librem st platformy notebookov s otvorenym firmvérom. Coreboot

a Heads nahrddzaja proprietarne UEFI na podporovanom hardvéri. YubiKey,
https://www.yubico.com/.

? Faradayove vaky (Silent Pocket, Mission Darkness), pefiazenky blokujtice radiovy signal, hardvérové
vypinace Librem, domace smerovace Turris Omnia a OpenWrt a cestovné smerovace GL.iNet tvoria stack
fyzickej izoldcie. Nevyhnutnym sa stdva v pripade, ked je softvérovy stack kompromitovany alebo pravne
vynuteny. Silent Pocket, https://silent-pocket.com/.

!0 Tails (The Amnesic Incognito Live System), https://tails.net.

' K bezpe¢nosti miest stretnuti, bezpe¢nostnej kulttire a ohrani¢enym fyzickym uzlom v $irfom
nepriatelskom prostredi pozri Smuggler a XYZ, The Second Realm: Book on Strategy (Liberty Under Attack
Publications, rok neovereny), Kyle Rearden a Shane Radliff, Just Below the Surface: A Guide to Security Culture
(Independently Published, 2019) a Shane Radliff a Tom Marshall, Going Mobile (#VanLife Zine) (CreateSpace
Independent Publishing Platform, 2019).

12 K rozboru Ulbrichtovho zatknutia a zlyhani OPSEC pozri Andy Greenberg, ,How the Feds Took Down the
Dread Pirate Roberts”, Wired, 18. novembra 2013, a siidne dokumenty United States v. Ross William Ulbricht,
14-cr-68 (S.D.N.Y.).

13 K Sabuovi a LulzSec pozri Parmy Olson, We Are Anonymous: Inside the Hacker World of LulzSec, Anonymous,
and the Global Cyber Insurgency (New York: Little, Brown, 2012).

!4 K Reality Winner a tlatiarenskej steganografii pozri vyhlasenie FBI pod prisahou v United States v. Reality
Leigh Winner, 1:17-MJ-590 (S.D. Ga. 2017).

Bys. Department of Justice, ,,South Korean National and Hundreds of Others Charged Worldwide in the
Takedown of the Largest Darknet Child Pornography Website”, tla¢ova sprava, 16. oktébra 2019.

16 K incidentu s metadatami EXIF u McAfeeho pozri Graham Cluley, , Fugitive John McAfee’s location
revealed by photo meta-data screw-up”, 3. decembra 2012.

17 John Boyd vyvinul rdmec slu¢ky OODA (Observe, Orient, Decide, Act) ako model rozhodovacieho cyklu
pre vzdusny boj, neskor zovieobecneny na akékolvek stitazné prostredie. Primdrnym zdrojom je jeho
prezentacia , Patterns of Conflict” (nepublikovand, 1986), archivovana na
https://www.dnipogo.org/boyd/patterns_ppt.pdf.

18 Regulation of Investigatory Powers Act 2000 (RIPA), c. 23 (UK), Part ITT (Investigation of Electronic Data
Protected by Encryption), https://www.legislation.gov.uk/ukpga/2000/23/contents.
1 Sady v Spojenych statoch sa rozchaddzajt v tom, ¢ niitené vydanie pristupovej frazy podozrivym porusuje
ochranu podla Piateho dodatku pred sebaobviriovanim. Hlavné pripady: In re Grand Jury Subpoena Duces
Tecum Dated March 25, 2011, 670 F.3d 1335 (11th Cir. 2012) (natené deSifrovanie nie je vypoved, ak je obsah
vopred znamy ), United States v. Doe, 670 F.3d 1335 (11th Cir. 2012), Commonuwealth v. Gelfgatt, 11 N.E.3d 605
(Mass. 2014) (nutené desifrovanie je pripustné podla doktriny vopred zndmeho zaveru) a State v. Stahl, 206
So. 3d 124 (Fla.

2 VeraCrypt, ht tps://veracrypt . fr/, je nastroj na sifrovanie diskov s otvorenym zdrojom,
odvodeny od TrueCrypt po jeho zastaveni v roku 2014 a nezéavisle auditovany v rokoch 2016 a 2020.

1 Signal, https://signal.org/, je referenéna aplikdcia na end-to-end $ifrované spravy, ktort vyvinul
Open Whisper Systems (dnes Signal Foundation) a prvykrat vydal v roku 2013.

2 LUKS (Linux Unified Key Setup), https://gitlab.com/cryptsetup/cryptsetup,je
standardna Specifikdcia Sifrovania diskov pre Linux, implementovana néstrojom cryptsetup a predvolene
zahrnuta vo vacsine velkych distribucii.

= DNS cez HTTPS (DoH) ifruje dopyty DNS v spojeniach HTTPS, takZe sietovy pozorovatel nevidi, ktoré
doménové mené sa prekladaji. Standardom je RFC 8484 (IETF, 2018),
https://www.rfc-editor.org/rfc/rfc8484.
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2 ExifTool, ktory napisal Phil Harvey, https://exiftool.org/, je referenény néstroj s otvorenym
zdrojom na ¢itanie, zapis a odstraiiovanie EXIF a inych metadat zo stiborov obrazkov, zvuku, videa
a dokumentov, zdrojna https://github.com/exiftool/exiftool.

£ Mz

* Systém strojovych Zltych bodiek (MYD) tladiarenskej steganografie kéduje sériové &islo tladiarne a datum

a Cas tla¢e do vzoru takmer neviditelnych Zltych bodiek na celej strane. Kédovanie je volnym okom
neviditelné, ale zistiteIné pod modrym svetlom LED alebo digitalnou analyzou obrazu. EFF spitne
analyzovala kédovanie pouZzivané tla¢iarfiami Xerox a zverejnila Specifikdciuna https://www.eff.or
g/pages/list-printers-which-do-or-do-not-display-tracking—-dots.

7 John Boyd vyvinul ramec slu¢ky OODA (Observe, Orient, Decide, Act) pri praci ako stihaci pilot
amerického letectva a vojensky stratég. Kanonicky sekundérny zdroj je Frans Osinga, Science, Strategy and War:
The Strategic Theory of John Boyd (Routledge, 2007), ktory systematicky rekonstruuje Boydove prezentacie.

18 Regulation of Investigatory Powers Act 2000 (RIPA), c. 23 (UK), Part III (,,Investigation of Electronic Data
Protected by Encryption”), https://www.legislation.gov.uk/ukpga/2000/23/part/IIT.
¥ Stidy USA dospeli k protichodnym zdverom v otazke, ¢i niitené poskytnutie pristupovej frazy podozrivym
porusuje ochranu Piateho dodatku pred sebaobvitiovanim. Hlavné pripady: United States v. Fricosu, 841 F.
Supp. 2d 1232 (D. Colo. 2012) (nariadené deSifrovanie), In re Grand Jury Subpoena Duces Tecum, 670 F.3d 1335
(11th Cir. 2012) (uplatnena ochrana podla Piateho dodatku), Commonwealth v. Gelfgatt, 468 Mass. 512 (2014)
(doktrina vopred znameho zaveru uplatnena na vynttenie desifrovania), State v. Stahl, 206 So. 3d 124 (Fla.

% VeraCrypt, https://veracrypt . £r/, je nastroj na sifrovanie diskov s otvorenym zdrojom,
odvodeny od TrueCrypt (zastaveny v roku 2014) a udrziavany firmou IDRIX.

! Signal, https://signal.org/,je end-to-end Sifrovana komunika¢na aplikacia, ktort vyvinuli Signal
Foundation (neziskové organizacia) a Signal Messenger LLC.

2 LUKS (Linux Unified Key Setup), https://gitlab.com/cryptsetup/cryptsetup,je
Standardna Specifikdcia Sifrovania diskov pre Linux, udrziavand ako stcast projektu cryptsetup.

2 DNS cez HTTPS (DoH) $ifruje dopyty DNS v spojeniach HTTPS, takZe poskytovatelia internetu a sietovi
pozorovatelia nevidia, ktoré domény pouzivatel preklad4, RFC 8484,
https://datatracker.ietf.org/doc/html/rfc8484.

?* Nastroje na odstratiovanie EXIF a inych vlozenych metadét zo stiborov obrazkov a dokumentov zahffiajt
ExifTool (Phil Harvey, https://exiftool.org/, referenény nastroj prikazového riadka podporujici
stovky formatov), MAT2 (Metadata Anonymisation Toolkit 2,
https://0xacab.org/jvoisin/mat2, nastroj pouzivany v Tails a odporucany Freedom of the
Press Foundation) a funkciu exportu bez metadét v prehliadaci dokumentov GNOME.
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23

STRATEGIA ZAVADZANIA

,,Svet, v ktorom sa kryptografia pouziva, uz nie je svetom, pre ktory bola navrhnu-

z

ta.
Moxie Marlinspike, ,,The Network in Motion” (2016)1

Uvod

Zavadzanie stkromia nie je jednorazové rozhodnutie, ale priebezny proces. VyZaduje pres-
ny obraz o stcasnej situdcii, jasné vedomie vlastnych rizik a postupné rozvijanie zru¢nosti
v rdmci komunity. Cielom nie je dokonalost, ale zlepSovanie: postivat sa z miesta, kde ste,
smerom k vicsej autonémii.

23.1 Zaciname tam, kde sa nachadzate

Uprimné zhodnotenie sii¢asného vystavenia

Utinné zavadzanie stikromia zaéina presnym obrazom o tom, ako ste na tom teraz. Vacsina
ludi po zamysleni zisti, Ze o sebe odhalila viac, neZ si myslela.

Predstavte si, ¢o by odhodlany vysetrovatel zistil iba z verejnych informaécii. Digitdlna
stopa zahfnia profily na socidlnych sietach, prispevky vo férach, verejné registre, sthrny od
datovych brokerov, zmienky v spravach a profesijné adresare. Finan¢né zdznamy prezra-
dzaja vlastnictvo nehnutelnosti, sidne spisy, politické dary a obchodné registracie. Vzorce
spravania vyplyvaji z check-inov na socidlnych sietach, oznac¢enych znamych, verejne sle-
dovanych uctov a lajkov, a z ¢asu prispevkov, podla ktorého sa d4 odcitat denny rezim.
Vystavenie z minulosti problém znasobuje: materidly zverejnené pred rokmi zostavajti do-
stupné v archivoch a opakovane pouZité prezyvky umoZnuji prepojenie, ktoré nezavrie
ziadne jednotlivé vymazanie.

Takéto zhodnotenie mé byt neprijemné. Nejde o sebakritiku, ale o triezve pochopenie
vychodiskového bodu. ZlepSovat stikromie sa d4 len vtedy, ked viete, ¢o uz je odhalené.
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Co sa da zmenit a ¢o nie

Nieco je odhalené natrvalo. Informadciu, ktord raz bola verejnd, nemoZno tplne stiahnut
spat, tdaje, ktoré uz zhromazdili firmy a vlady, nemozno ziskat spat a vzorce, ktoré sa uz
vytvorili, nechdvaja stopu, do ktorej nijaké neskorSie vymazanie nedosiahne.

Priebezné vystavenie sa vSak menit dd. Medzi ovplyvnitelné ¢initele patri budtce spra-
vanie pri zverejiiovani, volba sluZieb, spdsoby komunikacie a finan¢né néstroje. Ciasto¢ne
ovplyvnitelné sa profesijné poziadavky (mozu si vyzadovat urcité odhalenie) a rodinné
vézby (to, o zverejnia ini, sa tyka aj vés); staré ¢ty mozno zmazat, ale ich archivované ko-
pie uz nie. Z velkej ¢asti neovplyvnitelné st vlddne zdznamy a tidaje, ktoré uz boli predané
brokerom; staré prispevky leZia v archivoch, kam Ziadost o vymazanie nedosiahne. Dobra
stratégia stistreduje sily na to, ¢o sa zmenit d4, a zvySok prijima. Posadnutost minulym
vystavenim plytva zdrojmi, ktoré sa lepSie vyuZzijui na zlepSenie budticej praxe.

Postupné zlepSovanie namiesto dokonalosti

Dokonalé stikromie sa dosiahnut nedd. Hon za dokonalostou vedie k ochromeniu alebo
vyhoreniu. Prakticky ciel je neustale zlepSovanie: aby ste na tom boli dnes lep$ie neZ vcera
a tento rok lepsie nez minuly.

K tomu patri zmierit sa s nedokonalostou, lebo kazdy systém ma slabiny a kazdy postup
obmedzenia; nejde o to, ¢i slabiny existuja, ale ¢i sa vasa pozicia zlepSuje. Uprednostnite
zmeny s velkym dosahom: niektoré tpravy prinest velky prinos pre sikromie takmer bez
ndmahy, iné vyzaduju vela tsilia a dajt len okrajové zlepSenie. Budujte udrzatelné navyky;,
lebo postupy, ktoré si vyZaduja stalu ostraZitost, zlyhajt, ked ostraZitost pominie; udrzatel-
né sikromie vznikd z ndvykov, ktoré sa stanti automatickymi, nie z hrdinskych vykonov,
ktoré sa nedaji udrzat. Vyhnite sa uvazovaniu ,,v8etko alebo ni¢”: ¢iasto¢né zavedenie dé-
va Ciastoént ochranu. Sifrovana komunikdacia s niektorymi kontaktmi a SMS s ostatnymi
je lepsia nez SMS so vSetkymi. Nedokonaly pokrok je lepsi nez dokonalé ochromenie.

23.2 Skor nez zacnete: pouzite model hrozieb

Skor nez si vyberiete kroky zavddzania, pouZzite na svoju situdciu ramec modelovania hro-
zieb z kapitoly 22.2 Vage povolanie, jurisdikcia, verejny profil, vztahy, finan¢n4 situdcia aj
politicky kontext urcujt, ktoré opatrenia stt vhodné a ktoré zbyto¢né. Urcite si, ktoré infor-
madcie by pri odhaleni sposobili vaZnu S8kodu a ktoré by vas len zahanbili. Zdroje stistredte
na ochranu tych prvych; chranit vSetko rovnako znamena nechranit i¢inne nic.

Toto zhodnotenie mé predchddzat vyberu néstrojov. VSeobecné rady rataji so vSeobec-
nymi hrozbami, ale vasa situdcia je konkrétna. Kroky niZ$ie st usporiadané postupne, no
ktord troven je vhodna pre vas, zavisi od vasho modelu hrozieb, nie od univerzalneho
Standardu.

PomdZe hrubé pravidlo. Citatelia, ktorym hrozi hlavne beZné vytazovanie tdajov alebo
prienik do tctov, by mali zacat zdkladnou troviiou. Ti, ktori chcti znizit finan¢né sledova-
nie alebo zavislost od platforiem, zvyc¢ajne potrebuju aj strednti tiroven. Ked hrozba zahfnia
cielené vysetrovanie alebo vdZne oddelenie identit, pokrocild troven uZz nie je volitelnd.

23.3 Postupneé kroky: od jednoduchych k pokrocilym

Tieto tirovne st prahy, nie vyznamenania za vaznost. Zastavte sa, ked je vas model hrozieb
pokryty a postup je udrzatelny.?
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23. Stratégia zavadzania

Zaciatocnicka droven: zaklady

Zakladna troven riesi protivnikov, s ktorymi sa stretdva vac¢Sina Iudi: automatizované kra-
deZe pristupovych ddajov a pasivne zbieranie tdajov platformami a datovymi brokermi.
Kazdé z nasledujtcich opatreni vychadza z konkrétnej hrozby, nie zo vSeobecného odpo-
ricania ,budte bezpec¢nejsi”.

Opakované pouZivanie hesiel je najbeZznejsSia slabina pri overovani, lebo tinik z jednej
sluzby da tto¢nikovi platné prihlasovacie tidaje do kazdej dalsej sluzby s rovnakym hes-
lom. Sprévca hesiel tito triedu ttokov odstrani, pretoze vytvara pre kazdy tcet jedinecné
prihlasovacie tidaje, a dosah 8kody pri jednom tniku sa tak zGZi na dant sluzbu.* Dvoj-
faktorové overenie riesi dalsi druh zlyhania: ukradnuté prihlasovacie tidaje, ktoré funguja,
aj ked st jedine¢né. Hardvérové bezpecnostné kltice s WebAuthn alebo FIDO2 odolava-
ja phishingu, lebo kazdé poverenie je pri registracii kryptograficky viazané na konkrétnu
doménu, ktorad ho vydala; prehliadac tento rozsah pri prihlaseni vynucuje, takze falos$né
strdnka neziska podpis, ktory by skuto¢na sluzba prijala. Kédy z autentifika¢nych aplika-
cif nie st voci phishingu odolné v tom istom zmysle, pretoZze strdnka, ktord kéd v realnom
Case preposle, ho moze odovzdat skuto¢nej sluzbe skor, nez vyprsi, no stale poméhaja proti
hromadnému skdsaniu uniknutych hesiel (credential stuffing). Kédy v SMS st najslabsie,
lebo popri rovnakej zranitelnosti voci preposielaniu pridavaja riziko prevzatia SIM karty
(SIM swap)?? a zachytenia u operatora.

Nesifrovanta komunikaciu vidi kazdy sprostredkovatel, cez ktorého prechadza. Signal
poskytuje end-to-end Sifrovanie s minimalnym uchovavanim metadat. E-mail zo svojej po-
vahy nie je sikromny; spravy putuji cez viaceré servery v otvorenom texte, ak odosielatel aj
prijemca nepouZivaji PGP alebo S/MIME, a aj vtedy zostavaju metadéata odhalené. Posky-
tovatelia, ktori reSpektuji sikromie, zniZuji vystavenie na strane servera pri nepracovnej
komunikécii.?

Sifrovanie zariadenia riesi hrozbu fyzického pristupu: stratené alebo ukradnuté zariade-
nie bez $ifrovania disku vyda cely svoj obsah tomu, kto ho drzi. Prehliada¢ zamerany na
stikromie zmen3uje plochu na sledovanie pri beznom prehliadani. Spolahlivé prehliada-
¢e tohto druhu dnes zahfiajad Mullvad Browser (praca Tor Browseru proti rozpoznavaniu
prehliadaca, prebalena na pouzitie v lubovolnej sieti) a LibreWolf (Firefox s predvolene po-
uzitym zosiliiujicim profilom arkenfox). Oba robia odtlacok prehliadaca nerozliditelnym
od odtlackov ostatnych pouZzivatelov toho istého prehliadaca, a to je Strukturalna zaruka,
ktorti samotné blokovanie sledovacov ned4.®

E-mailové adresy sltizia ako univerzalne sledovacie identifikatory naprie¢ sluzbami. Sluz-
by e-mailovych aliasov vydavaja pre kazdu sluzbu int preposielaciu adresu, takze tnik
z ktorejkolvek sluzby sa nedé prepojit s inymi sluzbami, a existuji aj varianty na vlastny
hosting pre tych, ktori chcti, aby preposielacia infrastruktira bezala na ich hardvéri.” Tieto
opatrenia rieia najcastejsie slabiny s minimédlnou zmenou Zivotného $tylu; vac¢sina Iudi ich
zvladne zaviest cez vikend.

Stredna aroven: rozsirenie ochrany

Stredna troven riesi ind triedu protivnikov: infrastruktaru finanéného sledovania a zhro-
maZdovanie tidajov na trovni platforiem. Zakladné opatrenia chrania pred prilezitostnymi
atoénikmi; tieto zacinaja odolavat systémovym pozorovatelom.

Kapitola 10 ukdazala, Ze finan¢né sledovanie funguje hlavne cez kontrolné body, kde
sa k transakcidm pripaja identita. Bitcoin ziskany na burzach s plnym KYC ttto zranitelnost
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opakuje v novom médiu.® Burzy typu peer-to-peer a zarabanie bitcoinov priamo za tovar
¢i sluzby znizuju prepojenie s identitou v mieste ziskania; bankomaty v niektorych juris-
dikciach vyZaduju lahSie overenie, no mnohé uz Ziadaja overenie totoznosti aj pri malych
suméch, takZe miestnu prax si treba overit, skor neZ sa na stikkromie spoliehate.23

Minanie je druhy povrch sledovania a Lightning riesi jeho cast. Platby ida cez kanaly
mimo retazca s cibulovym smerovanim, takze jednotlivé transakcie sa nezapisuji do z&-
kladného blockchainu a kazdy sprostredkujaci uzol vidi len susedné skoky; tym odpada
trieda titokov zavislych od verejného grafu transakcii, vratane zhlukovania podla opakova-
ne pouZitej adresy a odhalovania zvysku. Stikromie je ¢iasto¢né, nie absolttne: otvorenia
a uzavretia kanalov sa stale vysporiadavajt v retazci ako UTXO, ktoré moZe analytika retaz-
ca skimat; verejnd topoldgia smerovania v spojeni s idajmi o ¢ase a suméach moze prezradit
informdcie, ak mé periaZenka malo kanélov; a pefiaZenky smerujtice platby cez infrastruk-
taru jedného poskytovatela vystavuja tok svojich platieb tomuto poskytovatelovi. Klient
s vlastnou tschovou, pripojeny k uzlu, ktory pouzivatel sdm prevadzkuje (jednou z moz-
nosti je Zeus), zachova viac stikromia neZ rieSenia zavislé od poskytovatela, ako je Phoenix,
za cenu, Ze uzol musite prevadzkovat sami.’

VPN (Mullvad, IVPN) riesi sietového pozorovatela tym, ze Sifruje prevadzku medzi
zariadenim a serverom VPN, ¢o brani poskytovatelovi internetu alebo prevadzkovatelovi
lokélnej siete skiimat, ¢o prehliadate. Obmedzenie je strukturalne: VPN prestva doveru
z jedného sprostredkovatela na iného a pozorovanie neodstrani, iba ho premiestni. Pocho-
pit toto obmedzenie je sti¢astou modelu hrozieb, nie argument proti pouzivaniu VPN.1

Utoky zamerané na ludi, rozobrané v kapitole 22 (phishing, pretexting, socidlne inZinier-
stvo), nadobudaja vyznam, ked sa stikromie konajtceho zlepsuje, pretoze ¢lovek sa stdva
najlacnejSou zostavajicou plochou na tatok. Povedomie o bezpec¢nostije v tejto faze hlavnou
obranou proti titokom, na ktoré technické opatrenia nestacia, a kto ho povaZuje za doplnok,
nechava otvorent najvacsiu dieru. Podla rovnakej logiky fungujt aj migracia sluzieb (na-
hradenie platforiem nepriatelskych voci sikromiu platformami, ktoré ho reSpektuja) a od-
delenie identit (samostatné e-mailové adresy a ¢ty na samostatné tcely): kazdé znizuje
pocet bodov prepojenia, ktoré moze protivnik vyuzit.

Pokrocila aroven: silnejSia ochrana

Pri zvySenych modeloch hrozieb st vhodné silnejie opatrenia. Tato troven si vyZzaduje
znacnu technickt investiciu, no ddva ochranu, ktort niZsie tirovne dosiahnut nevedia.

Pri sietovej anonymite sa Nym snaZi o silnejSiu ochranu proti ¢asovej analyze, nez ddva
nizkolatenény ndvrh Toru. PouZiva architekttru mixnetu, ktord prevadzku zoskupuje do
davok a menti jej poradie. Tor v8ak zostdva vyspelejSou a rozsirenejSou volbou, s va¢simi
mnozinami anonymity a lep$imi nastrojmi na kazdodenné pouZzitie; na anonymné prehlia-
danie webu pouZzivajte Tor Browser. Prihldsenie do osobného tétu cez Tor véas neskryje
pred samotnou sluzbou, ktord uz vie, kto ste, ale relaciu stéle chrani pred poskytovatelom
internetu a kaZdym pozorovatelom medzi vami a sluzbou, takZe volba zavisi od toho, ktoré-
mu protivnikovi sa chcete vyhnuat. Rozhoduje disciplina pri oddelovani identit: nemieSajte
anonymné prehliadanie a osobné prihlasenia v tej istej relacii Tor Browseru a pri prechode
medzi kontextmi pouZzite funkciu New Identity alebo novy profil, aby sietovy pozorovatel
nemohol tieto dve veci prepojit cez spolo¢ny okruh. Na maximalnu ochranu slaZi systém
Tails, ktory sa spusta z USB, vSetku prevadzku vedie cez Tor a na hostitelskom pocitaci
nezanechd nijaku stopu.!!
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Qubes OS izoluje aplikécie v oddelenych virtualnych strojoch: prehliada¢ v jednom, e-
-mail v druhom, a ani jeden sa v pripade kompromitacie nedostane k ostatnym. Kompatibi-
lita hardvéru je obmedzena (potrebné sti VT-x a VT-d, pozrite si zoznam kompatibility), no
Qubes izoluje silnejsie nez akykolvek pristup s jedinym operaénym systémom. Whonix*
spusta dva virtudlne stroje (branu, ktora vedie v8etku prevadzku cez Tor, a pracovnu sta-
nicu izolovand od fyzickej siete) a moze bezat aj v Qubes, ¢im spoji kompartmentalizaciu
s anonymitou. GrapheneOS je zosilneny Android pre zariadenia Pixel s overenym Startom
(verified boot) a zosilnenym pridelovanim pamadte, navyse s volitelnym Google Play v izo-
lovanom prostredi pre tych, ktori potrebuji konkrétne aplikdcie, ale nechctt Googlu dat
préva na trovni systému.'?

Pri vaznej kompartmentalizcii (rozdeleni na oddelené celky) majte pre oddelené iden-
tity oddelené zariadenia, kiipené za hotovost a pouZzivané len z miest, ktoré s vami nikto
nespéja. Rozne identity maja pouzivat r6zne sietové cesty: domaéci internet pre skutoéna
identitu, verejné WiFi alebo Tor pre anonymné ¢innosti, a pri VPN roéznych poskytovatelov,
ak VPN sltzia na rozne tcely.

Vlastny hosting (e-mail cez Mail-in-a-Box, stbory cez Nextcloud) dava maximdalnu kon-
trolu, ale vyZaduje stalu adrzbu. Pustite sa dori, len ak na to méte technické schopnosti aj
Zas.?

Fyzicka bezpecnost je zdkladom digitdlneho stikromia. PouZzivajte hesld k firmvéru, za-
pnite overeny Start a v nepriatelskom prostredi nikdy nenechavajte zariadenia bez dozoru.
Pri vysokej hrozbe kupujte zariadenia nepredvidatelnymi cestami, aby ste sa vyhli kom-
promitécii cez dodavatelsky retazec.

Jurisdikcia je Strukturdlna premennd. Niektoré jurisdikcie chrénia pred nttenim k odha-
leniu, iné nie. Svoje ¢innosti usporiadajte tak, aby ste mali tiZitok z ochrannych prdvnych
ramcov.

Uroven suverénneho hostitela

Nad pokrocilou tiroviiou lezi uzsia kategdria praxe, ktord prestva infrastruktaru zo vztahu
pouzivatela s komerénymi poskytovatelmi do jeho vlastnej domacnosti. Uroveii suverénne-
ho hostitela je kategoria, ktorti kniha architektonicky opisuje v kazdej kapitole o systémoch
s vlastnym hostingom, a za poslednych niekolko rokov dozrela do praktickej konfiguracie.
Zakladné sucasti tvori bezny hardvér so Specifickymi softvérovymi stackmi. Maly ser-
ver (casto jednodoskovy pocita¢ alebo maly tsporny pocitac) bezi na distribtcii pre osob-
ny server, ako je Start9 alebo Umbrel. KaZzda z nich bali desiatky aplikacii s predvolenym
nastavenim, ktoré uprednostiiuje sikromie pred pohodlim. Rovnako dobre poslaZi stary
notebook s volnym SSD a mnohé prvé nasadenia zac¢inaja na hardvéri, ktory mal skoncit
v zasuvke alebo na recyklaciu. Na tom istom hardvéri bezi plny uzol Bitcoinu, takZe petia-
Zenka pouzivatela sa pyta jeho vlastného uzla, nie komeréného poskytovatela. Popri uzle
beZzi relay Nostr, takZe socidlna prevadzka pouZzivatela nejde cez cudzi relay, pokial sa sém
nerozhodne prispevky zdielat aj inde. UloZisko je lokélne; zalohy sa $ifruja kla¢mi, ktoré
pouzivatel ovladda, eSte skor, nez opustia zariadenie, takZe externé képie mozu lezat v clou-
dovom uloZisku alebo na disku priatela, a ten, kto ich drZzi, ich nemoZze precitat. Sietova
cesta vedie cez domadci internet a pre vybrané sluzby je k dispozicii Tor alebo 12P.
Architektonicka vlastnost suverénneho hostitela spociva v tom, Ze odstranuje cestu troj-
uholnikovej intervencie opisant v kapitole 10. Komer¢ného poskytovatela mozno prinitit,
aby sledoval svojich zdkaznikov; suverénny hostitel odpoveda len fyzickej kontrole svojho
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majitela. Cesta natlaku, s ktorou pocita regulacna architekttra, stile existuje pri poskyto-
vatelovi domdceho internetu, ale tdaje, ktoré cez toto potrubie tecd, st Sifrované, a vzorce
prevadzky viditelné pre poskytovatela prezrddzaji, Ze pouZzivatel hostuje vlastné sluzby,
nie ¢o hostuje.

Strukttra ndkladov sa zmenila tak, Ze tato troveti je dostupna. Maly server, ktory zvlad-
ne plny uzol Bitcoinu aj relay Nostr, stoji zhruba tolko ako smartfén strednej triedy a znovu
vyuzity stary notebook nestoji ni¢. Softvérové stacky st zadarmo a spravujt ich aktivne ko-
munity. Udrba je redlna (bezpe¢nostné aktualizdcie a disciplina pri zalohovani), no pre
pouZivatela so zdkladnou technickou zru¢nostou sa zmesti do niekolkych hodin mesacne.
Tato troveti sa z profesionalnej spravy systémov presunula do praxe odhodlanej podsku-
piny strednej tirovne.

Co suverénny hostitel v predvolenom stave nedéva, je anonymita polohy. Hostitel stoji
na domdcej adrese pouZzivatela a jeho IP adresa oznacuje domdcnost pre kazdého, kto vie
priradit IP adresu k polohe pomocou beZznych komerénych geoloka¢nych databdz. PouZi-
vatel vo zvySenom ohrozeni moZe tiito medzeru zatvorit tak, Ze sluzby hostitela spristupni
ako skryté sluzby Tor, alebo pripojenie zakryje doveryhodnou VPN, takze prichddzajtice
dotazy domécu IP adresu nikdy nevidia. Ani bez tychto opatreni hodnota architekttiry ne-
zanikd: bezny obc¢an tak odopiera komerénému sledovaciemu aparatu rutinni prevadzku,
ktorta by inak zozbieral. Model hrozieb je niZ8i neZ model anonymity na pokrocilej trovni
a investicia je imerne mensia.'4

Lokalna inferencia Al na suverénnom hostitelovi

Velké jazykové modely sa stali dalSou kategériou infrastruktiry, ktort moze suverénny
hostitel prevziat. Poziadavka (prompt) posland modelu v cloude je odhalend preferencia
vydana prevadzkovatelovi v otvorenom texte a o tom, ¢o sa s fiou stane potom, rozhodu-
ju prevadzkovatelove podmienky sluzby a pravidld uchovédvania. PoZiadavka spracovana
lokélne spustenym modelom zariadenie pouZivatela nikdy neopusti, a preto Ziadne pod-
mienky sluzby nerozhodujt, ¢o s fiou prevadzkovatel urobi, lebo prevadzkovatel neexis-
tuje. Zdravotné, finanéné, pradvne a osobné otazky, ktoré by pouZzivatelia neradi zverili
hostovanej sluzbe, moZzno spracovat lokalne bez toho, aby ich niekomu odhalili.

Nastroje za posledné tri roky dozreli. llama.cpp je referen¢ny inferen¢ny engine v C++,
ktory spuista kvantizované modely s otvorenymi vdhami na beZznom hardvéri vratane spot-
rebitelskych notebookov a mobilnych zariadeni; kvantiza¢ny format GGUF je de facto vy-
menny formét pre modely s otvorenymi vdhami. Ollama obaluje llama.cpp rozhranim pre
vyvojarov, ktoré riesi stahovanie modelov a lokdlne poskytovanie API; LM Studio a GPT4All
pontkaju grafické rozhrania pre pouzivatelov, ktori nie st vyvojari. Framework MLX od
Applu cieli priamo na Apple Silicon a rozhranie Foundation Models od Applu spristupiiuje
aplikacidm tretich strdn modely s 3 miliardami parametrov priamo na zariadeni, a to od vy-
dani operaénych systémov z roku 2025. Nvidia NIM poskytuje modely v kontajneroch pre
firemné nasadenie s vlastnym hostingom. Ni¢ z toho nie stt modely so Spi¢kovymi schop-
nostami v zmysle najvacsich hostovanych modelov a rozdiel medzi Spickovymi a lokalnymi
modelmi sa kazdy rok zmensuje.'®

Kompromis, ktory tato kategoria ukladd pouZzivatelovi, je schopnost oproti sikromiu.
Spi¢kovy model hostovany poskytovatelom cloudu d4 pri mnohych tlohéch lepsie odpove-
de nez najvacsi lokalne nasaditelny model a pouzivatel, ktory cloudovy kompromis prijme,
prijal aj tok tdajov, ktory z neho vyplyva. PouZivatel, ktory ho odmietne, prijme zniZenie
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Spickovych schopnosti a dostane za to Strukturdlnu zaruku: nijakd vzdialend strana po-
ziadavku nevidi, pretoze zo zariadenia ni¢ neodchddza. Pri vacsine otdzok ddleZitych pre
stkromie (zdravotnych, finan¢nych, osobnych) je lokalne nasaditelny model dost schopny
a zaruka stukromia plati bez ohladu na spravanie akéhokolvek poskytovatela. Suverénny
hostitel je miesto, kde tato kategéria v praxi Zije: ten isty hardvér, ktory pohara uzol Bit-
coinu a relay Nostr, pohdania aj lokdlny model a inferen¢nd zéataZ prirodzene zapadd medzi
ostatné sluzby s vlastnym hostingom na tom istom zariadeni.

Co postupné zavadzanie prinasa

Postupné zavddzanie slizi viacerym tcelom. Kazda tdroveni buduje schopnosti pre dalsiu:
pouzivanie spravcu hesiel pripravuje na spravu kltacov a zdkladné Sifrovanie na sofistikova-
nejsie kryptografické nastroje. Postupna zmena ddva novym postupom ¢as stat sa ndvykmi,
nez pribudnu dalSie, pretoze pokus o vSetko naraz vedie k vzdaniu sa. Zacat opatreniami
s velkym dosahom zaruci, Ze obmedzené zdroje pokryju najzdvaZnejsie slabiny ako prvé.
Kazdy krok nieco naudi; prakticka skdsenost ukéze, ktoré hrozby st dolezité a ktoré na-
stroje st pre vés udrzatelné.!

23.4 Hladanie komunity

Uloha komunity

Stakromie sa ¢asto vnima ako individudlna prax, no komunita rozsiruje to, ¢o jednotlivci
dokazu. Prijatie nastroja si vyZaduje protistrany: Sifrovand komunikécia potrebuje dalsich,
ktori pouzivaju kompatibilné néstroje, a transakcie v Bitcoine potrebujt Iudi, ktori Bitcoin
prijimajt. Vdaka sietovym efektom rastie uzito¢nost nastroja s jeho rozsirenim vo vasej sieti.
Clenovia komunity sa delia o poznatky o néstrojoch a novych hrozbach; uéenie sa zo sku-
senosti inych urychluje rozvoj zru¢nosti a pomaha vyhntt sa beznym chybam. Technické
problémy a nepriaznivé situdcie sa daja lahsie zvlddnut s podporou komunity; izolacia
staZuje udrzat prax stitkkromia. Niektoré postupy stkromia si vyZaduja déveryhodné proti-
strany, lebo obchodovanie peer-to-peer aj spolo¢né projekty potrebujt Iudi, ktorym mozete
doverovat.

Miestne komunity okolo Bitcoinu a silkromia

Miestne komunity ddvaja osobny kontakt, ktory buduje doveru tcinnejsie nez samotna on-
line interakcia. V mnohych mestach sa pravidelne konaja bitcoinové meetupy (stretnutia
komunity), ktoré poskytnt tvod do komunity a mozné obchodné vztahy; kvalita sa 118i,
preto ak je z ¢oho vyberat, navstivte viac z nich. Makerspacy a hackerspacy sa ¢asto pre-
kryvajt s komunitami zameranymi na stikromie a pontikaji prostredie na ucenie aj spolo-
¢enské vazby. Konferencie o Bitcoine a stkkromi ddvaji intenzivny kontakt s komunitou,
hoci kvalita je r6zna a pred tcastou je vhodné si veci preverit. Komunita moZe vznikniit aj
prirodzene z existujticich vztahov: priatelia ¢i kolegovia, ktori zdielaji obavy o stkromie,
sa moZu stat sietou vzdjomnej podpory.

Tieto komunity fungujt aj ako fyzické predmostia. Meetup je miesto, kde sa online pre-
zyvKky menia na zapamétané tvare a kde budtce protistrany zistia, kto sa ukazuje. Paralelna
ekonomika rastie rychlejsie, ked sa digitdlna dovera stretne s fyzickou pritomnostou.

Opakovany workshop alebo stretnutie v makerspace sa ¢asto stane miestom, kde Iudia
vyskts$aji ndstroje a uskuto¢nia prvé malé obchody, kym miestna dovera nenarastie natol-
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ko, ze vdcsi obchod sa da aspon zvazit. Hranica medzi komunitou a obchodom je ¢asto
tenkd z dobrého doévodu: opakovand vymena je jeden zo spdsobov, ako komunity zistuju,
& spolu mdZu uniest skutoény hospodarsky zivot.!”

Online komunity

Online komunity siahajt za geografické hranice. Nostr, decentralizovany socidlny proto-
kol, umoZziiuje pseudonymni G¢ast s odolnostou voci cenztre; hladanie komunit zamera-
nych na sikromie v sieti Nostr ddva kontakt bez kontroly zo strany platformy.'® Matrix
a Element pontkajta federovany chat so Sifrovanim a existuji r6zne miestnosti zamerané
na stikromie.?® IRC je stéle Zivé v technickych komunitdch a komunitdch zameranych na st-
kromie. O néstrojoch a postupoch stikromia sa diskutuje na réznych férach a diskusnych
tabuliach, hoci kvalita je r6zna a zdroje treba hodnotit kriticky.

Online komunity nest riziko protistrany, ktoré miestne meetupy mozu ¢iasto¢ne vyriesit
tyzickou pritomnostou. Online sa nedd overit, s kym komunikujete, a t4 ist4d pseudonymita,
ktora chrani poctivych tcastnikov, chrani aj zlych aktérov. Organy ¢inné v trestnom konani
si pestuji informatorov v online priestoroch rovnako ochotne ako vo fyzickych a deklaro-
vané hodnoty komunity nedavaja nijakti zaruku skutoéného zloZenia jej ¢lenstva. Dovera
by sa mala vyvijat pomaly, cez pozorované spravanie v mnohych interakciach, nie cez tvr-
dené poverenia alebo rychlu intimitu. Ten, kto sim pontika informéacie o vaSej identite,
nezvycajne rychlo tla¢f na dohodnutie osobného stretnutia alebo kladie podrobné otazky
o opera¢nych podrobnostiach skor, nez existuje nejaka histéria, si zaslaZzi opatrnost, nie
zapojenie.

Rozvoj dovery v case

Dovera sa ziskava doslednym spravanim v ¢ase.!” Mechanizmus je jednoduchy a pomaly:
opakované interakcie s nizkou stdvkou vytvaraja histériu a ta sa stdva dokazom, na kto-
rom stoja vacSie zdvazky. Zacnite ticastou v diskusidch a komunitnych aktivitach, eSte nez
sa pustite do ¢ohokolvek s vysokou stdvkou. Dosledné a spolahlivé spravanie pocas me-
siacov je skutoény dokaz; neddslednost ¢i nespolahlivost je tiez skutoény dokaz. Doveru
rozSirujte postupne podla skusenosti a stiahnite ju, ked spravanie odporuje doterajSiemu
vzorcu. Skratka, ktora by vytvorila skutoénti doveru rychlejSie neZ ¢as, neexistuje a pocit
rychleho spojenia s novym ¢lenom komunity je pravdepodobnejsie znak socidlneho inZi-
nierstva nez ddkaz skutoc¢nej blizkosti.

Kompartmentalizacia plati vo vnatri déveryhodnych komunit rovnako ako mimo nich.
Déveryhodny kontakt sa dozvie to, ¢o potrebuje pre dant interakciu, nie vSetko, na ¢om
pracujete. Clenstvo v komunite neodstraiiuje riziko, Ze Géastnik je informator, je pod tla-
kom alebo raz urobi chybu, ktora odhali, ¢o vie. Disciplina obmedzeného odhalovania nie
je nedodvera voci jednotlivcovi; je to uznanie, Ze dovera a vystavenie st dve rdzne otazky
a treba ich riadit osobitne.

Budovanie obchodnych vztahov

Obchodovanie peer-to-peer vyZaduje doveryhodné protistrany a hlavnym filtrom je repu-
tdcia. Zavedeni ¢lenovia komunity s verejnou histériou poctivych obchodov st pre vas
mensim rizikom neZ cudzi Iudia, lebo majt ¢o stratit. Prvé obchody maja byt také malé,
aby sa strata dala zniest; velkost sa zvySuje, aZ ked sa opakovanymi tispeSnymi vymenami
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vytvori histéria. Ponahlat sa s velkym obchodom skor, nez histéria existuje, je ¢asta chyba,
ktoréa sustredi vSetko ucenie do jednej drahej udalosti.

Escrow (tischova s podmienkou uvolnenia) zniZzuje riziko pre obe strany pri obchodoch
s nezndmymi protistranami: prostriedky st pod spolo¢nou kontrolou, kym sa nepotvrdi
dodanie, nie pod jednostrannou mocou jednej strany. Mechaniku rozoberd kapitola 24.
Pri kaZdej dokumentécii, ktord chrani niektort stranu, treba kompromis medzi dokazom
a vystavenim stikromia posudit podla skuto¢ného modelu hrozieb. Podpisana potvrdenka,
ktora dokazuje dodanie, vytvara aj zdznam,; Ci je tento zdznam zatazou, zavisi od toho, kto
ho moze niekedy vidiet.20 2!

23.5 0d individualnej praxe k spolocnej praxi

Prax stikromia sa zacina u jednotlivcov, lebo jednotlivci moézu svoje navyky zmenit ako pr-
vi, a trvalou sa stane az vtedy, ked podla nej za¢nti konat aj ludia okolo nich v tej istej
infrastruktare. Domadcnost, ktord pouziva $ifrovant komunikdciu, alebo miestny okruh
obchodnikov, ktori obchoduja cez opakujtice sa protistrany, prekro¢ili prah. Stikromie uz
nie je izolovana preferencia. Meni sa na hospodarsku prax.

Koordinacia v domacnosti

Domécnosti potrebujt spolo¢né pravidla. Jeden ¢lovek, ktory verejne zdiela rodinné rozvr-
hy, méZe zmarit starostlivii disciplinu pri ochrane polohy u iného. Jeden z manzelov, ktory
pouZziva mince spojené s burzou na citlivé ndkupy, moZze vystavit toho druhého. Jedno die-
ta, ktoré pouziva rodinny tablet s ti¢tami na skuto¢né meno, moze zrutit oddelenie identit
pre vsetkych, ktori zariadenie zdielaja.

Zacnite jednoduchymi dohodami. Rozhodnite, ktoré komunika¢né ndstroje bude do-
macnost pouZzivat na citlivé veci a ktoré zariadenia st spolo¢né a ktoré osobné. Urcte, ¢o
si pred odhalenim vyZzaduje spolo¢ny stihlas. Ak domécnost pouZziva Bitcoin, rozhodnite,
ktoré zostatky sti na mifianie a ktoré dlhodobé tspory, a ako sa ulozia zdloZzné materialy.

Malé timy a podnikanie

Rovnaka logika plati pre timy a malé firmy. Podnik, ktory chce mat asponi trochu stikromia,
nemoze fungovat s predpokladom, Ze kazdy zamestnanec pouZiva ta istti identitu a rov-
naké komunikac¢né ndvyky pri kazdej tlohe; roly treba oddelit a verejny tcet nie je to isté
ako prevadzkovy kltu¢. Komunikécia s dodavatelmi nie je to isté ako verejny marketing.
Zakaznicka podpora nie je to isté ako sprdva pokladnice.

Zacnite jednou obchodnou liniou, ktord sa da vyrovnat po cistejsich kanaloch. Bitcoin
zardbajte priamo, kde sa dd. Medzi verejnou reputaciou a sikromnou prevadzkou drzte
jasnt hranicu a spravu pokladnice oddelte od oboch. Najprv pouzivajte malé protistrany.
Skor nez poskytnete velktt doveru, vybudujte opakovany obchod. Ak podnik zavisi od
stkromia, mé vediet, ktoré zaznamy potrebuje, kde lezia, kto k nim ma pristup a kolko
jeho ¢innosti stale zavisi od kontrolnych bodov bank alebo platforiem.

Jednym praktickym vstupnym bodom je sprostredkujtici obchodnik (proxy merchant).
V jednom pripade je touto rolou OTC zmen4rnik?, v inom nadkupny agent alebo koordi-
nétor osobného odberu. Rola stistreduje vystavenie na jedno miesto. Jeden déveryhodny
Specialista zvlddne hranicu a oceni riziko, takZe desiatim ludom odpadne desat samostat-
nych kontaktov so sledovanou stranou ekonomiky. Nebezpec¢nd je koncentracia, preto maja
tieto roly zostat viaceré a nahraditelné.

293



Praxeologia sikromia

Prvy obchodny okruh

Prvym cielom nie je rozsah. Prvym cielom je jeden uzavrety okruh: zarobit sikromne,
minut stkromne a znova. Dizajnér, ktory prijme platbu v Bitcoine a v Bitcoine zaplati do-
davatela, takyto okruh zacal. Miestny obchodnik, ktory nakupuje od jedného dodévatela
dbajticeho o stikromie a preddva stdlym zakaznikom cez priame spravy, ho zacal tiez. Maly
tim ho zacal, ked sa koordinuje cez Sifrované kanély a kltce od pokladnice drzi oddelene
od kazdodennych sprav.

Ked okruh funguje, moze zhustnut. Protistrana sa stane znamou, obchod sa opakuje; ¢o
sa zdalo ako pokus, sa stane oby¢ajnym. Stikromné prax sa zmeni na navyk.

23.6 Co nerobit

Neohlasujte svoje imysly verejne

Casté chyba zaiatoenikov je verejné ohlasovanie timyslu chrénit stkromie. Oznadmenie, Ze
,idete do stikromia®”, ptita pozornost tych, ktori by si vas inak nevsimli; protivnici, ktori
nevedeli, Ze existujete, teraz vedia, Ze sa cosi snazite skryt. Verejné ozndmenie vytvéra
vychodisko, vo¢i ktorému sa zmeny merajd, a vd$ posun sa stdva viditelnym, hoci ticha
zmenu by bolo taZzsie odhalit. Vytvéra tiez spolocensky tlak bud uspiet tplne, alebo byt
vnimany ako netispe$ny, a ten je zbyto¢ny a kontraproduktivny. Oznamenie ¢asto obsahuje
aj informécie o zamyslanych metédach, ¢im vznika plan pre protiopatrenia protivnika.

Lepsi postup: zavadzajte potichu. O postupoch stikromia nehovorte s tymi, ktori to
nepotrebuju vediet. Ak sa vas niekto spyta, dajte minimum informaécii.

Nedoverujte prilis rychlo

Komunita je cennd, no doveru si treba zaslazit. Informétori existujia: organy ¢inné v trest-
nom konanf si pestuji informétorov v komunitach, ktoré ich zaujimajui, a nadseni novaci-
kovia niekedy nie st tym, ¢im sa zdajt. Podvodnici cielia na komunity s cennymi aktivami,
ako st kryptomeny, alebo so zneuzitelnym idealizmom. Existuja aj Iudia pod néatlakom: ti,
ktori ¢elia pravnemu tlaku, moéZzu s protivnikmi spolupracovat, aby zniZili vlastné riziko,
a dobre mieneni ludia so slabou bezpe¢nostnou praxou moézu netimyselne vystavit tych,
s ktorymi st spojeni.

Dévera sa mé vyvijat pomaly, cez pozorované sprdvanie. Mimoriadne tvrdenia alebo
rychla intimita st varovné znaky.

Nekomplikujte zbytocne
Zlozitost je nepriatel bezpecnosti. ZloZité systémy maja viac sposobov zlyhania: kazda
dalsia sticast je dalsi mozny bod zlyhania, a jednoduché systémy sa dajt lepsie zabezpecit
a udrziavat. Zlozité postupy sa opustaja: tie, o si vyzaduju stalu pozornost alebo vel-
ké usilie, sa zahodia, ked do Zivota vsttipi nieco iné, takze udrzatelné postupy musia byt
zvladnutelné. Zbytoéne prepracované nastroje tam, kde stacia jednoduché, moézu putat po-
zornost; opatrenia primerané vdSmu modelu hrozieb st lepSie nez maximélne opatrenia
bez ohladu na hrozbu. ZloZité systémy navyse spotrebtvaji viac dusevnych zdrojov a ob-
medzend pozornost sa mé sustredit na hrozby, na ktorych zéleZi, nie na teoretické hrozby,
ktoré riesia sofistikované opatrenia.

Opatrenia prispdsobte skuto¢nym hrozbam. O vhodnych opatreniach rozhoduje protiv-
nik, ktorému celite, nie ten, ktorému by ste teoreticky celit mohli.
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Nepodcenujte schopnosti protivnika

Opacnd chyba je rovnako nebezpecnd. Existuja sofistikovani protivnici: spravodajské sluz-
by a dobre financovani zlo¢inci maja schopnosti, ktoré presahujti bezné poznanie, a preto
nepredpokladajte, Ze vSeobecne zndme protiopatrenia pokryja vsetky ttoky. Schopnos-
ti sa vyvijaji: ¢o je dnes bezpec¢né, zajtra uz nemusi byt, a vCerajsia najlepsia prax moze
byt dneSnou slabinou. Nezndme zranitelnosti existuji a nemoZzno sa brénit proti titokom,
o ktorych neviete, Ze existujii; pokora voci hraniciam vlastného poznania je namieste. So-
cidlne inZinierstvo obchddza technické opatrenia: najsofistikovanejsie Sifrovanie nechréni
pred protivnikom, ktory vas oklame, aby ste informécie vyzradili.

Bezpecnost vyZaduje rovnovdhu: ani paranoju, ktora brani konat, ani sebauspokojenie,
ktoré pozyva kompromitéciu.

Casté chyby, ktorym sa vyhnit

Disciplina pri zadlohovani je vyvaZovanie: kltce bez zalohy sa stratia, ked zariadenie zlyha4,
no neopatrné zélohy zvacsuju ttoéna plochu. Fyzickd bezpecnost je zakladom vsetkého,
lebo digitalna bezpe¢nost ni¢ neznamend, ak protivnik moze pristtpit k vasim zariadeniam
alebo sledovat vase obrazovky. Jediné body zlyhania si vyzadujt redundanciu a kompart-
mentalizaciu. Zname zranitelnosti sa aktivne zneuZzivaja, preto je treba bezpe¢nostné aktu-
alizacie inStalovat bezodkladne. Zanedbanie metadéat je obzvlast zakerné: Sifrovany obsah
neskryva, kto s kym komunikuje ani kedy, a analyza metadét zmari Sifrovanie, ktoré chrani
iba obsah.

Zhrnutie kapitoly

Zavadzanie sikromia je postupné, nie binarne. U¢innd prax sa buduje od zakladnych opat-
reni (sprava hesiel, dvojfaktorové overenie, $ifrovana komunikdcia, Sifrovanie zariadenf)
cez stredné kroky (Bitcoin, Lightning, VPN, kompartmentalizicia) aZ po pokro¢ilé postu-
py (Tor, Qubes, GrapheneOS, tplné oddelenie identit). Kazda troven buduje schopnosti
pre dalsiu a zarover ddva okamzit ochranu, pricom to, ktora troveri je vhodn4, zavisi od
modelu hrozieb, nie od univerzélneho Standardu. Nad pokro¢ilou tdrovriou stoji trover
suverénneho hostitela: maly server alebo znovu vyuZity stary notebook s Start9 ¢i Umbrel,
ktory na domacom pripojeni pouZzivatela hosti plny uzol Bitcoinu a relay Nostr spolu s ce-
lou sadou aplikécii s vlastnym hostingom. Cena hardvéru klesa od ceny smartfénu strednej
triedy aZ na nulu, ked je platformou notebook, ktory mal skoncit v zdsuvke. Této tiroveni
odstrariuje cestu trojuholnikovej intervencie, ktord ntti komerénych poskytovatelov sledo-
vat zdkaznikov, lebo suverénny hostitel odpoveda len fyzickej kontrole svojho majitela. Ten
isty hardvér dnes moze spustat aj lokalnu inferenciu Al, takze poZiadavky natolko zdravot-
né, pravne ¢i osobné, Ze by ich pouzivatelia cloudovému poskytovatelovi nezverili, zaria-
denie vobec neopustia. Anonymitu polohy tato troven nepontika; pontika to, ze komerény
sledovaci aparat nezozbiera rutinnt prevadzku, ktora by inak ziskal.

Komunita rozsiruje to, ¢o jednotlivci dokdZu sami. Prijatie ndstroja si vyZaduje proti-
strany a dovera vznikd opakovanou interakciou. Miestne meetupy fungujt ako fyzické
predmostia, kde sa online prezyvky menia na zapamaitané tvare a paralelnd ekonomika
rastie cez opakovany obchod. Zavadzanie presahuje aj osamelého pouZzivatela. Domac-
nosti a malé podniky potrebuji spolo¢né pravidla: ktoré komunikacné kandly pouzivat

.

na citlivé veci a ako oddelit kltice od pokladnice od kazdodenného prevadzkového pristu-
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pu. Prvym zmysluplnym tspechom je obchodny okruh, ktory stikromne zaraba a miia
a potom sa opakuje.

Sprostredkujtci obchodnici poméhajia okruhu rozbehntt sa skor. OTC zmenérnici a na-
kupni agenti umoZziiujii malym sietam obchodovat skor, nez sa kazdy tcastnik dokaZze cel-
kom spolahntit na sikromné kanély.

Nijaky jediny néstroj ani konfiguracia neddva sama o sebe dostato¢nti ochranu. Néstroje
slazia modelom hrozieb a vSeobecné rady réataji so vSeobecnymi hrozbami; G¢innd ochrana
si vyZaduje osobné zhodnotenie, ktoré rozvija kapitola 22. Paralelna ekonomika tieZz nie je
pripravena na tplny odchod zo systémov pod dohladom $tdtu. Zavadzanie je postupné
a dne$na paralelna ekonomika stary systém doplita, nenahradza. Kapitola 25 zhrnie cely
argument, postdi, ¢o uz pracovné nastroje dosiahli a ¢o eSte nie je vybudované, a priamo
odpovie na tvodnt vyzvu knihy. Stikromie je priebezna prax; treba sa pytat, ¢i sa z miesta,
kde ste teraz, postvate dopredu, a odpoved zavisi od toho, Ze tam za¢nete, zlepSite, ¢o
sa zlepsit da, a ndjdete komunitu, vdaka ktorej je prax udrZatelna.

Poznamky

! Moxie Marlinspike, ,The Network in Motion”, Moxie Marlinspike (blog), 2016,
https://moxie.org/2016/01/17/network-protocols.html.

2 Metodiku modelovania hrozieb zrozumitelna aj pre nespecialistov najdete v ,Your Security Plan”,
Electronic Frontier Foundation, Surveillance Self-Defense guide,
https://ssd.eff.org/en/module/your-security-plan.

3 Micah Lee, ,,A DIY Guide to Feminist Cybersecurity”, The Intercept, November 12,2017, ht tps :
//theintercept.com/2017/11/12/a-diy-guide-to-feminist-cybersecurity/,je
najlepsi kratky tivod do postupného zavadzania stikromia pre Citatelov bez technického zazemia.

* KeePassXC (https://keepassxc.orq) je multiplatformovy spravca hesiel s otvorenym zdrojovym
kédom, ktory uklada lokalnu Sifrovanu databazu; Bitwarden (https://bitwarden. com) je alternativa
s otvorenym zdrojovym kédom a synchronizéciou cez cloud, s volitelnymi servermi na vlastny hosting
(Vaultwarden, https://github.com/dani-garcia/vaultwarden, je oblubeny kompatibilny
server na vlastny hosting napisany v Ruste).

> Softvér zakladnej Grovne spomenuty v tomto odseku: Signal (https://signal.org) je end-to-end
Sifrovany komunikator rozobrany v kapitole 17; Specifikacia jeho protokolu Double Ratchet je na
https://signal.org/docs/specifications/doubleratchet/.

6 Mullvad Browser je praca Tor Browseru proti rozpoznévaniu prehliadaca prebalend na pouzitie v lubovolnej
sieti; LibreWolf je Firefox s predvolene pouzitymi nastaveniami arkenfox. Oba dbajt predovsetkym na to, aby
sa odtlac¢ok prehliadaca nedal rozlisit od odtlackov ostatnych pouZivatelov toho istého prehliadac¢a. Mullvad
Browser, https://mullvad.net/en/browser, spoluprica projektu Tor a Mullvadu.

7 SimpleLogin (Proton AG) a Addy.io st sluzby e-mailovych aliasov s otvorenym zdrojovym kédom, ktoré
sa daju hostovat vo vlastnej rézii; DuckDuckGo Email Protection a Apple Hide My Email sti pohodlné
rieSenia, pri ktorych preposielajtci poskytovatel vidi e-mail v otvorenom texte; strukturdlny prinos je rdzna
preposielacia adresa pre kazdu sluzbu, takze tnik z ktorejkolvek sluzby sa neda prepojit s inymi.
SimpleLogin, https://simplelogin.io/, so zdrojovym kédom na
https://github.com/simple-login/app.

8 Stranka o sukromi na Bitcoin Wiki, https://en.bitcoin.it/wiki/Privacy, je najlepsie
udrZziavand encyklopedickd referencia o praxi sikromia Specifickej pre Bitcoin; pokryva opakované
pouzivanie adries, odhalovanie zvysku, heuristiky spoloéného vlastnictva vstupov, varianty CoinJoin

a stikromie vo vrstve Lightning.

? Zeus je petiaZenka Lightning s vlastnou tschovou, ktord sa pripdja k uzlu Lightning prevadzkovanému
pouzivatelom a zachovava siikromie platieb tym, Ze informdcie o smerovani ostdvaji na pouzivatelovom
vlastnom uzle, nie v infrastruktire poskytovatela; ht tps://zeusln.app/, so zdrojovym kédom na
https://github.com/ZeusLN/zeus.
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19 Mullvad VPN, https://mullvad.net/, je védsky poskytovatel VPN bez zdznamov, ktory prijima
anonymné platby; IVPN, https://www.ivpn.net/,je poskytovatel bez zdznamov registrovany na
Gibraltéri, s uverejnenym warrant canary.

' Nym je protokol mixnetu, ktory déva silnej§iu ochranu metadat neZ nizkolatenéné cibulové smerovanie
Toru tym, Ze pakety zoskupuje do davok a meni ich poradie cez zmieSavacie uzly;
https://nymtech.net/, so §pecifikdciou protokoluna https://github.com/nymtech/nym.

12 Dokumentacia funkcii GrapheneOSna https: //grapheneos.org/features.

3 Mail-in-a-Box, ht tps: //mailinabox.email/,je e-mailovy server na vlastny hosting indtalovany na
jedno kliknutie, ktory spaja Postfix, Dovecot a filtrovanie spamu; zdrojovy kéd na
https://github.com/mail-in-a-box/mailinabox.

!4 Start9 a Umbrel st dve vedtice distribticie pre osobny server, ktoré balia aplikacie na vlastny hosting (uzol
Bitcoinu, relay Nostr, server Matrix, Nextcloud a dal$ie) s predvolenym nastavenim uprednostiiujacim
sukromie; referenény hardvér je Raspberry Pi 5 alebo miniattrny pocitac triedy Intel NUC, no znovu vyuzity
stary notebook s volnym SSD zvldda rovnaké zataZe rovnako dobre a na tom istom zariadeni beZi plny uzol
Bitcoinu, takZe pefiaZenka sa pyta pouZzivatelovho vlastného uzla, nie komeréného poskytovatela. Start9,
https://start9.com/, so zdrojovym kédomna https://github.com/Start9Labs.

1> Lokélna inferencia na LLM s otvorenymi vdhami vykonava vypocet na hardvéri samotného pouZivatela

a ziadna poziadavka zariadenie neoptsta; llama.cpp a Ollama st referen¢né vyvojarske stacky, LM Studio

a GPT4All spotrebitelské rozhrania, Apple MLX a Foundation Models stacky na zariadeni pre Apple Silicon.
Kategoria za poslednych niekolko rokov dozrela, no schopnostami spickovych hostovanych modelov sa eSte
nevyrovnd. llama.cpp, Georgi Gerganov, https://github.com/ggerganov/1llama.cpp,

so $pecifikdciou formatu GGUF na
https://github.com/ggerganov/ggml/blob/master/docs/gguf.md.

16 Citatelom, ktori chet praktického sprievodcu krok za krokom k tejto kapitole, odporti¢ame Michael Bazzell,
Extreme Privacy: What It Takes to Disappear, 5. vyd. (2023), rozhodujticu taktickt referenciu o oddelovani
identity od sledovacej infrastruktary.

17 K strategickej literattire, ktora berie meetupy, obchodné miestnosti, OTC zmendrne, sprostredkujicich
obchodnikov a bezpecnostnti kulttru ako most medzi individualnou praxou stikromia a fungujticim
paralelnym trhom, pozri Smuggler and XYZ, The Second Realm: Book on Strategy (Liberty Under Attack
Publications, 2018); Kyle Rearden a Shane Radliff, Just Below the Surface: A Guide to Security Culture
(Independently Published, 2019); a Shane Radliff a Tom Marshall, Going Mobile (#VanLife Zine) (CreateSpace
Independent Publishing Platform, 2019).

18 Nostr (Notes and Other Stuff Transmitted by Relays) je decentralizovany socidlny protokol odoIny voéi
cenztre, v ktorom pouZivatelia ovladajt svoju identitu cez kryptografické pary klacov;
https://nostr.com/, so $pecifikdciou protokolu na
https://github.com/nostr-protocol/nostr.

19 Robert Axelrod, The Evolution of Cooperation (Basic Books, 1984), zostava klasickym teoreticko-hernym
spracovanim toho, ako sa spolupraca medzi sebeckymi konajticimi stabilizuje opakovanou interakciou.

% Angor je funkénd implementécia vzoru multisig s postupnym uvolfiovanim prostriedkov v rozsahu
koordinécie investicii. Kazdy projekt je financovany zmluvou 2 z 2 medzi investorom a zakladatelom

a vyplacanie je podmienené ¢asovo zamknutymi medznikmi, nie uvolnené vopred; zakladatel na kazdej
etape ukazuje pokrok a investor si zachovdva moZnost zastavit zostavajtce tranze. Metadata projektu

a komunikaény kanal medzi investorom a zakladatelom beZia na protokole Nostr, nie cez hostovaného
sprostredkovatela, a vrstva v retazci pouziva Bitcoin s Taprootom, aby truktiira zmluvy zostala sttkromna
pre tcastnikov. Protokol je otvoreny a zdokumentovany na https://angor. io s technickou
$pecifikdciouna https://docs.angor. io a zdrojovym kédom na
https://github.com/block-core/angor;aplikdciajena https://hub.angor.io.

2 ShopinBit prevddzkuje vzor sprostredkujiceho obchodnika v rozsahu maloobchodu a concierge sluzieb
z Nemecka, od decembra 2018, a prijima Bitcoin a Monero vymenou za tovar, ktory ShopinBit obstard od
beznych dodavatelov s cenami vo fiat mene a posle zdkaznikovi.

2 Utoky SIM swap nastand, ked protivnik socidlnym inZinierstvom alebo tGplatkom printiti zamestnanca
mobilného operétora previest obeti telefénne ¢islo na SIM kartu, ktord protivnik ovldda, a presmeruje tak
véetky SMS spravy vratane overovacich kédov. Utok tplne obchddza dvojfaktorové overenie cez SMS. Medzi
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vyznamné pripady SIM swap patria tinosy tc¢tov na Twitteri v roku 2019 a prelomenie Coinbase v roku 2022,
ktoré umoznilo rozsiahle prevzatia tictov.

3 Burzy Bitcoinu typu peer-to-peer umoziiuji kupujtcim a predavajticim obchodovat priamo, bez
centralizovaného sprostredkovatela, ktory by drzal prostriedky alebo vyberal doklady totoZnosti. Medzi
aktivne platformy patri Bisq (https://bisqg.network/), decentralizovand aplikdcia s multisig escrow
a rozhodcovskym rieSenim sporov bez centralneho servera; RoboSats
(https://learn.robosats.com/), P2P burza nativna pre Lightning, ktord pouZziva hold invoices

a koordindtora na rieSenie sporov; Peach Bitcoin (https://peachbitcoin.com/), eurépska P2P
platforma urcend primdrne pre mobil; a AgoraDesk/LocalMonero (dnes zatvorené) ako ekvivalent pre
Monero.

# 2P (Invisible Internet Project) je peer-to-peer anonymizacné prekryvna siet s jednosmernymi tunelmi,
cesnakovym smerovanim (garlic routing, zoskupovanie viacerych sprav dokopy) a distribuovanou sietovou
databazou; je optimalizovand pre interné sluzby (eepsites, aplikicie nativne pre I2P), nie na pristup do
bezného internetu, a preto Tor dopliia, nenahrddza. Stranka projektu: https://geti2p.net/,

so zdrojovym kédom na https://github.com/i2p/i2p.1i2p.

* Whonix je desktopovy opera¢ny systém navrhnuty na anonymitu, ktory bezi ako dva virtudlne stroje:
Gateway VM, ktory vedie vSetku prevadzku cez Tor, a Workstation VM, ktory je od siete tiplne izolovany
okrem cesty cez Gateway. Aj ked je Workstation kompromitovany, tito¢nik sa nedozvie skutoént IP adresu
pouzivatela, lebo Workstation nema priamy pristup do siete. Whonix bezi nad hostitelskym OS (typicky
Debian alebo Qubes OS) a je dostupny ako zariadenia (appliances) pre KVM/VirtualBox. Strdnka projektu:
https://www.whonix.org/, so zdrojovym kédomna https://github.com/Whonix.

% SimpleX Chat (https://simplex.chat/, zdrojovy kéd na
https://github.com/simplex—-chat/simplex-chat) je end-to-end Sifrovand komunika¢na
aplikacia s novym navrhom: kazdému vztahu s kontaktom priraduje vlastnt nezavisli frontu a kltacovy
materidl, bez telefénneho ¢isla, pouZzivatelského mena ¢i trvalého verejného kltca zdielaného medzi
kontaktmi, takze metadata sa medzi nimi nedaju prepojit.

%7 Obchodovanie s Bitcoinom OTC (over-the-counter) znamen4 priame vyjednavanie medzi kupujtcim

a predavajticim, osobne alebo cez déveryhodného sprostredkovatela, bez pouzitia verejnej knihy objednévok
burzy. OTC pulty sltiZia pri velkych obchodoch, kde by obchodovanie na burze pohlo cenou; miestne OTC
celkom vyhnut. K regulaénému ramcu, ktory pohana poZziadavky na stilad pri OTC v réznych jurisdikcidch,
pozri odportéanie 15 FATF a nariadenie EU o prevodoch finanénych prostriedkov (Transfer of Funds
Regulation, TFR), ktoré rozsirilo poZziadavky Travel Rule na poskytovatelov sluzieb s kryptoaktivami v roku
2023.

2 Utoky SIM swap zneuZivajt proces prevodu tGétu u mobilného operatora na presun telefénneho &isla obete
na SIM kartu, ktord ovlada ttoénik; potom kazdy kéd dvojfaktorového overenia cez SMS ide tto¢nikovi.
Technika sa pouZila na kompromitaciu kryptomenovych birz, e-mailovych tctov a profilov na socidlnych
sietach. K zdokumentovanym pripadom pozri Brian Krebs, ,, The SIM Swap Problem”, Krebs on Security,
https://krebsonsecurity.com/category/sim-swapping/; pokyny FTC pre spotrebitelov
nahttps://www.ftc.gov/business—-guidance/resources/ftcs—guide-protectin
g-consumers—-sim-swap-scams;a formilne ozndmenie FCC o navrhovanom pravidle k podvodom
SIM swap (2023),
https://www.fcc.gov/consumers/guides/sim-swapping-and-port-out-scams.

2 Firmy na analyzu blockchainu pouZivajt heuristiky analyzy grafu na mnozinu UTXO v Bitcoine, aby
vystopovali prostriedky a prepojili pseudonymné adresy so skutoénymi identitami. Chainalysis je najvacsia
firma v tejto kategorii; jej produkt Reactor je hlavnym nastrojom americkych federalnych organov ¢innych

v trestnom konani. Elliptic a TRM Labs pokryvaja podobnt oblast pre zdkaznikov z oblasti stiladu

s reguldciou a organov ¢innych v trestnom konani. Zakladnou akademickou pracou o heuristikach
zhlukovania je Meiklejohn et al., ,, A Fistful of Bitcoins: Characterizing Payments Among Men with No
Names”, ACM Internet Measurement Conference (2013),
https://dl.acm.org/doi/10.1145/2504730.2504747, ktora zaviedla heuristiku spolo¢ného
vlastnictva vstupov.

2 12P (Invisible Internet Project) je anonymizac¢na sietové vrstva s gifrovanou komunikaciou cez cesnakové
smerovanie medzi aplikdciami beZiacimi vnutri siete; ht tps://geti2p.net/.
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23. Stratégia zavadzania

% Whonix, https://www.whonix.org/, je desktopovy operaény systém navrhnuty na pokroéilta
anonymitu, ktory bezi ako dva samostatné virtudlne stroje: Gateway VM, ktory vedie v8etku prevadzku cez
Tor, a Workstation VM, ktory je od fyzickej siete tiplne izolovany a na internet sa dostane len cez Gateway.

% Matrix je federovany komunikaény protokol s otvorenym tandardom, ktory podporuje end-to-end
Sifrovanie cez implementdciu double ratchet Olm/Megolm; $pecifikdciajena https://matrix.org/.

7 OTC (over-the-counter) zmendrnici Bitcoinu obchodujt priamo s protistranami, nie cez knihu objednavok,
a typicky prijimaja hotovost alebo bankovy prevod vymenou za Bitcoin bez povinného overenia totoZnosti.
Kategoéria siaha od neformélnych miestnych obchodnikov ndjdenych cez komunitné meetupy az po
poloprofesiondlne sluzby inzerované na platformdch, ako st Bisq (https://bisg.network/) a Peach
Bitcoin (https://peachbitcoin.com/).
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DOVERA A SPORY V PARALELNE|] EKONOMI-
KE

.....

dnesné tiverové ratingy.”
Timothy C. May, The Cyphernomicon (1994)!

Uvod

Predchadzajtica kapitola ukazala jednotlivcov a malé skupiny, ktoré buduji prax sikromia
od zédkladov: modeluji hrozby, vyberaja néstroje, vytvaraju komunity a rozbiehaja prvé
obchodné okruhy v kruhu doveryhodnych Iudi. Tak sa zacina prijimanie tychto néstrojov.
Kapitola 23 nechdva otvorent otdzku, ¢o sa stane, ked sa kruh rozsiri. Ako obchodujt
cudziludia a ako rieSia neistotu, ked odmietajii Statny systém identity a nedoverujt Statnym
sadom?

Stkromie je podmienka konania a sledovanie nartiS8a vymenu a oslabuje kalkulaciu. Kryp-
tografické systémy mozu zvysit ndklady kontroly natolko, Ze mnohé titoky prestanti byt vy-
hodné. Bitcoin dava peniazom odolny zdklad, anonymné siete chrania komunikaciu a do-
kazy s nulovou znalostou umoziiuju dokazat tizky fakt bez otvarania celého spisu. Nostr
dédva pouzivatelom identity pod ich kontrolou na socidlnom médiu, ktoré nemoze zhabat
ziaden majitel platformy.

Odpoved na uvedent otdzku si viak vyzaduje viac nez nastroje. Kryptograficky stack
prenasa bity a vysporiadava platby, no nezarucuje spolahlivost v ¢ase a nerozhodne, ¢o
sa stalo, ked obchod zlyh4. Obe tlohy su instituciondlne. Paralelnd ekonomika potrebuje
instittcie, ktoré ich plnia bez toho, aby sa spoliehali na Statny systém identity alebo Statne
stdy.?

24.1 PreCo samotné nastroje trh nevytvoria

Niektoré vymeny takmer nevyzaduju doveru. Ked kupujete paradajky od farmaéra a pla-
tite hotovostou v tej istej chvili, ked vam ich podd, obchod sa uzavrie na mieste. Platba aj
dodanie prebehnti naraz a obe strany odchadzajt s kone¢nym vyrovnanim.
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Problém dovery sa objavi, hned ako sa vyrovnanie natiahne v ¢ase alebo vo vzdialenos-
ti. Obchodnik ziada platbu teraz a slubuje zasielku zajtra. Vyvojar predava aktualizécie,
ktoré dorazia v priebehu nasledujiceho roka, a zakladatel chce postupné financovanie eSte
pred dokon¢enim produktu. Pseudonymny predajca moZze tvrdit, Ze mé za sebou poctivé
obchodovanie, ktoré kupujtci zatial nevie overit.

Sifrovanie na tieto otdzky neodpoveda a Bitcoin ani Nostr samy osebe tieZ nie. Tieto
néstroje rieSia prenos, kontrolu nad identitou, zverejiiovanie a vysporiadanie platieb. Spo-
lahlivost v ¢ase a rozdiel medzi podvodom a poctivou chybou patria inym mechanizmom.

Moderny stat spdja niekolko odlisnych funkcii do jedného balika a potom ho predstavu-
je ako nenahraditelny. ViaZe identitu na pradvne dokumenty a spory usmeriiuje do statnych
stdov, v8etko s oporou reguldtorov a policie. Registruje aj firmy a drZzi poslednt vynuco-
vaciu poistku. Trhy sa na niektoré z tychto funkcif spoliehajti odjakziva. Nepotrebuju vsak,
aby zostali pod statnym monopolom.

Paralelnd ekonomika nemusi doveru zrusit. Potrebuje spdsoby, ako doveru vytvarat bez
toho, aby v8etkych vydala napospas trvalej identifikacii a sledovaniu. Potrebuje spdsoby,
ako doveru zazit, ocenit, rozlozit a obmedzit skody, ked zlyha.

Je to indtituciondlny problém. Timothy May to videl véas. Anonymné obchodovanie
a elektronické zmluvy podla neho boli moZné, no reputécia sa mala stat tstrednou.! Eric
Hughes povedal to isté z iného uhla: stikromie v otvorenej spolo¢nosti si vyzaduje ano-
nymné systémy transakcii a kazda strana transakcie mé vediet len to, ¢o je pre rfu priamo
nevyhnutné.* Nick Szabo isiel v analyze dalej. Vo svete digitdlneho obchodu sa podla neho
dominantné ndklady prestivaju k jurisdikcii, dovere a bezpec¢nosti. Vyhladavanie, vyjedna-
vanie, zavizok, plnenie aj rozhodovanie sporov potrebuja Strukttru.

Technicky stack opisany v tejto knihe uZz existuje. Zostdva otazka, ktortt May a Szabo
nechali visiet vo vzduchu: ako tento stack podporuje obchod medzi ludmi, ktori sa poznaja

.

len cez klti¢e a zdznam o plneni zavazkov?

24.2 Reputacia pri pseudonymite

Reputacia potrebuje kontinuitu. Kupujtici musi vediet povedat: s tymto predajcom som uz
obchodoval, tovar dorazil, kvalita zodpovedala tvrdeniu, spravy chodili rychlo a vratenie
peniazi prislo, ked malo. Pamét vyZzaduje kontinuitu a reputécia vyZaduje pamit.

Silna anonymita pdsobi proti tejto kontinuite. Ak kazda interakcia pouziva novaidentitu
bez vazby na predosli historiu, pozorovatelia sa dozvedia menej, ale rovnako aj protistrany.
Ta ista neprepojitelnost, ktora brani sledovaniu, brani aj hromadeniu dovery.

Toto napétie nezmizne len preto, Ze sa ndm nepéci. Systém, ktory v jednom kandli slu-
buje silnti anonymitu aj trvala reputaciu, spravidla zaml¢uje niektory z kompromisov. Na
mnohych trhoch sa osvedc¢il kompromis v podobe pseudonymity.

Trvaly pseudonym moZze zhromazdovat histériu a pritom odmietat ob¢iansku identitu.
KIGa¢ musi vydrzat dost dlho na to, aby ludia mohli sledovat sprdvanie v ¢ase. Nemusi
vSak odkazovat na pas ani na $tatny register. Pseudonym sa stdva drahym na opustenie,
lebo opustit ho znamena spalit nahromadent doveru. Této cena disciplinuje spravanie.
Predajca, ktory dva roky budoval meno v sieti Nostr, odpovedal kupujticim, posielal tovar,
vracal peniaze pri chybéch a pisal pod tym istym klticom, ma ¢o stratit, ak podvadza. Jeho
identita je ekonomickd, nie pravny fakt. To stadi.

Nostr je tu dolezity, lebo beZné socidlne spravanie meni na ¢itatelné podpisané dokazy.
Sledovanie uctov, odpovede, zdielanie, stimenie, zapy, dlhsie ¢lanky, vydania softvéru aj
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ponuky na trhovisku sa méZu viazat na ten isty kIa¢. Ziaden z tychto signélov nie je doko-
naly a kazdy sa da na okraji zmanipulovat. Celkovy obraz vsak stile nesie informdciu.

Uget, ktory sleduju Iudia, ktorym uZ doverujete, nie je dokdzane poctivy, ale lahie ho
vezmete vazne. Obchodnik s niekolkoro¢nou verejnou histériou pod jednym klta¢om nema
zarucené, Ze splni zavazok, no porusenie dohody ho stoji viac nez novy kla¢ bez zdznamu.
Vyvojar, ktorého vydania podpisuje t4 istd identita, ¢o publikuje eseje, prijima kritiku, re-
aguje na hldsenia chyb a ziskava podporu od dal$ich vyvojarov, ddva hustejsi signal nez
anonymny odkaz na stiahnutie.

Signdl moze zostat aj lokalny. Reputdcia nemusi byt jedno globédlne skére zhora od cen-
tralnej autority. Dovera zavisi od kontextu a jednému Gétu moZete verit ako vyvojarovi
a inému ako obchodnikovi. Mgj graf sa lisi od vasho a ten rozdiel je vyhoda, nie slabi-
na. Centralizované platformy splostuja doveru do jedného odznaku, kym trhové systémy
nechévaji doveru rozlozent a rozmanita.

Zostava problém studeného Startu. Novi ticastnici za¢inaja bez histérie, preto spravidla
za¢nt malymi obchodmi, odport¢aniami alebo dokazom o sebe viazanym na doménu v ne-
jakom uzsom kontexte. Niektori sa opieraji o escrow (tischovu s podmienkou uvolnenia),
kym si nevybudujti meno, ini si ziskaji doveru v miestnej komunite skor, nez sa pokisia
predévat cudzim. Ni¢ z toho nie je bez trenia a obchod bez strazcov pristupu ma stéle svoje
filtre. Filtre sa len prestvaja od povolenia udeleného spradvcami k tsudku, ktory vykona-
vaji samotn{ tG¢astnici.®

Negativna histéria vytvara druhy tlak. Predajca, ktory spali jeden pseudonym, moze
otvorit iny a vratit sa ako novécik. Cisto lokélne systémy reputdcie st preto slabé proti
opakovanému podvodu. Paralelné trhy potrebujt dost kontinuity, aby poruSenie dohody
bolo drahé, a pritom nesmu z kazdej trhovej identity urobit univerzalny identifikator.

Doékazy s nulovou znalostou otvéraji ciastoént odpoved na toto napitie, hoci nasade-
nie v praxi je zatial v pociatkoch. Trvalé pseudonymy rieSia napitie medzi anonymitou
a kontinuitou tak, Ze klta¢ zostdva v prevadzke. VSetko pod nim sa tym stdva prepojitelné
vymenou za viditelny zdznam. Iny kompromis sa pontika, ked sa reputa¢né tvrdenia daji
oddelit od konkrétnych transakcif a identit, z ktorych vznikli. Protokoly zaloZené na atesté-
cidch funguju tak, Ze atestujiici podpisu vyroky o pouZivatelovi a ten ich neskor dokazuje
s nulovou znalostou. Vdaka nim je mozné tvrdit ,,dokonc¢il som aspori N obchodov s hod-
notenim asponi R, s ludmi, ktorych sledujete” alebo ,,za mna rucilo K ¢lenov tejto skupiny
obchodnikov* bez toho, aby sa odhalilo, ktoré obchody alebo ktoré iné identity st moje.”
Tieto systémy sa stale opieraju o atestujuicich, ktori pozoruja podkladové fakty, takze stude-
ny Start a odolnost vo¢i titokom typu Sybil nezmiznt. Dostato¢ne velky pocet atestujacich
v tajnej dohode moéZe stopu opit poskladat. S dozrievanim néstrojov by sa mohla zmenit
predvolena podoba reputécie: tvrdenia sa hromadia pod pseudonymami a predkladaja
sa v mieste pouzitia, pricom kazda interakcia odhali len ten kisok, ktory transakcia potre-
buje.

Takyto posun je zdravy. Stat chce reputdciu viazat na ob¢iansku identitu, lebo ¢loveka
s obc¢ianskou identitou je lahké zdanit a [ahké prinatit. Paralelna ekonomika chce reputdciu
viazat na plnenie zavizkov. Prave plnenie je informécia, ktort obchod potrebuje.

24.3 Poverenia a selektivne odhalovanie

Reputaciaje makky dokaz. Vznikd z pozorovaného spravania. Mnohé transakcie potrebujt
nieco tvrdsie.
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Jeden kupujtci moZze potrebovat dokaz, Ze predajca ovldda zndmu doménu. Iny pouZi-
vatel moZe potrebovat dokaz, Ze vydanie pochddza od vyvojéra, ktory sa hlasi k autorstvu.
Inokedy je relevantnym faktom kontinuita toho istého klti¢a v dvoch kandaloch, alebo dokaz,
7e za novacika rudil existujtci ¢len a Ze spltia pravidlo, ktoré riadi acast.

Stat tieto problémy rie$i nadmernym odhalovanim. Ziada cely balik: pas, vodi¢sky pre-
ukaz, i¢et za energie, zdkaznicky profil. Institticia dostane spis dost hruby na to, aby sa dal
pouzit na ovela viac, nez vyZaduje samotnd transakcia.

To je zly navrh.

Véadsina transakcii potrebuje tzky fakt. Overovatel nepotrebuje celého ¢loveka. Potrebu-
je len ten kusok informécie, o ktory sa transakcia opiera.*

Jednoduchy model pontka uz samotny Nostr. NIP-05 umoZiuje priradit verejny kla¢
k identifikdtoru opretému o DNS a HTTPS, bez toho, aby bolo treba Ziadat platformu
o odznak.® Dévera vgak stéle spo¢iva v doméne, v subjekte, ktory za tiou stoji, a vo we-
bovej PKI, ktord obsluhuje stibor nost r. json. Firma moZe potvrdit, Ze dany kla¢ patri
jednému z jej vyvojarov. Jednotlivec moze potvrdit, Ze dany kltc je ten, ktory patri k jeho
webovej strdnke. Systém doveru nerusi. Zuzuje ju na konkrétne tvrdenie.

Rovnaka logika sa da rozsirit. Znamy kltc moéZe podpisat jednorazovi vyzvu a odpoved
sa posle inym kandlom. Overovatel tak zisti, Ze osoba na anonymnom kanali ovldda ten isty
kIag, ktorého verejnt histériu uz poznd. Pravne meno sa nedozvie a nepotrebuje ho, lebo
pre ttto interakciu je podstatna kontinuita medzi zndmou reputa¢nou identitou a sacasnou
konverzaciou.?

Systémy s nulovou znalostou postivaja ten isty princip do zloZitejsich problémov s po-
verenim. Kapitola 15 uz ukazala vSeobecny vzor. Systém dokaZze preukazat vek nad pra-
hovou hranicou bez odhalenia ddtumu narodenia. DokéZe tieZ preukézat ¢lenstvo alebo
ovladanie poverenia bez toho, aby poverenie odovzdal. Pre paralelnt ekonomiku to nahra-
dza hromadné vytazovanie identity tzkym dokazom.

Cielom je selektivne odhalovanie: odhalit ovlddanie vyvojarskeho kltca, nie bydlisko,
a odhalit oprdvnenie podla vekového pravidla, nie datum narodenia. Rovnaku discipli-
nu vyzaduje aj postavenie v trhovej komunite: ukazat tvrdenie, ktoré transakcia potrebuje,
a nie siet vztahov, ktora za nim stoji.

Selektivne odhalovanie neodstrdni vSetko riziko. Poverenia sa moZzu stat infrastrukta-
rou sledovania, ak sa zaznamendavajt alebo centralizujii, najmé ked sa stanti povinnymi
vo v8etkych kontextoch. Pseudonymny trh moZe potichu znovu postavit ten isty systém do-
sjé, ktory chcel odmietnut, ak kaZzdy obchod vyZaduje este jeden podpisany dokaz a kazdy
dokaz sa uklada navzdy. Odpovedou je stale disciplina. Odhalte, ¢o transakcia potrebuje,
a nic viac.

Toto pravidlo spaja cypherpunkovi strdnku knihy s praxeologickou. Informac¢nt poZia-
davku urcuje transakcia. VSetko, ¢o ju presahuje, je vytazZovanie prebytku.

Naéstroje, ktoré tento princip podporuji, dosiahli za poslednych niekolko rokov produké-
nu troven. Atestacie ¢lenstva v skupine cez protokoly ako Semaphore sa nasadili na podu-
jatiach konferenéného rozsahu na vstupenky a predkladanie povereni, pri¢om kryptografic-
ké zéklady zvladli stovky az tisice pouzivatelov na jedno nasadenie. Postupy na vytvorenie
petiaZenky, ktoré odvodia pseudonymnii periazenku z existujiceho tctu u poskytovatela
identity bez toho, aby poskytovatel odvodenie poznal, beZia v produkcii minimélne na jed-
nom blockchaine. Standardy overiteInych povereni od konzorcia World Wide Web Consor-
tium dédvaji vSeobecny formét, v ktorom sa daja vyjadrit dokazy selektivneho odhalovania.
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Statom vyddvana strana tej istej infratrukttry tie? dozrieva: mobilné vodi¢ské preukazy
podla medzindrodného Standardu sa uz akceptujti na kontrolnych miestach identity v nie-
kolkych krajinach. !

Ramec tejto knihy trva na vyhrade, ktord dokumenty $tandardov neuvadzaja. Systém
povereni, ktory selektivne odhalovanie pontka ako funkciu, nie je to isté ako systém po-
vereni, v ktorom sa selektivne odhalovanie naozaj uplattiuje. Stdtom vydavané varianty
zvycajne pouzivaju selektivne odhalovanie ako pohodlie (rychlejsie overenie na letisku),
nie ako zaklad stikromia (minimalne vystavenie v beznom Zzivote), a stimuly na strane ove-
rovatelov tlacia k poZiadavkdm nad ramec transakcie. Pseudonymné komunitné varianty
ho zvycajne pouZivaju tak, ako sa ma, pretoZe ticastnikom na zakladnom principe zaleZi.
Nastroje st ¢oraz viac tie isté. O tom, ¢i chrdnia stikromie, alebo len znovu stavaji dosje
s dalsimi krokmi, rozhoduje postoj ich pouZzivatelov.

24.4 Escrow a jednoduche rieSenie sporov

Niektoré transakcie stid nepotrebuji. Potrebuji podmienku uvolnenia.

Ak st kupujtci a predajca cudzi ludia a tovar sa odosle neskor, jednoduchou odpove-
dou je escrow. Prostriedky st pod kontrolou tretej strany, kym sa nepotvrdi dodanie, alebo
v multisig usporiadani, ktoré vyzaduje dohodu medzi obchodujticimi stranami a rozhod-
com. Kupujtci uz nemusi verit naslepo a predajca neposiela tovar bez zaruky platby, takze
plocha doévery sa zmensuje na oboch strandch.

Bitcoin robf tieto usporiadania konkrétnymi. Multisig typu dva z troch mé6Ze rozdelit
kItce medzi kupujtceho a predajcu, pri¢om treti klta¢ drzi rozhodca. Ak obchod prebeh-
ne hladko, kupujtci a predajca uvolnia prostriedky spolu. Ak nastane problém, rozhodca
sa prida k jednej strane a prostriedky sa presunti s dvoma podpismi. Nikto nemd jedno-
strannt kontrolu. To je uz lepsia Struktdra nez bezny model platforiem, kde firma vezme
peniaze a napise pravidl4.!*

Malé trhy casto priddvaji ku kryptografii socidlne praktiky. Nové protistrany obchodu-
ju najprv v malom rozsahu a predajcovia posli jednu polozku skoér, nez poziadaja o vacsie
objedndvky. Komunity odporicaji zndmych escrow agentov, ktorym zélezi na dobrom
mene. Opakovany obchod znizuje neistotu, lebo kazda tispeSna vymena je dokazom pre
dalsiu, a nahromadené dokazy st samy stcastou socidlneho ddkazu, ktory sa neskor po-
nuka novacikom.

Tieto mechanizmy funguju, lebo mnohé spory st jednoduché. Niekedy ide o otazku, ¢i
balik dorazil, ¢i repozitar vydal sltibent verziu, ¢i prostriedky presli, alebo ¢i jedna strana
porusila dohodnuté pravidlo, ktoré vidia obe. V takych pripadoch va¢sinu prace urobia
jasné podmienky uvolnenia.

Zisk je skuto¢ny, no treba ho vyjadrit presne. Escrow a multisig doveru neodstrariuju,
len ju prestivajui a zuzuju. Strany stale doveruja kltic¢om a softvéru a niektoré usporiadania
vyzaduju aj doveru v rozhodcu. ZiaZena dovera vsak ¢asto staci, lebo mnohé trhové problé-
my nevyzaduji dokonalt istotu, ale len $truktiru, ktora robi podvod ndkladnym a poctivy
obchod lahS$im neZ podvadzanie.

Na vyzname nadobtidaji aj postupné zavazky. Financovanie, ktoré uvoliiuje peniaze po
etapach, ddva investorom vyjednévaciu silu pocas celého Zivota projektu. Kupujtci, ktory
moZze ziskat spét prostriedky eSte neuvolnené, ma redlnu poziciu na vyjednavanie. Zmlu-
va o sluZbe, ktora zakéduje ciastocna platbu a podmienené uvolnenie, vnasa disciplinu
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do samotnej zmluvy. Zmluva sa tu zacina stahovat z papiera do protokolu. Stroj tsudok
nenahrddza. Drzi ho v uzSom ramci.

24.5 Arbitraz a sporné fakty

Escrow funguje dobre, ked je sporny fakt jasny. Horsie funguje, ked konflikt zavisi od
sporov o kvalite alebo od ddkazov, ktoré skript nerozhodne.

Balik moZe byt vedeny ako doruceny, hoci kupujtci tvrdi, Ze $katula bola prazdna. Do-
davatel moze trvat na tom, Ze praca zodpovedala dohodnutej Specifikacii, kym klient tvrdi,
Ze je nepouzitelnd. Inokedy predajca obhajuje popis produktu alebo vyvojar tvrdi, Ze etapa
bola splnend, kym kupujtci alebo financujtici hovoria, Ze dodany vysledok nezodpoveda
slubu.

St to problémy tsudku, ktoré stoja nad vrstvou vysporiadania, a samotné vysporiadanie
ich nevyriesi.

Moderné stidy spdjaja niekolko funkcii naraz: zbieraji ddkazy, urcujua postup, vyklada-
ju sporné fakty, vynasaja rozsudky a spédjajt ich s donucovacou silou. Velka ¢ast hodnoty
tohto balika nepochddza zo samotného monopolu. Pochddza z existencie postupov, zdzna-
mov, procesného postavenia a féra, o ktorom strany ocakévajt, Ze ho ostatni uznaja.

Paralelnd ekonomika musi tento stack rozdelit a niektoré ¢asti st uz k dispozicii. Repu-
tacia dokéaze potrestat zjavny podvod a escrow zmrazi prostriedky, kym nepride rozhod-
nutie. Postavenie v komunite moZe tlacit nepoctivého obchodnika alebo skorumpovaného
rozhodcu k lepsiemu spravaniu. V ohrani¢enych komunitdch moze byt vylacenie prisnou
sankciou: obchodnik, ktory podvedie, si moZe nechat jednu platbu, no strati dalsich sto,
a to Casto staci, aby bol bezny obchod poctivy.

TaZ8ie pripady zostévaji nedostato¢ne vybudované.

Vazny systém arbitrdZe potrebuje viac neZ chat a petiazenku.!! Potrebuje postupy na
predkladanie dokazov a pravidla na posudzovanie svedectiev. Potrebuje tieZ normy pre
konflikty zaujmov a nejaky spdsob, ako urobit precedens ¢itatelnym, aby kazdy novy spor
nezacinal od nuly. Utastnici musia mat aj dovod verit, Ze rozhodcovia maja co stratit,
ak rozhodn zle. V niektorych kontextoch to moze zabezpecit zlozena zédbezpeka. V inych
bude mat vac¢siu vahu opakovana reputécia alebo technické postavenie.

Obchodnici sa od ddvna spoliehajii na stitkromné usporiadanie vztahov a opakované ob-
chodovanie, ¢asto popri mestskych alebo Statnych stidoch, aby disciplinovali obchod tam,
kde bolo formalne pravo pomalé alebo zle prispdésobené danému obchodu. Digitalne siete
menia rozsah a néstroje, ale nie podstatu problému: obchod medzi cudzimi ludmi stéle
potrebuje sposob, ako nalozit s porusenim zmluvy. Jednou sti¢asnou odpovedou je kodi-
fikovat vyslovny libertariansky zdklad stkromného prava, na ktory sa m6zu dobrovolni
prijimatelia odvolavat vo svojich zmluvach a rozhodcovskych dolozkach. Déva tak spoloc-
ny pravny vychodiskovy bod, ktory rozdelenej vrstve stile chyba.'?

Tato vrstva zostdva nezrela.

Existuja pokusy s rozhodcami so zabezpekou a komunitnymi porotami, popri rade pro-
tokolom riadenych mechanizmov.'® Niektoré fungujt v tzkych pripadoch. Ziadny zatial
nema legitimitu ani procesn zrelost sidneho systému opretého o dlhti prax. Tt medzeru
netreba skryvat. Paralelnd ekonomika vyrieSila vysporiadanie cistejie, nez vyrieSila roz-
hodovanie sporov.

Smer je v3ak jasny. Sudy su instittcie a institicie moZu sataZzit, Specializovat sa, zly-
havat, zlepSovat sa a Stiepit sa na uzsie sluzby. Paralelnd ekonomika zatial nepostavila
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uplny poriadok sikromného prava. Podstatna otdzka je, ¢i diely, ktoré na neho treba, mo-
zu vzniknuat z opakovanej vymeny pod reputa¢nym tlakom a z kryptografickej kontroly
nad prostriedkami. Mozu.

24.6 Objavovanie obchodnikov a vznik institicii

Trhy nevznikajt preto, Ze ich niekto vyhlasi za otvorené. Trhy vznikajt, ked sa Iudia najdu
a obchoduji znova.

Preto je inStituciondlna vrstva vdc¢Sia neZ escrow a arbitrdz. Zahffia aj objavovanie.

Obchodnik s dobrym produktom je kupujicemu k ni¢omu, ak ho nevie néjst. To isté
plati o zru¢nom vyvojarovi, ktorého vydanie nemoZzno odlisit od falzifikatu, alebo o spra-
vodlivom rozhodcovi, ktorého nepoznajt strany, ¢o ho potrebujt. Trh rastie, ked sa cesty
medzi tymito rolami stant lacnymi a ¢itatelnymi.

Nostr tu poméha, lebo jedna identita moZze prechddzat viacerymi kontextmi naraz. Ten
isty klag, ktory uverejiiuje prispevky, moze podpisovat vydania softvéru, zverejiiovat po-
nuky na trhovisku, prijimat platby, odpovedat na otdzky a ukazovat dlht verejnu histériu
spravania. Kupujtci neskiima jedint izolovant ponuku, aby sa rozhodol vo vakuu. Moze
sktimat celt stopu: kto predajcu sleduje, ako dlho klta¢ publikuje a ¢i sa staZnosti riesili na
verejnosti, alebo sa odpovedalo ml¢anim.

Vysledkom je hustota. Husty trh uchovava informaécie o spravani v ¢ase a zvySuje ce-
nu straty postavenia, ked sa opakovand vymena zahustuje. UmoZniuje tiez protistrandm
porovnavat alternativy. Riedky trh posiela t¢astnikov po kazdom zlyhani spét na nulu.

Zhustovanie prebieha cez opakovany kontakt. Prispievaja k nemu meetupy (stretnu-
tia komunity), workshopy, obchodnicke kruhy, sikromné skupinové chaty, hldsenia chyb,
odportcania escrow a podpisané ponuky. Digitdlne a fyzické institticie sa navzajom po-
silfiuji. Obchodnikovi, ktorého ste stretli osobne, sa online doveruje Iahsie. Vyvojarovi,
ktorého koéd pouzivate dva roky, sa doveruje lahsie, ked za¢ne preddvat hardvér. Miest-
ny bitcoinovy meetup, z ktorého sa stane pravidelny obchod, prestava byt spolo¢enskou
udalostou a stdva sa infrastruktarou.

Sprostredkujici obchodnici a premostujice roly

Trhy sa zhustuji aj Specializaciou. Jedna z najuZito¢nejSich roli na okraji paralelnej eko-
nomiky je sprostredkujtici obchodnik (proxy merchant): osoba alebo mald firma, ktora
sa styka s odkrytou stranou ekonomiky, aby ostatni ti¢astnici mohli zostat mimo tejto hra-
nice. Niekedy je to OTC zmendrnik, ktory prevadza medzi bitcoinom a miestnou menou.
Inokedy je to nakupny agent, ktory nakupuje od dodévatelov napojenych na stary systém
v mene protistrany, ktord chce mat svoje meno a adresu mimo objednavky, alebo prevadz-
kovatel odkladacich miest a preposielacich trds, vdaka ktorym sa kupujuci a predajca ne-
musia stretntt priamo. Funkcia zostdva rovnaka. Usporiadanie stistreduje vystavenie u vy-
braného $pecialistu, ktory riziko ocefiuje a buduje si povest, Ze ho zvlada dobre.'

Tieto roly zuZzujt déveru a déavaja jej cenu. Vytvaraji aj zndme nebezpecenstvo: most,
ktory pouZzivaju vsetci, je most, ktory sleduje kazdy. Instituciondlna odpoved je ta istd, aka
kapitola uz dala pri escrow a arbitrazi: pluralita a lahka vymenitelnost. Zdravy paralelny
trh drzi v hre vela sprostredkujticich obchodnikov a pribuznych premostujtcich sluZieb,
aby sa ziadny jediny prevadzkovatel nestal tizkym hrdlom.

Pojem paralelnd ekonomika znamena presne to, ¢o hovori: druhti sadu kanélov, po kto-
rych moZe beZat komunikécia, platba, reputacia, objavovanie aj obchod. Tieto kanaly moézu
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existovat v tom istom meste a na tych istych uliciach ako stary systém. Zostavaja odlisné,
ked tok obchodu a informadcii uz nezavisi od sprostredkovatelov pod stadtnou kontrolou.

Ingtitdcie vznikajd pouZivanim. Ziadna komisia nemoZe vopred navrhnit cely poriadok.
Obchodnici s dobrou praxou pri sporoch ziskavaji viac obchodu a poskytovatelia escrow,
ktori spravodlivo riesia konflikty, maja opakovany dopyt. Trhoviska s lep$im vyhladava-
nim a lepSou odolnostou voci spamu ziskavaja pouZzivatelov a meetupy, ktoré dosledne
zdruzuju seri6znych obchodnikov, sa stavaji uzlami ekonomickej hodnoty. Postupom ¢a-
su sa tieto praktiky stvrdnt na normy a normy na instittcie.

Ten proces je pomalsi nez nasadzovanie softvéru. Takto vSak trhy rastli vzdy.

24.7 Sucasne limity a cestné hranice

Institucionalna vrstva sa stale buduje.

Reputécia vytvéra jedno zjavné nebezpecenstvo. Ta istd kontinuita, ktord umoziiuje
inym doverovat vam, umoznuje aj sledovat vds. Pseudonymita funguje, lebo nesie hist6-
riu, a té ista histéria moze odhalit vzorce a protistrany kazdému, kto pozoruje dost dlho.
Obchodnik moéZe chciet jednu reputdciu na verejny obchod a int na citlivy, vyvojar jednu
identitu na softvér a inti na politické pisanie. Oddelenie identit zostdva v praxi tazké, lebo
uspech vytvéra viditelnost, ktorej sa mal vyhnut.

Escrow vytvara dalSie nebezpecenstvo. Doveryhodna tretia strana mo6Ze byt uzsia a me-
nej invazivna nez platforma regulovana Statom, no stale sa moze stat kontrolnym bodom:
escrow agent s dostatoénym objemom pritahuje natlak a znameho rozhodcu mozno zatla-
¢it alebo urobit z neho tzke hrdlo pre obchod, ktory nim prechddza. Decentralizacia tieto
rizikd zniZuje, no nevymaze.

S fyzickym tovarom je to stale tazké. Kryptografia chrdni spravy, no neskryje adresu
napisant na baliku ani rozvrh, v ktorom prichadza kuriér. Osobny odber, schranky, odkla-
dacie miesta a preposielacie sluzby v niektorych pripadoch zniZuji vystavenie, ale Ziadna
z nich neddva hmote slobodu, akt Tor ddva paketom. Digitalny obchod sa mozZe stat sa-
kromnym rychlejsie, neZ sa to kedy podari fyzickému.

Rozhodovanie sporov je stdle tensie nez vysporiadanie. Pohyb prostriedkov v pseudo-
nymnych usporiadaniach uz teraz prekondva bezné financie v minimalizacii dovery, no
zloZité rieSenie sporov nedosiahlo porovnatelnt zrelost. T4 medzera je skuto¢na.

Za tou ¢aka dalSia. Peniaze prenédsaju hodnotu v priestore, kym tver prenasa hodno-
tu v ¢ase. Trh, ktory zvlada obchod s okamzZitym vyrovnanim, stdle potrebuje spdsoby,
ako financovat vyrobu a zasoby. Zmenky, obchodny tver, tver so zdbezpekou a dalsie for-
my komerc¢nej dovery patria do dalSej vrstvy vystavby a nastroje na platby a komunikaciu
predbehli instittcie na financovanie prebiehajaceho podnikania.

Tieto limity argument knihy neoslabujt. Davaji mu tvar.

Architektura existuje na to, aby Iudia mohli zacat prestvat ekonomicky Zivot mimo sys-
témov postavenych na pozorovanie a kontrolu. Nastroje st tu. Prvé instittcie sa objavili
a zostavajuice medzery st dost viditeIné na to, aby sa na nich dalo pracovat.

To staci na to, aby sme mohli pokracovat ohrani¢enym obchodom a instituciondlnym
experimentovanim.

Nasledujtica kapitola sa vracia k najvacs§iemu tvrdeniu knihy. Co sa stane, ked tieto
néstroje a instittcie prestant byt izolovanymi praktikami a za¢nt sa skladat do skuto¢nej
ekonomiky?
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Zhrnutie kapitoly

Nastroje rieSia prenos a vysporiadanie, nevyriesia vSak spolahlivost ani problémy tsudku,
ktoré vznikaji, ked cudzi Iudia obchoduja pod pseudonymami. Paralelnd ekonomika po-
trebuje popri technickom stacku aj instituciondlnu strukttru a vychodiskom je reputacia pri
pseudonymite. Trvalé pseudonymy moézu hromadit doveru a pritom odmietat ob¢iansku
identitu, a cena opustenia nahromadenej reputacie disciplinuje spravanie. Napétie spoci-
va v tom, Ze ta istd kontinuita, ktord umoziuje doéveru, umoziuje aj sledovanie. Ziaden
nasadeny systém nemaximalizuje reputdciu a neprepojitelnost naraz, a systémy reputacie
sa mozu znovu zmenit na infrastruktiru dosjé, ak kazdy obchod vyzaduje podpisany do-
kaz a kazdy dokaz sa uklada natrvalo. Potrebnou disciplinou je selektivne odhalovanie:
odhalit, ¢o transakcia potrebuje, a ni¢ viac. Poverenia s nulovou znalostou a reputacné pro-
tokoly zaloZené na atestacidch, stale nezrelé, otvaraju vyhliadku na oddelenie reputa¢nych
tvrdeni od konkrétnych transakcif a identit, z ktorych vznikli.

Escrow, multisig usporiadania, postupné zavazky a podmienky uvolnenia robia pod-
vod nakladnym a poctivy obchod lah8im pri vd¢Sine ohranicenych sporov. Tieto mechaniz-
my doveru presiivajd, nie odstrariuji: strany stale doveruja kltac¢om a softvéru a niektoré
usporiadania vyZaduju aj déveru v rozhodcu, no tzka dovera &asto stadi. Tazsie pripady
so spornou kvalitou alebo nejasnym plnenim vyzadujt Struktiry arbitrdze, ktoré v porov-
nani so Statnymi sidmi zostdvaja nezrelé. Paralelnd ekonomika vyrieSila vysporiadanie
Cistejsie, nez vyriesila rozhodovanie sporov, a stikromna arbitraz nedosiahla procesnt hib-
ku, ktora buduje dlhé prax. Instittcie vznikaja pouZzivanim: obchodnici s dobrou praxou
pri sporoch ziskavaja opakovany obchod a meetupy, ktoré zdruzuja seriéznych obchodni-
kov, sa stavaja ekonomickou infrastruktarou.

Sprostredkujtci obchodnici patria k tomu istému vzoru. Zmenarne a prevadzkovatelia
preposielania vznikaja, lebo riesia skuto¢né tzke hrdlo na okraji trhu, a zdravi zostavaju
len dovtedy, kym ich rola ostdva konkuren¢nd a vymenitelna.

Institucionalna vrstva nie je iplnd. Uver a financovanie obchodu zostévaja pre pseudo-
nymny obchod z velkej ¢asti nevybudované a nastroje na platby a komunikaciu predbehli
institdcie na financovanie prebiehajtiiceho podnikania. Fyzicky tovar nadalej obmedzuje
medzera v anonymite, ktort digitalne néastroje neprekonaji. Tieto limity davaja projektu
tvar bez toho, aby podkopali jeho smer. Architektiira existuje na to, aby mohol pokraco-
vat ohrani¢eny obchod a instituciondlne experimentovanie, a kapitola 25 sa vracia k vidcSej
otazke, ¢o sa stane, ked sa tieto praktiky za¢nu skladat.

Poznamky

! Timothy C. May, The Cyphernomicon (September 10, 1994), obsiahly dokument s najcastej$imi otdzkami,
ktory May rozposlal v konferencii Cypherpunks a ktory pokryva kryptografiu, anonymitu, digitalnu
hotovost a politické dosledky silného Sifrovania,
https://nakamotoinstitute.org/library/cyphernomicon/.

? Pre ¢itatelov, ktori chet prejst literattru o sukromnych ingtitdcidch a polycentrickej sprave: Elinor Ostrom,
Governing the Commons (Cambridge, 1990) je zdkladna empiricka Stidia samoorganizovanych institacii, ktoré
rie$ia koordina¢né problémy bez statneho vynucovania.

3 Ramec, ktory rozvija kapitola 6, vyluéuje reputaciu ako vlastnicky nérok. May, Hughes aj Szabo
pomentvajt empiricki tlohu, ktort reputécia zohrdva v anonymnom obchode: protistrany sa rozhodujt na
zéklade podpisanych atestacii a konzistentného spravania v ¢ase, nie na zdklade nejakého vlastnickeho prava
byt dobre hodnoteny. Systémy reputécie, ktoré kapitola opisuje, nesti empirické signaly; neuplatiiuja
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vlastnicke ndroky na to, ¢o si myslia ini. Pozri kapitolu 6, oddiel 6.5; kapitolu 21, oddiel 21.5; a Stephan
Kinsella, ,,Defamation as a Type of Intellectual Property”, v A Life in Liberty (Mises Institute, 2024).

* Eric Hughes, , A Cypherpunk's Manifesto” (1993),
https://www.activism.net/cypherpunk/manifesto.html:  KedZe chceme stikromie,
musime zabezpecit, aby kazda strana transakcie poznala len to, ¢o je pre ttto transakciu priamo nevyhnutné.”
(Since we desire privacy, we must ensure that each party to a transaction have knowledge only of that which
is directly necessary for that transaction.)

5 Nick Szabo, ,Formalizing and Securing Relationships on Public Networks” (1997), https:
//nakamotoinstitute.org/library/formalizing-securing-relationships/.

¢ Nick Szabo, ,Negative Reputations” (1996),
https://nakamotoinstitute.org/library/negative-reputations/.

7 Jan Camenisch a Anna Lysyanskaya, ,, An Efficient System for Non-Transferable Anonymous Credentials
with Optional Anonymity Revocation”, EUROCRYPT 2001, je zdkladna praca o anonymnych povereniach;
podpisy BBS+ a standard W3C Verifiable Credentials prenasaji myslienku do novsej praxe.

® Nostr Improvement Proposal 05 (Mapping Nostr keys to DNS-based internet identifiers) definuje
mapovanie identifikdtorov opreté o DNS a HTTPS, pouZzivané pre ludsky ¢itatelné mena v protokole Nostr,
https://github.com/nostr-protocol/nips/blob/master/05.md.

2

? Nostr uz obsahuje &asti protokolu uzitoéné na dokaz ovlddania kltica metédou vyzvy a odpovede. NIP-42
Standardizuje vyzvy na overenie voci relayu
(https://github.com/nostr-protocol/nips/blob/master/42.md), kym NIP-59
definuje gift wrapping: trojvrstvovi schému rumor, seal a gift wrap, ktora zakryva metadata spravy vratane
odosielatela, prijemcu a ¢asovej peciatky
(https://github.com/nostr-protocol/nips/blob/master/59.md).

10 Nastroje selektivneho odhalovania dosiahli produkény rozsah na komunitnej aj $tatnej strane: Semaphore
a Zupass na podujatiach konferenéného rozsahu, zkLogin pre petiazenky odvodené cez OAuth na Sui, W3C
Verifiable Credentials ako vSeobecny format, mobilné vodi¢ské preukazy ISO/IEC 18013-5 v niekolkych
krajinach; ¢i nastroje poskytujt sikromie, ktoré v sebe nest, zavisi od postoja overovatelov, nie od stiboru
funkcif protokolu. Semaphore, https://semaphore.pse.dev/.

1 Nick Szabo, ,Rights, Remedies, and Security Models” (2004), https:
//nakamotoinstitute.org/library/rights—-remedies—and-security-models/.

12 Stephan Kinsella, Alessandro Fusillo, David Diirr a Patrick C. Tinsley (Hans-Hermann Hoppe, poradca),
The Universal Principles of Liberty (August 14, 2025),
https://stephankinsella.com/principles/,jejednym z takychto pokusov.

BK sprostredkujticim obchodnikom a pribuznym hrani¢nym rolam pozri Smuggler a XYZ, Second Realm:
Book on Strategy (Liberty Under Attack Publications, 2015), najma oddiely o $pecializacii, sprostredkujticich
obchodnikoch, zdielanych sluZzbach a OTC zmenarnikoch.

!4 Satoshi Nakamoto, ,Bitcoin: A Peer-to-Peer Electronic Cash System” (2008),
https://bitcoin.org/bitcoin.pdf.

1> Kleros je najrozsirenejsi protokolom riadeny systém rie§enia sporov: systém na baze Ethereum, v ktorom
sa spory podavaju na retazci, porotcovia so vkladom v tokenoch PNK sa vyberaja koordindciou na
Schellingovom bode a rozhodnutia sa vynucuja uvolnenim prostriedkov cez inteligentné zmluvy. Kleros,
https://kleros. io; technicky whitepaper: Clément Lesaege a Federico Ast, , Kleros: Short Paper
v1.0.7“, https://kleros.io/whitepaper.pdf.

16 K tveru, financovaniu obchodu a kapitélovej truktire vyroby na slobodnom trhu pozri Murray N.
Rothbard, Man, Economy, and State, 2. vyd. (Ludwig von Mises Institute, 2004), kapitoly 5-6, ktoré analyzuju
kapitélové statky, stddia vyroby a tedriu tiroku zaloZent na ¢asovej preferencii, bez ktorej sa tiver neda
pochopit.
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BUDOVANIE PARALELNE] EKONOMIKY

,Vytvorime civiliziciu Mysle v kyberpriestore. Nech je ludskejsia a spravodlivejsia
nez svet, ktoryj predtym vytvorili vase vlddy.”

John Perry Barlow, ,Vyhlasenie nezavislosti kyberpriestoru” (1996)!

Uvod

Tato kniha sa zac¢ala vyzvou: ,Ak nemaéte ¢o skryvat, nemate sa ¢oho bat.” Slubovala Gplna

odpoved, ktora spoji ekonémiu s kryptografiou a filozofiu s inZinierstvom.
Predchdadzajtce kapitoly stavali argument po etapédch: zéklady v ¢asti II, vymenu a zdra-

vé peniaze v Casti III, protivnika v ¢asti IV a stibor nastrojov v ¢asti V, od kryptografie a ano-

nymnych sieti cez Bitcoin a dokazy s nulovou znalostou aZ po decentralizovanu socidlnu

infrastruktaru.

25. Zbiehanie zakladov

Tri axiémy knihy posobia na réznych trovniach, no ukazuja rovnakym smerom.

Axiéma konania zaklada sikromie ako strukturdlnu vlastnost. Ludské konanie je ticelné
spravanie, ktoré vyzaduje vnitorné uvaZovanie, a konajtci nevyhnutne vie nieco, ¢o ostat-
ni nevedia: ma preferencie a plany, ktoré existuji v jeho mysli skor, nez ich odhali. Tato
asymetria je sticastou konania, pretoZe Iudia uvazuja a vyberaja. Stkromie teda existuje
ako opisny fakt eSte predtym, neZ sa o fiom vyslovi akékolvek normativne tvrdenie.

Axiéma argumentécie zakladd, Ze sukromie sa ned4 savisle popriet. Kto vobec argu-
mentuje, ovlada svoje telo a mysel, a predpokladd tak sebavlastnictvo, z ktorého stikromie
vyplyva. Zéastanca sledovania, ktory obhajuje sledovanie, samotnym argumentovanim do-
kazuje autonémiu, ktort chce upierat inym. Tento bod je silnejsi nez samotné presviedca-
nie. Odhaluje performativny rozpor priamo v diskurze proti sikromiu.

Axiéma odporu zakladd, ze sikromie sa da technicky branit. Predpoklady o vypoctovej
nérocnosti, preverené desatro¢iami netaspesnych ttokov, ddvaju zéklad systémom, ktoré
mozu v nepriatelskych podmienkach prudko zvysit ndklady kontroly. Na rozdiel od axi6-
my konania je toto tvrdenie empirické a nie je samozrejmé, no zdznam ho podporuje: Tor
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funguje, Bitcoin spractiva bloky, Sifrované spravy prichddzaji k adresdtom a odolné systé-
my preZzili dlhodoby tlak aj v praxi.

Dohromady tieto axiémy tvoria tplny zdklad. Stikromie existuje ako fakt. Podporuje aj
obhéjitelnt normu a za nepriatelskych podmienok zostdva technicky mozné. Paralelnd eko-
nomika vyrasta z tohto zbiehania: z systémov, ktoré uskutocriuja to, ¢o ustanovuje teéria
a ¢o vyzaduje etika.

25.2 Syntéza

Osobitny prinos knihy je v tom, ¢o vznikne, ked sa jednotlivé sticasti spoja.

Kapitola 2 ukazala, Ze praxeoldgia a cypherpunkova kryptografia, ktoré sa vyvijali ne-
zavisle, dospeli k rovnakym zaverom o stikromi, spontdnnom poriadku a zdravych penia-
zoch. Zhoda naznacovala, Ze obe tradicie objavili nieco pravdivé. Tato kapitola sa pyta, ¢o
umoznuju ich spojené poznatky.

Technicky stack md vlastnosti, ktoré sa navzdjom posiliiuji. Kazdy néstroj riesi jednu
zranitelnost a spolu podporujt formy obchodu a spoluprace, ktoré boli predtym krehké ale-
bo drahé. Obchodnik moéZe prijat platbu v bitcoinoch cez Tor, so zdkaznikmi komunikovat
Sifrovanymi kandlmi, preukazat poverenia bez odhalenia identity a budovat reputaciu cez
Nostr, pri¢om menej zavisi od sledovaného finan¢ného systému. Tieto sticasti uz funguja,
hoci cely stack je zatial nerovnomerny a netiplny.

Syntéza prichddza v urditej historickej chvili, ked st nastroje kone¢ne zrelé. Bitcoin beZzi
bez prerusenia viac ako pétnast rokov, Tor viac ako dvadsat a end-to-end Sifrovanie je st-
¢astou aplikacii na posielanie sprdv, ktoré Iudia pouZzivaja kazdy den. Hrozba medzitym
rastie: CBDC postupuji k nasadeniu, infrastruktdra sledovania sa rozsiruje, regula¢ny tlak
na burzy a poskytovatelov infrastruktiry sa stuptiuje. Skorsi cypherpunkeri mali viziu bez
infrastruktary, skorsi rakiski ekonémovia teériu bez uskutoénenia. Dne$ok pontika oboje
naraz.

25.3 Prerusenie slucky pozorovania

Zdanovanie aj konfikécia vyzadujt, aby sa dal bohatstvo identifikovat a printtit jeho vlast-
nika, aby sa ho vzdal. Inflacia funguje rovnako na menovej vrstve: znehodnotit menu sa da
len vtedy, ak je jedinym prostriedkom v obehu. Ked je identifikdcia menej spolahliva ale-
bo drahsia, prevod sa staZuje a predraZzuje. Jedna transakcia, ktord unikne pozorovaniu,
je maly efekt. Ak v8ak pozorovaniu rutinne unika vela transakcii, vyber prijmov je menej
uac¢inny a kontrola menej presnd. Aby tento posun mal vahu, $tat nemusi zmiznuat. Staci,
ak sa sledovanie stane slabsim a drah$im zdkladom vlady.

CBDC st protitahom Statu: prebudovat samotné peniaze tak, aby pozorovanie bolo au-
tomatické a nevyhnutné, pretoZe ak vSetky transakcie prebiehaji cez infrastruktiru pod
kontrolou $tatu, fdiza pozorovania je trividlna. Paralelnd ekonomika je protitahom na tento
protitah. Kazda transakcia mimo infrastruktiry sledovania ukazuje, Ze pozorovanie nie
je nevyhnutné. Sutaz prebieha medzi infrastruktarou sledovania, ktord udrziava kontrolu
lacnd, a infrastruktarou stikromia, ktord robi kontrolu drahSou a menej spolahlivou.

25.4 Co sa podarilo

Kryptoanarchisticka vizia z kapitoly 2 sa s¢asti zhmotnila. Zaznam zac¢ina tym, ¢o funguje.
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Bitcoin beZi bez prerugenia od januédra 2009. Ziadna vlada ho napriek vytrvalym po-
kusom nezlikvidovala: ked Cina v roku 2021 zakézala tazbu bitcoinov,! hashrate siete
sa za niekolko mesiacov obnovil, pretoze sa taZba rozptylila medzi jurisdikcie. Konsenzus
pretrval pod dlhodobym tlakom protivnikov, a to je prevadzkovy dokaz, ktory teoretické
kapitoly predpovedali.

Cez Tor prechddza zna¢ny objem prevadzky pouzivatelov a siet nekontroluje Ziadny jed-
notlivy subjekt. Skryté sluzby hostia trhy a komunikaéné kanaly, ktoré pretrvavaji napriek
zasahom organov ¢innych v trestnom konani. Ked sa sluzby zhabt, objavia sa nové. Archi-
tektdra ttoky pohlcuje a dalej funguje.

Sifrovana komunikdcia sa rozsirila tak, ako sa to cypherpunkerom z devitdesiatych ro-
kov zdalo nemozné. Signal je dnes bezna celosvetova aplikdcia a end-to-end Sifrovanie je
vo velkom meradle sti¢astou spotrebitelskych aplikacii na posielanie sprav. Problém , go-
ing dark” (strata pristupu k obsahu komunikdcie), na ktory sa organy ¢inné v trestnom
konani stazujt, je dokazom tspechu: komunikécia, ktortt nemozno odpocuvat ani so za-
konnym oprdvnenim, je presne to, ¢o cypherpunkeri chceli.l?

Teoreticky ramec tento vysledok predpovedal. Praxeoldgia tvrdi, Ze spontanny poriadok
vznika z dobrovolnej vymeny bez centrdlneho pldnovania, a paralelnd ekonomika ukazuje
tento princip v praxi. Axiéma odporu tvrdi, Ze spravne navrhnuté systémy mozu kontrole
odolat, a zdznam za uplynulych péatnast rokov toto tvrdenie podporuje. Tedria a dokazy
sa stretdvaju na prevddzkovom prahu, ktory ani jedna strana sama nedosiahla.

Paralelné institiicie na tom istom zemi

Paralelnd ekonomika rastie v tych istych mestach a obchodnych Stvrtiach, kde uz funguje
oficidlna ekonomika, a necakd na vlastnti geografiu. Stikromna dieliia stoji o ulicu dalej
od regulovaného kancelarskeho parku. Bitcoinovy meetup sa kona par blokov od poboc-
ky banky. Obchodnik, ktory prijima bitcoin a koordinuje sa cez $ifrované kanaly, si moze
prenajimat priestor v meste, ktoré stat iplne zmapoval.

Tym sa meni, o znamena tspech. Uspech nie je tizemné ¢istota, ale rast paralelnych
institdcii, ktoré sa moZzu stretavat, obchodovat, ucit a vyrovnévat ucty bez toho, aby pri
kazdom kroku ziadali o povolenie staré kandly. Digitdlny stack to umoznil, fyzické pred-
mostia to robia trvalym.

Hakim Bey priniesol prvé pomenovanie docasnej autonémnej zény. Praktickd podoba,
o ktort ide v tejto knihe, je uz$ia a trvacnejsia. Sa to opakujtice sa ostrovy miestnej autoné-
mie: meetupy, dielne, obchodné miestnosti a obchodné uzly zasadené do beZznych miest,
kym sa ¢oraz viac ich koordinécie prestva na stikromné kanély.>

Kryptograficky stack dozrel

Primitiva, ktoré sme rozoberali v Castiach IV a V, presli z vyskumu do redlneho nasade-
nia pocas pisania tejto knihy. Dokazy s nulovou znalostou, ktoré pred desiatimi rokmi
vyzadovali doveryhodné nastavenie, dnes beZia na rekurzivnych konstrukciach, ktoré na-
stavenie tplne odstraniuji. Systémy ako Semaphore, Zupass a zkLogin od Sui ich priné-
$aju do predaja vstupeniek na podujatia, vyddvania povereni a odvodzovania petiazeniek
cez OAuth v spotrebitelskom meradle. Uplne homomorfné Sifrovanie sa dnes nasadzuje
v tzkych aplikdcidch, po tom, ¢o sa od Gentryho konstrukcie z roku 2009 zlepsilo o Styri
rady.!! Bezpeény vypocet viacerych stran chrani prahovym podpisovanim priblizne dve-
tisic institucionalnych zdkaznikov tschovy. Prahové schémy MuSig2 a FROST zaloZené
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na Schnorrovi robia z multisig transakcii n z n aj t z n v retazci nerozoznatelné od trans-
akcif s jednym podpisom. Doéveryhodné prostredia na vykonavanie kédu st v hardvéri
stoviek miliénov spotrebitelskych zariadeni a dnes stoja aj za atestovanymi sluZbami v me-
radle cloudu: Apple Private Cloud Compute, Azure Confidential Computing, AWS Nitro
Enclaves a Google Cloud Confidential Computing. Diferencidlne stikromie chrdni zverej-
nenie vysledkov s¢itania ITudu v USA v roku 2020 aj telemetriu kaZdého novsieho iPhonu.
Sakromné ziskavanie informadcif sa dostalo do praxe v objavovani kontaktov v aplikdacii
Signal a v otvorenych implementaciach okolo SealPIR a SimplePIR. Postkvantovy prechod
sa zacal v protokole PQXDH aplikacie Signal, v iMessage PQ3 od Applu, v hybridnej vy-
mene klticov prehliadaca Chrome a na okrajovych serveroch firmy Cloudflare. Mriezkové
a hasové standardy NIST stt dokoncené a navrh prechodu Bitcoinu (Pay-to-Merkle-Root
podla BIP-360) sa aktivne spresiiuje. Pripravuje sa aj aktualizacia FCMP++ v sieti Monero,
ktord ma nahradit kruhové podpisy dokazmi ¢lenstva v celom retazci.

Transportnd vrstva sa rozsirila za bezny internet. Siete Meshtastic rastli na velkych podu-
jatiach, kde je konvencnad siet pretaZzend alebo nedéveryhodnd. Reticulum oddeluje krypto-
grafické adresovanie od akéhokolvek konkrétneho fyzického média. Siet FIPS (Free Inter-
networking Peering System) poskytuje prekryvn siet nezavisla od transportu, v ktorej st
smerovacie adresy samy vygenerované kryptografické identity bez zavislosti od poskyto-
vatela internetu, registratora ¢i certifika¢nej autority. BitChat priniesol spravy cez Blueto-
oth mesh masovému publiku. Satelitné konstelacie Iridium, OneWeb, Starlink a Globalstar
prenasaju prevadzku, ktord nezéavisi od pozemnej infrastruktiry ziadneho jedného statu.

Spolu s obranou dozrel aj protivnik. Kapitola 12 opisala analyticky stack, ktory stat dnes
kupuje od komerénych dodédvatelov: siete senzorov, sprostredkovatelov lokaliza¢nych tida-
jov, platformy na zlucovanie tidajov pohafiané umelou inteligenciou, komerény Spionazny
softvér a atestované rozhodovacie systémy, ktoré celti slucku OODA stlacaji do priemysel-
ného procesu. Odpoved obrancu sa vyvija spolu s protivnikom. Sifrovanie obsahu zostava
nevyhnutné, no uz nestaci, pretoze model schopny pracovat s metadatami vyvodzuje zave-
ry z nac¢asovania, socidlneho grafu, polohy a frekvencie aj vtedy, ked obsah nema. Anony-
mita prenosu, mesh smerovanie, sikromné ziskavanie informadcii a vypocty nad tajomstva-
mi st praktické odpovede na ta ¢ast stacku, ktora analyzuje metadéta. Ich zrelost je dovod,
preco ich tato kniha povaZzuje za infrastruktiru prvej trovne.

Stack, ktory tu opisujeme, v podobe, akt si predstavovala povodna cypherpunkova vi-
zia v kapitole 2, neexistoval. Dnes existuje. Teoretickd architekttira, ktord kniha sledovala
v predchadzajticich kapitoldch, je to, ¢o svet uz postavil.?

Empiricky zaznam a o preveruje

Paralelnd ekonomika je tstredné prevadzkové tvrdenie tejto knihy a kazdé prevadzkové
tvrdenie sa musi dat preverit porovnanim s tym, ¢o svet vytvdra. Zdznam nazbierany za po-
sledné desatrocie je netplny a prave netiplnost je pou¢nd. Kazdy pripad potvrdzuje ¢ast
tedrie a ilustruje konkrétne Strukturélne tlaky, ktoré predchadzajice kapitoly pomenovali
abstraktne.

,Kruhové” bitcoinové ekonomiky (circular economies) vznikli tam, kde spolu platili
dve podmienky: miestne regula¢né prostredie, ktoré to dovolovalo, a podnikavd komunita
odhodlana robit experiment dost dlho, aby dosiahol prahov hustotu. Kde obe podmienky
platili, obchodnici prijimali bitcoin, mzdy a tspory sa pocitali v bitcoinoch, a to vSetko
bez toho, aby v tomto médiu posobila statna menové autorita. Kde chybala ¢o i len jedna
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z podmienok, experimenty hustotu nedosiahli. Tedria to predpovedd. Spontanny poriadok
vznikd z dobrovolnej vymeny tempom, aké ti¢astnici udrzia, a rozhodujticim obmedzenim
je ich ochota vymenu udrZziavat, nie nejaka technicka vlastnost petiazi.

ZruSenie $tattatu zdkonného platidla pre Bitcoin v Salvddore na zaciatku roka 2025 pod
tlakom financovania z MMF stoji za pomenovanie, lebo preveruje jedno konkrétne ved-
lajsie tvrdenie a hlavné nechdva na pokoji. Hlavné tvrdenie tejto knihy znie, Ze paralelné
institdcie sa daja postavit na kryptografickych kandloch a moézu fungovat bez povolenia $ta-
tu. Vedlajsie tvrdenie, ktoré obcas $iria nadSenci, znie, Ze prijatie Bitcoinu $tatom je samo
osebe zmysluplnym krokom k paralelnej ekonomike. Zrusenie vedlajsie tvrdenie vyvracia
ahlavného sa nedotyka. Stat, ktory prijme Bitcoin pod domdacim nad$enim a potom sa tohto
Statttu pod vonkaj$im tlakom financovania vzdéa, ukazal, Ze prijatie nebolo strukturdlnou
zmenou. Strukturdlna zmena sa deje v dobrovolnej ekonomike obchodnikov a drZitelov,
ktori konajti bez poZehnania $tatu, a v tejto ekonomike kruhovéa ¢innost v Bitcoin Beach,
v El Zonte a okolitych komunitadch pokracovala aj po zrusSeni Statatu zdkonného platidla.
Co stat vyhlésil za zdkonné platidlo, mohol odvolat. Co sa uastnici rozhodli obchodovat,
nemohol zvratit.*

Druhy empiricky vzorec je gentrifikdcia, ktort vidno na viacerych prvych miestach s kru-
hovou ekonomikou. Ked sa malé pobrezné mestecko stane cielom bohatych navstevnikov
s bitcoinmi, ceny pozemkov prudko stdpnu a miestni obyvatelia, ktorym mal experiment
slazit, sa mozu dostat do situdcie, Ze si vlastnt Stvrt uz nemozu dovolit. Je to vSeobecny
vzorec kaZzdého miesta, ktoré sa stane atraktivnym pre bohatsich ludi zvonka, a v univer-
zitnych mestédch a rekrea¢nych dedinach ho vidno v kazdej krajine uz sto rokov. Bitcoin
pridéva k starému javu novt premennu. Paralelné ekonomiky maja, tak ako kazdé eko-
nomiky, distribu¢né dosledky a prvotné vyhody novej menovej architekttary nepripadna
automaticky tym tcastnikom, ktorych pomenovala rana rétorika.

Treti vzorec je krehkost centralizovanych peer-to-peer trhovisk. Postupné viny sluZieb,
ktoré sprostredkuvali obchody bitcoinov za hotovost bez KYC, sa zatvorili pod regula¢nym
tlakom alebo z dovodov na strane ich prevddzkovatelov. Decentralizované alternativy, kto-
ré prezili, vratane Bisq a RoboSats, mali architektdry, v ktorych nijaky jednotlivy prevadz-
kovatel nemohol byt niiteny sluzbu vypnut. Vzorec potvrdzuje teoreticky bod, ktory kniha
opakovane uvddza. Decentralizcia chrani systémy spolahlivejsie nez ludji, ktori ich pouzi-
vaju, a Iudia, ktori proti voli Statu prevadzkuji centralizované sluzby, zostavaji krehkym
bodom systému.’

Tieto empirické pozorovania tézu knihy neoslabuji. Sprestiuju ju. Paralelna ekonomika
funguje a jej fungovanie je nerovnomerné. Nerovnomernost sa d4 predvidat: decentra-
lizacia na trovni protokolu umozZziuje systémom prezit tlak, ktory ni¢i sluzby zavislé od
prevadzkovatela; kultirne odhodlanie udrZiavat prax umoZriuje, aby kruhové ekonomiky
zakorenili tam, kde samotny technicky pristup nestaci; a distribu¢né tlaky, ktoré prvotné
vyhody pritiahnu, sti problémy, ktoré dalSia iteracia projektu musi predvidat a riesit.

Spréavne ¢itanie zdznamu nie je ani triumfalistické, ani podcenujtce. Je to ¢itanie, ktoré
uz naznacuje axioma odporu: hodnota systému je imernd ndkladom potrebnym na jeho
prelomenie a tieto ndklady sa meraji empiricky, podla toho, ¢o konkrétne tlaky dosiahli
proti konkrétnym nasadeniam. Nasadenia vstrebali zna¢ny tlak. Odhalili tieZ konkrétne
body krehkosti, ktoré bude musiet dalsia fiza inZinierstva a budovania instittcif riesit. Obe
polovice tejto vety st rovnako doleZité a obe tento oddiel doklada.
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25.5 Hranice a otvorené otazky

Paralelnd ekonomika je skuto¢n4, ale obmedzend. Obmedzenia, ktoré nasleduja, uréuja, ¢o
sa dnes dé prijatim redlne dosiahnut, a kazdé z nich prevazi akékolvek vseobecné tvrdenie
o uspechu.

Obmedzenia meradla a vykonu

Bitcoin, Lightning, Tor aj Signal fungujta v absolatnych ¢islach vo vyznamnom meradle, no
vodi svetovym financidam a komunikécii st malé. Nejde o dominanciu, ale o Zivotaschop-
nost: kazdy systém ukézal, Ze jadro architekttry moze fungovat v skuto¢ne nepriatelskych
podmienkach. To teoretické kapitoly predpovedali a na ttto otazku musel odpovedat em-
piricky zdznam.

Meradlo vSak stale obmedzuje v niekolkych konkrétnych smeroch. Priestor v blokoch
Bitcoinu zostdva vzacny a tlak na poplatky pri vysokom dopyte moZze malé transakcie na
zakladnej vrstve urobit ekonomicky nezmyselnymi. Lightning vyrazne zvySuje frekvenciu
platieb, no stale zavisi od vstupu a vystupu v retazci a sprava kandlov vyZzaduje dlhodo-
bt pozornost, ktort védc¢sina pouzivatelov nevenuje. Tor je pomalsi a menej spolahlivy neZ
centralizované alternativy, pretoZe cibulové smerovanie cez dobrovolnicke uzly pridava la-
tenciu, ktort nijakd optimaliz4cia neodstrani bez obetovania anonymity, ktorti smerovanie
zabezpecuje. Nastroje na ochranu stikromia dosledne vyzadujt viac tsilia nez sledované al-
ternativy, lebo réZia, ktord sikromie vytvéra, je Strukturdlna: mnoZziny anonymity potrebu-
ju tcastnikov, dokazy s nulovou znalostou potrebujt vypocty a distribuovany konsenzus
potrebuje koordindciu. Centralizované sluzby zaloZené na sledovani ni¢ z toho nehradia
a zisk z efektivnosti si pripisuji ako vyhodu produktu.

Napatie medzi reputaciou a anonymitou

Kapitola 24 toto napétie rozobrala podrobne. Zhrnutie je tu stru¢né, lebo argument uz
zaznel: kompromis je skutoény a Strukturdlny, nie do¢asny nedostatok, ktory ¢aka na lep-
$iu implementaciu. Pseudonym, ktory nadobtida doveru, to robi tym, Ze je konzistentny
a trvaly, takze jeho sprdvanie sa da prepojit naprie¢ kontextmi. Novy kla¢, ktory zachova-
va neprepojitelnost, nema histériu, a protistrany preto nemaji dévod doverovat nad ramec
minima, ktoré si vyZaduje samotna interakcia. Schémy atestacie s nulovou znalostou po-
nukaju ¢iastoény tnik, lebo oddeluja reputaéné tvrdenia od identit, ktoré ich vytvorili. Na-
sadenie je vSak eSte v zaciatkoch a schémy stdle zdvisia od atestujtcich, ktori podkladové
fakty pozoruja. Napdtie urcuje, ¢o moZe paralelnd ekonomika v danom kontexte dosiah-
nut, a aké velké trenie musi znasat obchod zavisly od reputécie, kym néstroje nedozreju.

Fyzicky tovar a medzera v anonymite

Digitdlne néstroje stikkromia chrédnia digitdlnu ¢innost. Fyzicky tovar vytvdra medzeru
v anonymite, ktorti technolégia neprekona.

Dorudenie vyZzaduje fyzické adresy. Ziadne Sifrovanie nechrani ciel vytlaéeny na bali-
ku, colna kontrola odhali obsah a kuriéri sledujti doru¢enie. Problém , poslednej mile” je
tyzicky, nie technicky: tovar musi niekam dorazit a toto niekde sa da pozorovat.

Ciastoéné zmiernenia existuji. Prevzatie na neutrdlnych miestach, napriklad na posto-
vych priehradkéch alebo vo vydajnych boxoch, prestiva vystavenie z domacej adresy na
miesto odberu. Preposielacie sluZby a prepostovne priddvaja sprostredkovatelov, ktori po-
zorovanie otupuji. KaZdé z nich prindsa oneskorenie a nové body zlyhania a medzeru
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neuzatvara. Ziadne z nich nedosahuje pri fyzickom tovare to, ¢o Tor dosahuje pri digitél-
nej prevadzke.

Akademickd praca o anonymnom fyzickom dorucovani existuje (APOD, Lelantos), no
do praktického nasadenia sa nedostala.!® Problém nie je ¢isto technicky: fyzické predmety
sanedajt kopirovat a presmerovavat ako datové pakety. Fyzika hmoty obmedzuje, o moze
kryptografia dosiahnut.

Toto obmedzenie pozorovali a merali agoristicki teoretici eSte pred existenciou krypto-
grafickych trhov. Rayo (Tom Marshall) vo svojom texte z roku 1973 sformalizoval tento
vztah pod hlavi¢kou vonu (skratka z ,voluntary not vulnerable”, teda dobrovolny, nie zra-
nitelny). Vynasal to, ¢o nazval priemerny ¢as do obtazovania (Mean Time to Harassment),
proti osi ¢innosti, ktora viedla od letného prezitia cez celoro¢né prezitie, pohodIny domov,
malu dieltiu a mald vyrobu aZ po lahky a tazky priemysel. Kazdé zvySenie ¢innosti o jeden
rad si vyzadovalo priblizne desatndsobok prevddzkovej zru¢nosti, aby sa ¢as do odhalenia
udrzal na rovnakej tirovni. Spodnt hranicu zmysluplnej alternativnej ekonomiky videl
na trovni malej dielne.® Osi st dnes rovnako kryptografické ako geografické, ale krivka
sa nezmenila. Mald digitdlna ¢innost sa d4 s miernym usilim skryvat roky, kym vyroba
a distribtcia vo fyzickom meradle zostdvaju obmedzené rovnakou medzerou v anonymite,
aku opisal Rayo pred polstoro¢im.

Ekonomickd ¢innost zahffia fyzicky tovar. Paralelna ekonomika digitalnych sluzieb je
dnes moZzna. Paralelnti ekonomiku postavent okolo fyzickej vyroby a distribdcie medzera
v anonymite stale obmedzuje.

Obmedzenia sikromia v sieti Lightning

Kapitola 20 predstavila siet Lightning (Lightning Network) ako siet s lep$im stikromim
platieb nez zakladna vrstva Bitcoinu. Je to pravda, ale vyZaduje to spresnenie.

Stikromie v Lightningu nie je absoltitne.” Transakcie otvarajtice a zatvérajice kanaly st
viditelné v blockchaine; méZu prezradit pribliZzna kapacitu a spojit kandly s ¢innostou v re-
tazci. Ak s bitcoiny, ktoré kandl financuji, prepojené s identitou (zvycajne cez burzy
s KYC), toto prepojenie pretrvava. Mobilné peniazenky sa zvycajne pripajaji k poskytova-
telom sluzieb Lightning (LSP), ktori vidia vSetku platobnt ¢innost pouZzivatela, a dovera
sa tak z celej siete prestiva na LSP. Analyza smerovania moéZze v niektorych pripadoch od-
vodit platobné trasy, najmad pri velkych platbach s niekolkymi pouZitelnymi trasami.

Osvedcené postupy tieto obmedzenia zmierniuji: otvarat kanély s prostriedkami po Co-
inJoine a uprednostriovat vlastné uzly pred sluzbami s dschovou. Tieto postupy vsak vyZa-
dujt technickt zdatnost, ktora vdc¢Sina pouzivatelov nema. Predvolené pouZzivanie Light-
ningu poskytuje ovela lepsie stitkkromie neZ predvolené pouZivanie Bitcoinu v retazci, ale
k idedlnej anonymite ma daleko.

Postkvantovy prechod

NIST dokoncil zakladné standardy podpisov zaloZené na mriezkach a hasoch (ML-KEM,
ML-DSA, SLH-DSA) v auguste 2024 a v marci 2025 vybral zalozny KEM HQC zaloZeny na
kédoch.® Bezné nasadenie sa uz zacalo: protokol PQXDH aplikécie Signal od septembra
2023, iMessage PQ3 od Applu od februdra 2024, hybridnd vymena kltac¢ov X25519MLKEM768
v prehliadac¢i Chrome pocas roka 2024 a okrajové servery Cloudflare, ktoré do polovice roka
2025 prenasali postkvantové TLS pri vyznamnej ¢asti nadviazanych spojeni. Prechod Bit-
coinu zaostava, pretoZze kazdy navrh soft forku sa musi zaoberat nielen novym mifianim,
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ale aj zaobchadzanim s uz existujticimi ohrozenymi vystupmi.’ Stiéasny pracovny navrh je
typ vystupu Pay-to-Merkle-Root (P2MR) podla BIP-360, ¢o je Taproot bez moZnosti minat
cez cestu klaca; postkvantové podpisové opkddy st samostatnd budiica vrstva nad nim.
Ani jedno nebolo aktivované.

Kvantové pocitace v praktickom meradle zostdvaja pod prahom, ktory Shorov algorit-
mus vyzaduje, no stratégia ,zbieraj teraz, deSifruj neskor” robi horizont prechodu kratsim,
nez naznacuje ¢asovy plan hardvéru. Prechod Bitcoinu sa musi dokon¢it skor, nez sa objavi
kvantovy pocita¢ schopny prelomit Sifry. Cesta aktivacie je prvym podstatnym rozhodnu-
tim na trovni protokolu od Taprootu.

RieSenie sporov bez sidov

Kapitola 24 obsahovala tipIné spracovanie stikromného rieSenia sporov. Kratka verzia pat-
ri aj sem: ohranicené spory uz maja pouzitelné nastroje. Escrow, multisig dohody a po-
stupné zavazky zvladaja velka vacsinu trhovych sporov, teda spory o dorucenie, platbu
a porusenie jasnych pravidiel, nie sporné vyklady zloZitych skutkovych okolnosti. Tazké
spory, ktoré zahfnaja posudzovanie kvality, nejasné plnenie alebo sporné svedectvo, zosta-
vajti tengie neZ Statne sudy, pretoze sukromnad arbitrdZ nema procesnt hibku, precedensy
ani vonkaj$iu vynucovaciu pravomoc, ktoré Statne stidy nahromadili za starocia praxe. Ta-
to medzera je skuto¢nd, nebrani paralelnej ekonomike rést vdaka ovela va¢siemu objemu
jednoduchych sporov a vyznacuje jednu jasnti hranicu instituciondlneho budovania, ktoré
bude trvald obchodna ¢innost nakoniec vyZzadovat.

Prekazky masového prijatia

Nastroje stikromia stéle vyzadujua viac technickych znalosti neZ sledované alternativy a ten-
to rozdiel pretrvdva, aj ked sa jednotlivé néstroje zlepsuju. Novy pouZzivatel, ktory si zria-
duje peniaZenku Lightning s vlastnou tischovou, spasta okruh Tor a spravuje par kltcov
Nostr, nesie zdtaz nastavovania, ktorti nema novy pouzivatel, ktory si otvdra bankovy tcet
alebo stahuje sledovanu aplikdciu na spravy. Sietové efekty problém prehlbuji: hodnota
kazdého komunika¢ného nastroja zavisi od toho, ¢i ho pouZzivaja aj Iudia, ktorych treba
oslovit, takZe ndstroje stitkkromia stitazia s platformami, ktorych pouzivatelska zakladmna uz
zahfiia kazdého, koho novy pouZivatel poznd. Sledované sluzby casto poskytuja v ramci
svojich ndvrhovych obmedzeni lepsi zaZitok, pretoZe sa mdzu agresivne optimalizovat na
rychlost a pohodlie bez toho, aby platili réZiu, ktort vyZzaduju vlastnosti stitkkromia.

Pravna neistota vytvara druht prekazku, ktort technické zlep$enie nevyriesi. Jurisdik-
cie sa vyrazne lisia v tom, ¢o dovoluju: ta istd burza, nastroj alebo prax, ktoré st v jednej
krajine bezné, mozu byt v inej porusenim predpisov. Regula¢ny tlak na burzy a posky-
tovatelov infrastruktiry moze odstranit vstupné a vystupné body, ktoré robia sikromné
finan¢né ndstroje pouZzitelnymi v beznom obchode. Koncovi pouZivatelia nevedia, ¢i je ich
vlastné pouZivanie nastrojov sikromia zdkonné a ¢i sa tento pradvny stav nezmeni. Stihanie
Tornado Cash, ktoré sme rozoberali v kapitole 13, ukazalo, Ze pravne riziko dosahuje nie-
len pouZivatelov, ale aj tvorcov: pisanie a zverejiiovanie kédu, ktory sa Statu neskor nebude
pacit, moZze viest k trestnému stthaniu a odrddzaci Gc¢inok siaha daleko za konkrétnych sti-
hanych vyvojarov.
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Co tieto hranice znamenajii

Uvedené hranice nie st ndmietkou proti projektu. St jeho ¢estnym opisom. Vacsina ludi
stale pri vdcSine ¢innosti zavisi od systémov pod dohladom St4tu a paralelna ekonomika
dnes funguje ako doplnok starého systému, nie ako jeho ndhrada. Tak to v roku 2026 je.
Néhrada, ak pride, je neskorSou etapou, ktord vyplynie zo sticasnej: nastroje sa zlep$ia,
komunity vyrastt, indtituciondlna infrastruktara dozrie a kazdy dalsi Gcastnik, ktory pre-
sunie cast ¢innosti na sikromné kandly, robi siet o nieco uZito¢nejsou pre dalsieho.

Spravny rdmec nie je, ¢i paralelnd ekonomika vyhrala, ale ¢i poskytuje hodnotu uz teraz
a ¢i smer zmeny vedie k vac¢siemu stikromiu a autonémii, alebo od nich. V oboch ohladoch
je odpoved dno. Néstroje opisané v tejto knihe spractivaji skuto¢né transakcie, chrénia sku-
to¢nt komunikdciu a podporuji skutoény obchod v nepriatelskych podmienkach, ktoré by
znicili skorsie pokusy. Hranice st skuto¢né, kone¢né a zmapované. To staci na to, aby sme
mohli pokracovat.

25.6 Odpoved na ,,nemam ¢o skryvat

Kapitola 1 poloZila vyzvu: ,,Ak nemate ¢o skryvat, nemate sa ¢oho bat.” Toto tvrdenie
ospravedliiuje sledovanie tym, Ze stikromie potrebujii len Iudia, ktori robia zlo. Po pred-
chadzajtcej analyze vyplyva tplnd odpoved.

Na strukturélnej drovni tvrdenie nechape, ¢o stikkromie je. Kapitola 3 ukézala, Ze stkro-
mie je vlastné ludskému konaniu, pretoze Iudské konanie nevyhnutne zahfiia vnatorné
uvaZzovanie a subjektivne hodnotenie v podmienkach informacnej asymetrie. Stikromie je
priestor, v ktorom vznikd my$lienka a vyberd sa konanie, a potrebuje ho kazdy ¢lovek, nech
robi ¢okolvek.

Na informacnej tirovni nejde o to, ¢i niekto skryva zlo, ale o to, ako sa vObec riadi tok
informdcii. Kapitola 7 ukazala, Ze vymena funguje najlepsie, ked strany kontrolujii odhalo-
vanie. Znalost preferencii a pldnov umoZriuje vykoristovanie a transparentné vyjedndvanie
sa zrati vo vyhodu pre zifalej$iu stranu. Stikromie chrdni uvazovanie a umoziuje dobro-
volni vymenu.

Na ekonomickej tirovni sledovanie deformuje trhové procesy. Cenové signdly sa zhor-
8ujt, ked sa tcastnici boja pozorovania, a kapital nasleduje regulac¢nti viditelnost namiesto
ekonomickych zasluh. Ekonomicka kalkuldcia zavisi od informécii, ktoré sledovanie nara-
Sa.

Politicky rozmer je priamejsi. Sledovanie umoZiuje kontrolu nezéavisle od stthania. Opo-
ziciu, ktortd mozno monitorovat, mozno zneskodnit: darcov identifikovat a tlacit na nich,
organizatorov sledovat a obtaZzovat, plany odhalit a predist im. Totalitné rezimy potrebujt
sledovanie nie preto, Ze by vSetci obcania boli zlo¢inci, ale preto, Ze sledovanie umoZziiuje
kontrolu. ,Nemdm ¢o skryvat” prehliada, Ze hrozbou je samotné sledovanie.

Problém definicie ide hlbsie nez ¢okolvek z uvedeného. ,Nemdam ¢o skryvat” predpo-
klada stabilnt, poznatelnt hranicu medzi nevinnym a podozrivym. Kto vSak urcuje, ¢o
je ,mie¢o na skryvanie”? Stat uréuje, o je zakdzané, a zdkazy sa menia. Cinnost, ktora je
dnes zdkonnd, moZe byt zajtra trestnd. Otazka nie je, ¢i mate nieco na skryvanie teraz, ale
¢i by ste mohli mat nieco na skryvanie podla akéhokolvek budiceho vykladu akejkolvek
budticej moci.

Priznat tato neistotu neznamend, Ze stikromie nema naklady alebo Ze kompromisy ne-
existuja. Nastroje sikromia mozu poskytnut tikryt zlu. Anonymita méze chranit zlo¢incov
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popri disidentoch. Paralelnd ekonomika funguje mimo pravneho aparatu statu, teda mimo
jeho ochrany rovnako ako mimo jeho obmedzeni, a sikromnopravne instittdcie, ktoré by
mohli nahradit Statne study, eSte dozrievajti, ako argumentovala kapitola 24. Tieto naklady
st skuto¢né a nemozno ich odmietnut.

Sakromie mé nédklady. Sledovanie deformuje trhy a umoziiuje kontrolu, ¢im ohrozuje
podmienky, za ktorych dobrovolnd spolupraca funguje. Tieto naklady st vicsie a tazsie
zvratné nez néklady, ktoré uklad4 sikromie.

Odpoved na ,nemdm co skryvat” je jednoduchd. Stakromie nie je o skryvani. Chrani
podmienky potrebné na ludské konanie a na spolupracu prostrednictvom trhov.

,Nemam co skryvat” obracia dokazné bremeno. V kazdom systéme, ktory reSpektuje
ludsku schopnost konat, otdzka nie je , preco potrebujete sikromie?”, ale ,na zaklade aké-
ho prava Ziadate pristup?”. Sebavlastnictvo znamend, Ze to, ¢o ¢lovek mysli a ¢o robi, je
predvolene sikromné. Zasah si vyZaduje oddvodnenie, kym odopretie nie.

Cypherpunkova odpoved priddva tvrdsi prakticky bod: aj keby sa sledovanie vyhlasilo
za legitimne, nemusi zostat lacné a rutinné vo velkom meradle. Matematika poskytuje né-
stroje, ktoré moZzu vela foriem sledovania urobit nespolahlivymi a drahymi. Tym sa otdzka
odovodnenia neodstrani. Meni sa terén, na ktorom sa o nej bojuje.

25.7 Zaver

Tato kniha sledovala argument od axiémy po uskuto¢nenie, od teérie po prevadzkovt rea-
litu.

Stakromie je Strukturdlnou vlastnostou Iudského konania. V raciondlnom diskurze ho
nemozno stvisle popriet. D4 sa branit kryptografickymi nastrojmi, ktoré zvySuja naklady
kontroly a zachovavajt priestor pre dobrovolnia spolupracu.

Staty sledujt, pretoZe pozorovanie umoZiiuje cielenie a vyberanie a pretoZe oboje podpo-
ruje kontrolu. Ked sa pozorovanie stane nespolahlivym alebo drahym, tieto mechanizmy
slabnti. Aparat finanéného sledovania a poziadaviek na identitu spolu so $irSou regulac-
nou kontrolou zavisi od toho, Ze hospodarsky Zivot zostdva dost ¢itatelny na to, aby sa dal
sledovat a prerusovat.

Matematika konflikt neodstréanila, ale zmenila jeho ekonémiu. Obrana moéze byt lacna,
kym ttok sa stdva drahym. Transakciu skrytt pred rutinnym pozorovanim je tazsie zdanit;
petiaZzenku, ktorti nemozno s istotou prepojit, je tazsie zhabat. Ked tieto ndklady rasta
naprie¢ dostatoénym mnoZstvom ¢innosti, kontrola straca tc¢innost a dosah.

Paralelna ekonomika uZz spractiva transakcie, ktoré stat neschvalil, a smeruje spravy, kto-
ré drady nevedia rutinne ¢itat. Uchovdvanie hodnoty mimo beZznych kanalov zhabania
a predvolené Sifrovanie komunikécie odstraniuju ¢innost z rutinného pozorovania. S rozsi-
rovanim prijatia sa tieto zisky ndsobia.

Stat si ndrokuje monopol na peniaze a komunikéciu, a tym aj na spolupracu, ktora na
oboch stoji. Tento ndrok je uz slabsi, neZ sa zda. Bitcoin funguje, Tor dalej smeruje, Signal
dalej dorucuje, primitiva pre vypocty nad tajomstvami funguja v meradléch, pre ktoré boli
postavené, a postkvantovy prechod sa v produkénych systémoch zac¢al. Monopol pretrvava
tam, kde ludia stale zavisia od kandlov postavenych na sledovanie a kontrolu, a ustupuje
tam, kde nie.

Préca je prakticka: spustite uzol, vygenerujte kltce, Sifrujte predvolene, transakcie robte
stikromne, pridajte sa k meetupu alebo ho zaloZte, prispievajte do otvorenej implementa-
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cie a budujte ndvyky a instittcie, vdaka ktorym sa néstroje navzajom posiliiuji. Nastroje
existuja a ich dosah zavisi od toho, ¢i ich Iudia pouZzivaja.
Budujte.

Poznamky

! John Perry Barlow, ,,A Declaration of the Independence of Cyberspace”, prednesené v Davose
vo Svajciarsku 8. februdra 1996, https://www.eff.org/cyberspace-independence.

% Hakim Bey, T.A.Z.: The Temporary Autonomous Zone, Ontological Anarchy, Poetic Terrorism (Autonomedia,
1991), priniesol tento pojem.

? Odkazy na jednotlivé kapitoly k novym primitivam zhrnutym v tomto oddiele: ddkazy s nulovou znalostou
v kapitole 15 (pozndmky 10, 11); prahové podpisovanie a MPC v kapitole 16 (pozndmka 4); doveryhodné
prostredia na vykondvanie kédu v kapitole 16 (pozndmka 5); atestované déverné vyvodzovanie LLM

v kapitole 16 (poznamka 6); sikromné ziskavanie informaécif v kapitole 16 (poznamka 7); diferencidlne
stikromie v kapitole 16 (pozndmka 8); postkvantové podpisy v kapitole 14 (pozndmka 10) a kapitole 20
(poznamka 17); Monero FCMP++ v kapitole 20 (pozndmka 15); FIPS a stack mesh transportu v kapitole 17
(poznamky 17-22); obraz protivnika s analytickym stackom v kapitole 12 (poznamky 1-9). Tieto poznamky
nesd podrobné odkazy; tento oddiel zhftia, ¢o stack ako celok dnes predstavuje.

* Salvador prijal Bitcoin ako zdkonné platidlo v septembri 2021 za vlady Bukeleho a v januéri 2025 Statat
zakonného platidla zrusil v rdmci dohody o financovani s MMF; kruhovéa ekonomicka ¢innost (obchodnici,
cestovny ruch, miestne platby v bitcoinoch) pokracovala aj po zruseni, ¢o ukazuje, Ze prijatie Statom

a dobrovolné prijatie st oddelitelné.

® Bisq a RoboSats st decentralizované bitcoinové trhy bez KYC, ktoré prezili postupné viny zatvarania
centralizovanych p2p sluZieb; architektonickd decentralizacia ochrénila systémy tam, kde nedokédzala
ochranit prevadzkovatelov centralizovanych alternativ. Bisq, https://bisqg.network/, zdrojovy kéd
nahttps://github.com/bisg-network/bisq.

¢ Rayo (Tom Marshall), ,Vonu: Mean-Time to Harassment”, VonuLife (1973); dotla¢ v Vonu: The Search for
Personal Freedom, ed. Shane Radliff (Liberty Under Attack Publications, 2020).

7 K tplnej analyze obmedzeni stikromia v sieti Lightning pozri lightningprivacy.com, najma , Routing
Analysis” a , Introduction to Lightning Privacy”. Akademické spracovania zahftiaja Nisslmueller et al.,
A Cryptoeconomic Traffic Analysis of Bitcoin's Lightning Network” (2019), a Romiti et al., ,An Empirical
Analysis of Privacy in the Lightning Network”, Financial Cryptography (2021).

# K odhadom &asového planu CRQC (Cryptographically Relevant Quantum Computer, kvantovy pocitad
schopny prelomit 8ifry) pozri PostQuantum.com, , Q-Day Predictions: Anticipating the Arrival of CRQC”
a ,Q-Day Revisited: RSA-2048 Broken by 2030, obena https://postquantum. com.

? Project Eleven, ,,Quantum Vulnerability of Bitcoin Addresses” (2025),
https://web.archive.org/web/20250501000000* /https://projectll.xyz,
odhaduje priblizne 6,5 miliéna BTC drzanych na adreséch s odhalenymi verejnymi kltaé¢mi.

10 Statna rada Ciny oznamila zakaz tazby bitcoinov v maji 2021 a presadzovanie v jani a jali 2021 vyustilo do
vytlacenia priblizne 50-65 % celosvetového hashrate v priebehu tyZzdriov.

! Uplne homomorfné $ifrovanie (FHE) ako prvy dokazal za mozné Craig Gentry, ,,A Fully Homomorphic
Encryption Scheme”, dizertacia PhD, Stanford (2009), dostupné na
https://crypto.stanford.edu/craig/craig-thesis.pdf.

12 Ramec ,,going dark” pre vyzvu, ktort pre organy &inné v trestnom konani predstavuje end-to-end
sifrovanie, formélne vyjadril riaditel FBI James Comey pred Justicnym vyborom Senétu (8. jila 2015)

a opakovane ho prebera vedenie FBI a Ministerstva spravodlivosti.

3 Protokol APOD (Anonymous Package on Demand) je opisany v Ulrich Flegel, , Privacy-Respecting
Intrusion Detection” (Springer, 2007) a pribuzné navrhy sa objavuja v literattire o anonymnom dorucovani.
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