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OHLASY

,Odporiicania knih od Maxa Hillebranda ma priviedli k dvom z mo-
jich najobliibenejsich knih vsetkijch cias. Jeho vlastnd kniha sa teraz
priddva do tohto zoznamu. Praxeolégia stikromia dokdZe plynule
uplatnit misesovskii logiku na internetovyj svet, v ktorom dnes Zijeme.
Upozoriiuje na nebezpecenstvo utopenyjch nikladov plosného sledo-
vania a vysvetluje, preco budiicnost stile vyzerd slubne, a to vdaka
vsetkym inovdcidm v technoldgii , Freedom-go-Up” (teda v technolo-
gii, pri ktorej sloboda rastie), ktorii sa Max cely Zivot snazi pomdct
uviest do skutocnosti.”

— Knut Svanholm

~Max sa stikromiu venuje a presadzuje ho, odkedy ho pozndm, a Pra-
xeol6gia stkromia je kniha, na ktorii som celj ten cas cakal. Kniha
spdja cypherpunkovy étos a rakiisku ekonoémiu a poméiha ludom z kaz-
dej tradicie pochopit tii druhii. V ase stitneho sledovania a kontroly
je Praxeolégia stikromia praktickiym sprievodcom, ako brinit svoje
stikromie.”

— Luke de Wolf

~Praxeolégia stikromia vijborne zaclesiuje axiomu odporu do uce-
lenej praxeologickej analyjzy siikromia ako selektivneho odhalovania
a strategickej obrany. Spdja rakiiske principy konania, cypherpun-
kovy étos a softvérové inZinierstvo a poniika prakticky plin na bu-
dovanie paralelnych institiicii, ktoré zvySujii ndklady na sledovanie.
Syntéza je stidrind aj aktudlna a ukazuje, preco na odolnyjch penia-
zoch, anonymnej komunikdcii a decentralizovanijch protokoloch zile-
%i daleko za hranicami jednej technoldgie. Ustrednd syntéza o konani
a odpore je silnd a Citatelia ziskajii vela z dosledného spojenia teérie
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a implementdcie, ktoré kniha poniika. Vrelo odporiicame kazdému,
kto to mysli vizne s budovanim slobodnejsej budiicnosti.”

— Eric Voskuil

,,Kniha Praxeolégia stikromia od Maxa Hillebranda nadvizuje na
myslenie Misesa, Rothbarda a Hoppeho, ale aj inyjch myslitelov, me-
dzi nimi aj miia, a pokracuje v rozsirovani vedy o slobode na dal-
Sie oblasti a témy. Hillebrand odmieta predstavu nezdvislého ,pri-
va na stikromie”, ktoré by nebolo ukotvené vo vlastnickych pravach
k hmotnym zdrojom. Stikromie nie je samostatné vlastnicke privo,
ale vysledok respektovania sebaviastnictva a vlastnickych prdv. Na-
priek tomu je stikromie nesmierne dbleZité: je to schopnost selektivne
sa odhalit svetu, jeden z aspektov ticelného spravania. Hillebrand roz-
vija aj to, o nazyva axiémou odporu, vychddzajiicou z Voskuilovej
knihy , Kryptoekonomia™ (angl. Cryptoeconomics), aby vysvetlil,
preco prava kontrolovat zdroje vyZadujii schopnost odolat vonkajsej
kontrole. Je to piitavé a ambiciézne dielo, ktoré potesi a vyprovokuje
vsetkijch, ¢o hladujii po dalsom skiimani praxeolégie a slobody.”

— Stephan Kinsella, autor knihy ,Proti ,duSevnému vlastnic-
tvu’“ (angl. Against Intellectual Property)
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UVODNE SLOVO

Paul Rosenberg

Praxeoldgia siikromia je mimoriadna kniha a hlavny dévod, preco to ho-
vorim, je jednoduchy: dvadsat rokov som stravil v zdkopoch stikromia
a za ten ¢as som sa naucil vela veci, ktoré ma stali vela ¢asu a usilia. Max
Hillebrand v8ak vSetky tie lekcie, a e$te dalsie, zhromazdil do knihy, ktort
dostanete za skromnti cenu a z ktorej sa dokdzete hlboko vzdelat za po-
merne malo hodin.

Za takto pristupné informdcie by som pred rokmi zaplatil draho.

Podla mria m4 kniha tri hlavné prednosti. Prva je jednoducho v tom, ze
Max nevysvetluje len veci samotné, ale aj preco st pravdivé a preco fungu-
ja tak, ako funguja. Ak ste aspori trochu ako ja, prave tato zlozka drzi cely
vyklad pokope. Zoznamy faktov st fajn, ale az pochopenie, ako a preco
fungujt, urobi z celku niec¢o zrozumitelné, rozpoznatelné a zapamatatel-
né.

Druhy faktor pozndm z rokov priatelstva s Maxom a som rdd, Ze vam
ho mézem odovzdat: Max to nielen pozoroval, on to Zil. Zil cypherpun-
kovym zivotom. (Cypherpunkeri sti zastancovia stikromia a Sifrovania.)
Myslienky z tejto knihy musel vyskusat v skuto¢nom Zivote, a to uz mno-
ho rokov. To nevyhnutne oddeluje zrno od pliev a bez toho sa nezaobide
nijaké praktické pochopenie toho, ¢o funguje a ¢o nie. Skuska v skutoc-
nom svete odstrani nepochopenie aj plytké chdpanie ako maloco iné. Pek-
ne znejice myslienky, ktoré by neprezili nepriatelsky styk so svetom, teda
odpadli este pred napisanim tejto knihy.

Tretf dovod, preco si knihu cenim, by ste od ndzvu necakali: kym skon-
Cite, ziskate vyborné vzdelanie z ekonémie. Hoci je to daleko od ucebni-
ce ekonémie, prienik medzi ludskymi motivaciami, stimulmi a nakladmi
(pettaznymi aj inymi), ktoré sa s tym vSetkym spdjaju, sa azda najlepsie vy-
svetluje ekonomickymi pojmami. A tak vés tento najlepsi spésob vykladu
mimochodom zozndmi s mnoZzstvom ekondmie, hoci si ani neuvedomite,
Ze sa ekonémiu ucite.

DIlhé roky ndm takyto rozbor stikromia v Iudskom Zivote a Iudskych
zaleZitostiach chybal. Teraz ho mame a vrelo odportcam, aby ste si knihu
zaobstarali. Na pochopenie informacnej ekonomiky 21. storo¢ia potrebu-
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jete bud tito knihu, alebo kariéru v oblasti sttkromia. Verte mi, Ze tadialto
je to lahsie.
Paul Rosenberg maj 2026
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Sakromie je predpokladom kazdého dobrovolného dojednania, ktoré
slobodny ¢lovek uzatvara, a z kazdodenného Zivota ho systematicky vy-
tlacaja. Tato kniha je o podmienkach, za akych preZije. Stikromie v pracov-
nom zmysle, aky tu rozvijame, je selektivne odhalovanie (selective disclo-
sure): moc rozhodnut, ¢o sa odhali a komu. Selektivne odhalovanie je
silnej$i pojem neZ skryvanie alebo tajnost. Prave zdmena tychto troch poj-
mov je hlavhym dévodom, preco verejna debata o sledovani uviazla na
mftvom bode.

Téma sa stala naliehavou, lebo dve infrastrukttry dozreli naraz. Kryp-
tografické schopnosti, ktoré stacia na ochranu beZnej komunikacie, pla-
tieb, identity aj vypoctov, st uz v ostrej prevddzke. Nasadzuja sa postk-
vantové podpisy, prahové systémy, dokazy s nulovou znalostou aj vypoc-
ty nad Sifrovanymi ddajmi, a Iudia ich pouzivaju. Rovnako dozrel po-
zorovaci stack (vrstveny stibor technolégif), ktory sa medzitym zostavil
na druhej strane. Komer¢ny $piondzny softvér (spyware) sa cez telefény
vo vreckach dostane k novinarom, pravnikom aj politikom z opozicie.!
Datovi brokeri (obchodnici s osobnymi tidajmi) predavaja zhromazde-
né zadznamy tradom, ktoré ich kedysi museli ziskavat priamo. Navrhy
vo velkych jurisdikcidch by nariadili skenovanie vndtri Sifrovanych apliké-
cif, a tym by odstranili ochranu, ktort poskytuje end-to-end Sifrovanie.?
Programovatelné peniaze s obmedzeniami vydavkov, ktoré urcuje emi-
tent, prechadzajt z vyskumu do pilotnych projektov.® O postavenie pred-
volenej volby stiperia dve architekttry. Ktord z nich sa stane beZznou in-
frastruktdrou, tt bude v ramci obvyklého politického kalendéra tazké na-
hradit.

Tlak sa netyka jednej skupiny Iudi. Novindr chréniaci zdroj, majitel ma-
lej firmy, ktorému platobny procesor bez vysvetlenia zmrazil ticet, lekar,
ktorého zaznamy o pacientoch leZia na serveri dodavatela, rodi¢, ktoré-
ho dietatu $kola vydava povinné zariadenia so sledovanim, organizator
opozicie v krajine s nepriatelskymi tiradmi, vyvojér, ktory chce vydat fun-
gujlci systém bez vyzvy od tradov: vSetci pdsobia v tom istom prostredi
pozorovania a vSetci maji na svoju obranu k dispozicii tie isté kryptogra-
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fické primitiva. Otdzka, kto moZze overovat, kto moze odmietnut a kto
moze budovat, uz nie je zaleZitostou Specialistov.

Kniha spéja dve tradicie, ktoré dospeli k rovnakym zaverom z r6znych
vychodisk. Raktiska ekonémia odvodzovala z faktu, Ze ludia konaji. Do-
spela k tomu, Ze stikkromie je Strukturdlnou sticastou uvazovania a vyme-
ny, Ze zdravé peniaze st nevyhnutné pre ekonomicku koordinéciu, Ze stat
je systematickd agresia v takom rozsahu, aky mu dovoluje jeho schopnost
vynucovat, a Ze problém socialistickej kalkuldcie robi z centralneho plano-
vania nezmysel."* Cypherpunkovd tradicia vychadzala z kryptografické-
ho inZinierstva, ktoré sa opiera o agoristické a voluntaryistické myslenie.'
Ukdzala, Ze stikkromie sa dé branit v ostrej prevadzke, Ze zdravé peniaze
sa daju naprogramovat, Ze systémy sa dajt postavit tak, aby odolali kon-
trole za cenu, ktord ich prevadzkovatelia unesd, a Ze infrastrukttra moze
byt dost otvorend, aby ju mohol overit kazdy pouzivatel. Ich syntéza je
tcelom tejto knihy.

Medzi oboma tradiciami sa tiahne stard a praktickd medzera. Raktske
spisy sa k otdzke implementacie zavédzuju zriedka a mnohé sa zastavia pri
diagndze, lenze stat, ktorému hrozi softvér, nepresved¢i dalsia esej. Cyp-
herpunkova prax sa ¢asto zaviaze k implementécii skor, nez si vyriesi otdz-
ku politickej ekonémie. Vytvori fungujtcu kryptografiu, ktora ako spolo-
censky systém moZe aj tak zlyhat. Tvorcovia systémov centralizuji, ¢o
malo zostat rozptylené, robia kompromisy, ktoré zradzaja tcel systému,
prehravaju v stiboji so stimulmi, ktoré nikdy nepresktimali, a vydavaji
produkty, ktoré obracajii naruby ochranu, akd ich technolégia dava. Te-
oretici zverejiiuju vysvetlenia pasce a nastroje nechdvaja inym. Kazda tra-
dicia potrebuje tG druht a to, ¢o majt spolo¢né, staci na to, aby sa znovu
postavila obranna vrstva, ktort éra sledovania zbtrala.

Kniha je pojednanie: dosledna argumentécia, ktora postupuje cez defi-
niciu, odvodenie, vymedzenie rozsahu a krizovy odkaz. Kazda kapitola
uvedie, ¢o ustanovuje, odvodi zéver z predchadzajicich kapitol, vyme-
dzi svoj rozsah, aby sa nepustila za hranice dokazov, a ukdze dopredu,
kde odvodenie pokraduje. Strukturdlnu pracu robia tri axiémy. Misesova
axioma konania chape stikromie ako podmienku t¢elného konania sme-
rujiceho k zvolenym cielom. Hoppeho axiéma argumentacie ho chape
ako podmienku racionalneho diskurzu. Voskuilova axiéma odporu ho
chépe ako doésledok zvySovania ndkladov na pozorovanie nad hranicu,
ktort je pozorovatel ochotny zaplatit. Kapitoly tieto axiémy uplatiiuja na
kryptografické primitiva, vdaka ktorym je takéto inZinierstvo mozné.

Rakdska linia, ktorti kniha prebers, vedie od Misesa* (konanie) cez
Rothbarda® (vlastnictvo), Hoppeho® (argumentécia) a Hayeka’ (problém
znalosti) po Oppenheimera® (povod §titu). Cypherpunkovt liniu tvoria
May® a Hughes!® s tvahami o politickom vyzname kryptografie, Finney!!

s fungujucim kédom, Nakamoto'? so zdravymi digitdlnymi peniazmi a Voskuil®
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s axiémou odporu. Agoristické a voluntaryistické spisy, ktoré formovali
sebapochopenie cypherpunkerov, sa objavuji tam, kde maji vahu. Tvr-
denia o stkromi, ktoré kniha obhajuje, stoja na troch pravach, ktoré st
spolo¢nym zékladom libertaridnsko-raktskej tradicie: na sebavlastnictve
tela, na vlastnickych pravach k fyzickym zdrojom a na zmluve. , Pravo na
stukromie” ako samostatnd kategoéria sa nepouZziva. Kapitola 6 rozvadza
vlastnicko-teoreticky rdmec do podrobnosti a vyznacuje, kde lezia stéle
zivé spory v ramci rakuskej skoly o patenty a autorské pravo.

Citatel z raktiskej tradicie n4jde teriu uplatnenti v praxi. Kryptografic-
ké primitiva sa tu prekladajta cez ekonomické analégie a inZinierske argu-
menty st formalne zluitelné s axiomatickou metédou. Citatel z cypher-
punkovej tradicie ndjde ekonomicky a praxeologicky ramec, o ktory sa vel-
ka cast tejto tradicie uz nevyslovenym sposobom opiera: preco na tychto
systémoch zéleZi aj nad rdmec ich technickych prednosti, ktoré kompro-
misy zachovavaja ich tcel a ktoré ho nicia, a ako sa projekty zdravych
petiazi a kryptografie zbiehaju do jedného prevadzkového stacku. Citatel,
ktory nepatri k Ziadnej z tradicif, ale citi, Ze sa nieco utiahlo, a chce pocho-
pit preco, ndjde argument pristupny od zdkladnych principov. Jedinym
predpokladom je vazny zaujem.

Sukromie patri k podmienkam, v ktorych ludia uvazuji, vymieriajad,
Setria, koordinujti sa a Ziji nepozorovani, ked sa tak rozhodnt. Strategic-
ké tvrdenie, ktoré kapitoly rozvijaju, je jednoduché. Statne vykoristovanie
zavisi od Statneho pozorovania. Ked sa pozorovanie zlacni, zlacni sa aj
vykoristovanie, a ked sa pozorovanie predraZzi, vykoristovanie ustupuje.
O inzinierstve, ktoré zvySuje ndklady na pozorovanie, je tato kniha.

Poznamky

! Citizen Lab pri Torontskej univerzite, ht tps: //citizenlab.ca/,je hlavnym
empirickym zdrojom dokumentujticim infekcie komerénym spyware u novinérov,
disidentov, pravnikov a politikov v stvislosti s viac neZ tridsiatimi tadtnymi zakaznikmi.
Pegasus od firmy NSO Group, https://www.nsogroup.com/, je referenény
produkt. Vo veci WhatsApp LLC v. NSO Group, Case No. 4:19-cv-07123 (N.D. Cal. 2024),
vznikol prvy vyznamny ob¢ianskopravny rozsudok o zodpovednosti vo¢i dodavatelovi
spyware.

2 Nariadenie EU o sexudlnom zneuZivani deti (,,Chat Control” / CSAR), navrh COM (2022)
209,
https://eur—-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:
52022PC02009; britsky zdkon o bezpeénosti online (Online Safety Act 2023), oddiel 122,
https://www.legislation.gov.uk/ukpga/2023/50/section/122.
Eurépsky sad pre ludské prava vo veci Podchasov v. Russia (App. no. 33696/19) z 13.
februdra 2024, https://hudoc.echr.coe.int/, rozhodol, Ze zdkonnd povinnost
oslabit end-to-end Sifrovanie ,sa nedd povaZzovat za nevyhnutnt v demokratickej
spolo¢nosti” (angl. ,,cannot be regarded as necessary in a democratic society”).

3 Atlantic Council, ,Central Bank Digital Currency Tracker”,
https://www.atlanticcouncil.org/cbdctracker/, sleduje viac nez sto
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jurisdikcif vo faze vyskumu, pilotnych projektov aj ostrej prevadzky. Human Rights
Foundation, ,CBDC Tracker”, https://cbdctracker.hrf.org/, sa zameriava na
dosledky pre obcianske slobody.

4 Ludwig von Mises, Human Action: A Treatise on Economics, 4. rev. vyd.
(Irvington-on-Hudson, NY: Foundation for Economic Education, 1996; pévodne 1949),
https://mises.org/library/book/human-action. Zakladny text
praxeoldgie: ekonémia odvodend prisnou dedukciou z axiémy konania, teda z faktu, ze
ludia konajti ticelne, aby odstranili pocitovany nepokoj (Prva ¢ast, najma s. 11-29).
Konajtci, ktorého plany sledujt protivnici, je v schopnosti dosahovat zvolené ciele
oslabeny. Tento dosledok axiémy konania je praxeologickym zdkladom, na ktorom stoji
vyklad stikromia v tejto knihe. Misesov samostatny argument, Ze pefiazna kalkuldcia
vyzaduje sukromné vlastnictvo a skuto¢né ceny (s. 200-231), podporuje tézu o socialistickej
kalkuldcii citovant v pozndmke 14. Mises Institute poskytuje cely text zadarmo.

5 Murray N. Rothbard, Man, Economy, and State: A Treatise on Economic Principles, 2. vyd.
Scholar's Edition (Auburn, AL: Ludwig von Mises Institute, 2004; pévodne 1962),
https://mises.org/library/book/man-economy—and-state-power
—and-market; a Rothbard, The Ethics of Liberty (New York: New York University Press,
1998; povodne 1982), https://mises.org/library/book/ethics-1liberty.
Man, Economy, and State roz8iruje Misesovu praxeol6giu na tedriu cien, kapitalu a Struktary
vyroby a vetku vymenu zaklada na dobrovolnom stihlase. The Ethics of Liberty zaklada
individudlne prdva na sebavlastnictve a principe neagresie a ustanovuje vlastnicky ramec,
ktory argument knihy o stikkromi prebera v celom rozsahu.

6 Hans-Hermann Hoppe, The Economics and Ethics of Private Property: Studies in Political
Economy and Philosophy, 2. vyd. (Auburn, AL: Ludwig von Mises Institute, 2006),
https://mises.org/library/book/economics—and-ethics-private
—property. Hoppeho etika argumentacie (argumentation ethics) odvodzuje vlastnicke
préva z performativnych predpokladov racionalneho diskurzu: kto argumentuje, ten uz
predpoklada sebavlastnictvo a kontrolu nad prostriedkami, ktorymi argumentuje, pretoze
popierat tito kontrolu znamena protirecit sam sebe. Kapitola 4 rozvija tento rdmec

ako normativny zaklad pre chapanie stikkromia ako podmienky raciondlneho diskurzu.

7 Friedrich A. Hayek, ,The Use of Knowledge in Society*”, American Economic Review 35, ¢. 4
(1945): 519-530,
https://www.econlib.org/library/Essays/hykKnw.html. Kanonické
vyjadrenie problému znalosti: ceny koordinujt rozptylené miestne znalosti, ktoré nijaka
tstrednd autorita nemdZze zhromaZzdit ani spracovat, a kazdy systém, ktory potldca cenovy
mechanizmus, potla¢a aj informaciu, ktord ceny nesu. Hayek, The Constitution of Liberty
(Chicago: University of Chicago Press, 1960), Druha ¢ast, rozvija suvisiaci argument, ze
sloboda je s¢asti vymedzena priestorom, v ktorom sa plany ¢loveka nemusia odhalit
dradom.

8 Franz Oppenheimer, The State: Its History and Development Viewed Sociologically, prel. John
M. Gitterman (New York: B. W. Huebsch, 1914; p6vodne Der Staat, 1908),
https://mises.org/library/book/state. Oppenheimerovo tstredné
rozli$enie medzi ,,ekonomickymi prostriedkami” (dobrovolnd vyroba a vymena)

a ,politickymi prostriedkami” (donucovacie vyvlasttiovanie) ddva analyticky zaklad pre
chépanie $titu ako vykoristovatelského uz svojim povodom. Albert Jay Nock, Our Enemy,
the State (Caldwell, ID: Caxton Printers, 1935), uplatiiuje tento rimec na americké dejiny.
Obe diela stoja za vykladom $tatneho sledovania ako vykoristovania v kapitole 4.

9 Timothy C. May, , The Crypto Anarchist Manifesto” (1988),
https://www.activism.net/cypherpunk/crypto—anarchy.html;

a Timothy C. May, ,Crypto Anarchy and Virtual Communities” (1994),
https://nakamotoinstitute.org/library/virtual-communities/.
May predpovedal, Ze kryptografia s verejnym klti¢om prinesie nezvratné zmeny v rozsahu
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vlddnej regulécie, v schopnosti zdariovat a kontrolovat ekonomické interakcie a v tom,
ako funguji d6vera a reputécia. Politicky program sformuloval skor, neZ existovala
infrastrukttra, ktord by ho mohla vykonat.

10 Eric Hughes, ,,A Cypherpunk's Manifesto” (9. marca 1993),
https://www.activism.net/cypherpunk/manifesto.html. Previdzkovy
doplnok k Mayovmu manifestu: kym May pomentiva, o ¢o ide politicky, Hughes urcuje
inZinierske poziadavky. Stiikkromie sa musi branit anonymnymi transakénymi systémami

a otvorenym kryptografickym kédom, nie déverou v institticie. Hughesova definicia
stikromia ako , moci selektivne sa odhalit svetu” je definicia, ktorui tito kniha prijima.

11 Hal Finney, , RPOW: Reusable Proofs of Work” (15. augusta 2004),
https://nakamotoinstitute.org/rpow/;a Finney, ,Bitcoin and me”,
BitcoinTalk (19. marca 2013),
https://bitcointalk.org/index.php?topic=155054. 0. Finneyho
systém RPOW bol priamym technickym predchodcom tazobného mechanizmu Bitcoinu
a prvou fungujiicou implementdciou prenosného digitalneho tokenu krytého vypoctovou
pracou. Finney bol tieZ prijemcom prvej bitcoinovej transakcie (od Nakamota, 12. januéra
2009) a jeho rozpravanie o vlastnej rannej ti¢asti opisuje Bitcoin ako vyvrcholenie
cypherpunkového projektu.

12 Gatoshi Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash System” (31. oktdébra 2008),
https://bitcoin.org/bitcoin.pdf. Devitstranovy whitepaper, ktory uvddza
Bitcoin: decentralizovany elektronicky hotovostny systém, ktory na dosiahnutie konsenzu
bez d6veryhodnej tretej strany pouZiva retazec dokazov prace (proof-of-work chain).
Model stikromia v oddiele 10 stoji na pseudonymite a oddeleni klti¢ov. Whitepaper je
zakladajtici dokument oblasti kryptomien a prvy fungujtici dokaz, Ze zdravé digitdlne
peniaze sa daji vybudovat bez tstredného emitenta.

13 Eric Voskuil, Cryptoeconomics: Fundamental Principles of Bitcoin (Libbitcoin Institute,
2020), https://github.com/libbitcoin/libbitcoin-system/wiki/C
ryptoeconomics. Voskuilova axiéma odporu tvrdi, Ze bezpe¢nostny model Bitcoinu
predpoklada Iudi ochotnych vzdorovat staitnemu natlaku na vlastné osobné néklady. Bez
tohto predpokladu sa Bitcoin zmeni na databazu s povolenim. Axiéma je tretim
Strukturdlnym predpokladom, ktory kniha pouziva popri Misesovej axiéme konania

a Hoppeho axiéme argumentécie.

14 Ludwig von Mises, , Economic Calculation in the Socialist Commonwealth”, prel. S.
Adler, in Collectivist Economic Planning, ed. F. A. Hayek (London: Routledge, 1935; pévodne
Die Wirtschaftsrechnung im sozialistischen Gemeinwesen, 1920), https://mises.org/11i
brary/essay/economic-calculation-socialist-commonwealth.
Préca, ktora odstartovala debatu o socialistickej kalkuldcii: raciondlna ekonomicka
kalkulécia vyZzaduje stikromné vlastnictvo vyrobnych prostriedkov a skutoéné trhové ceny
a nijaky socialisticky planova¢ nedokaZe ani jedno z toho napodobnit. Problém kalkulacie
a problém znalosti (poznamka 7) sa doplitajii: spolu ustanovuiju, Ze centrélne plénovanie je
v principe nezmyselné.

15 Samuel Edward Konkin III, New Libertarian Manifesto (Koman Publishing, 1980; 2. vyd.
1983), https://agorism.info/NewLibertarianManifesto.pdf.
Zakladajtci dokument agorizmu: cesta k slobodnej spolo¢nosti vedie cez kontraekonémiu,
teda mierovd dobrovolnti vymenu mimo oficidlnej ekonomiky, nie cez volebnu politiku.
Konkin vytvoril terminy ,agorizmus” a , kontraekonémia” (counter-economics).
Voluntaryistickd tradicia, spajana s Carlom Watnerom a ¢asopisom The Voluntaryist
(https://voluntaryist.com/), dospieva k podobnym zéverom cez zdsadové
neztdastiiovanie sa. Oba pridy sformovali presvedéenie cypherpunkerov, Ze na budovani
fungujticich systémov zaleZi viac neZ na vyhravani politickych sporov.
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PODSTATA SUKROMIA

Stikromie je nevyhnutné pre otvorenii spolocnost v elektronic-
kom veku.”

Eric Hughes, A Cypherpunk's Manifesto (1993)!

Uvod
Ak nemate o skryvat, nemate sa ¢oho bat.”

Tato vetu pocut v8ade, kde sa hovori o stikromi, a zabera preto, ze ete
pred zaciatkom sporu podsunie nespravnu definiciu.? Stikromie vyhlasi
za skryvanie. Ked sa to podari, odpor proti sledovaniu vyzera podozrivo
od prvej chvile.

Spravna odpoved nie je rozpacitost ani slabé tvrdenie, Ze kazdy ma ne-
jakt stkromnt hanbu, ktord nechce vystavovat na obdiv. Spravna odpo-
ved je defini¢nd: sikromie nie je ukryvanie viny, ale kontrola nad odhalo-
vanim. Ked sa tento bod ustali, cely spor sa zmeni.

Uplné odpoved na argument ,nemam &o skryvat” pride na konci kni-
hy, v kapitole 25. Zatial ide o to, aby boli pojmy dost jasné a argument
nemohol podvéadzat.

1.1 Sukromie ako kontrola nad odhalovanim

Spory o stikromi sa zvycajne rozpadnt preto, Ze sa slovu dovoli plavat.
Jeden re¢nik mysli tajnost, druhy anonymitu a treti zdkonnt ochranu pred
prehliadkou. Vysledkom nie je ani tak nesthlas, ako zrdzka pojmov.
Eric Hughes sformuloval ¢ista definiciu, ktorti tato kniha prebera: su-
kromie je moc selektivne sa odhalit svetu. Nosné slovo je selektivne.
Stikromie znamena riadit odhalovanie vo¢i tym, ktori majti na informa-
ciu opravneny narok, a na tcely, ktoré ju vyzaduja. Pacient, ktory sa le-
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karovi otvorene zdodveri, vyuziva sikromie. Rovnako obchodnik, ktory
pred konkurenciou drzi podmienky svojich dodadvatelov. Nejde o abso-
lttne skryvanie. Ide o kontrolu nad tym, kto ¢o vie, a ta kontrola je aktiv-
na. Stukromie je schopnost rozhodnit, ktoré informécie pdjdu von a ktoré
zostand na mieste. Ak tito schopnost zmizne, zmizne aj sikromie, hoci
zatial nikto odhalené tdaje nezneuZil. Néklad vznikd uZz stratou kontro-
ly: kazdé dalsie rozhodnutie konajticeho ¢eli $irSiemu spektru moznych
reakcif protivnika.

Definicia zaroveni vymedzuje predmet. Stkromie sa tyka informécii
o0 osobéch: planov, preferencii, koreSpondencie, zdravia, financii, vztahov,
politického presvedcenia, polohy a tisicok dals$ich podrobnosti, vdaka kto-
rym je zivot Citatelny pre tych, ¢o by ho chceli vyuzit. Kniha neskoér tvrdi,
Ze informacia nemoZze byt vlastnictvom v striktnom zmysle. Z toho vSak
neplynie, Ze osobné informdcie si mdZze vziat kazdy.

Této tivaha berie argumentu ,nemam ¢o skryvat” jeho lacnt silu. Kaz-
dy riadi odhalovanie a roznym Iudom odhaluje r6zne fakty. Kto sa s ti¢tov-
nikom rozpréva inak neZ na verejnosti, nekond podozrivo, len ako ¢lovek.

1.2 Tri pribuzné pojmy

Dalsi zmitok vznikd tym, Ze sa tri rozne myslienky pokladajti za zame-
nitelné. Stkromie sa tyka kontrolovaného odhalovania, tajnost skryvania
a anonymita pripisania. Ciasto¢ne sa prekryvaju, ale nesplyvaja.?

Stkromie je z nich najsirSie. Zahffia bezné nakladanie s informdaciami
vo vztahoch, v ktorych sa Iudia poznajt. Clovek moze byt pred lekdrom
Uplne zndmy a stikromie mu zostane, ak zdznamy o fiom ostant pod néle-
zitou kontrolou. Moze byt zndmy aj obchodnému partnerovi a stikromie
si zachov4, ak sa zdielajii len podmienky potrebné na obchod.

Tajnost je uzsia a tvrdsia nez stikromie. Tajomstvo je skryté pred vset-
kymi okrem niekolkych, ktori o iom majti vediet, alebo pred vSetkymi bez
vynimky. Na tajnosti stoja obchodné tajomstva, ochrana zdrojov, spravo-
dajské metddy aj suikromné kltuce. Niektoré stitkromné veci st tajné, ale
mnohé nie.

Anonymita sa tyka vdzby medzi ¢inom a konajacim. Anonymny dar
alebo neprepojena platba pozorovatelovi nepovie, kto ¢in vykonal; pse-
udonymnd esej to povie len pod zvolenou identitou. Clovek si mdze za-
chovat anonymitu v jednej oblasti a byt v inej plne identifikovany. Otdzka
nie je, ¢o sa o osobe vie vo vSeobecnosti, ale ¢i sa tento konkrétny ¢in da
pripisat tejto osobe.

Sledovanie tazi z toho, Ze sa tieto pojmy pletd.

Ak sa stukromie zmie$a s tajnostou, obranca musi vysvetlovat, preco
niec¢o skryva.

Ak sa anonymita zmie$a s krimindlnym thybom, obranca musi vysvet-
lit, preco strpiet akékolvek konanie bez pripisaného autora.
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Ak sa tajnost pokladd za celé stikromie, beznd kontrola nad osobnymi
informéciami zacne vyzerat extrémne.

Lepsi pohlad je priamy.

Stkromie je bezné a stale.

Tajnost je uzsi pripad, ktory vyzaduja niektoré ¢innosti.

Anonymita je ndstroj, ktory sa stane nevyhnutnym, ked uz samotné
pripisanie vytvara nebezpecenstvo.

Mnohé skuto¢né situdcie pouzivaju viacero tychto ndstrojov naraz. No-
vindr, ktory chrani zdroj, moze potrebovat stikromie komunikacie aj taj-
nost totoZnosti zdroja. Kupujtci, ktory pouZiva platobny systém chrania-
ci sikromie, nemusi chciet Gplna tajnost. Moze mu stacit, aby obchodnici
a banky nemohli sledovat celt histériu jeho transakcii.

Argument proti sikromiu podvadza vtedy, ked sa tieto tri slova zlieva-
ja.

1.3 Sukromie ako strategicka obrana

Stakromie je mravné dobro aj strategicka obrana.

Dévod najjednoduchsie ukazuje slucka OODA Johna Boyda (pozoruj —
zorientuj sa — rozhodni — konaj).4 Protivnik, ktory chce kontrolovat, zha-
bat, potrestat, cenzurovat alebo predbehntit, musi najprv pozorovat. Bez
pozorovania sa zvy$ok sledu zasekne. Stét, ktory nevidi prostriedky, ich
nemoze na prikaz zmrazit. Platforma, ktord nevidi do sprav, ich neméze
zoradovat ani potlacat s rovnakou presnostou. A regulétor, ktory nevie
zmapovat siet, nendjde mékké miesta, kde bude tlak boliet najviac.

Pozorovanie je dévod, prec¢o sa boj o stitkromie zacina tak skoro v retazci.
Vyzera pasivne, ale nie je. Prave pozorovanie umoziiuje, aby bol kazdy
dalsi z&sah cieleny a lacny.

Vyhoda obrancu leZi presne tu. Sledovanie vyZzaduje infrastruktaru,
ulozisko, indexovanie, prdvne opravnenie, softvér, analytikov a ¢as. Pro-
tiopatrenie je ¢asto ovela lacnejsie: kltcovy par stoji takmer ni¢ a end-to-
-end sifrovanie mdzZe bezat na zariadeniach, ktoré Iudia uz vlastnia. Komu-
nika¢ny ndstroj chréniaci sttkkromie dokdZe znemozZnit Iahky zber tdajov
za zlomok nakladov tto¢nika.®

Tato asymetria ma vacsiu vahu nez heslo, Ze stikromie je pravo. Re¢
o pravach je dodlezita, no o politickej realite stile z velkej ¢asti rozhodujt
naklady. Stét si udrz{ kontrolu, kym je pozorovanie lacné. Zapasi, ked
sa pozorovanie stane drahym a nespolahlivym.

Tato kniha sa k tej asymetrii vrati mnohokrat. T4 asymetria je jednym
z dovodov, preco nastroje stikkromia vyvolavaju takd nevrazivost v insti-
tacidch postavenych na sledovani. Neskryvaj informdcie. ZvySuji cenu
nadvlady.®
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1.4 Argument knihy v skratke

Tato kniha rozvija jeden argument vo viacerych vrstvach. Stikromie patri
k samotnej Struktdre konania. Podporuje aj ekonomickti koordinaciu, le-
bo chrani uvaZovanie a vyjednavanie spolu so signdlmi, na ktorych trhy
stoja. Sledovanie preto nie je neutrdlne administrativne zjednodus$enie. Je
to sposob kontroly, ktory Staty a spriaznené institticie pouzivajtii na zda-
novanie, presmerovanie alebo potlacanie. Odpoved je praktickd, nielen
teoretickd: stkromie sa da branit kryptografiou, anonymnou komunika-
ciou, odolnymi peniazmi, selektivhym odhalovanim a decentralizovany-
mi protokolmi. Tieto nédstroje umoZiiuja rast paralelnej ekonomiky, ktora
¢oraz menej zavisf od systémov postavenych na pozorovani.”

Poradie knihy sleduije ttto logiku. Cast II rozvija axiémy, &ast IIT uplat-
nuje ekonomické uvazovanie, ¢ast IV skiima protivnika a ¢asti V a VI sa ob-
racaju k néstrojom, implementacii, inStittciam a samotnej paralelnej eko-
nomike.

Kniha tiez uvadza svoje hranice.

Netvrdi, Ze stikromie odstrani kazdé nebezpecenstvo, ani Ze technolé-
gia robi politiku bezvyznamnou. Netvrdi ani, Ze paralelné instittcie na-
hradia oficidlny poriadok cez noc. Tvrdi nieco uzsie a silnejsie. Stikromie
je obhéjitelné v tedrii. V praxi je moZné. A ekonomicky Géinnym sa stdva,
len ¢o ho dost Iudi vie pouzivat.

Kniha vymedzuje eSte jednu hranicu. Stikromie nie je samostatné vlast-
nicke pravo popri vlastnictve vlastného tela a vlastnictve vzacnych vonkaj-
$ich zdrojov. To, omu bezna re¢ hovori ,stkromie”, vznika vtedy, ked
sa reSpektuje sebavlastnictvo tela, vlastnicke prava k fyzickym zariade-
niam a priestorom a zmluvna dévernost. Tieto tri prdva st spolo¢nym
zékladom libertaridnsko-rakuskej tradicie. Locke a Rothbard ich zakla-
dajt na sebavlastnictve a prvotnom privlastneni;¥ Hoppe na predpokla-
doch argumentdcie;” Kinsella ich sprestiuje kritériom vzéacnosti.l® Argu-
ment knihy o stikromi stoji na tom, v ¢om sa tieto pozicie zhoduji. Kapi-
tola 6 rdmec rozpractiva podrobne. Drzi sa neskorsieho Kinsellovho spra-
covania, lebo je presnejsie v tom, ¢o zmluva dokéze a ¢o nie, a zaroven
ukazuje, v ¢om sa od neho 1i8i Rothbardovo starsSie spracovanie a ako dale-
ko tie rozdiely siahajt. Kapitoly medzi nimi budujt argument za ochranu
zakladnych prav a za inZinierstvo, ktoré ich v praxi brani.

Zhrnutie kapitoly

Stkromie je kontrola nad odhalovanim, nie skryvanie; je to moc selektiv-
ne sa odhalit. Tato definicia oddeluje stikromie od dvoch susednych poj-
mov. Tajnost je uzsia a anonymita sa tyka pripisania. Argument ,nemam
o skryvat” funguje len vtedy, ked tieto tri pojmy zlieva do jedného; ked
sa udrzia oddelene, strica silu.
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Sakromie je aj strategické. Pozorovanie je prvym krokom kazdého cie-
leného zasahu a zvySenie jeho ceny narusi cely sled. Sledovanie vyZzaduje

.

infrastruktiru, analytikov a ¢as, kym klticovy par nestoji takmer ni¢. Préa-
ve tato asymetria, viac nez akykolvek odkaz na prava, vysvetluje, preco
néstroje sikromia vyvolavajui tak nevraZivost v instittcidch postavenych
na sledovani.

Zostava zaklad, na ktorom tieto tvrdenia stoja. Stikkromie ako Struktu-
ralna ¢rta konania ¢aka na kapitolu 3. Normativny argument, Ze sledova-
nie je nespravodlivé, patri do etiky argumentécie v kapitole 4 a ekonomic-
ké dosledky pozorovanej vymeny do kapitol 7 a 9. Tato kapitola ustaluje
slovnik, ktory tieto argumenty predpokladaja.

Poznamky

1 Eric Hughes, ,A Cypherpunk's Manifesto” (9. marca 1993),
https://www.activism.net/cypherpunk/manifesto.html. Uvodné
vyhlasenie cypherpunkového hnutia, napisané ako kratky manifest a $irené v e-mailovej
konferencii cypherpunks. Hughesova pracovnd definicia sikromia ako ,moci selektivne
sa odhalit svetu” ddva opera¢nt definiciu, ktort této kapitola preberd. Veta v epigrafe
pomentva Strukturalne tvrdenie: sikromie je predpokladom otvorenej spolo¢nosti

v elektronickom veku, a nie samostatné pravo, ktoré stoji proti inym spolocenskym dobram.
Zékladné akademické spracovanie stikromia ako kontroly nad informéciami zo stredu
dvadsiateho storo¢ia pozri Alan F. Westin, Privacy and Freedom (New York: Atheneum,
1967). Westin ustélil standardnt taxonémiu Styroch funkcif (samota, intimita, anonymita,
zdrzanlivost) a jeho kniha je zdkladnym odkazom pre pravnu a akademickd tradiciu
vyskumu stikromia.

2 7akladné odborné spracovanie argumentu ,nemam ¢o skryvat” je Daniel J. Solove, ,,I've
Got Nothing to Hide” and Other Misunderstandings of Privacy,” San Diego Law Review 44
(2007): 745, dostupné na https://papers.ssrn.com/abstract=998565.
Solove zoraduje rétorické tahy, vdaka ktorym heslo uspieva (stotoZnenie sikromia

so skryvanim, stavanie sikromia ako individudlneho prava proti bezpe¢nosti

ako kolektivnemu dobru, pozadovanie konkrétnych $kod skor, neZ sa stikromiu prizna
postavenie), a ukazuje, pre¢o kazdy z nich zlyhdva. KniZné rozpracovanie je v Solove,
Nothing to Hide: The False Tradeoff between Privacy and Security (Yale University Press, 2011);
kniha prechddza argumenty sledovacieho statu, ktoré sa po roku 2001 stali dominantnymi,
a vysvetluje, pre¢o odpoved ,nemam ¢o skryvat” prijima cely rimec protistrany.
Vyvratenie zo zivotnej skdsenosti pontika Aleksandr Solzhenitsyn, The Gulag Archipelago,
prel. Thomas P. Whitney (New York: Harper & Row, 1974), ktory dokumentuje sovietsku
skusenost, Ze pri dostatoéne dokladnom skiimani zo strany $tatu sa u kazdého jednotlivca
da néjst nieco, ¢o by chcel zatajit. SolZenicynovo pozorovanie je, Ze obrana ,nemam c¢o
skryvat” predpoklada dobromyselny $tat, ktorého spravanie pod tlakom nie je historicky
doloZené.

3 K pojmovej taxonémii stikromia pozri Westin (cit. v pozn. 1 vyssie), ktorého taxonémia
tyroch funkcif a definicia zaloZena na kontrole st modernym vychodiskom. Daniel J.
Solove, Understanding Privacy (Harvard University Press, 2008), Westinovu pracu rozsiruje
a analyzuje stikromie cez taxonémiu Sestndstich odli$nych ujmov vratane sledovania,
agregdcie, identifikdcie a odhalenia; je to standardné moderné odborné spracovanie. Helen
Nissenbaum, Privacy in Context: Technology, Policy, and the Integrity of Social Life (Stanford
University Press, 2010), rozvija rimec kontextovej integrity, ktory vysvetluje, prec¢o

sa odhalenie vhodné v jednom kontexte (zdravotné informdcie lekdrovi) stdva porusenim
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v inom (tie isté informdcie zamestnavatelovi). Anita L. Allen, Unpopular Privacy: What Must
We Hide? (Oxford University Press, 2011), sktima prava na stikromie z pravnofilozofického
uhla a obhajuje, Ze niektoré néroky na stikromie patria kazdému bez ohladu na preferencie
toho, kto ich uplatiiuje. Julie E. Cohen, ,What Privacy Is For,” Harvard Law Review 126
(2013): 1904-1933, dopliia, Ze stikromie chrani vznikajicu subjektivitu jednotlivca pred
snahou obchodnych a vladnych aktérov urobit ju pevnou, priehladnou a predvidatelnou.
K astavnopravnemu pévodu americkej tradicie prav na sikromie pozri nestihlasné
stanovisko Louisa D. Brandeisa vo veci Olmstead v. United States, 277 U.S. 438, 478 (1928),
ktoré ustalilo ako standardnu formuldciu , pravo byt ponechany o samote, najvseobecnejsie
z prav a pravo, ktoré si civilizovani Iudia cenia najviac” (,,the right to be let alone, the most
comprehensive of rights and the right most valued by civilized men”); a Samuel D. Warren
a Louis D. Brandeis, , The Right to Privacy,” Harvard Law Review 4 (1890): 193-220,
zakladajtici ¢lanok americkej judikattdry o sikromi.

4 John Boyd rozvinul slu¢ku OODA v sérii vojenskych brifingov, najmé , Patterns of
Conflict” a , The Strategic Game of ? and ?“; jeho snimky sti archivované v projekte Defense
and the National Interest (https://www.projectwhitehorse.com/pdfs/boy
d/patterns%200f%20conflict.pdf). Knizné spracovanie pozri Frans P. B.
Osinga, Science, Strategy and War: The Strategic Theory of John Boyd (Routledge, 2007), ¢o je
Standardna akademicka stadia Boydovho diela, ktora sleduje slucku OODA od taktiky
stthacich pilotov az po velki stratégiu. Chet Richards, Certain to Win: The Strategy of John
Boyd, Applied to Business (Xlibris, 2004), je najlepsie nevojenské uplatnenie. K pé6vodnému
cyklu brifingov, zostavenému a vydanému, pozri Grant T. Hammond, The Mind of War: John
Boyd and American Security (Smithsonian, 2001).

5 Ekonomickd asymetriu medzi lacnym gifrovanim a drahym ttokom rozoberd Bruce
Schneier, Applied Cryptography, 20. vyroéné vyd. (Wiley, 2015), a Niels Ferguson, Bruce
Schneier a Tadayoshi Kohno, Cryptography Engineering: Design Principles and Practical
Applications (Wiley, 2010). K doésledkom pre politiku pozri Whitfield Diffie a Susan Landau,
Privacy on the Line: The Politics of Wiretapping and Encryption, aktualizované vyd. (MIT Press,
2007), a Susan Landau, Listening In: Cybersecurity in an Insecure Age (Yale University Press,
2017). Zékladna praca o kryptografii s verejnym klticom je Whitfield Diffie a Martin
Hellman, ,New Directions in Cryptography,” IEEE Transactions on Information Theory IT-22,
¢. 6 (1976): 644-654, ktora tvrdila, Ze asymetricka kryptografia meni ekonomiku bezpecnej
komunikécie tym, Ze odstrafiuje tizke hrdlo distribtcie klticov.

6 Politickd ekonémiu 3tdtneho a firemného sledovania rozobera v kniZnej podobe Shoshana
Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power (PublicAffairs, 2019), ktord chdpe sledovanie ako obchodny model, ktory ako hlavni
komoditu taZi ddaje o spravani. Carissa Véliz, Privacy Is Power: Why and How You Should
Take Back Control of Your Data (Bantam Press, 2020), predklada krati populdrny argument.
Bruce Schneier, Data and Goliath: The Hidden Battles to Collect Your Data and Control Your
World (Norton, 2015), mapuje technickt a politickt infrastruktiru. K historickému ramcu,
na ktorom stoji vyklad knihy o tom, preco staty hladaju ¢itatelnost, pozri James C. Scott,
Seeing Like a State: How Certain Schemes to Improve the Human Condition Have Failed (Yale
University Press, 1998), ktory dokumentuje, Ze ¢itatelnost je sama predpokladom $tatneho
zasahu a Ze odolné populécie vyuZzivali nepreniknutelnost ako politickd stratégiu.

K sledovaciemu priemyslu $pecifickému pre kryptomeny pozri Andy Greenberg, Tracers in
the Dark: The Global Hunt for the Crime Lords of Cryptocurrency (Doubleday, 2022), definitivne
novindrske rozpravanie o forenznej analyze blockchainu, ako ju vykonavajt firmy, ktorymi
sa zaoberd kapitola 20 tejto knihy.

7 Dalsie ¢itanie o stkromi ako odbore: Julia Angwin, Dragnet Nation: A Quest for Privacy,
Security, and Freedom in a World of Relentless Surveillance (Times Books, 2014), dokumentuje
prakticky pokus jednej reportérky vymanit sa zo sledovacej infrastrukttiiry a je uzitoénym
doplnkom ku kapitole 23. Finn Brunton a Helen Nissenbaum, Obfuscation: A User's Guide
for Privacy and Protest (MIT Press, 2015), zostavuje techniky priddvania Sumu do signalov,
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ktoré protivnik chce mat ¢isté, a ich etiku. Glenn Greenwald, No Place to Hide: Edward
Snowden, the NSA, and the ULS. Surveillance State (Metropolitan Books, 2014), zostava
najlepsim rozpravanim o odhaleniach o NSA z roku 2013. Simon Singh, The Code Book: The
Science of Secrecy from Ancient Egypt to Quantum Cryptography (Anchor, 2000), je
najpristupnej$im vieobecnym tivodom do dejin kryptografie. Andy Greenberg, This
Machine Kills Secrets: How WikiLeakers, Cypherpunks, and Hacktivists Aim to Free the

World's Information (Dutton, 2012), sleduje cypherpunkovti liniu, ktort rozvija kapitola 2.

8 John Locke, Two Treatises of Government, ed. Peter Laslett (Cambridge: Cambridge
University Press, 1988; povodne 1689), Second Treatise, kap. V-IX,
https://www.gutenberg.org/ebooks/7370. Locke zaklad4 vlastnicke prava
na sebavlastnictve: kazdy ¢lovek vlastni svoje telo, a preto vlastni aj pracu svojho tela,

a zmieSanim tejto prace s nikomu nepatriacimi zdrojmi nadobtda opravneny titul. Murray
N. Rothbard tento rdmec rozsiruje a radikalizuje v The Ethics of Liberty (New York: New
York University Press, 1998; pévodne 1982),
https://mises.org/library/book/ethics-1iberty, kde tvrdi, Ze vsetky
préva sa redukuju na sebavlastnictvo a prvotné privlastnenie, Ze 5tat porusuje obe a Ze
zmluvnda dovernost je priamym uplatnenim vlastnickych prav k vlastnej osobe

a informacidm.

9 Hans-Hermann Hoppe, The Economics and Ethics of Private Property: Studies in Political
Economy and Philosophy, 2. vyd. (Auburn, AL: Ludwig von Mises Institute, 2006),
https://mises.org/library/book/economics—and-ethics-private
—property, najmd ,The Ultimate Justification of the Private Property Ethic.” Hoppeho
etika argumentdcie tvrdi, Ze samotny akt argumentovania predpokladd vylu¢nua kontrolu
nad vlastnym telom a nad zdrojmi, ktoré ¢lovek na argumentovanie pouZziva. Kazdy pokus
popriet vlastnicke prava sa preto v diskurze sdm vyvracia. Kapitola 4 tejto knihy tento
ramec uplatiiuje priamo na stikromie: schopnost raciondlneho diskurzu predpoklada
schopnost kontrolovat, ¢o sa partnerom v rozhovore odhaluje.

10 Stephan Kinsella, Against Intellectual Property (Auburn, AL: Ludwig von Mises Institute,
2008), https:
//mises.org/library/book/against-intellectual-property;

a Kinsella, ,How We Come to Own Ourselves,” Mises Daily (7. septembra 2006),
https://mises.org/mises-daily/how-we-come-own-ourselves.
Kinsellov prinos je v tom, Ze zaklada vlastnicke prava vylu¢ne na vzacnosti fyzickych
zdrojov: len vzéacne statky moZzu vyvolat skutoény spor o uzivanie, a preto len vzacne
statky mo6zu byt predmetom vlastnickych prav. Toto kritérium vzacnosti vylucuje
informaciu z kategorie vlastnictva v striktnom zmysle (zaver, ktory kniha prijima), pricom
zachovéva plné vlastnicke prava k fyzickym nosi¢om a zariadeniam, ktoré informéaciu
uchovévaju alebo prendsaju, ¢o je presne to, o argument o stikromi vyZzaduje.
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DVE TRADICIE, JEDEN ZAVER

.V kryptoanarchii nie je vldda docasne zniCend, ale natrvalo

2

zakdzand a natrvalo zbytocnd.
Wei Dai, ,,b-money” (1998)!

Uvod
Tato kniha spéja dve tradicie, ktoré sa vyvijali nezavisle od seba, a predsa
dospeli na to isté miesto.

Raktska tradicia pristtpila k stikromiu cez logiku. Vysla zo skuto¢nos-
ti ludského konania a dosla k zdverom o vlastnictve, vymene, kalkuldcii
a donucovani. Cypherpunkova tradicia pristapila k stikromiu cez inzi-
nierstvo. Vysla z technickej moznosti bezpe¢nej komunikécie a postavila
néstroje, vdaka ktorym moéZzu ludia konat bez toho, aby Ziadali o povo-
lenie. Jedna tradicia vysvetlila, pre¢o na stikromi zélezi; druha ukézala,
ako sa da v praxi brénit.

Ich zhoda nie je ndhodna. Obe sa museli popasovat s tym istym problé-
mom: ako sa ludia koordinujt, ked konajti podla vlastnych planov a ked
sa inf pokusaja tie plany prerusit, zdanit, sledovat alebo riadit. Rakuski
ekonémovia sa s nim vyrovnali cez praxeoldgiu, cypherpunkeri cez kod.
Dospeli k rovnakej odpovedi, lebo sktimali ti istti realitu z r6znych stran.

Kapitoly 3 aZ 5 rozvijaji axiomatické jadro. Tato kapitola ukazuje, pre-
¢o obe tradicie patria do jednej knihy a preco ich syntéza déva nieco silnej-
Sie neZ kazda linia zvlast.

n
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2.1 Rakiisky pristup: odvodzovanie z konania

Carl Menger a metodologicky individualizmus

Raktska 8kola za¢ina konajticim jednotlivcom. ,Zaklady ekonémie” (an-
gl. Principles of Economics) Carla Mengera sa rozisli s historickou $kolou
tym, Ze odmietli pokladat kolektivne abstrakcie za prvotné.? Konajt len
jednotlivci. Trhy, spolo¢nosti a Staty st vzory, ktoré z ich konania vznika-
ja.

Tento zavdzok je metodologicky, nie re¢nicky. Ak spolocenské javy
vznikaja z rozhodnuti jednotlivcov, analyza musi zacat u nich. Ceny, in-
Stitticie aj menové usporiadania vyplyvaji z konania a nech nadobudnti
aktkolvek stabilitu a rozsah, zostdvaju sthrnnym vysledkom mnohych
samostatnych rozhodnuti.

Rovnaka metodika plati pre sikromie. Ak konanie za¢ina v osobe, za-
¢ina tam aj poznanie doleZité pre konanie. Plany sa tvoria v mysliach skor,
neZ sa objavia v reci alebo v obchode, a preferencie nie st verejné fakty,
ktoré Cakajti na zber, ale vnitorné tsudky, ktoré konajici odhaluje len
za podmienok, ktoré si zvoli.

Menger zaroveri rozpoznal spontdnny poriadok. Peniaze, jazyk a trho-
vé koordinécia nepotrebujti navrhara, ktory by stal nad procesom. Vznika-
ju opakovanou interakciou a tento bod bude doéleZity neskor, ked sa kniha
dostane k paralelnej ekonomike. Ak mo6ze poriadok vznikntt bez central-
neho architekta, moZe bez Statneho dozoru vzniknut aj poriadok, ktory
chréni sikromie.

Ludwig von Mises a praxeoldgia

Mises z tychto poznatkov vytvoril metédu. Praxeolégia vychadza z jed-
noduchého faktu, Ze Iudia konajt ticelne. Toto tvrdenie nie je $tatistické,
ale je zabudované do samotného pokusu popriet ho: kto argumentuje, ze
konanie nie je tcelné, na obhajobu svojho tvrdenia stdle pouziva tcelné
spravanie.

Z tohto vychodiska Mises odvodil ucelené ekonomické uvazovanie bez
¢akania na prieskumy ¢i laboratérne potvrdenie. Konanie znamena volbu,
preferenciu a ndklady obetovanej prilezitosti. Vymena znamena ocakava-
ny zisk a kalkulacia vyZzaduje zmysluplné signaly. Cela stavba sa rozvija
z vnutornej logiky samotného konania.

Tato stavba md priame dosledky pre stikromie. UvaZovanie je vnitorné
skor, nez sa stane vonkaj$im, preferencie st subjektivne skor, nez ich nie-
kto pozoruje, a plany existuja skor, nez sa odhalia. Svet, v ktorom by bola
kazda volba viditelna eSte pred jej urobenim, by nebol svetom slobodného
konania. Bol by svetom, v ktorom méze kazdy plan zmarit alebo vyuzit
ktokolvek dost silny na to, aby ho pozoroval.
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2. Dve tradicie, jeden zaver

Kapitola 3 tento argument rozvija naplno. Tu stac¢i jednoduchsi bod: ra-
ktiska metéda poklada stikromie za sticast podmienok konania, nie za vo-
litelny cit alebo burzoazny vkus.

Vlastnictvo a argument

Rothbard rozsiril praxeolégiu do politickej tedrie tym, Ze spojil konanie
so sebavlastnictvom a vlastnictvom!® a potom s agresiou.®> Hoppe neskor
ukdzal, Ze niektoré z tych istych zdverov st predpokladom uZ samotnej
argumentdcie.!” Ich cesty sa liSia, ale ciel sa prekryva.

Pre tito knihu je klticové, Ze sledovanie nie je neutrdlne pozorovanie.
Ked stat nati k odhaleniu, prehladdva dom, monitoruje koreSpondenciu
alebo zostavuje dosje zo stop bezného Zivota, vstupuje do oblasti, ktoré
konajtici nepontikol na verejné pouzitie. Stikromny tisudok tak meni na
predmet privlastnenia.

Rothbard to zddvodiioval prirodzenymi pravami, Hoppe predpoklad-
mi diskurzu. Kapitola 4 ide hoppeovskou cestou, lebo sa tesnejsie hodi
k met6de knihy. Hoppeov argument vychadza z toho, ¢o ¢lovek uz mu-
si predpokladat, ked vstupuje do argumentécie a kladie naroky na inych,
a nie z mordlnej intuicie.

Instituciondlny doésledok je uz viditelny. Spolo¢nost postavend na ko-
nani a vymene, ktora je ochotnd o pravidlach argumentovat, sa zle zna-
$a so v8eobecnym pozorovanim. ReZim, ktory kazdu transakciu a kazda
spravu, vratane védzieb, ktoré odhalujti, poklada predvolene za pristupné
kontrole, sa vzdaluje od poriadku zaloZzeného na stihlase a smeruje k nad-
vlade.

Konkin a kontraekonomia

Samuel Edward Konkin treti previedol rakasku analyzu do strategickej
praxe. Polozil otazku, ktorej sa mnohi teoretici vyhybaja: ak je $tat parazit,
¢o majt robit slobodni ludia, kym nezmizne?

Jeho odpovedou bola kontraekonémia'®: budovat mimo kanélov, ktoré
stat lahko vidi a zdanuje, obchodovat tam, kde je sledovanie slabé, pou-
zivat formy penazi, ktoré stat nemoze podla Iubovole zmrazit, a prestivat
vyrobu a vymenu do priestorov, kde sa dobrovolny poriadok méze osved-
&it v praxi.t

Tymto krokom pribliZil raktisku teériu k okraju cypherpunkovej straté-
gie, hoci Konkin pisal v ¢ase, ked neexistoval Bitcoin, Nostr ani moderné
anonymné siete. Logika je v jeho argumente uZ pritomna. Ak sa $tat zivi
viditelnostou, nepozorovand vymena ho oslabuje. Ak regulécia z&visi od
kontrolnych bodov, systémy, ktoré ich obchddzajt, uvolituja jeho zovre-
tie. A ak trhy dokazu riesit koordina¢né problémy samy, slobodni Iudia
nepotrebuji povolenie, aby zacali budovat alternativu.
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Konkinov vyznam pre ttto knihu spociva prave tu. Meni rakuasku kri-
tiku na tedériu prechodu. Postiva ju od logickej analyzy k paralelnej praxi.

Co dodava rakiska tradicia

Rakuska linia dodéva tri veci, ktoré zvy3ok knihy rozvinie do hibky.

Déva deskriptivne tvrdenie: stikromie patri k Strukttre konania.

Daéva zéklad pre normativne tvrdenie, ktoré sa rozvinie neskor: donu-
covacie vniknutie do sttkromnych oblasti nie je mravne nevinné.

Dava strategické tvrdenie: slobodny poriadok moéze vzniknit dobro-
volnou koordinaciou bez centrdlneho riadenia.

Rakusky prispevok sta¢i na to, aby urcil miesto stikromia v konani,
vlastnictve a vymene. Nestaci vsak na obranu stiikkromia v skuto¢nom sve-
te. Na to je potrebna druhd tradicia.’

2.2 Cypherpunkovy pristup: budovanie toho, co teoria vyzaduje

David Chaum a sikromie uz v navrhu

David Chaum videl problém skor, nez vd&ina sveta pochopila, o ¢o ide.®
Prvé sietové systémy uZ vytvarali podmienky na tiplné zaznamenavanie.
Chaumova odpoved bola architektonicka: nastroje, ktoré by predpoklad
sledovania urobili netGé¢innym, bez ¢akania na zdkonodarcov alebo study.

Slepé podpisy ukdzali, Ze overitelnd digitdlna platba nevyzaduje, aby
vydavatel vedel, kto token minul. Ten poznatok je va¢si neZ samotny sta-
vebny prvok. Zmenil podmienky debaty. Otadzka uZ nebola, ¢i sa d4 verit,
Ze sa institdcie po zhromaZzdeni tidajov budt spravat slusne. Otdzka zne-
la, ¢i sa systém da navrhnut tak, aby tidaje vobec nezbieral.

To je jadro cypherpunkového postupu. Neprosme moc, aby sa sama
obmedzila. Odstrarime ju.

Rovnakad logika sa v tejto knihe vrati znova a znova. Nadej je slabym za-
kladom stkromia, a preto plati vZdy rovnaka disciplina: odstranit schop-
nost, ktord by si nddej vyzadovala. Nespoliechame sa na to, Ze banka zo-
stane poctiva pri histérii nasich transakcii, ale pouzivame peniaze, ktoré
banka nemdze ovladat. Nedufame, Ze platforma odold cenztre, ked pride
tlak, ale pouzivame protokoly, ktoré nevlastni Ziadna platforma. Nespolie-
hame sa na to, Ze databaza zostane bezpe¢nd po kazdom preloment ¢i stid-
nom prikaze na vydanie dokumentov (subpoena), ale odmietame dosje
vObec zostavovat. V kazdom pripade je cypherpunkovy instinkt odstranit
schopnost pri zdroji a nespoliehat sa, Ze ju instittcia odmietne pouzit.

Slobodny softvér a overitelnost

Cypherpunkové rieSenie vyZadovalo este jednu podmienku: pouZivatelia
musia mat moznost skontrolovat ndstroje, ktorym déveruju.
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Vyznam Richarda Stallmana je tu monumentalny.” Softvéru, ktory sa ne-
da studovat, sa v silnom zmysle ned4 doverovat. Uzavrety binarny stibor
moze slubovat stiikkromie a pritom tajne odosielat kltce, zapisovat metada-
ta alebo zabudovat zavislosti, ktoré pouZivatel nikdy neschvalil. Otvoreny
kéd nezarucuje bezpecnost, ale uzavrety kéd brani nezavislému overeniu
uz od zaciatku.

Cypherpunkové systémy Zziadaji od pouzivatelov, aby ddverovali ma-
tematike a verejnej kontrole viac nez dobrej voli institticif. Tato dovera
sa zriti, ak sa k6d neda presktimat a udrziavat mimo kontroly jedného do-
davatela, s moznostou vytvorit vlastnt vetvu (fork), ak je to potrebné. Na
tomto predpoklade stoji kazdy vyznamny systém stikromia v modernom
stacku (vrstvenom sdbore technolégif), vratane Toru, Bitcoinu, Signalu
a klientov protokolu Nostr.3

Spojenie s rakuskou analyzou je tesné. Informécia nie je vzacna a dob-
rovolny poriadok vyZzaduje slobodu skontrolovat to, na ¢om ¢lovek stoji.
Skryté kontrola v uzavretom softvéri znovu vytvara zavislost pod technic-
kym povrchom.

Timothy May a politika anonymného obchodu

Timothy May vyslovil politické dosledky s nezvycajnou jasnostou. Ak kryp-
tografia umoZzniludom komunikovat a prenasat hodnotu bez preukédzania
zékonnej identity, beZné néstroje $tdtu na zdatiovanie a kontrolu stracaji
velku cast sily.’?

May videl aj dalsi problém. Anonymny obchod d6veru nerusi, meni
len sp6sob, akym sa musi budovat, lebo reputacia sa stava tstrednou, ked
zékonnd identita prestane robit svoju obvykli pracu.!’ Toto pozorovanie
je jednym z najdodleZzitej$ich mostov celej knihy: cypherpunkovy projekt
nikdy nebol len o tajnosti sprav, ale aj o podmienkach ekonomickej ko-
ordindcie, ked sa identita a platby presunti mimo predvolenych kanalov
Statu.

Tato kniha ide za Mayom aZ k tej inStitucionalnej otdzke. Kapitola 24 je
jednou z odpovedi na problém, ktory videl.

Eric Hughes a selektivne odhalovanie

Eric Hughes dal hnutiu jeho najéistejsie etické zhrnutie.!! Stikromie zna-
mend selektivne odhalovanie. Kazd4 strana transakcie ma vediet len to,
co je pre tato transakciu priamo nevyhnutné. Cypherpunkova linia je tu
viditelna v plnej podobe.

Disciplina spociva v otdzke, ¢o vymena vyZaduje, a nie v zbierani $i-
rokych tdajov o identite so slubom, Ze sa neskor zachova zdrzanlivost.
Ak transakcia potrebuje dokaz platby, treba dokéazat platbu. Ak potrebu-
je dokaz veku, treba dokazat vek. Ak potrebuje ddkaz kontinuity so zné-
mym kltc¢om, treba dokazat tato kontinuitu. VSetko, ¢o presahuje skutoc-
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nd informaénu potrebu, je vytazovanie nadbytku, ktoré by mal protokol
odmietnut uz v zarodku.

Hughes dodal hnutiu aj jeho riadiacu metédu: cypherpunkeri pisu kod.
Argumenty sa tazsie zvracaji, ked st stelesnené vo fungujticich systémoch.
Stadny rozsudok moZzno zrusit. Legislativny ispech mozno odvolat. Pro-
tokol so skuto¢nou pouZzivatelskou zdkladriou a rozptylenou mnoZinou
prevadzkovatelov je fakt iného druhu.

0d nezavislosti kyberpriestoru k paralelnym institiciam

Vyhlasenie Johna Perryho Barlowa zachytilo skory optimizmus internetu
bez hranic.!?> Neskorsie texty boli tvrdsie a disciplinovanejsie. Ked opti-
mizmus vyhorel, zostal trvaly strategicky poznatok: slobodu mozno prak-
tizovat paralelne, cez oddelené kandly komunikécie, platieb a zdruzova-
nia, bez ¢akania na konec¢ny politicky zlom.

Tu sa cypherpunkové linia stretdva s Konkinovou kontraekonémiou.
Anonymné spravy, digitidlna hotovost, otvorené protokoly a kryptografic-
ké dokazy funguji ako infrastruktira oddelenia, a nie iba ako technické
novinky, ktorymi sa zdaji. UmoZziiujui ludom zacat budovat trhy a komu-
nity, ktoré nekladu kazdu otazku cez Statne kategorie.

Smuggler a XYZ preniesli tato liniu do strategickej praxe. Kniha , Dru-
ha risa” (angl. The Second Realm) chape cypherpunkové nastroje ako pra-
covnu infrastruktiru paralelnych institdcii: chrdnené digitdlne kanély a opa-
kované fyzické miesta stretnuti, k tomu sprostredkujacich obchodnikov
(proxy merchants), vdaka ktorym moze obchod prechddzat cez hranicu
s mensim rizikom odhalenia. V tomto zmysle je to moderna cypherpun-
kova stratégia uplatnend na bezny Zivot.'?

Zrela podoba tejto stratégie mieri na nieco tazsie neZ digitdlny eskapiz-
mus a nepredstavuje si Cisty presun do oddelenej kyberdomény. Mieri
na fungujtce instittcie, ktoré existuju popri oficidlnom poriadku a ¢oraz
menej od neho zévisia.

Predchodcovia digitalnej hotovosti a cypherpunkovy postup

Bezpecné a sikromné digitdlne peniaze boli snom cypherpunkerov od za-
¢latku. Pred Bitcoinom riesili ¢asti hddanky jednu po druhej. Hashcash
ukézal, ako modze vypocet uvalit naklady.' B-money opisal digitélne pe-
niaze vytvarané ticastnikmi a Bit Gold posunul digitdlnu vzacnost blizsie
k pouzitelnému navrhu.?® Opakovane pouzitelny dokaz prace (proof-of-
-work, PoW)?! a pribuzné pokusy dopliali dalsie ¢asti mapy.'*

Aj systémy, ktoré zlyhali, ukazuji cypherpunkovy postup: postavit,
zverejnit, otestovat na realite a ponechat to, co preZzije.

Cypherpunkovy postup sa od praxeolégie li8i, no nie je s fiou v rozpore.
Cypherpunkeri odpovedajti na praktické otazky, ktoré samotna tedria ne-
rozhodne: ktoré kryptografické predpoklady vydrzia ttok, ktoré ndvrhy
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sietf odolaji cenzure v nepriatelskych podmienkach a ktoré menové systé-
my preziju tlak protivnika aj skuto¢né chyby pouZzivatelov. Takéto otazky
vyzadujui kéd, nielen dedukciu.

Co dodava cypherpunkova tradicia

Cypherpunkova linia dodéva tri veci.

Ukazuje, Ze stikromie sa da do systémov vstavat ako vlastnost architek-
tary.

Ukazuje, Ze overovanie sa nemoze opierat o doveru v nepreniknutelné
institdcie, a preto musia byt néstroje otvorené a presktimatelné.

Ukazuje, Ze cesta k slobode vedie cez nasadené systémy, nie cez samot-
né vyhlésenia.

Cypherpunkovy prispevok sta¢i na vysvetlenie, ako sa d4 stikromie bra-
nit. Nestaci v8ak na vysvetlenie, preco sikromie patri k Struktdre Iudskej
koordin4cie. Na to je nadalej potrebn4 raktska linia.!>

2.3 Nezavisla konvergencia: preco obe dospeli na to isté miesto

Rozdielne metody, rovnaké obmedzenia

Rakduska a cypherpunkova tradicia pouzivali rozdielne metédy, lebo celili
réznym castiam toho istého problému.

Rakuski ekonémovia sa pytali, ¢o musi platit, ak sti konanie a vymena
skutoéné v podmienkach kalkulacie. Cypherpunkeri sa pytali, ¢o treba
postavit, aby stkromie, zdravé peniaze a slobodnd komunikdcia preZzili
v nepriatelskych podmienkach. Jedna linia i$la cez dedukciu, druha cez
implementaciu.

Konvergencia je napriek tomu pozoruhodna.

Obe tradicie vychddzaja z osoby, nie z kolektivnej abstrakcie. Odmie-
taja predstavu, Ze centrdlny dohlad ako taky zlepsuje koordinaciu. A zis-
tujd, Ze donucovanie skresluje signdly, od ktorych poriadok zavisi. Obe
nakoniec brania decentralizaciu a dobrovolnt vymenu proti neobmedze-
nému pozorovaniu.

Tato zhoda nevyzaduje, aby jedna tradicia prevzala zavery od druhej.
SilnejSie vysvetlenie je, Ze obe sa museli vyrovnat s tymi istymi obmedze-
niami konania a kontroly.

Spolocné zavery
Spolo¢né zavery sa daji povedat jednoducho.
L'udia konajt podla stikromnych tisudkov skoér, neZ sa tieto tisudky sta-
nd verejnymi.
Vymena funguje lepsie, ked si strany mozu vybrat, ¢o odhalia.
Slobodny poriadok méze vznikntt bez hlavného planu.
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Sledovanie a donucovanie poskodzujt proces, o ktorom tvrdia, Ze ho
zlepsuju.

Tradicia, ktord vychadza z konania, dospeje k sikromiu. Dospeje k ne-
mu aj tradicia, ktora sa snazi branit slobodu v kéde.

Co dodava syntéza

Kazd4 tradicia osamote nechdva niec¢o nekryté.

Raktska teéria vie odvodit sikromie z konania a ukézat, preco zédsah
zhorsuje koordindciu. Sama o sebe vSak nevie urcit, ktoré nastroje odola-
vaju sledovaniu v dnesnom svete.

Cypherpunkové inZinierstvo vie postavit komunikacné a platobné sys-
témy, ktoré fungujt v nepriatelskych podmienkach, a k nim aj identitné
systémy. Samo o sebe sa vSak modze ekonomicky stratit: projekty sa cen-
tralizuja, stimuly sa vychylujd a systémy, ktoré v kéde vyzeraji elegantne,
zlyhavaju, lebo ignoruju ludskt koordindciu alebo Struktiru kapitélu.

Syntéza zapliia obe medzery.

Rakduska analyza zasadzuje sikromie do Iudského konania a urcuje sti-
muly, ktoré musia systémy chraniace stikromie respektovat. Cypherpun-
kova prax ukazuje, ako sa tieto systémy dajti postavit a branit proti sku-
to¢nym protivnikom.

Tato kombindcia ddva knihe jej tvar. Kapitoly pred nami postupujt od
axiomy k ekonémii, potom cez protivnika a stibor néstrojov (tool stack)
az k praxi. Obe tradicie sa nezhodujt len v abstraktnej rovine. Dopliiaju
sa postupne.

Zhrnutie kapitoly

Dve tradicie dospeli k rovnakému zaveru o stkromi z odliSnych vycho-
disk. Rakduska linia za¢ina konajicim jednotlivcom: od Mengera cez Mi-
sesa, Rothbarda a Hoppeho po Konkina ukazuje, Ze konanie za¢ina v su-
kromnom tsudku, Ze dobrovolny poriadok méze vznikntt bez central-
neho navrhu a Ze donucovacie vniknutie poskodzuje podmienky vyme-
ny. Cypherpunkova linia za¢ina technickou moZznostou: od Chauma cez
Hughesa a Maya, potom k predchodcom digitdlnej hotovosti, ukazuje, Ze
stkromie sa d4 vstavat do systémov, Ze otvoreny kéd je dolezity pre ove-
rovanie a Ze fungujtce nastroje moézu presuntit moc od instittcif postave-
nych na pozorovani.

Ich konvergencia je dékazom. PouZzivali rozdielne met6dy, lebo Celili
roznym strandm tej istej reality, a kazda dopliia to, ¢o druhej chyba. Ra-
kiaska analyza zaklad4 stikromie v konani a pomentiva dobrovolny poria-
dok, ktory ho umoZiuje. Cypherpunkové inZinierstvo ukazuje, ako sa da-
ji odolné systémy postavit a udrzat proti skutoénym protivnikom. Kon-
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kinova kontraekonémia je most: rakidska kritika premenend na program
prechodu, ktory cypherpunkeri urobili pouzitelnym v praxi.

Této kapitola sleduje intelektualny povod. Uplné axiomatické odvode-
nie sa za¢ina v kapitole 3, normativny argument v kapitolach 4 a 5 a post-
denie Bitcoinu, Toru, Nostru a ostatnych néstrojov v ¢astiach V a VI.

Poznamky

! Wei Dai, ,b-money” (November 1998), http: //www.weidai.com/bmoney.txt.
Dvojstranovy navrh anonymnej digitalnej meny, ktory Satoshi Nakamoto citoval ako odkaz
[1] vo whitepaperi Bitcoinu. Daiov tivodny odsek, citovany v epigrafe tejto kapitoly,
pomentiva spojenie kryptografie s ekonomickym myslenim, ktoré kapitola sleduje:
infrastrukttra sikromia navrhnuté nie ako reforma politiky, ale ako trvald architekttra
vymeny. Sprievodny rétoricky text, ktory hnutie pomenoval, pozri Eric Hughes,

,A Cypherpunk's Manifesto” (1993),
https://www.activism.net/cypherpunk/manifesto.html; zneho
pochddza slogan ,,cypherpunkeri pisu kéd” a cituje sa z neho v celej kapitole.

2 K Mengerovej metéde a rozchodu rakuskej gkoly s historickou $kolou pozri Carl Menger,
Principles of Economics (1871), a Ludwig von Mises, Human Action (1949), najma
metodologické kapitoly.

3 Murray N. Rothbard, The Ethics of Liberty (Humanities Press, 1982), rozvija odvodenie
sebavlastnictva a vlastnictva z konania a pojem agresie ako prekrocenia hranice.

* K Hoppeho etike argumentdcie pozri Hans-Hermann Hoppe, A Theory of Socialism and
Capitalism (1989), kap. 7. K Konkinovi a kontraekonémii pozri Samuel Edward Konkin III,
New Libertarian Manifesto (1980).

5 Citatelia, ktori chcti rakdsku tradiciu prestudovat do hibky, by mali zagat s Ludwig von
Mises, Human Action (1949), stale najiplnejsim vykladom praxeolégie. Murray Rothbard,
Man, Economy, and State (1962), Misesa rozsiruje a systematizuje. Pre kratsi vstup st
vyborné Peter Boettke, Living Economics (2012), a Jestis Huerta de Soto, The Austrian School
(2008). Carl Menger, Principles of Economics (1871) a Investigations into the Method of the
Social Sciences (1883) sti povodné pramene. K vztahu medzi rakiiskou metédou

a kryptografickymi systémami konkrétne pozri Eric Voskuil, Cryptoeconomics (online),
ktory uplatiiuje praxeolégiu priamo na Bitcoin.

6 David Chaum, , Untraceable Electronic Mail, Return Addresses, and Digital
Pseudonyms,” Communications of the ACM 24, &. 2 (1981): 84-88, https://nakamoto
institute.org/library/untraceable-electronic-mail/, zaviedol
zmieSavacie siete (mix networks); Chaum, ,Blind Signatures for Untraceable Payments,” in
Advances in Cryptology: Proceedings of Crypto '82 (Plenum, 1983), 199-203, zaviedol stavebny
prvok slepého podpisu, o ktorom je v tomto oddiele re¢; Chaum, ,Security Without
Identification: Card Computers to Make Big Brother Obsolete,” Communications of the ACM
28,¢. 10 (1985): 1030-1044, https://nakamotoinstitute.org/library/se
curity-without-identification/, zovSeobecnil filozofiu navrhu.

7 Richard Stallman, ,The GNU Manifesto” (1985),
https://www.gnu.org/gnu/manifesto.html, a Free Software Foundation,
https://www.£fsf.org/. Styrislobody st uvedené na
https://www.gnu.org/philosophy/free—sw.html.

8 Hlavné stranky projektov systémov, ktoré sa v tomto odseku spominaju a ktorym

sa kniha dalej podrobne venuje: Tor (https://www.torproject.org),siet
anonymného smerovania vyvinutd z Chaumovho ndvrhu zmieS$avacej siete z roku 1981
anasadena od roku 2004, rozoberand v kapitole 20. Bitcoin (https://bitcoin.org;
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whitepaper na https://bitcoin.org/bitcoin.pdf), peer-to-peer systém
elektronickej hotovosti, ktory Satoshi Nakamoto predstavil v oktébri 2008 a spustil

v janudri 2009, rozoberany v kapitole 18 a kapitole 19. Signal (https://signal.org),
end-to-end Sifrovany komunikétor, ktorého protokol Double Ratchet je referenénym
navrhom moderného zabezpeceného posielania sprav, rozoberany v kapitole 17;
$pecifikdcia protokolujena https://signal.org/docs/. Nostr
(https://nostr.com; specifikicie protokolu v repozitiri NIP na
https://github.com/nostr-protocol/nips), decentralizovany socidlny
protokol zaloZeny na verejnych klticoch, ktory predstavil fiatjaf v novembri 2020,
rozoberany v kapitole 21.

9 Timothy C. May, ,, The Crypto Anarchist Manifesto” (1988), https:
//nakamotoinstitute.org/library/crypto—-anarchist-manifesto/.
Podrobnejsie spracovanie trvalych digitdlnych pseudonymov, anonymného obchodu

a reputacie vo virtudlnych komunitach pozri May, , Crypto Anarchy and Virtual
Communities” (1994),
https://nakamotoinstitute.org/library/virtual-communities/.

10 K libertaridnskemu vlastnickemu vykladu reputdcie, na ktorom Mayovo pozorovanie
stoji: reputécia nie je zdrojom vo vlastnickoteoretickom zmysle, lebo spo¢iva v tom, o

si 0 osobe myslia inf Iudia, a nie v nejakom zdroji, ktory osoba vlastni. Cypherpunkové
systémy reputdcie (rozvinuté v kapitole 21) reputdciu nepokladaji za vlastnitelnd;
podpisané osved¢enia a dosledné spréavanie v ¢ase robia empirickymi signalmi, na ktorych
si protistrany vytvérajua vlastné posudky. K rdmcu pozri Stephan Kinsella, ,Defamation

as a Type of Intellectual Property,” in Jorg Guido Hiilsmann and Stephan Kinsella, eds.,

A Life in Liberty: Liber Amicorum in Honor of Hans-Hermann Hoppe (Mises Institute, 2024),
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11 Eric Hughes, ,A Cypherpunk's Manifesto” (March 9, 1993); tplnd citdciu a URL pozri
pozn. 1 vyssie.
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konania. Kym The Ethics of Liberty zaklada vlastnicke prdva na sebavlastnictve

a prirodzenom prave, Man, Economy, and State ich zaklad4 na logike konania a vymeny,
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18 Samuel Edward Konkin III, An Agorist Primer (KoPubCo, 2008),
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ako sprievodca k New Libertarian Manifesto. Kym Manifesto predklada strategicky

a filozoficky argument, An Agorist Primer vysvetluje ekonomick logiku sivych a ¢iernych
trhov ako praktického terénu, na ktorom sa dobrovolny poriadok rozsiruje na tikor statu.

19 Adam Back, ,,Hashcash — A Denial of Service Counter-Measure,” technicka sprava
(August 2002), http://www.hashcash.org/papers/hashcash.pdf. Backov
systém dokazu prace bol pévodne navrhnuty na boj proti e-mailovému spamu tym, Ze od
odosielatelov vyZzadoval vynaloZzit ¢as procesora. Satoshi Nakamoto ho citoval ako odkaz
[6] vo whitepaperi Bitcoinu a nakladova funkcia Hashcashu zaloZzena na SHA-1 priamo
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(https://blockstream.com).

20 Nick Szabo, ,,Bit Gold” (2005),
https://nakamotoinstitute.org/library/bit-gold/. Szabov nidvrh
decentralizovaného systému digitdlnej vzacnosti vyuzivajiiceho retazce dékazov prace

a verejné tctovné knihy predvidal architektdru Bitcoinu v niekolkych ohladoch, vratane
retazenia dokazov prace a potreby distribuovaného registra vlastnictva. Szabo vypracoval
aj pojem inteligentnych zmlav; pozri ,,Smart Contracts” (1994),
https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech
/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/s
mart.contracts.html,a ,The Idea of Smart Contracts” (1997), https://naka
motoinstitute.org/library/the-idea-of-smart-contracts/.

21 Hal Finney, ,RPOW - Reusable Proofs of Work” (August 2004),
https://nakamotoinstitute.org/library/rpow/. Finneyho systém
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AXIOMA KONANIA: SUKROMIE AKO S
TURALNA VLASTNOST

. Ludské konanie je iicelné sprivanie.”

Ludwig von Mises, Human Action: A Treatise on Economics
(1949)!

Uvod
Axiéma konania, ktort sformuloval Ludwig von Mises, hovori, Ze Iudské
konanie je i¢elné spravanie. Mises ju nazyva samozrejmou a a priori. Ci-
tatel, ktory je zvyknuty ziadat empiricky test pre kazdé tvrdenie, sa pri
tychto slovach pravom zarazi a jeho pochybnost si zasltzi odpoved.

Niektoré tvrdenia st zabudované uz v pojmoch, z ktorych sa skladaja.
Ak je A vyssiako B a Bje vyssiako C, potom je A vyssiako C.” Plati to, len
¢o pochopime, ¢o znamena ,,vy$si ako”, a nijaké terénne tidaje na overenie
netreba. Axiéma konania robi takéto tvrdenie o ticelnom spravani. Kaz-
dy pokus namietat proti nej musi byt sim tcelnym spravanim, ktorym
chce niekoho presvedcit, a tak poprenie robi presne to, ¢o sa snazi vyvra-
tit. Nie je to rétoricky trik. Podobné formuldcie sa objavujti v nezavislych
tradicidch: polska prakseoldgia Tadeusza Kotarbiriského (od neho Mises
prevzal termin), konfucidnska etika tcelného sebazdokonalovania a logi-
ka performativneho rozporu z 20. storoc¢ia smeruji k tvrdeniu rovnakého
tvaru.? Ak sa viaceré tradicie dostani k tomu istému zdkladu roznymi
cestami, je pravdepodobnejsie, Ze tento zdklad zachytdva nieco skuto¢né
o konani, neZ Ze opakuje dogmu jedinej Skoly.

Z axiémy odvodime, Ze stikromie je Strukturalnou vlastnostou ludské-
ho konania. Premyslanie prebieha vo vniitri ¢loveka, preferencie st sub-
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jektivne a informacnd asymetria medzi konajticim a pozorovatelom patri
k samotnej $trukttire i¢elného spravania.® To vietko st opisné fakty o tom,
ako konanie funguje. Ci sa ma stkromie chrénit, je normativna otdzka
a riesi ju kapitola 4.

Tvrdenie tejto kapitoly je opisné: stkromie patri k Strukttire konania,
pretoze Iudia pred odhalenim navonok uvazuja a vyberaji. Nasledujtca
kapitola kladie samostatnii normativnu otdzku: ak je stikromie zabudova-
né v konani, ¢o s nim smu inf Iudia spravodlivo robit?

3.1 Axioma konania

Samozrejmé vychodisko

Ludwig von Mises ur¢il zdklad celej ekonomickej analyzy: Iudské kona-
nie je t¢elné spravanie.> Konat znamena pouzivat prostriedky na dosia-
hnutie cielov podla predstdv o pri¢innych vztahoch. Konanie nie je holy
pohyb, ale usmernené tsilie zmenit okolnosti z menej uspokojivého stavu
na uspokojivejsi.

Toto tvrdenie je samozrejmé v presnom zmysle: jeho poprenie vyvra-
cia samo seba. Kto tvrdi, Ze konanie nie je ticelné, musi ti¢elne zostavit
argument, ticelne vybrat dokazy a tielne nasmerovat duSevné tsilie na
presviedcanie. Pokus popriet ticelné spravanie je sdim tcelnym sprava-
nim, takZe potvrdzuje to, ¢o chce popriet. Nie je to rétoricka Sikovnost,
ale logicka nevyhnutnost: poprenie sa performativne vyvracia.

Axiéma konania je preto a priori, teda zndma pred akoukolvek konkrét-
nou skusenostou a nezavisle od nej. Neziskavame ju pozorovanim, ale
uvedomujeme si ju tvahou o tom, ¢o konanie obnédsa. Kazda sktsenost,
ktort moézeme mat, je sama konanim, a preto predpoklada to, ¢o axiéma
hovori.

Co axiéma tvrdi

Axiéma konania tvrdi naraz viacero veci. Konanie smeruje k cielom: kona-
jaci si predstavuje Zelany budici stav a svoje spravanie usmernuje k jeho
dosiahnutiu. Konanie bez tcelu nie je konanie, ale reflex alebo ndhoda.
Konanie tiez pouziva prostriedky na dosiahnutie cielov: konajtici vidi via-
ceré cesty k Zelanému vysledku a vybera si medzi nimi. Vyber predpo-
klada hodnotenie, teda postdenie, ktoré prostriedky sa k ktorym cielom
hodia.

Konanie je volba medzi alternativami. Konat znamend vzdat sa niekto-
rych moznosti v prospech inych, pretoZe zvolena cesta vylucuje td nezvo-
lent. A napokon, konanie je vedomé spravanie: konajtci si uvedomuje,
¢o robi a preco. Nevedomé spravanie, nech je akokolvek zlozité, nie je
konanim v praxeologickom zmysle.
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Co axioma netvrdi

Rovnako dolezité je, ¢o axiéma konania netvrdi. Netvrdi, Ze konanie je ra-
ciondlne v nejakom vecnom zmysle. Hovori, Ze konanie je ticelné, nie Ze
ciele s mudre alebo prostriedky téinné. Konajtici mo6ze sledovat posetilé
ciele nevhodnymi metédami a stéle ide o konanie. Axiéma tiez netvrdi, ze
konajici majti iplné informécie. Konajti v neistote a s netiplnymi znalos-
tami. Axiéma opisuje struktdaru konania, nie jeho tispech.

Axiéma netvrdi ani to, Ze konanie mozno morélne hodnotit. Je opis-
né a nehovori ni¢ o tom, ktoré konkrétne ¢iny st dobré, spravne alebo
pripustné. Etické hodnotenie potrebuje dalsie premisy. Napokon axiéma
netvrdi, Ze konanie by malo byt usetrené zésahov, lebo to by bolo norma-
tivne tvrdenie. Opisuje, ako konanie funguje, a nepredpisuje, ako sa s nim
ma4 zaobchadzat.

3.2 Vnitorné premyslanie a subjektivne hodnotenie

Premyslanie prebieha v mysli

Konanie vyZaduje volbu medzi alternativami. Volba vyZaduje premys-
lanie: vazit moZznosti, uvazovat o ndsledkoch, posudzovat kompromisy.
Kde toto premyslanie prebieha?

Prebieha v mysli konajtceho.® Nejde o nahodily fakt o tom, ako st Iudia
zariadeni, ale o nieco, ¢o patri k samotnému vyznamu premyslania. Pre-
myslat znamenda uskutoctiovat vnitorné dusevné procesy: predstavovat
si alternativy, odhadovat vysledky, porovnavat hodnotenia. Tieto procesy
sd svojou podstatou vnitorné a odohravaju sa v premyslajacom subjekte.

Vonkaj$i pozorovatel sa k premys$laniu iného priamo nedostane.” Moze
pozorovat spravanie, zaznamendavat vyroky a merat telesné reakcie. Sa-
motny duSevny proces, vdZanie a hodnotenie, z ktorého premyslanie po-
zostava, vSak zostdva vnutri premyslajiceho. Premyslanie je uz svojou
podstatou vnitorné.

Toto tvrdenie o vlastnej nepristupnosti si zasltizi preskiimanie. MozZno
namietnut, Ze dne$na nepristupnost je len doésledkom dnesnej techniky
a nepatri k podstate premyslania. Budiica neurovedna metéda by mohla
Citat procesy premyslania priamo zo stavov mozgu.!! Stikromie premys-
lania by potom bolo empiricky podmienené, a nie Strukturalne zarucené.

Prechod od fenomenologického pozorovania (premyslanie nam zatial
pripada ako vnutorné) k strukturdlnemu tvrdeniu (premyslanie je vnu-
torné zo svojej podstaty) je sporny. To, ¢o prezivame ako sikkromné pre-
myslanie, sa raz mo6Ze dat precitat dostatocne pokrocilym zobrazovanim
mozgu. Samotni axiému konania by to nevyvratilo, lebo ta sa tyka tcel-
ného sprdvania, nie jeho pozorovatelnosti. Oslabilo by to vSak tvrdenie,
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Ze informacnd asymetria je trvalo Strukturalna, a ukdzalo by sa, Ze je pod-
mienena technikou.

Pre nase tucely je dolezité, Ze premyslanie je v sti¢asnosti a v dohlad-
nej budticnosti vnitorné a nepristupné. Dosledky pre siikromie, ktoré
rozvija tato kapitola, platia pri skutoénych fudskych schopnostiach. Ci by
to budtca technika mohla zmenit, je empiricka otdzka a dnesnt analyzu
sa netyka.

Subjektivne hodnotenie

Konanie smeruje k cielom, ktoré konajtici hodnoti. Hodnota vSak nie je ob-
jektivna vlastnost veci, ale vztah medzi hodnotiacim subjektom a hodnote-
nym predmetom. Ten isty predmet mdzu r6zni konajtici hodnotit odlisne,
ba aj ten isty konajici ho moéZze hodnotit inak v réznom ¢ase. Hodnota
existuje iba v samotnom akte hodnotenia.

Tato myslienku objavil Menger a Mises ju neskor rozvinul: hodnota je
subjektivna.’ Pochadza z hodnotiacej mysle, nie z hodnoteného predmetu.
Nijak4 , objektivna hodnota” nejestvuje nezavisle od nie¢ieho hodnotenia.
Ceny vznikaja zo vzdjomného podsobenia subjektivnych hodnoteni a ne-
meraju nijaké vopred existujiice objektivne hodnoty.

Pre stikromie z toho plynti okamZité dosledky. Hodnotenia konajtice-
ho existuji v jeho mysli. Nijaky vonkajsi pozorovatel sa nedostane pria-
mo k hodnotovému poradiu iného ¢loveka. Preferencie méze odvodzovat
z pozorovanych volieb, ale samotny subjektivny zdZitok hodnotenia zosta-
va vnutorny a sikromny.

Ordinalne poradie preferencii

Preferencie st ordinalne, nie kardindlne.!’ Konajuci zoraduju alternativy
ako viac alebo menej preferované, nie ako veci s meratelnym mnoZstvom
uzitku. Konajtci uprednostni A pred B a B pred C. Nemaé ,,50 utilov z A,
30zBa20zC”.

Z ordindlnej Struktiry vyplyva, Ze preferencie sa nedajt sc¢itat medzi
jednotlivcami. Neexistuje sposob, ako poradie preferencii jedného ¢love-
ka pripo¢itat k poradiu iného a dostat spolo¢né poradie. Struktira prefe-
rencif kazdého ¢loveka je jeho vlastnd a s ostatnymi nestimeratelna.

Pre stikromie z toho vyplyva priamy zaver: poradie preferencii existu-
je iba v mysliach jednotlivcov. Nijaky vonkaj$i proces sa nemoze dostat
k individudlnym preferencidm ani ich scitat bez toho, aby stratil to, ¢im
preferencie st. Kolektivne rozhodnutia, ktoré sa vydavaja za vyjadrenie

Y7

,spolocenskych preferencii”, st v najlepSom pripade len metafora.
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3.3 Informacna asymetria a kontrola

Strukturalna informacna asymetria
Z predchadzajticej analyzy vyplyva Strukturalny fakt: konajtici nevyhnut-
ne majt informécie, ktoré pozorovatelia nemaj.!?

Konajtci pozna svoje preferencie a plany aj hodnotenia, ktoré ich zo-
radujd, kym pozorovatel si ich moéze iba odvodit z vonkajsich dékazov.
Konajtici premyslanie preZiva priamo, pozorovatelia maju pristup len k to-
mu, ¢o sa z neho prejavi v spravani. Za beZnych Iudskych podmienok je
tato asymetria strukturélna: ciele a hodnotenia vznikaja vo vnutri ¢loveka
a pozorovatelia sa k nim dostdvajti usudzovanim, odhalenim alebo natla-
kom.

Stkromie je v najzdkladnejSom zmysle informac¢na asymetria medzi ko-
najiicim a pozorovatelom, ktord je zabudovana do Struktiry konania. St-
kromie existuje ako opisny fakt skor, nez sa vyslovi akékolvek normativne
tvrdenie o tom, ¢i sa méa chranit, alebo porusovat.

Kontrola nad odhalovanim

Konajtci, kedze ma vniitorné stavy, stoji pred volbami o odhalovani. Mo-
Ze svoje preferencie odhalit konanim ¢i vyrokom, méZe plany zatajit tym,
ze nebude komunikovat, a v prislusnom zmysle méa kontrolu nad tym,
ktoré informdcie o jeho vniatornych stavoch sa dostand k inym.

Tato kontrola nie je absoltitna: inf méZzu preferencie usudzovat z pozo-
rovaného spravania a natlak moze odhalenie vynutit. Zdkladnym stavom
vSak je, Ze vnuitorné stavy st vnitorné: pristupné konajlicemu a nepri-
stupné inym, okrem pripadu, ked ich konajtci odhali alebo ked ich ini
ustdia.

Selektivne odhalovanie je to, ¢o mal na mysli Hughes: moc rozhodniit,
¢o sa odhali a komu.® Axiéma konania ukazuje, Ze tato schopnost je zabu-
dovand priamo do konania. Ci sa m4 chrénit, alebo potlacit, je samostatna
otazka.

Sledovanie ako zvonka vniitena transparentnost

Sledovanie sa snaZi prekonat informa¢nu asymetriu tym, Ze vntitorné sta-
vy konajticeho spristupni pozorovatelom. Zaznamenévanie spravania a mo-
nitorovanie komunikécie majt zmensit rozdiel medzi tym, ¢o konajtci ve-
dia o sebe, a tym, ¢o o nich vedia pozorovatelia.

Axiéma konania netvrdi, Ze sledovanie je zlé. Hovori, Ze sledovanie
sa poktsa prekonat strukturalnu vlastnost konania. Ci sa takéto pokusy
podaria, alebo ¢i sa majti povolit, st empirické a normativne otazky, ktoré
presahujt samotnd axiému.
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Axiéma ukazuje, Ze asymetria, ktord sledovanie prekondava, patri k sa-
motnému konaniu. Sledovanie sa poktsa prekonat vlastnost, ktora k ticel-
nému spravaniu patri od zakladu.

Zhrnutie kapitoly

Ludské konanie je ti¢elné spravanie a toto tvrdenie sa neda doésledne pop-
riet, pretoZe jeho poprenie je samo ticelnym spravanim. Z axiémy vyply-
va niekolko opisnych faktov. Premyslanie je vniitorné a prebieha v mysli
konajiceho skor, nez sa objavi akykolvek vonkajsi prejav. Preferencie st
subjektivne a existuju iba v jednotlivych aktoch hodnotenia, ku ktorym
sa vonkaj$i pozorovatel nedostane priamo. Informacnd asymetria medzi
konajticim a pozorovatelom je preto Strukturdlna, nie ndhodnd. Sikromie
je podla tohto vykladu predovsetkym fakt o tom, ako konanie funguje.

Kapitola je opisna a tam aj kon¢i. Netvrdi, Ze stikromie je nevyhnut-
né na to, aby konanie vobec mohlo nastat (Iudia konaji pod sledovanim
neustéle), ani Ze jeho porusenie je zI€, ani Ze konajici vlastnia svoje teld
amyslienky ako majetok. To sd normativne tvrdenia a axiéma konania ich
sama uniest nedokaZze. Princip neagresie, vlastnicke prava a moralny ar-
gument proti sledovaniu potrebujti argumenta¢ny zaklad, ktory kapitola
4 rozvija z Hoppeho etiky argumentacie.”

Poznamky

1 Ludwig von Mises, Human Action: A Treatise on Economics, Scholar's Edition (Auburn, AL:
Ludwig von Mises Institute, 1998), 11.

2 Tadeusz Kotarbinski rozvinul prakseoldgiu (angl. praxiology, pisané s ,i”, na rozdiel od
praxeology) nezévisle v Polsku v dvadsiatych a tridsiatych rokoch 20. storo¢ia; pozri jeho
Praxiology: An Introduction to the Sciences of Efficient Action, trans. Olgierd Wojtasiewicz
(Oxford: Pergamon Press, 1965). Mises uznal Kotarbiriskeho za zdroj terminu, hoci
Misesova praxeoldgia siaha hlbsie do struktiiry konania nez Kotarbiriskeho uZz$ia teéria
ucinného vykonu. Pokial ide o konfucidnsku paralelu, Daxue (Velké ucenie) a Zhongyong
(Utenie o strede) povazuju tcelné sebazdokonalovanie za predpoklad Iudského spravania
a neokonfucidnska tradicia nadvazujtca na Zhu Xiho rozvinula , skiimanie veci” (gewu o)
a ,rozsirovanie poznania” (zhizhi oo) ako Strukturdlne ti¢elné ¢innosti. K modernej logike
performativneho rozporu ako spdsobu argumentacie pozri Karl-Otto Apel, Transformation
der Philosophie (Frankfurt: Suhrkamp, 1973) a literatdru o transcendentalnej pragmatike,
ktora z neho vychéddza.

3 Mises, Human Action, 11-29. Uvodné kapitoly rozvijaji axiému konania a jej
bezprostredné dosledky. Pozri tiez Murray N. Rothbard, Man, Economy, and State,

Scholar's Edition (Auburn, AL: Ludwig von Mises Institute, 2009), 1-77, pre alternativne
podanie tych istych zdkladov.

4 K rozli$eniu medzi opisnymi a normativnymi tvrdeniami v raktskej ekonémii pozri
Hans-Hermann Hoppe, Economic Science and the Austrian Method (Auburn, AL: Ludwig von
Mises Institute, 1995), najmé diskusiu o praxeoldgii ako vede bez hodnotovych stidov.
Mises trval na tom, Ze ekonémia opisuje, ¢o je, nie ¢o by malo byt; etické hodnotenie
vyzaduje dalsie premisy.
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5 Carl Menger, Principles of Economics, trans. James Dingwall and Bert F. Hoselitz (Auburn,
AL: Ludwig von Mises Institute, 2007 [1871]), 114-174. Mengerova subjektivna tedria
hodnoty sposobila v ekonémii prevrat tym, Ze hodnotu umiestnila do hodnotiacej mysle,
nie do objektivnych vlastnosti statkov.

6 Eric Hughes, ,A Cypherpunk's Manifesto” (March 9, 1993),
https://www.activism.net/cypherpunk/manifesto.html. Formuldcia
selektivne sa odhalit” je pracovnd definicia, ktord tato kniha preberd; pozri kapitolu 1,
pozndmku 1, kde je tplnejsi citaény kontext.

7 Odvodenie sebavlastnictva a vlastnickych prav z etiky argumentacie je rozpracované

v Hans-Hermann Hoppe, A Theory of Socialism and Capitalism: Economics, Politics, and Ethics
(Boston: Kluwer Academic Publishers, 1989), kap. 7, a dalej rozvinuté v Hoppe, The
Economics and Ethics of Private Property (Auburn, AL: Ludwig von Mises Institute, 2006);
kapitola 4 tejto knihy toto odvodenie uplatiiuje na stikkromie. K 8irSej praxeologickej
literattire st hlavnymi raktskymi zdrojmi (v poradi rastticej naro¢nosti) Ludwig von
Mises, Human Action: A Treatise on Economics, Scholar's Edition (Mises Institute, 1998;
povodne 1949), tiplné spracovanie, pri¢om kapitoly I-VII sa venujti axiéme a jej
odvodeniam; Murray N. Rothbard, Man, Economy, and State, Scholar's Edition (Mises
Institute, 2009; p6vodne 1962), ¢ast 1, ktord podédva systematickejsie odvodenie od axiémy
aZ po tplnt ekonomicku teériu; a Hans-Hermann Hoppe, Economic Science and the Austrian
Method (Mises Institute, 1995), https:
//mises.org/library/economic-science—and-austrian-method,
najstruc¢nejsia dosledna obrana epistemologického postavenia praxeolégie proti
empiristickym a popperovskym kritikom. Kratsie vstupné body pontkajui Peter Boettke,
Living Economics: Yesterday, Today, and Tomorrow (Independent Institute, 2012) a Jesus
Huerta de Soto, The Austrian School: Market Order and Entrepreneurial Creativity (Edward
Elgar, 2008). K poznaniu a priori a jeho tilohe v tedrii konania Barry Smith, ,,In Defense of
Extreme (Fallibilistic) Apriorism,” Journal of Libertarian Studies 12, no. 1 (1996): 179-192,
vstupuje do polemiky s popperovskou namietkou. Neraktske paralely, ktoré stoji za to ¢itat
popri Misesovi, st Ludwig Wittgenstein, Philosophical Investigations (1953), o ti¢elnom
spravani a dodrziavani pravidiel, a G. E. M. Anscombe, Intention (Basil Blackwell, 1957),

o filozofii konania. Z kritickej literattry zhromazdili Walter Block, Frank Arbas a Jay
Chang hlavné namietky a odpovede v Journal of Libertarian Studies a Quarterly Journal of
Austrian Economics za niekolko desatroéi; Jorg Guido Hiilsmann, ed., The Last Knight of
Liberalism: An Intellectual Biography of Ludwig von Mises (Mises Institute, 2007), zasadzuje
axiomatickd metédu do historického kontextu.

SE A. Hayek, , The Use of Knowledge in Society,” American Economic Review 35, no. 4
(September 1945): 519-530,
https://www.econlib.org/library/Essays/hykKnw.html. Hayekova
najcitovanejsia esej tvrdi, Ze znalosti dolezité pre ekonomickt koordindciu st rozptylené
medzi miliény jednotlivcov a Ziadny centralny planovac ich nemdZze zhromazdit bez straty.
Esej zaklada epistemicky argument pre trhy ako procesy objavovania a opiera o fiu
tvrdenie, Ze informacna asymetria medzi konajticimi a pozorovatelmi nie je technicky
nedostatok, ale trvald Strukturalna vlastnost spolocenskej skuto¢nosti. Stvislost

s argumentom tejto kapitoly je priama: to, ¢o Hayek oznacuje ako problém znalosti na
spolocenskej tirovni — Ziadny pozorovatel nemdZze mat to, ¢o jednotlivi konajtci vedia

o vlastnych preferenciach, planoch a miestnych okolnostiach —je ta ista asymetria, ktort
axiéma konania pomentiva na tirovni jednotlivca.

9 Gilbert Ryle, The Concept of Mind (London: Hutchinson, 1949), najma kapitola 2,
,Knowing How and Knowing That.” Rylovo rozliSenie medzi vyrokovym poznanim
(vediet, ze) a praktickym poznanim (vediet, ako) zodpovedd priepasti medzi premyslanim
a spravanim: pozorovatel moZze vediet, Ze konajtci vykonal ¢in, a pritom nevediet ni¢

o vniitornom procese premyslania — o vaZeni cielov a prostriedkov — ktory z tohto ¢inu
urobil tcelné konanie. Rylova kritika toho, ¢o nazval ,duchom v stroji”, sa tyka aj
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neurovednej ndmietky z oddielu 3.2: behavioralne pozorovanie dosahuje vystupy, nie
hodnotiacu $trukttru, ktora ich vytvorila.

10 Murray N. Rothbard, Man, Economy, and State, Scholar's Edition (Auburn, AL: Ludwig
von Mises Institute, 2009 [1962]), 1-30. Rothbardova tivodnd kapitola odvodzuje ordinalnu
Struktiru poradia preferencif z axiomy konania s vi¢Sou formélnou presnostou nez
Misesovo povodné spracovanie. Klticovy argument: kedZe konanie spo¢iva vo volbe medzi
zoradenymi alternativami, preferencie sa odhaluja volbou, nie introspekciou ¢i
prieskumom; kardindlne miery tzitku (,,50 utilov”) predpokladaji medziosobné
porovndvanie, ktoré nemé zdklad v logike konania. Pozri tiez Murray N. Rothbard,
,Joward a Reconstruction of Utility and Welfare Economics,” in On Freedom and Free
Enterprise, ed. Mary Sennholz (Van Nostrand, 1956), pre tplna kritiku kardinalnej

a blahobytovej ekonémie.

11 Neurovedné dekédovanie dugevnych stavov je aktivna oblast vyskumu. Reprezentativne
prace o ,¢itani mozgu” pomocou fMRI a o hraniciach usudzovania intencionalneho obsahu
z neurénovych signélov pozri John-Dylan Haynes, ,,A Primer on Pattern-Based
Approaches to fMRI: Principles, Pitfalls, and Perspectives,” Neuron 87, no. 2 (2015):
257-270; a Poldrack et al., , Inferring Mental States from Neuroimaging Data: From Reverse
Inference to Large-Scale Decoding,” Neuron 72, no. 5 (2011): 692-700. Filozofické hranice
prechodu od neurénovych korelatov k intenciondlnemu obsahu — priepast medzi stavmi
mozgu a vijznamom premyslania — rozobera Ned Block, ,,On a Confusion about a Function
of Consciousness,” Behavioral and Brain Sciences 18, no. 2 (1995): 227-247. Aj tiplné
neurénové ¢itanie by narazilo na problém rdmca: urcit intencionadlny predmet stavu
premyslania vyZzaduje vykladat neurénové vzory na pozadi presvedceni a cielov, ktoré
samy nie st priamo pozorovatelné.

12 Israel M. Kirzner, Competition and Entrepreneurship (Chicago: University of Chicago Press,
1973), najma kapitola 2. Kirznerova teéria podnikania sa zameriava na ostrazitost, ktord
konajtacim umoZziiuje viimnut si ziskové prileZitosti, ktoré si inf zatial nevsimli — ide

o znalost, ktord je prediskurzivna, ned4 sa vyjadrit ako stibor tvrdeni, a preto je
Strukturédlne nepristupna kazdému vonkajsiemu pozorovatelovi, kym sa podla nej nekona.
Dosledok pre informaénti asymetriu: ekonomicky najdolezitejSie znalosti, ktoré konajtci
maju, st prave tie, ktoré nevedia tplne opisat, ani keby sa snazili, pretoZe spocivaju

vo vnimani toho, ¢o inf prehliadli. Pozri tiez Kirzner, The Meaning of Market Process
(London: Routledge, 1992), o stvislosti medzi subjektivnym poznanim, podnikatelskym
objavovanim a hranicami centralnej koordinécie.
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AXIOMA ARGUMENTACIE A SEBA-
VLASTNICTVO

Kazdé tvrdenie musi mat navrhovatela a jeho privo predloZit
ndvrh sa musi predpokladat.”

Hans-Hermann Hoppe, A Theory of Socialism and Capita-
lism (1988)!

Uvod
Tato kapitola je normativna. Predklad4 argument pre etické zavery.

Kapitola 3 stanovila opisné fakty: stikromie je Strukturalnou vlastnos-
tou Iudského konania. Samotny opis vSak eSte nedava predpis. Z toho, Ze
konanie ma urdita Struktiru, sa ned4 usadit, ¢o s nim méame robit.

Tato kapitola rozvija normativne zdévodnenie. Hans-Hermann Hoppe
tvrdi, Ze argumentovanie predpoklada urcité podmienky a Ze ich popiera-
nie pofas argumentovania vytvara performativny rozpor. Z toho Hoppe
odvodzuje sebavlastnictvo, vlastnicke prava a princip neagresie (non-agg-
ression principle, NAP).'717

O tomto argumente sa diskutuje takmer Styri desatrocia. Filozofi vznies-
li ndmietky a Hoppe so svojimi obhajcami na ne odpovedali. Kapitola
predstavuje argument a skiima hlavné namietky, ktorym celil. Problém
is—ought, ktory trapi filozofiu od ¢ias scholastikov, dostdva prepracované
rieSenie: argument neodvodzuje mé byt z je, ale ukazuje, Ze urcité norma-
tivne tvrdenia sa v raciondlnom diskurze nedajti désledne popriet.

Kapitola stoji na troch samostatnych otazkach: ¢o argumentovanie pred-
pokladé, kym prebieha, preco popretie tychto predpokladov vyvracia sa-
mo seba a ako daleko tato logika siaha, ked sa argument presunie od kon-
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troly nad telom a myslou ku kontrole nad vonkaj$imi zdrojmi. Prave tretia
otazka je miesto, kde viacsina Citatelov prvykrat pociti tlak argumentu.

4.1 Argument: performativny rozpor

Povod v diskurzivnej etike

Hoppeho etika argumentécie ¢erpa z diela Jiirgena Habermasa a Karla-
-Otta Apela, ktori rozvinuli diskurzivnu etiku v tradicii transcendentélnej
pragmatiky.? Obaja sa snazili urcit predpoklady racionalneho diskurzu,
teda podmienky, ktoré musia byt splnené, aby zmysluplna argumentécia
mohla prebehnt.

Habermas s Apelom tvrdili, Ze urcité normy st obsiahnuté v samotnom
akte argumentovania. Ak si tieto normy pre argumentovanie nevyhnut-
né, ich popieranie pocas argumentovania vytvara to, ¢o nazvali performa-
tivnym rozporom: poprenie podkopava samotny akt popierania.

Hoppe tito metodologick cestu prijal, ale odmietol zdvery Haberma-
sa a Apela o tom, ktoré normy diskurz predpokladd. Kym oni odvodili
socidlnodemokratické politiky, Hoppe odvodil sebavlastnictvo, sikrom-
né vlastnictvo a libertariansku etiku. Metdda je spolo¢nd, zévery sa lisia.

Struktira argumentu

Hoppeho argument postupuje takto:

Premisa 1: Argumentujeme. Argument platiiba v tomto kontexte; ak ne-
argumentujeme, neplati.

Premisa 2: Argumentovanie je osobitnd forma konania s osobitnymi
predpokladmi. Nie kazdé konanie je argumentovanie, ale kazdé argumen-
tovanie je konanie.

Premisa 3: Kto argumentuje, musi mat vyluc¢nii kontrolu nad svojim
telom. Bez tela, ktorym c¢lovek vytvara zvuky, gesté alebo pismo, nemoz-
no argumentovat. Ak by ¢lovek pocas argumentovania nemal kontrolu
nad vlastnym telom, nemohol by formulovat, vyjadrit ani obhajovat svoje
stanovisko.

Premisa 4: Kto argumentuje, musi mat vylu¢nt kontrolu nad svojou
myslou. Argumentovanie vyZaduje formulovat myslienky a vaZzit doka-
zy voci konkurenénym tvrdeniam. Ak by dusevné procesy ¢loveka riadil
niekto iny, nemohol by skuto¢ne argumentovat.

Zaver 1: Kto argumentuje, tym implicitne predpoklada vylu¢ni kon-
trolu nad telom a myslou. Sebavlastnictvo znamend presne toto: vylu¢ni
kontrolu nad vlastnou osobou.

Premisa 5: Popriet sebavlastnictvo poc¢as argumentovania je performa-
tivny rozpor. Ten, kto ho popiera, musi na formulovanie a vyjadrenie pop-
renia vyuzit vyluént kontrolu nad vlastnym telom a myslou. Akt popie-
rania predpoklada to, ¢o poprenie odmieta.
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Zaver 2: Sebavlastnictvo sa v argumentdcii nedd dosledne popriet. Kaz-
dy pokus o jeho popretie ho potvrdzuje.

Rozsirenie na vlastnicke prava

Sebavlastnictvo pokryva telo a mysel po¢as samotného diskurzu. Taz3ia
otazka je, ¢i argumentovanie predpokladd aj pravidld pre vzacne zdroje
mimo tela, pretoZze diskurz sa niekde odohrava a nie¢o pouziva. Hoppe
argument rozsiruje zo sebavlastnictva na vonkajsie vlastnictvo:

Premisa 6: Argumentovanie sa odohrava v ¢ase a priestore. ['udia, kto-
ri argumentujt, zaberajt miesto a po cely ¢as diskurzu vyuZivaji zdroje.

Premisa 7: Kto argumentuje, musi mat pristup k fyzickym zdrojom,
minimélne k miestu, na ktorom stoji.

Premisa 8: Keby sa zdroje mohli argumentujiicim pocas diskurzu odo-
brat, argumentovanie by sa nemohlo spolahlivo odohravat.

Premisa 9: Princip, ktory argumentovanie chrani najlepsie, je prvotné
privlastnenie: prvy uZivatel nicej veci si vlastnicke préva zalozi tym, Ze
s fiou zmie$a svoju pracu.'616

Zaver 3: Vlastnicke prava st predpokladom argumentovania. Popriet
vlastnicke prdva a pritom z nich pri argumentovant tazit je performativny
rOZpor.

Princip neagresie
Zo sebavlastnictva a vlastnickych prav vyplyva princip neagresie!®:

Ak jednotlivci vlastnia seba a svoj opravnene nadobudnuty majetok,
potom nevyZiadany zdsah do osoby alebo majetku porusuje vlastnicke
préava. Takyto zadsah je agresia. NAP hovori, Ze zacat takito agresiu je
nelegitimne; sila je opodstatnend iba ako odpoved na predchddzajtcu ag-
resiu.

NAP teda stoji na Hoppeho etike argumentécie, nie na samotnej axi6-
me konania. Kapitola 3 nemohla NAP odvodit, pretoZe bola ¢isto opisna.
Normativny zéklad prichddza az tu.

4.2 Namietky a odpovede

Hoppeho argument celil znacnej kritike. NajsilnejSie ndmietky a odpove-
de na ne preskiimame postupne.

Medzera medzi uZivanim a vlastnictvom (Murphy a Callahan)

Robert Murphy a Gene Callahan vzniesli ndmietku, ktort mnohi poklada-
ju zanajvaznejsiu: Hoppeho argument preukazuje najviac to, Ze Iudia, kto-
rf argumentujd, mézu pocas diskurzu uZivat svoje telo, nie Ze ho vlastnia.?

Némietka znie: ,Niekto mdZe popriet libertariansku etiku a pritom svo-
jim protivnikom priznat uzivanie ich tiel na debatu. Nie je na tom nic¢

£ 4

rozporne.
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Socialista moZe napriklad povedat: ,Priptastam, Ze na tato debatu mo-
Zete uzivat svoje telo. Po jej skonceni v8ak budt majetkové usporiadania
urcené kolektivne.” Toto stanovisko prizndva docasné uzivanie bez toho,
aby uznalo trvalé vlastnictvo.

Murphy a Callahan dalej tvrdia, Ze aj keby sa sebavlastnictvo preukaza-
lo, Hoppeho argument plati len pre tie ¢asti tela, ktoré sa pri argumentova-
ni pouzivaja: ,Hoppe v najlepsom pripade dokazal, Ze by bolo rozporné
tvrdit, Ze niekto pravom nevlastni svoje tsta, usi, o¢i, srdce, mozog a vset-
ky ostatné casti tela podstatné pre ti¢ast na debate.”

Na ttto ndmietku odpovedalo viacero autorov.* Walter Block tvrdi, Ze
rozlisovanie medzi uzivanim a vlastnictvom je v tomto kontexte umelé:
kto ma vylu¢né uzivanie dostatocné na argumentovanie, ma podstatny
obsah vlastnictva. Socialista, ktory povie ,priptistam, Ze na tato debatu
mozete uzivat svoje telo, ale potom budt majetkové usporiadania uréené
kolektivne”, sa rozporu nezbavil. Samotny navrh totiz predpoklada, Ze
jeho telo a mysel st jeho, aby ich pri ndvrhu pouZil, Ze jeho slova st jeho
a Ze jeho miesto v argumente je jeho, aby ho obhajoval. Ramec , do¢asného
dovolenia” prepastiva vlastnictvo dovnitra pod inym nazvom.

Frank van Dun vysvetluje, ¢o sa stane, ked niekto odmietne tieto pred-
poklady uznat: postavi sa mimo spolo¢enstva raciondlneho diskurzu.® Ta-
kyto ¢lovek etiku argumentacie ,nevyvratil”, ale odmietol argumentovat
vbbec. Stdva sa tym, ¢o van Dun nazyva ,vyhnancom” v p6vodnom zmys-
le slova, teda tym, kto sa postavil mimo ramca, ktory umoziuje rozumné
rieSenie sporov. Argument netvrdi, Ze takichto Iudi niet. Ukazuje, Ze ne-
moZzu dosledne Ziadat ochranu, ktort upieraji inym.

Hatim Kheir pontka dalsie preformulovanie, ktoré argument posiltiuje.®
Ked sa strany rozhodn riesit spor arbitrdZzou, implicitne prijmu rdmec,
ktory presahuje bezprostrednd drzbu. ArbitraZz vyzaduje, aby rozhodca
rozhodoval podla objektivnych skuto¢nosti a objektivnych zasad, nie pod-
la osobného zdujmu. Samotné predloZenie sporu neutrélnej tretej strane
predpoklada, Ze naroky sa daji zddvodnit intersubjektivne overitelnymi
meradlami. Kheir tvrdi, Ze tieto meradl4 nevyhnutne zahftaja nadobud-
nutie prvym uzivatelom a trvalé vlastnictvo: keby naroky na majetok za-
nikli vzdy, ked sa drzba prerusi, arbitraz vac¢siny redlnych sporov by bola
nemozna. Struktira arbitraZe teda predpoklada vlastnictvo, nielen uziva-
nie.

Kheirov argument nijako ,,nepostiva zdklady”. Ukazuje skor odolnost
etiky argumentdcie: ¢i sa za¢ne argumentovanim vo vSeobecnosti, alebo
konkrétne arbitrazou, vyplyvajt rovnakeé zavery. Logika racionédlneho dis-
kurzu v ktorejkolvek jeho podobe predpokladd majetkové normy, ktoré
taky diskurz umoziuja.
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Namietka Ciastocného uplatnenia

S predchadzajtcim suvisi aj toto: aj keby Hoppeho argument preukazal
urcité sebavlastnictvo, plati len pocas argumentovania. Co ked Iudia ne-
argumentuji?

Totalitar mo6ze povedat: ,Pocas tejto debaty mate sebavlastnictvo. Ked
debatu skoncime, platia iné pravidla.” Hoppeho argument, ktory sa tyka
argumentovania, akoby nemal ¢o povedat o kontextoch, v ktorych sa ne-
argumentuje.

Odpoved je, Ze zdsady, ktoré sa odhalia argumentovanim, musia byt
univerzalizovatelné, aby vobec fungovali ako zésady.” Argumentovanie
je ¢innost, pri ktorej sa uvddzaji dovody na tvrdenia a hlad4 sa vzajomné
porozumenie raciondlnou vymenou. Ked niekto navrhne inej osobe nor-
mu ako zdvdzni pre oboch, musi byt univerzalizovatelnd, aby bola prija-
telna. Partikularistickd norma (,,smiem ti urobit X, ale ty mne nesmie$”)
nedava druhej strane nijaky dévod, ktory by mohla prijat.

Poziadavka univerzalizovatelnosti nie je lubovolny predpoklad, ale kon-
Stitutivna ¢rta argumentovania. Kto predklada iba partikularistické naro-
ky, neargumentuje, ale len prejavuje moc. Povedat ,sebavlastnictvo plati
pocas argumentovania, ale potom uz nie” znamena navrhnut partikula-
risticktt normu: hovoriaci si ddva pravo pozastavit cudzie sebavlastnictvo,
ked sa mu to hodi, a vlastné si pravdepodobne ponechava. Druhej strane
to nedéva nijaky dévod, ktory by mohla prijat, a preto to nemozno pova-
zovat za argumentovanie.

Rozdiel medzi argumentovanim a holym tvrdenim je to, ¢o raciondlny
diskurz umoznuje. Ak sa niekto univerzalizovatelnosti vzdd, moze vyhla-
sit akdkolvek normu tym, Ze vymysli partikularistickd vynimku. Bez uni-
verzalizovatelnosti sa rozumny diskurz o norméach rozpadne na tvrdenie
a protitvrdenie, ¢o je presne to, ¢o argumentovanie existuje na prekona-
nie. Totalitdr, ktory hovori ,po debate platia iné pravidla”, nepredloZil
argument, ale vyhldsenie o zamys$lanom nésili.

Zamienanie kontroly a vlastnictva

Ind ndmietka: Hoppe prechddza od opisného faktu, ze Iudia, ktori argu-
mentuji, ovladaju svoje teld, k normativnemu tvrdeniu, Ze maji mat vy-
lu¢nti kontrolu. Tym zamieria je a ma byt.

Néamietka znie: ,To, Ze niekto dokaZe ovlddat seba, eSte nevysvetluje,
preco by sa mal niekto iny zdrzat fyzického zasahovania do tejto kontro-
ly.”

Tato ndmietka nechdpe Struktiru argumentu. Hoppe netvrdi: , Svoje
telo ovladate, a preto ho vlastnite.” Tvrdi: ,Pri argumentovani nemoze-
te dosledne popriet sebavlastnictvo, pretoZe poprenie predpoklada to, ¢o
popiera.” Ma byt nevstupuje odvodenim z je, ale cez poziadavky bezroz-
pornej racionélnej vymeny.
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Predstavme si, Ze niekto argumentuje: ,Nemate pravo ovladat svoje te-
lo.” Musi na tento argument pouzit vlastné telo. Musi predpokladat, ze
ma pravo formulovat myslienky, hybat hlasivkami, gestikulovat alebo pi-
sat. Predpoklada, Ze jeho argument je jeho, aby ho predniesol. Performa-
tivny rozpor nespociva v tom, Ze kontrola existuje, ale v tom, Ze ten, kto
popiera, musi vykondvat prava, ktoré popiera, aby ich mohol popierat.

Stephan Kinsella pontka dopliujticu obranu cez princip estoppelu (zé-
kaz protirecit vlastnému konaniu).® Agresor, ktory namieta proti obrannej
sile, musi tvrdit, Ze sila je nepripustnd. LenZe tym, Ze spachal agresiu, svo-
jim konanim ukézal, Ze sila je pripustna. Je preto zbaveny prava namietat:
aby namietal, musel by protirecit zdsade obsiahnutej vo vlastnom konani.
Nejde o odvodzovanie mé byt z je, ale o ukdzanie, Ze urcité stanoviska
sa nedajui dosledne zastavat.

Namietka o poradi odvodzovania

Samostatna a vdZzna namietka hovori, Ze hoppeovsky argument ma po-
radie odvodzovania opa¢né. Tradicia Locka a Rothbarda zac¢ina vlastnic-
tvom: sebavlastnictvo je prvy fakt, prvotné privlastnenie ho rozsiruje na
vonkajsie zdroje a princip neagresie je dosledok, Ze agresia proti majetku
je nepripustnd. V tomto poradi je vlastnictvo zakladné a prvotné; NAP z&-
visi od definicie vlastnictva, ktora sa stanovi najprv. Hoppeho argument
akoby to obracal: zdkladom je argumentovanie, sebavlastnictvo sa odvo-
dzuje z toho, ¢o argumentovanie predpokladd, a z neho sa potom odvo-
dzuje vlastnictvo vonkajsich zdrojov. Namietka znie, Ze definovat vlast-
nictvo odkazom na predpoklady argumentovania je ten isty kruh v inom
gate: NAP stale nakoniec zavisi od vlastnictva, ale vlastnictvo teraz zavi-
si od argumentovania, ktoré je samo formou konania predpokladajticou
vlastnictvo vlastného tela. Retaz musi niekde zacat a zacat ju pri argumen-
tovani nie je o ni¢ menej Iubovolné nez zacat ju priamo pri vlastnictve.
Odpoved je, ze obe poradia odvodzovania dospejti k rovnakym zave-
rom réznymi cestami. Poradie Locka a Rothbarda berie sebavlastnictvo
ako vychodiskovy mravny fakt a uvaZzuje smerom von. Hoppeovské pora-
die berie argumentovanie ako metodologicky privilegovany kontext (pre-
toze sa v iom odohréva kazdy spor o normdch) a usudzuje, Ze predpokla-
dy argumentovania sa v iom ddsledne popriet nedajii. Anijedno poradie
nie je logicky vynititené; obe sti metodologickou volbou, odkial zacat.
Hoppeovské poradie ma jednu vyhodu a jedno obmedzenie. Vyhodou
je, Ze priamo odpoveda na Humeovu vyzvu is—ought: neodvodzuje ma
byt zje, ukazuje, Ze urcité normativne tvrdenia sa v argumentovani nedaji
dosledne tvrdit, ¢o je iny tah a poradie Locka a Rothbarda ho neurobi tak
¢isto. Obmedzenim je, Ze voci partnerovi, ktory argumentovat odmietne,
nemé ¢im zatcinkovat. Poradie Locka a Rothbarda ma opacny profil: voci
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ml¢iacemu agresorovi nie¢o zmoze (porusil vlastnictvo, bodka), ale na
Huma priamo neodpoveda.

Tato kniha sa drzi hoppeovského poradia, pretoze argument o stikromi
z neho tazi. Kognitivne stiikromie a kontrola nad vlastnym vyjadrovanim
st predpoklady argumentovania a zakladat ich ochranu na tom, ¢o argu-
mentovanie vyZaduje, je priamejsie nez zakladat ju na vlastnictve odvo-
denom z osobitnej axiémy sebavlastnictva. Obe poradia dévajt rovnaké
praktické zavery: sebavlastnictvo tela a mysle, prvotné privlastnenie von-
kajsich zdrojov, NAP a ochranu pred vynitenym odhalenim, ktord kniha
obhajuje. Citatel, ktory uprednosttiuje poradie Locka a Rothbarda, pride
na to isté miesto inou cestou a dalSie kapitoly nevyZzaduju, aby si vyberal.

Namietky proti rozsireniu na vlastnictvo

Aj ak prijmeme sebavlastnictvo, rozsirenie na vonkajsie vlastnictvo je sa-
mostatne sporné. Pre¢o musia ludia, ktori argumentuji, mat stiikkromné
vlastnictvo vonkaj$ich zdrojov? Preco nie spolo¢né vlastnictvo s pravidla-
mi pristupu?

Hoppe tvrdi, Ze rezimy spolo¢ného vlastnictva sa nedajti univerzalizo-
vat bez rozporu. Ak ma kazdy rovnaky pristup ku vSetkym zdrojom, spo-
ry o uzivanie sti nevyhnutné. Dvaja Iudia nem6zu zaberat rovnaké miesto
ani naraz pouzivat ten isty nastroj. Je potrebny nejaky mechanizmus rie-
Senia.

Otézka teda znie, aky mechanizmus rieSenia sa dd zd6vodnit argumen-
tovanim. Kazdy navrhnuty mechanizmus musi byt vyjadritelny ako uni-
verzalizovatelnd zdsada. ,Prvé privlastnenie zaklad4 prava” je takou z&-
sadou: plati pre vSetkych rovnako, ddva jasné rieSenie sporov a nepred-
pokladé Ziadne predchddzajice naroky na majetok. ,Rozhoduje kolek-
tiv” fiou nie je: predpokladd, Ze niekto ma pravo hovorit za , kolektiv”, ze
hranice kolektivu si vymedzené a Ze existuje mechanizmus kolektivneho
rozhodovania. Kazdy z tychto predpokladov na svoje vyrieSenie potrebu-
je predchadzajice majetkové normy.

Kto argumentuje za spolo¢né vlastnictvo, musi zaujimat miesto, z kto-
rého argumentuje. Musi mat pristup k zdrojom (miesto, kde stoji, vzduch
na dychanie, prostriedok komunikécie), ktoré inf nemé6zu sticasne vyuZzi-
vat rovnakym spésobom. Zastanca spolo¢ného vlastnictva si uz privlast-
nil zdroje potrebné na jeho argument. Ak potom popiera, Ze privlastnenie
zaklada prava, popiera legitimitu aktu, ktorym popiera.

Lavicovo-libertaridnske alternativy, ktoré prijimaja sebavlastnictvo, ale
odmietaju silné vlastnicke prava, nardzajt na dalsiu tazkost: musia vysvet-
lit, ako sa da sebavlastnictvo uplatiiovat bez vlastnictva vonkajsich zdro-
jov. Konat znamend pouZivat priestor a materidly. Ak podliehaji kolek-
tivnemu vetu, sebavlastnictvo je len formalne, nie skuto¢né.
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4.3 Otazka is--ought

Problém

David Hume si v§imol, Ze mnohé argumenty neoprdvnene prechddzaji
od vyrokov o tom, ¢o je, k zdverom o tom, ¢o mé byt.” Opisné premisy
samy osebe nemo6Zzu priniest normativne zavery: je to priepast is—ought.

Preklenuje Hoppeho argument ttto priepast, alebo sa doptista Hume-
ovho omylu?

Hoppeho rieSenie

Hoppeho argument neodvodzuje ma byt z je tak, ako to Hume kritizoval.
Jeho struktira je:'°

1. Argumentovanie predpokladé vlastnictvo vlastného tela a prvotné
privlastnenie (homesteading). (Opisné tvrdenie o predpokladoch)

2. Preto sa ziadna odchylka od tejto etiky neda argumentacne obhajit.
(Zaver o tom, ¢o sa da obhdjit)

Argument nehovori: ,Veci st takéto, a preto majt takéto byt.” Hovort:
., Kto vstipi do oblasti rozumného diskurzu, tym aktom uz predpokladal
normy, ktoré diskurz umoznuji.” Ma byt nevznika z je, ale z poziadaviek
bezrozporného raciondlneho dorozumievania.

Murray Rothbard rozpoznal vyznam tohto tahu, ked o Hoppem napi-

sal, ze , prekonal sldavnu dichotémiu is/ought, fakt/ hodnota”.1!

Zvysné namietky

Kritici tvrdia, Ze aj ked sa urcité tvrdenia nedaja popriet bez rozporu, pre-
ukazuje to len obmedzenie toho, ¢o sa d4 argumentovat, nie to, ¢o je prav-
da. To, Ze nemo6Zem dosledne popriet X, kym argumentujem, nedokazuje,
Ze X je pravda, len Ze ho neméZem dosledne popriet.

Tato namietka nechédpe oblast etickych tvrdeni. Etika sa tyka toho, ako sa ma-
ja raciondlne bytosti spravat jedna k druhej. Ak sa navrhnuta eticka nor-
ma nedd vyslovit bez rozporu, je to dokaz, Ze norma ako norma zlyhava,
a nie neprijemnost len pre navrhovatela. ,Norma®, ktort sa neda dosled-
ne obhajovat, nie je normou, ktorti by niekto mohol nasledovat alebo od-
portcat. Kritérium bezrozporného vyslovenia nie je Iubovolné, ale patri
k podstate toho, ¢o znamena normu vobec navrhnt.

Némietka, Ze etika by mohla byt ,celkom o nie¢om inom” (o nésled-
koch, cnostiach, bozich prikazoch), tejto analyze neujde. Kazdy alterna-
tivny eticky rdmec sa musi dat argumentovat. Konzekvencionalista, ktory
hovori ,, maximalizujte tizitok”, musi na svoj argument predpokladat seba-
vlastnictvo; etik cnosti, ktory hovori , pestujte dokonalost”, musi predpo-
kladat pravo pestovat; teoretik bozich prikazov, ktory hovori , posliachajte
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Boha”, musi predpokladat pravo hovorit a obhajovat. Nech je obsah etic-
kej tedrie akykolvek, uz samotné jej navrhnutie predpokladd hoppeovsky
ramec.

Rozsah argumentu

MoZzna ndmietka sa pyta, ako sa etika argumentécie vztahuje na tych, ktor{
argumentovat nemdzu: na dojcatd, tazko kognitivne postihnutych, docas-
ne v bezvedomi. Ak prava vyplyvaji z predpokladov argumentovania,
maju prava aj ti, ktori neargumentuji?

Odpoved je, Ze kazdy, kto argumentuje, bol kedysi takym ¢lovekom.!?
Kto argumentuje, musi si vazit podmienky, ktoré umoznili jeho sdcasnt
schopnost, vratane toho, Ze ho nezabili v ¢ase, ked argumenta¢nt schop-
nost eSte nemal, ale mal potencidl ju rozvinut. Tvrdit, Ze potencidlni argu-
mentujlci nemaji prava, by znamenalo protire¢it podmienkam vlastnej
existencie ako argumentujticeho. Stav pred argumentovanim nie je mimo
rozsahu argumentu, ale je nim predpokladany.

Této kniha prebera Hoppeho argument ako normativny zéklad stkro-
mia. Argument obstdl v takmer Styroch desatrociach kritického skiimania.
Kto ho chce odmietnut, nesie dokazné bremeno, aby ukézal, ako to moze
urobit bez performativneho rozporu.

4.4 Dosledky: vlastnictvo a neagresia

Ak Hoppeho argument obstoji, vyplyva z neho stru¢na eticka strukttra.

Prvym désledkom je sebavlastnictvo. Jednotlivci maja vyluéné prava
nad vlastnym telom a myslou. Ini nesma bez stihlasu pouZzivat cudzie telo
ani zasahovat do dusevnych procesov. Telesna integrita (sloboda od na-
padnutia, ubliZenia a zadrZziavania), duSevnd integrita (sloboda od mani-
puldcie, natlaku a psychickej invazie) a kontrola nad vlastnym vyjadrova-
nim (sloboda komunikovat alebo ml¢at) vyplyvajt z jedného zdkladného
tvrdenia: vylu¢ného prava usmernovat vlastné konanie.

Vlastnicke prava k vonkaj$im zdrojom nasledujti dalej. Konanie vyza-
duje prostriedky a prostriedky sa musia nejako pridelit; jediné pravidlo
pridelovania, ktoré nie je samo agresiou, je prvotné privlastnenie dosial
nevlastnenych zdrojov a nasledny dobrovolny prevod. Vlastnicke prava
v tomto vyklade zahfiiaju vylu¢né uzivanie (vlastnik rozhoduje, ako sa zdroj
pouziva), prevod (vlastnik moze zdroj darovat alebo predat) a vylticenie
(vlastnik moZze inym zabrénit, aby zdroj pouzivali). Nie st to tri osobitné
prava, ale tri stranky jedného prava, ktoré zodpovedaji trom spésobom,
akymi sa moZe niekto iny pokusit zasiahnut.

Princip neagresie je eticky rdmec, ktory obe veci spéja. Zacat nasilie
voci osobdm alebo majetku je nelegitimne; sila je opodstatnend len na ob-
ranu proti predchadzajiicej agresii. Vziat majetok bez sthlasu je agresia.
UbliZit osobam bez sthlasu je agresia. PouZzit klam na ziskanie majetku
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alebo stihlasu je agresia. Nutit niekoho, aby o sebe prezradil informaécie,
porusuje sebavlastnictvo, a je preto tieZ agresiou.

Pre stikromie z toho vyplyvaji konkrétne dosledky. Dusevné sikromie
je chrénené, pretoze myslienky a preferencie spadajii pod sebavlastnic-
tvo. Stkromie komunikécie je chranené, pretoze rozhodovat, ¢o odhalit
a komu, je vykon sebavlastnictva nad vlastnym vyjadrovanim. Stikromie
udajov je chranené, pretoze informdcie o sebe, uloZené na vlastnych nosi-
¢och alebo zdielané za podmienok, ktoré si ¢lovek stanovil, spadaja pod
vlastnicke prava k nosi¢om a pod sebavlastnictvo nad pé6vodom informé-
cii. A natené sledovanie, ¢i uz ide o vynttené odhalenie, alebo monitoro-
vanie bez stthlasu, porusuje sebavlastnictvo v koreni, bez ohladu na to, ¢o
sa zisti.

4.5 Axioma argumentacie a silkromie

Oddiel 4.4 vyloZzil désledky Hoppeho argumentu pre vlastnictvo a neag-
resiu vo vSeobecnosti. Jeden doésledok si zaslazi osobitny vyklad: ¢o ar-
gument znamena konkrétne pre sttkkromie.

Kognitivne siikromie ako predpoklad argumentu

Hoppeho argument vychadza z pozorovania, Ze ludia, ktori argumentujd,
musia mat vyluéni kontrolu nad telom aj myslou, aby mohli formulovat
a vyjadrit svoje stanoviska. Ta cast tvrdenia, ktord sa tyka mysle, siaha
dalej, nez sa na prvy pohlad zda.

Argumentovat znamend uvazovat pred recou. Stanovisko vznikd vna-
tornym procesom: hodnotenim dékazov, vaZenim konkurenénych tvrde-
ni, vyberom slov, rozhodovanim o tom, ¢o tvrdit a ¢o zadrzat. Tento pro-
ces nie je samotnym argumentom, ale podmienkou, za ktorej sa argument
stdva moznym. Ak by uvazovanie niekoho, kto argumentuje, mohla pred
vyjadrenim sktimat a ovplyviiovat ind strana, neuvazoval by slobodne. Z&-
very, ku ktorym by za takych podmienok dospel, by neboli skutocne jeho.
Boli by artefaktmi pozorovatelovho pristupu.

Nutené odhalenie nevyjadrenej myslienky a sledovanie dusevného pro-
cesu, ktory predchddza redi, preto porusuje predpoklady argumentovania
rovnako ako fyzicky natlak na telo. Jedno odobera kontrolu nad tym, ¢o
¢lovek hovori, druhé nad tym, ¢o si mysli predtym, nez to povie. Obe ni¢ia
podmienku, ktord argument vyzaduje.

Kognitivne stikromie pomentva tito podmienku: vyluéné pravo na
proces uvazovania, ktory predchddza vyjadreniu. Neodvodzuje sa z v3e-

obecného préva na tajnost, ale z toho, ¢o argumentovanie samo predpo-
klada.
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Kontrola nad vlastnym vyjadrovanim ako selektivne odhalovanie

Axiéma argumentécie zahffia aj kontrolu nad vlastnym vyjadrovanim: pra-
vo rozhodnut, ¢o sa odhali a komu, a zadrzat to, ¢o ¢lovek odhalit nezvolil.

Kto nemad pravo mlcat alebo kto moze byt niteny odhalit viac, nez argu-
ment vyZzaduje, nemd skutoéni kontrolu nad tym, ¢o vyjadruje. Vyntite-
né odhalenie nie je podmienka, za ktorej moze argument volne prebiehat.
Kto mdZze byt povinny vydat vSetko vnitorné uvaZovanie, predchadzaji-
cu komunikéciu, koreSpondenciu a zdruZenia, nie je slobodny argumen-
tovat: podlieha natlaku, ktory predchadza ten fyzicky.

Formulacia Erica Hughesa v ,Cypherpunkovom manifeste”™* sa na tu-
to struktdru presne vztahuje. Sikromie je selektivne odhalovanie: kazda
strana transakcie odhali to, ¢o transakcia vyzaduje, a ni¢ navyse. Hughes
k tomu dospel inZinierskym instinktom; Hoppeho etika argumentacie mu
dédva normativny zdklad. Pravo na selektivne odhalovanie nie je prefe-
rencia, ale predpoklad racionalneho diskurzu. Systém, ktory ho odstrani,
odstrani podmienku samotného argumentovania.

ul4

Sledovanie ako performativny rozpor

Stat, ktory vynucuje Gplnt transparentnost, teda iada od obéanov komu-
nikdciu, odhalenie zdruZeni, prezradenie finan¢nych transakcif a podrobe-
nie sa nepretrzitému pozorovaniu, sa dopusta performativneho rozporu
osobitného druhu.

Stat musi svoju autoritu zd6voditovat argumentom. Prijima zdkony,
vyddva rozsudky, uplatiiuje ndroky voci obéanom a priptista spochybne-
nie na sidoch. Kazd4 z tychto ¢innosti je formou argumentovania a kazd4
predpoklada ramec, ktory urcil Hoppe: ticastnici musia mat vyluénd kon-
trolu nad vlastnym uvaZovanim a vyjadrovanim, aby sa mohli zticastnit
skutoéného diskurzu o normach, ktoré ich spravuju.

Stat, ktory svojim poddanym odnima kognitivne sikromie a kontrolu
nad vyjadrovanim, zni¢il podmienky, za ktorych by sa tito poddani mohli
zuclastnit ako skuto¢ni ii¢astnici akéhokolvek normativneho diskurzu. Vy-
tvoril obyvatelstvo, ktoré nemo6ze odpovedat argumentom, pretoze pred-
poklady argumentovania st mu odnaté. Sledovaci rezim nie je len agre-
siou voci pravam jednotlivca, ale itokom na instituciondlne podmienky
samotného diskurzu.

0d normy k architektare

Axiéma argumentdacie ustanovuje normu, nie mechanizmus. Hovori, Ze
kognitivne stiikkromie a kontrola nad vlastnym vyjadrovanim st predpo-
klady racionalneho diskurzu a Ze ich porusenie je agresia v plnom hop-
peovskom zmysle. Nehovori, ako sa tieto predpoklady daja chrénit pred
sledovacim aparatom, ktorému je jedno, ¢i mu poddani vedia odpovedat.

43



Praxeologia sukromia

Tu cypherpunkova tradicia prebera Stafetu od normativnej. Kapitola
5 predstavuje axiému odporu, ktord normu preklada do struktary nakla-
dov. Dalsie kapitoly ukazuja, ktoré kryptografické a ekonomické néstroje
zvySuji ndklady na pozorovanie natolko, aby sa norma dala v praxi pre-
sadit.

Zhrnutie kapitoly

Hoppeho etika argumentacie ukazuje, Ze tcast v diskurze predpokladé
sebavlastnictvo: kto popiera sebavlastnictvo, musi na formuldciu a vyjad-
renie poprenia vykonavat vyluént kontrolu nad telom a myslou, ¢o je per-
formativny rozpor. Vlastnicke prava vyplyvaju zo sebavlastnictva cez pr-
votné privlastnenie, jediné univerzalizovatelné pravidlo na rieSenie spo-
rov o vzacne zdroje. Z toho zasa vyplyva princip neagresie: nevyZziadany
zasah do osoby alebo majetku je agresia a sila je opodstatnend len na ob-
ranu proti nej. Nutené sledovanie porusuje sebavlastnictvo, a podla toho
istého rdmca je preto agresiou.

Argument Celil ndmietkam $tyri desatrocia a odpovedal na ne. Murp-
hy s Callahanom sa pytali, ¢i Hoppe preukazuje vlastnictvo, alebo len uzi-
vanie; rozdiel pri skiimani zanikd a odmietnut uznat vlastnictvo zname-
né postavit sa dplne mimo raciondlneho diskurzu. Humeova otdzka is—
ought sa pyta, ¢i argument preklenuje opis a predpis; neodvodzuje ma
byt z je, ale ukazuje, Ze urcité normativne tvrdenia sa nedaji dosledne
popriet. Namietka ¢iastoéného uplatnenia sa pyta, preco zasady ustano-
vené v argumentovani platia aj mimo neho; univerzalizovatelnost je pre
argumentovanie konstitutivna. Kinsellov argument estoppelu, obrana po-
tencidlne argumentujticich vychadzajtica zo stavu pred argumentovanim
a van Dunovo vysvetlenie, Ze odmietnutie predpokladov argumentu sta-
via ¢loveka mimo spolocenstva diskurzu, posiliiujt ten isty rdmec.

Axiéma argumentdcie siaha do siikkromia dalej neZ samotna vSeobecna
analyza agresie. Argumentovanie predpoklada kognitivne stikromie: pro-
ces uvazovania, ktory predchddza vyjadreniu, musi vylu¢ne ovladat ten,
kto argumentuje, inak zavery, ku ktorym dospeje, nie st jeho. Predpokla-
dé aj kontrolu nad vlastnym vyjadrovanim: pravo rozhodntit, ¢o sa odhali,
a zadrZzat to, ¢o ¢lovek nepontkol. Neodvodzuju sa zo vieobecného pra-
va na tajnost, ale z toho, ¢o diskurz vyzaduje. Stat, ktory odnima kogni-
tivne sikromie a vynucuje iplné odhalenie, zni¢il podmienky, za ktorych
by sa jeho poddani mohli ztcastnit ako skuto¢ni tcastnici akéhokolvek
normativneho argumentu o pravidlach, ktoré ich spravujti. Sledovaci re-
zim je performativny rozpor na instituciondlnej tirovni: tvrdi, Ze vladne
prostrednictvom zdkona a argumentu, a pritom odstrariuje predpoklady,
ktoré zakon a argument umoziuja.

Dostadvame tym kritérium, nie Gplny zadkonnik. Sthlas, verejné pozo-
rovanie a usudzovanie z dostupnych informdcif si vyzaduji uplatriova-
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nie zdsady od pripadu k pripadu. Ramec tieZ nepreukazuje, Ze sikromie
sa dd v praxi vynttit. Kapitola 5 sa zaobera axiémou odporu; technické
a ekonomické kapitoly, ktoré nasleduji, menia normu na nieco, ¢o svet
dokéze udrzat.!®
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AXIOMA ODPORU

,Kto neprijima axiomu odporu, uvazuje o iiplne inom systéme
nez Bitcoin.”

Eric Voskuil, Cryptoeconomics (2019)!

Kniha pouZziva slovo ,axiéma” trikrat: axiéma konania
v kapitole 3, axidma argumentdcie v kapitole 4 a axiéma
odporu v tejto kapitole. Nie st to axiéomy v tom istom
zmysle a ten rozdiel treba vyznacit skor, nez kapitola po-
krodi.

Axiéma konania je samozrejma v striktnom praxeologic-
kom zmysle. Podla Misesa nemozno popriet vetu ,ludia
konajt tcelne” bez toho, aby sa popierac¢ dopustil prave
toho tcelného sprdvania, ktoré chce popriet. Je pravdiva
a priori a zaklada deskriptivnu vedu o konani.

Axiéma argumentdcie je performativne nepopieratelna v Hop-
peho zmysle. Kto vsttpi do argumentdcie, ten uz predpo-
kladé sebavlastnictvo, pravo pouZivat vlastné telo na vy-
jadrovanie tvrdeni a normy, ktoré robia diskurz moznym.
Zakladd normativnu stranku celého ramca.

Axiéma odporu je metodologicka. Je to pracovny predpo-
klad o technickych moZznostiach, ktory vychddza z kryp-
tografickej teérie a zo skiisenosti s nasadenymi systéma-
mi a vymedzuje predmet kazdej analyzy technolégie slo-
body. Eric Voskuil zaviedol tento pojem v knihe , Krypto-
ekonémia” (angl. Cryptoeconomics), aby oddelil systémy,
ktoré dokéazu klast odpor vonkajsej kontrole (Bitcoin, Tor,
end-to-end Sifrovanie), od systémov, ktoré to nedokazu
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(PayPal, peniaze centrdlnych bank, identita sprostredko-
vand platformou). Kto tento predpoklad odmieta, nedo-
pusta sa logickej chyby. Odmietnutie len prestiva pred-
met skiimania na systémy, ktoré odpor nekladu.

Tri axiémy plnia r6zne tlohy. Konanie vysvetluje eko-
noémiu dobrovolného poriadku. Argumentacia dodava
etiku, ktord zakazuje agresiu. Odpor dodava stratégiu,
bez ktorej sa prvé dve nedajii v praxi ubranit. Dokonalé
vlastnictvo statkov je prdzdna norma, ak ich vlastnik vyda
v okamihu, ked sa objavi agresor. Spolu tvoria chrbticu
kazdej dokladnej analyzy technolégie slobody. ZvySok
kapitoly sktima, ¢o tvrdi treti predpoklad a preco je dob-
re podloZeny.

Uvod
Tato kapitola predstavuje treti zdklad: axiému odporu. Na rozdiel od
predchéddzajicich dvoch axiém nejde o samozrejmé ani o normativne tvr-
denie, ale o predpoklad. Eric Voskuil v rozbore bezpecnostného modelu
Bitcoinu piSe, Ze axiéma nie je , prijatd ako fakt, ale pokladand za rozumny
predpoklad vzhladom na spravanie podobnych systémov*.2

Predpoklad znie takto: systémy moZzno navrhntt tak, aby kladli odpor
vonkajSej kontrole. Kryptografické ndstroje mézu sledovanie technicky
stazit. Matematické vlastnosti dokazu chrénit stikromie tam, kde politické
sluby nestacia. Tento predpoklad moZno bez rozporu popriet. Systémy
typu PayPal, ktoré sa opieraju o centrdlnu autoritu, st iplne koherentnym
predmetom analyzy. Odmietnutie axiémy odporu nie je logicka chyba.
Len prestiva predmet skiimania k ndvrhu systémov, ktoré odpor nekladt.

Predpoklad je vSak dobre podloZeny. Opiera sa o matematické zaklady
a empirické dokazy a posiliiuje ho metodologickd nevyhnutnost. Kapito-
la najprv sktima, ¢o axiéma tvrdi a preco je dobre podloZzend, a potom
vyznadi, kde sa jej hranice za¢inaja.

5.1 Co axioma tvrdi

Jadro tvrdenia

Axiéma odporu tvrdi, Ze systémy odolné voci vonkajsej kontrole sa dajti
navrhnt, a opiera sa o niekolko konkrétnych schopnosti. Kryptografické
systémy mozu chrénit informécie pred neopravnenym pristupom. Decen-
tralizované siete m6zu fungovat bez jediného bodu kontroly. Matematic-
ké vlastnosti moézu dat silnejSie zaruky nez pravna alebo politicka ochrana.
Odpor nie je zaruceny, ale je technicky dosiahnutelny.
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Co znamena ,odpor

Odpor je schopnost klast naklady protivnikom, ktori sa snaZia o kontro-
lu. Systém kladie odpor v tej miere, v akej si obchddzanie jeho ochrany
vyzaduje viac zdrojov, neZ st protivnici ochotni alebo schopni vynaloZit.
Odpor nie je binarny, ale existuje na Skale. Systém moze odolat beznym
utoénikom, no nie ndrodnym $tatom, alebo odolat vSetkym zndmym tto-
kom a zostat zranitelny voci pokroku v matematike ¢i vo vypoctovej tech-
nike.

Odpor pésobi vo viacerych rozmeroch. Vypoctovy: kryptografické sys-
témy vyZzaduja zdroje, ktoré st prakticky nedosiahnutelné, lebo 256-bito-
vy kla¢ by si vyziadal viac operdcii hrubou silou, nez dovoluje vek ves-
miru. Ekonomicky: naklady na ttok presahujti hodnotu tspechu, takze
aj prelomitelny systém kladie odpor, ak jeho prelomenie stoji viac, nez st
informdcie hodné. Strukturdlny: decentralizované systémy nemajt jediné
miesto, na ktoré by sa dalo zattocit, pretoze zhodenie jedného uzla necha
fungovat ostatné a kompromitovanie jedného ticastnika nekompromituje
siet. Jurisdikény: systémy rozloZené cez pravne hranice kladt odpor, lebo
Ziadna jedina autorita nedokaZe vynutit poslusnost od vSetkych sticasti.

Odpor nie je nezranitelnost. Ziadny systém nie je dokonale bezpe¢ny.
Axiéma tvrdi, Ze odpor je mozny: systémy sa dajui navrhndat tak, aby ich
prekonanie vyzadovalo viac zdrojov, nez sd dto¢nici ochotni vynaloZit.
Odpor je tiez asymetricky. Obranca dosiahne ochranu lacnejsie, nez ttoc-
nik dosiahne prielom: Sifrovanie je lacné, prelomenie silného Sifrovania
je drahé. Téato asymetria meni rovnovahu sil. Bez kryptografickej ochra-
ny je sledovanie Iahké a sikromie tazké. S kryptografickou ochranou je
stkromie dosiahnutelné a sledovanie nakladné.

Co axioma netvrdi

Axiéma netvrdi, Ze odpor je zaruceny. Systémy mozu zlyhat, implemen-
tacie moZzu mat chyby a pouZzivatelia robia omyly, takZe axiéma predpo-
klada, Ze odpor je moZny, nie Ze vZdy uspeje. Netvrdi ani, Ze odpor je
absolttny. Staty majt zdroje, ktoré jednotlivci nemaju, a ked st dosta-
to¢ne rozhodnuté, vedia odpor niekedy prekonat pravnym natlakom, fy-
zickym dontitenim alebo obrovskym vynaloZenim prostriedkov. Netvrdi
ani, ze odpor vyriesi vietky problémy, pretoze fyzické donttenie, socidlne
inZinierstvo a ludské omyly ovplyviiujui ndklady aj vysledky. A napokon,
na rozdiel od axiémy konania nevznikd popretim odporu logicky rozpor.
Axiéma sa predpokladd, nedokazuje, a prave tym sa jej logicky status lisi
od samozrejmych zdkladov z predchéddzajticich kapitol.

5.2 Preco je axioma dobre podlozena

Axiéma odporu je predpoklad, nie dokaz, no stoji na solidnych zakladoch.
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Matematicky zaklad

Modern4 kryptografia stoji na predpokladoch o vypoctovej narocnosti.?
Niektoré matematické problémy sa zdaji byt taZko rieSitelné. Jednym
z nich je rozklad velkych ¢isel: dve velké prvocisla sa daju lahko vyna-
sobit, ale z ich sti¢inu je pri sti¢asnej technike vypoctovo neuskuto¢nitelné
zistit podvodné prvocisla. Podobné vlastnosti mé problém diskrétneho lo-
garitmu: v istych matematickych Struktirach je hodnotu lahké vypocitat,
ale opaény vypocet je neuskuto¢nitelny.!®* Dal§im zakladom je odolnost
hasovacich funkcif vo¢i ndjdeniu vzoru: ak pozname vystup kryptografic-
kého hasa, ndjst vstup, ktory ho vytvori, je vypoctovo neuskuto¢nitelné.
Na tychto predpokladoch o naro¢nosti stoji RSA,'* kryptografia na eliptic-
kych krivkach!® aj hasovacie funkcie, ktoré pouziva Bitcoin a dalsie systé-
my. Ak predpoklady platia, kryptograficka ochrana je skuto¢na.

Predpoklady nie st dokdzané. Keby P bolo rovné NP, ¢o je stale otvo-
rend otdzka, vacsina stcasnych kryptografickych predpokladov by sa zri-
tila. Cela stavba kryptografie s verejnym klt¢om stoji na domnienkach,
ktoré st sice podlozené desatrociami netspesnych titokov, ale nemaji ma-
tematicky dokaz spravnosti.

Algoritmicky pokrok neustdva. VSeobecné ¢iselné sito (General Num-
ber Field Sieve)'® zvysilo efektivnost rozkladu na prvocinitele oproti skor-
$im metédam, ttoky zaloZené na mriezkach oslabili niektoré implemen-
tacie eliptickych kriviek a kvantové vypocty, o ktorych pojednava kapi-
tola 14, hrozia tplne prelomit va¢Sinu stcasnej kryptografie s verejnym
klacom.* Bezpecnostné rezervy, ktoré sa dnes zdajt pohodIné, sa mozu
zmensit, ako matematika a vypoctovéa technika pokrocia.

Desatrocia vyskumu nepreukazali, Ze tieto problémy sti dokédzatelne
tazké. Preukézali len to, Ze zatial nikto nenasiel efektivne rieSenia. Pred-
poklady sti empiricky dobre podloZené, nie matematicky dokdzané. Kryp-
tografickd bezpec¢nost teda zavisi od toho, Ze vyskum titokov bude nadalej
netdspesny, nie od nemoZznosti, ktord by bola uz dokdzand. Tieto vypocto-
vé zaklady podrobne sktima kapitola 14.%

Empiricky zaznam

Systémy navrhnuté na kladenie odporu sa v praxi ukazali ako odolné. Siet
Tor funguje od roku 2002 a napriek protivnikom na trovni Statov posky-
tuje anonymnt komunikdciu vo vyznamnom rozsahu. Jej hranice st re-
dlne: obavy zostavaju pri ¢asovych ttokoch, kompromitovanych vystup-
nych uzloch!” aj pri chybach pouzivatelov. Napriek tomu Tor funguje da-
lej a patri medzi najtrvanlivejsie verejné systémy anonymity, aké boli kedy
nasadené. Bitcoin funguje od roku 2009, spractiva transakcie a udrziava
konsenzus bez centrdlnej autority. Staty obmedzili burzy, taZiarov a pri-
stupové body, ale siet nevypli. PGP a jeho nasledovnici chrania komu-
nikdciu desatro¢ia silnym Sifrovanim.® Ak kltce nie st k dispozicii, ani
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trestné stthanie nedd tiradom deSifrovanie na prikaz. Signal a dalsie apli-
kacie s end-to-end $ifrovanim chrania sttkromnd komunikéciu vo velkom
rozsahu.”

Tento empiricky zaznam nedokazuje, Ze odpor vzdy uspeje. Ukazuje
vsak, Ze odpor uspel v praxi, pocas dlhych obdobi a proti protivnikom
s velkymi zdrojmi.

Metodologicka nevyhnutnost

Voskuil zdoraziuje, Ze prijatie axiémy odporu urcuje, ¢o analyzujeme.
,Kto neprijima axiému odporu, uvaZuje o tplne inom systéme nez Bitco-
in.”

Ak predpokladdame, Ze odpor je nemozny, analyzujeme systémy s povo-
lenim: PayPal, bankové ucty, regulované finan¢né institdcie. Tieto systé-
my fungujt z milosti tradov a dajt sa kedykolvek vypnt alebo sledovat.

Ak predpokladdme, ze odpor je mozny, analyzujeme systémy bez po-
volenia: Bitcoin, Tor, end-to-end Sifrovanie. Tieto systémy fungujt neza-
visle od tiradov a uZz svojim ndvrhom kladt odpor kontrole.

Oba druhy systémov existujti a oba stoja za Stidium. St v8ak rozdielne
a analyza vhodna pre jeden nemusi platit pre druhy. Axiéma je metodo-
logickéa volba, ktora vymedzuje predmet skiimania.

Epistemicky problém popierania
Popieranie axiémy odporu md epistemickd zvlastnost.

Ak je odpor nemozny, ak $taty ovladaja vsetky toky informaécif a doka-
zu prekonat kazdu kryptografickti ochranu, ako by sme to vobec vedeli?
Nase zdroje informaécii by boli pod kontrolou. MoZnost objavit spésoby
odporu by bola obmedzend. A presvedcenie, Ze odpor je nemozny, by
mohlo byt len vysledkom kontroly, ktorti pokladdme za tGplna.

Toto pozorovanie nie je dokaz, Ze odpor je mozny. Naznacuje vsak,
Ze sebaisté popieranie Celi vlastnym epistemickym tazkostiam. Popierac
len tazko overi svoje popieranie bez pristupu k informacidm, ktorym by
nemohol déverovat, ak je jeho popieranie spravne.

5.3 Vztah k ostatnym zakladom

Axioma konania (kapitola 3)

Axiéma konania zaklad4, Ze stikkromie je zabudované do strukttry kona-
nia. Uvaha prebieha vo vniitri, preferencie st subjektivne a informaénd
asymetria je neodmyslitelna.

Axiéma odporu sa pyta: da sa tato vlastnost chranit? Da sa stikromie,
ktoré existuje ako fakt ludského konania, zachovat pred pokusmi o jeho
odstranenie?
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Axiéma odporu odpoveda, Ze &no. Technickd ochrana je moZna. Struk-
turdlne stikromie konania sa da udrzat kryptografickymi prostriedkami.

Axiéma argumentacie (kapitola 4)

Axiéma argumentécie ukazuje, Ze sikromie sa v diskurze neda koheren-
tne popriet. Sebavlastnictvo zahfnia kontrolu nad vlastnymi dusevnymi
procesmi a komunikdciou.

Tento normativny zaver je vSak bez uskuto¢nenia v praxi prazdny. Tvr-
denie, Ze stikromie by malo byt chranené, ho este nechrani.

Axiéma odporu premostuje priepast medzi normativnym a praktickym.
Ak je odpor mozny, stikromie, ktoré by malo byt chranené (podla kapitoly
4), sa da chranit (podla kapitoly 5).

Tri zaklady spolu

Tri zéklady do seba zapadaja. Kapitoly 3 a 4 stanovili, ¢o je stikromie,
avysvetlili, ¢oje v hre zmravného a ekonomického hladiska. Tato kapitola
pridava prakticky predpoklad: da sa chranit.

Zhrnutie kapitoly

Axiéma odporu je treti zdklad: systémy mozno navrhnut tak, aby kladli
odpor vonkajsej kontrole, nie ako dokdzany fakt, ale ako dobre podloZeny
predpoklad. Opiera sa o vypoctovi narocnost v kryptografii, o empiricky
zéznam Toru,® Bitcoinu’ a end-to-end $ifrovania, ktoré uz roky odolavajt
néatlaku, a o metodologickti tivahu, Ze prijatie axiémy vymedzuje predmet
zvysku knihy. Epistemicka zvlastnost jej popierania spociva v tom, Ze kto
by nikdy nemohol overit odpor, neméZe spolahlivo uzavriet ani to, Ze je
nemozny. Axiému to nedokazuje, ale zuZuje to, ¢o moZe sebaisté odmiet-
nutie koherentne tvrdit.

Axiéma tvrdi moznost, nie nevyhnutnost. Odpor ¢asto zlyhava pri fy-
zickom dondteni (,Gtok klti¢om za péat dolarov”, angl. wrench attack),*
pri chybe v implementdcii,'! pri omyloch pouZivatelov alebo pri nedos-
tatocnej velkosti siete. Nie je ani bezplatny. Kryptografia robi digitalnu
obranu lacnou a digitdlny ttok drahym, no fyzické donttenie asymetriu
obracia a navrh systému moZze ndklady presivat, ale neodstrani ich. Dnes-
né bezpecnost moéze byt zajtrajSou zranitelnostou, ako sa hrozby vyvijaji
a Staty ziskavaja zdroje, ktoré jednotlivci nemaji: pravnu autoritu, vynu-
tent spoluprécu, pristup do dodavatelského retazca. Predpoklad zosta-
va predpokladom a rozumni Iudia ho m6Zu odmietnut a analyzovat iné
systémy. UmoZnuje zvySok knihy, ktory postupuje podla prvej z tychto
dvoch moZznosti.!?

Poznamky

54



5. Axioma odporu

! Eric Voskuil, “Axiom of Resistance,” Cryptoeconomics: Fundamental Principles of Bitcoin,
dostupnéna https://github.com/libbitcoin/libbitcoin-system/wi
ki/Axiom-of-Resistance.

2 Voskuil, “Axiom of Resistance.” Cely citét: ,, Axiéma sa neprijima ako fakt, ale poklad4
sa za rozumny predpoklad vzhladom na spravanie podobnych systémov.” (angl. “The
axiom is not accepted as a fact but deemed to be a reasonable assumption, due to the
behavior of similar systems.”)

3 O vypottovej naroénosti a kryptografickych predpokladoch pozri Jonathan Katz
a Yehuda Lindell, Introduction to Modern Cryptography, 3. vyd. (Boca Raton: CRC Press,
2020), najmé kapitoly o vypoctovej bezpecnosti a predpokladoch o naro¢nosti.

4 O postkvantovej kryptografii pozri NIST Post-Quantum Cryptography Standardization
project,
https://csrc.nist.gov/projects/post—quantum-cryptography.
NIST vydal prvé findlne postkvantové ifrovacie Standardy v auguste 2024.

5 O probléme P vs NP a jeho désledkoch pre kryptografiu pozri Scott Aaronson, Quantum
Computing Since Democritus (Cambridge: Cambridge University Press, 2013), a Michael
Sipser, Introduction to the Theory of Computation, 3. vyd. (Boston: Cengage Learning, 2012).

6 Phil Zimmermann vydal PGP (Pretty Good Privacy) v roku 1991; k textu “Why I Wrote
PGP” (1991) a k spracovaniu dejin cypherpunkerov pozri kapitolu 2, poznamku 15.
Protokol je $tandardizovany ako OpenPGP, v sucasnosti REC 9580 (jul 2024), pri¢om
historickym vychodiskom je RFC 4880 (2007); hlavnd stranka projektu je
https://www.openpgp.org/.

7 Signal Foundation, https://signal.org/, so $pecifikiciami protokolu na
https://signal.org/docs/. Protokol Double Ratchet, na ktorom Signal stoji, je
referenénym ndvrhom modernej end-to-end Sifrovanej komunikacie; k SirSiemu
spracovaniu skupiny systémov pozri kapitolu 2, pozndmku 8. Obsirnejsie sa Signalu
venuje kapitola 17.

8 O bezpe¢nostnom modeli Toru a jeho obmedzeniach pozri Roger Dingledine, Nick
Mathewson a Paul Syverson, "Tor: The Second-Generation Onion Router,” USENIX
Security Symposium (2004). PriebeZné analyzy pozri na
https://blog.torproject.org/.

9 O bezpe¢nostnom modeli Bitcoinu pozri Voskuil, Cryptoeconomics (citované v pozndmke 1
vyssie), najmé oddiely o bezpe¢nostnych modeloch a ekonomickych predpokladoch.

K $irsiemu rakusko-praxeologickému spracovaniu Cryptoeconomics pozri kapitolu 2,
pozndmku 5.

10 Randall Munroe, ”Security,” xkcd #538, ht tps: //xkcd.com/538/. Komiks
zobrazuje tto¢nika, ktory obide silné $ifrovanie fyzickym donttenim (,,mlatit ho tymto
klti¢om za pét dolérov, kym nepovie heslo”; angl. ”hit him with this $5 wrench until he
tells us the password”). Je to kanonicka ilustracia toho, Ze kryptograficky odpor

sa nevztahuje na model hrozieb s fyzickou silou. Star§im synonymom v kryptografickej
literattire je vyraz “rubber-hose cryptanalysis” (kryptoanalyza gumovou hadicou).

11O zlyhaniach implementécif a ich pougeniach pozri Ross Anderson, Security Engineering,
3. vyd. (Indianapolis: Wiley, 2020), najma kapitoly o zlyhaniach pri implementacii
kryptografie.

13 O probléme diskrétneho logaritmu ako kryptografickom predpoklade o naroenosti pozri
Whitfield Diffie a Martin E. Hellman, “"New Directions in Cryptography,” IEEE Transactions
on Information Theory 22, ¢. 6 (1976): 644—654. Tato zakladajtica praca zaviedla kryptografiu
s verejnym klti¢om vyuzitim asymetrie medzi vypoctom diskrétnych logaritmov a ich
obratenim a polozila vypoctovy zdklad, ktory neskor rozsirili systémy RSA a eliptickych
kriviek.
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14 R. L. Rivest, A. Shamir a L. Adleman, “A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems,” Communications of the ACM 21, &. 2 (1978): 120-126. Pévodna
praca o RSA; bezpenost systému stoji na predpoklade o naro¢nosti rozkladu celych &isel,
ktory opisuje okolity odsek.

15 Victor S. Miller, “Use of Elliptic Curves in Cryptography,” in Advances in Cryptology -
CRYPTO '85, Lecture Notes in Computer Science 218 (Berlin: Springer, 1986), 417-426;
Neal Koblitz, “Elliptic Curve Cryptosystems,” Mathematics of Computation 48, ¢. 177 (1987):
203-209. Tieto dve nezavislé prace zaviedli kryptografiu na eliptickych krivkach; ECC
dosahuje rovnaku bezpec¢nost ako RSA s kratsimi klti¢mi, a preto je dominantnym
primitivom s verejnym klti¢om v modernych nasadeniach vratane krivky secp256k1, ktort
pouziva Bitcoin.

16 A. K. Lenstra, H. W. Lenstra Jr., M. S. Manasse a J. M. Pollard, “The Number Field Sieve,”
in Proceedings of the 22nd Annual ACM Symposium on Theory of Computing (1990), 564-572.
V8eobecné ¢iselné sito je najicinnejsi zndmy klasicky algoritmus na rozklad velkych celych
Cisel, beZi v subexponencidlnom case; jeho vyvoj si vyZiadal vyrazné zvysenie
odporaganych dizok kltu¢ov RSA a ukazuje, ako moZe algoritmicky pokrok narusat
predpokladané bezpe¢nostné rezervy.

17,0 znamej tGtocnej ploche Toru pozri Steven J. Murdoch a George Danezis, “Low-Cost
Traffic Analysis of Tor,” Proceedings of the 2005 IEEE Symposium on Security and Privacy
(2005), 183-195; a Aaron Johnson et al., “Users Get Routed: Traffic Correlation on Tor by
Realistic Adversaries,” Proceedings of the 2013 ACM SIGSAC Conference on Computer and
Communications Security (2013), 337-348. Tieto prace dokumentujti titoky casovou
korelaciou a ttoky cez vystupné uzly, ktoré zostavaju hlavnymi praktickymi
obmedzeniami modelu anonymity Toru proti protivnikom s velkymi zdrojmi.

12 Palie &tanie o odpore, bezpe¢nosti a rozhrani medzi kryptografiou a politikou.

O teoretickych zakladoch vypoctovej bezpecnosti je Standardom na postgradudlnej trovni
Katz a Lindell, Introduction to Modern Cryptography (citované v poznamke 3 vyssie). Pre
prakticky tvod (Ferguson, Schneier a Kohno) a kanonické spracovanie kryptografie

a schopnosti statu (Diffie a Landau, Privacy on the Line; Landau, Listening In) pozri kapitolu
1, pozndmku 5. K myslienkovému zd6vodneniu, Ze kryptografia meni politickti ekonémiu,
je primdrnym zdrojom, rozsiahlym cypherpunkovym vymedzenim, uZ citovany
Cyphernomicon Timothyho C. Maya. Pre verziu $pecifickt pre kryptomeny pozri Voskuil,
Cryptoeconomics (citované v pozndmke 1 vyssie), a Sirsie raktsko-praxeologické
spracovanie v kapitole 2, pozndmke 5. O odpore ako o $irSom jave mimo kryptografie je
standardom korpus Jamesa C. Scotta: k Seeing Like a State (Yale University Press, 1998)
pozri kapitolu 1, poznamku 6; $ir$i korpus siaha cez Weapons of the Weak: Everyday Forms of
Peasant Resistance (Yale University Press, 1985) a The Art of Not Being Governed: An Anarchist
History of Upland Southeast Asia (Yale University Press, 2009). K rakusko-libertarianskej
politickej tedrii odporu st kanonickymi textami Murray N. Rothbard, For a New Liberty: The
Libertarian Manifesto (Macmillan, 1973), a The Ethics of Liberty (citované v kapitole 2,
poznamke 3), a Hans-Hermann Hoppe, Democracy: The God That Failed: The Economics and
Politics of Monarchy, Democracy, and Natural Order (Transaction, 2001). K analytickej obrane
filozofického anarchizmu spoza rakuskej tradicie pozri Michael Huemer, The Problem of
Political Authority (citované v kapitole 4, pozndmke 13). O postkvantovom prechode a jeho
strategickych dosledkoch Michele Mosca, “Cybersecurity in an Era with Quantum
Computers: Will We Be Ready?” IEEE Security & Privacy 16, €. 5 (2018): 38-41,
https://arxiv.org/abs/1512.04202, zavddza rdmec ,Moscovej nerovnosti”;
prebiehajtici proces NIST na
https://csrc.nist.gov/projects/post—quantum-cryptography
sleduje Standardizaciu.
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INFORMACIA, VZACNOST A VLAST-
NICTVO

Ak priroda urobila nieco menej spdsobilym na vijlucné vlast-
nictvo neZ cokolvek iné, je to dej myslenia, ktorému hovorime
idea. Jednotlivec ju moéZe vlastnit vylucne, kym si ju nechdva
pre seba. Hned ako sa vSak prezradi, vtlact sa do vlastnictva
kazdého a ten, kto ju prijal, sa jej uz nemdze zbavit.”

Thomas Jefferson, list Isaacovi McPhersonovi (1813)!

Uvod

Aky je vztah medzi informdciou a vlastnictvom? Odpoved urcuje, ako sa da
chrénit sikromie. Ak mé6Zze byt informaény obsah vlastnictvom, sikromie

by sa mohlo chranit vlastnickymi pravami k samotnej informacii. Ak in-
formacény obsah vlastnictvom byt nemoéze, sikromie treba chranit inymi

prostriedkami.

Rémec poskytuje analyza Stephana Kinsellu.? Vlastnicke prava sa vzta-
hujt len na vzacne zdroje, teda také, pri ktorych uZivanie jednou stranou
vylucuje uzivanie druhou. Informaény obsah, ktory je raz zndmy, moze
neobmedzeny pocet strdn pouzivat sticasne a bez vycerpania. Je nevzac-
ny, a preto nemdZze byt vlastnictvom.

Tato kapitola nasleduje Kinsellov rdmec, lebo je priamou aplikéciou te-
orie vlastnictva zaloZenej na vzacnosti, ktort raktska ekonémia rozvijala
od Rothbarda. Nie je to jediny rakudsko-libertariansky postoj k ,,dusevné-
mu vlastnictvu” a kapitola to otvorene hovori. Murray Rothbard v knihe
Clovek, ekonomika a $tit (angl. Man, Economy, and State) posudzoval patent
a autorské pravo osobitne. Patent udeluje monopol, ktory potlac¢a neza-
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vislych vynalezcov, a je nelegitimny. Autorské prdvo v podobe zmluv-
nej vyhrady autora voci kupujticim (pdvodny vyznam pred modernym
zakonnym rezimom) je v zdsade legitimne ako zmluva, hoci nezavizu-
je tretie strany, ktoré s nim nikdy nestihlasili. Kinsellov neskorsi rozvoj
Rothbardovu analyzu sprestiuje. Ukazuje, Ze zmluvna cesta v skuto¢nos-
ti nedosiahne to, ¢o autorsky zédkon dosahuje v praxi: zavdzovanie tych,
ktorf nie sd stranou zmluvy, kontrolu fyzickych nosi¢ov v dalsom obe-
hu a pretrvavanie aj po tom, ¢o sa dielo stane volnym (public domain).
Rovnak logiku zaloZent na vzécnosti zdrovern rozsiruje na vsetky dru-
hy informac¢nych monopolov udelenych statom. Oba postoje sa zhoduji
v tom, ¢o je pre sikromie podstatné: sebavlastnictvo pokryva telo a mysel,
fyzické vlastnictvo pokryva zariadenia a priestory a zmluva vytvara vyma-
hatelnti dovernost medzi stranami, ktoré s iou stihlasia.® Kapitola rozvija
Kinsellovu verziu, lebo je presnej$ia v tom, ¢o zmluva dokéze a ¢o nie. Ar-
gument o stikromi, ktory kniha obhajuje, vSak obstoji v oboch podobéch.*

Sukromie tym nezostdva bez ochrany. Chrani ho sebavlastnictvo (kon-
trola nad vlastnym telom a myslou), fyzické vlastnictvo (zariadenia, pi-
somnosti, domov) a zmluva (dohody o dévernosti). Tieto mechanizmy
chrénia stikromie bez toho, aby povazovali informaény obsah za vlastnic-
tvo. Pochopit tento rozdiel je nevyhnutné pre jasnti analyzu ekonémie
stkromia.

6.1 Vzacnost ako zaklad vlastnictva

Preco existuji vlastnicke prava

Vlastnicke prava existuji, aby riesili konflikty o vzacne zdroje. Vzacny
zdroj je taky, ktory nemoze, ked ho pouZiva jedna strana, sti¢asne rovna-
kym spésobom pouzivat ind. Pdda, jedlo, nastroje a teld sti vzacne: moje
uZivanie tohto jablka vylucuje, aby to isté jablko sticasne uzival niekto iny.

Vzéacnost vytvara moznost konfliktu. Ak viacero strdn chce rovnaky
zdroj pouzivat nezlucitelnymi spdsobmi, musia sa bud o neho bit, alebo
sa dohodniit na pravidlach pridelovania. Vlastnicke prava st pravidla pri-
delovania, ktoré urcitym strandm prisudzuja kontrolu nad zdrojmi. Eko-
némovia nazyvaja tato vlastnost fyzickych statkov rivalita: uzivanie jed-
nou stranou vyluc¢uje uzivanie druhou. Informaécia je nerivalitnd. Ked
sa niekto dozvie to, ¢o viem ja, moje poznanie sa tym nezmensi, a preto
sa na nu rovnaka logika vlastnictva nevztahuje.

Bez vzéacnosti vlastnicke pradva nemajti zmysel. Ak moZze zdroj sticasne
pouzivat kazdy bez konfliktu, pravidla pridelovania netreba.’

Ramec spresiiuje este jeden rozdiel. Drzba je vec faktu: kto zdroj prave
ovldda. Vlastnictvo je vec normy: kto ma pravo ho ovladat. Rimske pra-
vo aj anglo-americké zvykové pravo (common law) tento rozdiel poznaji
a Kinsella ho robi zékladnym.® Vlastnicke prava poskytuji drzbe norma-
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tivnu oporu a odpovedaji na otdzku, kto ma v spore lepsi narok. Drzba
je deskriptivna, vlastnictvo je preskriptivne. Pravidla nadobtidania, o kto-
rych je re¢ nizsie, prideluja vlastnictvo. Nepopisujt, kto prave vec drzi.

Fyzicka vzacnost a umela vzacnost

Fyzicka vzacnost je vlastna samotnému zdroju. Péda je vzacna, lebo obsa-
denie jedného miesta vylucuje, aby ho sticasne obsadil niekto iny. Jablka
st vzacne, lebo ked niekto zje jablko, nikto iny uz to isté nezje.

Umelt vzacnost vnucuje vonkajsia sila zdrojom, ktoré nie st vzacne od
prirody. Ak napiSem bésen a niekto iny si ju zapamaitd, moZze ju recitovat
bez toho, aby tym zmensil moju schopnost recitovat ju. Béseii ako vzor
slov je nevzdcna. Ak mi vSak $tat udeli ,,autorské pravo” vynucované na-
silim, umelo obmedzi uzivanie nevzacneho zdroja inymi.

Vlastnicke prava k fyzicky vzacnym zdrojom riesia skuto¢né konflikty.
,Vlastnicke prava” k umelo vzacnym zdrojom vytvaraja konflikty, ktoré
by inak nevznikli. Jednej strane davaju kontrolu nad tym, ako smu inf
pouzivat svoje vlastné, legitimne nadobudnuté fyzické zdroje.

6.2 ,,Dusevné vlastnictvo ako agresia

Oddiel 6.1 ukazal, Ze vlastnicke prava existuji na rieSenie konfliktov o vzac
ne zdroje a Ze informacny obsah je nevzacny. Z toho vyplyva, Ze ,, dusevné
vlastnictvo” vytvara umeld vzacnost Statnym nasilim a porusuje skutocné
vlastnicke prava k fyzickym zdrojom.

Zoberme jednoduchy pripad. Alice vymysli novy navrh pasce na mysi.
Bob nezavisle vyvinie ten isty navrh alebo sa o iom dozvie a zrealizuje ho
z vlastnych materidlov.

Ak ma Alice k navrhu , dusevné vlastnictvo”, mdze pouzit statne nasi-
lie, aby Bobovi zabranila pouZzivat vlastné materidly (drevo, pruziny, drot)
v uréitych konfiguréciach. Stat potresta Boba za to, Ze usporiadal svoj ma-
jetok spdsobom, ktory sa Alice nepadi.

Takyto narok je agresia. Bob neurobil ni¢ Alice ani jej majetku. PouZil
vlastny majetok. Nérok ,dusevného vlastnictva” je narok, ze Alice moze
ovladat, ako Bob pouziva Bobov majetok, a Statne nasilie ho podopiera.

Priklad patentu
Patenty udeluji monopoly na myslienky. DrZitel patentu moze zabranit
komukolvek inému v realizacii patentovanej myslienky, aj ked na tu pri-
Siel nezavisle.

DrZitel patentu ovlada, ako moZzu inf pouZzivat svoj vlastny fyzicky ma-
jetok. Nezavisli vynélezcovia sa nemajt ako branit, lebo vyhrava ten, kto
podal prihlasku skér. Konkurenciu obmedzuje pravne privilégium, nie
lepsia sluzba. Inovacia sa zdanuje, pretoze kazdy, kto patentované mys-
lienky zlepSuje, musf platit tribtt.
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Patenty st monopolné privilégid udelené statom a vynucované agresi-
ou vodi skutoénému majetku inych.”

Priklad autorského prava

Autorské pravo dava kontrolu nad kopirovanim vzorov. Jeho drzitel mo-
Ze inym zabrénit, aby usporiadali svoj vlastny fyzicky majetok (papier,
atrament, pevné disky) v urcitych konfiguraciach.

Na vlastny papier nemozno vytlacit urc¢ité vzory, na vlastny pevny disk
ulozit urcité bitové vzory ani v obchodnom prostredi vyslovit urcité po-
stupnosti slov. Fyzicky majetok ¢loveka ovlddaji cudzie naroky na vzory.

Autorské pravo funguje ako cenztra podopretd Staitnym ndsilim: ob-
medzuje, ¢o smie ¢lovek robit so svojim fyzickym majetkom, na zdklade
podobnosti s tym, ¢o si niekto iny nadrokuje ako svoj vzor.

,Dusevné vlastnictvo  ako nedobrovolné negativne vecné bremeno

Pravny nazov toho, ¢o stat ddva drzitelovi ,duSevného vlastnictva”, ro-
bi rdmec presnym. Negativne vecné bremeno (negative servitude, ale-
bo easement) je majetkovy zaujem, ktory dovoluje jednej strane zabranit
vlastnikovi iného zdroja v jeho pouzivani urc¢itymi sp6sobmi. Dobrovolné
negativne vecné bremend st beZné a bezproblémové: restriktivna zmlu-
va v obytnej Stvrti, ktord zakazuje komercné vyuZitie, je negativne vecné
bremeno, ktoré prijima kazdy kupujudci pri kipe. Patent a autorské pra-
vo vsak vytvéraja nedobrovolné negativne vecné bremeno, ktoré stat udeli
bez stihlasu vlastnika, ktorého uZzivanie obmedzuje. Nezdavisly vynalez-
ca nikdy nesthlasil, Ze sa zdrzi usporiadania vlastnych materidlov v pa-
tentovanej konfiguracii. Citatel, ktory si ktipi knihu, nikdy nesthlasil, Ze
sa zdrZi usporiadania bitov na vlastnom pevnom disku podla chraneného
vzoru. Drzitel ,dusevného vlastnictva” statnym udelenim ziskava moc
spoluvlastnika nad majetkom, ktory nikdy nevlastnil ani nektpil.®

Tvorba je zdrojom bohatstva, nie vlastnictva

Chyba, ktord sa pod tym vSetkym stéle vracia, je lockeovské intuicia, ze
tvorba je zdrojom vlastnickych prav, teda myslienka, Ze zmieSanim svojej
préce s nie¢im ¢lovek ziskava vlastnictvo k tomu. Tvorba je zdrojom bohat-
stva, nie zdrojom vlastnictva. Kazdy akt tvorby premienia materidly, ktoré
uZz niekto vlastni, na hodnotnejsiu vyslednti konfiguraciu. Vlastnik vstu-
pov je vlastnikom vystupov preto, Ze vlastnil vstupy, nie preto, Ze vystupy
vytvoril. Zamestnanci v tovarni vytvaraja vyrobky a nevlastnia ich. Pr-
votné privlastnenie, zmluvny prevod a ndprava st tri zdroje vlastnickych
prav k vzacnym vonkaj$im zdrojom. Sebavlastnictvo tela zakladd prava
k vlastnej osobe. Tvorba nie je Stvrtym zdrojom. Intuicia, Ze tvorcovia by
mali vlastnit svoje vytvory, je duch, ktory oZivuje obhajobu ,,duSevného
vlastnictva®, a treba ju vyslovne odmietnut. UZito¢né myslienky, povod-
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né vyjadrenia a rozpoznatelné znacky st produkty tvorby, ktoré zvysuju
bohatstvo vo svete, a nijaké z nich nie je vlastnictvom.’

6.3 Obsah a nosic: rozhodujuci rozdiel

Informacia existuje na fyzickych nosicoch
Informdcia je vzdy zapisand na fyzickom nosi¢i: kniha je papier a atra-
ment usporiadané do vzorov, pevny disk obsahuje magnetické domény
v urcitych konfigurdcidch a mozog obsahuje neurénové vzory, ktoré ké-
duji spomienky a vedomosti.

Nosice (papier, pevny disk, mozog) st vzacne fyzické predmety. Ob-
sah (vzory, informadcie, myslienky) je nevzacny.

Vlastnicke prava sa vztahujii na nosic, nie na obsah
Papier, ktory ¢lovek vlastni, mo6Ze pouzit na ¢okolvek: popisat ho, spalit,
poskladat z neho klobtk. Vlastnicke prava st tplné.

Pevny disk, ktory ¢lovek vlastni, moéZe uloZit akékolvek bitové vzory.
Vlastnicke prava zahfiiaju aj rozhodovanie o tom, v akej konfiguracii sa je-
ho majetok nachadza.

Ked v3ak ¢lovek obsah ozndmi inému, nemodze ovlddat, ¢o ten robi
so svojimi nosi¢mi. Ak mi niekto prezradi tajomstvo a ja si ho zapiSem
do zapisnika, nema k mdjmu zdpisniku nijaky vlastnicky narok. Obsah,
ktory je teraz v mojej mysli a v mojom zapisniku, nie je jeho majetok.

Co by znamenalo ,vlastnit informaciu ™~

Keby bol informacny obsah vlastnictvom, vyucovanie by bolo prevodom
majetku (stracaju ucitelia vedomosti, ked sa ucia Ziaci?), ucenie by bolo
nadobudanim majetku (od koho? s akym sthlasom?), pamét by bola ulo-
Zenim cudzieho majetku (mo6Zzu si majitelia vyziadat jeho vymazanie?)
a rozhovor by bol vymenou majetku (sledovat, komu patri ktorad predis-
kutovand myslienka?).

Tieto absurdity ukazuju, Ze informécia ako vlastnictvo je nekoherentna.
Poznanie nie je vec, ktortt mozno vlastnit, stratit, ukradnut alebo previest
tak, ako sa to d4 s fyzickymi predmetmi.

Zamena s ,kradezou

Ked niekto skopiruje cudzi stibor bez dovolenia, , ukradol” ho? Nie. Maji-
telovi stbor zostava, ni¢ mu nebolo odriaté a jeho majetok je nedotknuty.

Stalo sa to, ze kopirujuci vytvoril nové vzory na vlastnych nosi¢och,
vzory podobné vzorom na nosi¢och majitela. To méZe porusit zmluvu,
ak mali strany dohodu. MoZze to byt zIé aj z inych dovodov. KradeZ to
vSak nie je, lebo sa ni¢ nevzalo.
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7
1

Reci o ,kradnuti” myslienok métd, lebo prendsaju pojmy vlastnictva

tam, kde sa nehodia.

6.4 Ako sa chrani sukromie

Ak informacény obsah nemoéze byt vlastnictvom, ako sa chréni stikromie?
Tromi mechanizmami, ktoré nepotrebujui tvrdenia o informécii ako vlast-
nictve.

Sebavlastnictvo

Kapitola 4 ukdzala, Ze sebavlastnictvo vyplyva z etiky argumentacie. Se-
bavlastnictvo zaklad4 naroky na duSevné sikromie a telesnt integritu aj
na kontrolu nad tym, ¢o ¢lovek vyjadruje. Myslienky patria tomu, kto ich
mysli, a ich vytahovanie bez sthlasu je s tymto narokom v napéti. To isté
plati pre telo: aj neZelané prehliadanie ¢i sledovanie je s tymto narokom
v napiti. Co oznamit, uréuje Elovek sdm a ml&anie zostava v jeho moci.

Sebavlastnictvo chrani stikromie pri zdroji. Kym sa informdcia neozna-
mi, existuje len v mysli a tele, ktoré patria ¢loveku.

Fyzickeé vlastnictvo

Zariadenia a pisomnosti, dom a pevné disky patria ich majitelovi. Vlast-
nicke prava k tymto veciam zahfiiajii rozhodovanie o tom, kto mozZe vsti-
pit, a prdvo odmietnut prehliadku bez stthlasu. Majitel urcuje, ako je jeho
majetok nakonfigurovany, vratane toho, aké tidaje zariadenia ukladaju.

Fyzické vlastnicke prava chrania informéciu tym, Ze chrdnia nosice, na
ktorych existuje. Zasifrovany pevny disk je majetok svojho majitela. Ini
nemajt automatické pravo na pristup k nemu a kazdy nédrok na vyntte-
né desifrovanie by potreboval samostatné zddévodnenie mimo samotného
vlastnickeho naroku.

Zmluva

Dobrovolné dohody mozu vytvarat vyméhatelné zavizky.'” Dohody o ml-
¢anlivosti (NDA) zavédzuja strany, aby uréité informdcie neodhalovali. Pra-
covné alebo servisné zmluvy moéZu obsahovat dolozky o dévernosti. Ad-
vokati, lekdri a duchovni pracuja podla tradi¢ného profesijného tajomstva,
ktoré vyzaduje dovernost.

Zmluva chrani stikromie dobrovolnym zavazkom. Kto sa dohodne, ze
informécie zachovd v doévernosti, je touto dohodou viazany.

Porusenie dohody o dovernostije viac nez ,,porusenie slubu”. Aksa pla-
ti s podmienkou utajenia, prezradenie tajomstva moZze znamenat prijatie
platby pod falo$nou zamienkou. Peniaze sa previedli podmienene a prijat
platbu, pricom sa podmienka porusi, je prinajmensom podvod, v niekto-
rych pripadoch sa to da posudit ako krddez podmieneného prevodu, nie
ako oby¢ajné porusenie abstraktného zdvazku. Porusenia zmltv majt zu-
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by, lebo sa tykajui prevodov vzacnych zdrojov uskuto¢nenych za uréitych
podmienok.

Zmluva viaZe strany, ktoré s fiou stihlasili. Tretie strany, ktoré nikdy
nesthlasili, neviaZe. Zamestnanec viazany dohodou o ml¢anlivosti je fiou
viazany, ale cudzi ¢lovek, ktory ndjde dokument na chodniku, podla nej
ziaden zavdzok nemd. DrZitel licencie, ktory prijme podmienky pouZi-
vania, je nimi viazany, no priatel, ktory si jeho képiu pozicia, je viazany
len tou samostatnou dohodou, ak nejaktt uzavrel. Dosah zmluvy je do-
sah stthlasu a sthlas sa na Iudi, ktorf zmluvu nepodpisali, nesiri. Prave
tym sa zmluvna cesta 1i8i od vlastnickeho naroku na samotnti informéciu:
vlastnicky ndrok by dosiahol na kazdého, aj na nezavislych objavitelov
a na dal$ich, ktorf nie st stranou zmluvy, zatial ¢o zmluva dosahuje len
na tych, ktori s fiou stihlasili. Kniha poklada toto obmedzenie za vlastnost
ramca, za ¢estné vyuctovanie toho, o dobrovolna dohoda dokéze a ¢o nie.

Obchodné tajomstva

Obchodné tajomstvo je najcistejsi pripad na ukdzku toho, ¢o rdmec chréni
a ¢o nie, pretoze oddeluje otdzku od sporov o patenty a autorské pravo.
Predstavme si vyrobcu napojov s receptom, ktory by jeho konkurenti ra-
dimali. Recept chrdni kombindcia opatreni: samotny dokument je fyzicky
zabezpeceny, zamestnanci s pristupom podpisali dohody o ml¢anlivosti,
firma vela investovala do stavby trezorov a preverovania persondlu a Zi-
vi sa znac¢kou a vyrobnou kapacitou, ktort okolo tajomstva vybudovala.
Ani jedno z tychto opatreni nie je vlastnicky ndrok na samotny vzor recep-
tu. 5u to vlastnicke ndroky na vzécne fyzické zdroje (dokument, trezor,
vyrobny zédvod) a zmluvné naroky voci stranam, ktoré s dévernostou su-
hlasili. Kombindcia sta¢i na to, aby sa tajomstvo v praxi udrzalo dlhodobo.
Predpovede rdmca pre okrajové pripady st jasné. Zlodej, ktory sa vla-
mal do trezora, sa dopustil agresie voci fyzickému majetku a zodpoveda
z toho dovodu. Zamestnanec, ktory recept prezradil v rozpore s doho-
dou o mlcanlivosti, prijal platbu podmienene a dopustil sa podvodu ale-
bo porusenia zmluvy. Chemik, ktory kipi flasu z police a spatnym inzi-
nierstvom zisti zloZenie, sa agresie nedoptsta: pouzil vlastné vybavenie
a vlastni mysel a dospel k vzoru, ktory sa ndhodou zhoduje s firemnym.
Firme ni¢ nedlhuje. Nezavisly vynalezca, ktory dospeje k rovnakému re-
ceptu bez toho, aby sa kedy stretol s produktom firmy, sa z rovnakého do-
vodu agresie nedoptusta. Tieto predpovede zodpovedajti rozumnej liberta-
ridnskej intuicii a zodpovedaji Rothbardovmu postoju k patentu v knihe
Clovek, ekonomika a $tdt: nezéavisly objav nie je kradeZ a spétné inZinierstvo
legitimne nadobudnutého fyzického majetku nie je kradez tieZz.
Postavenie drzitela obchodného tajomstva je teda silné aj bez vlastnic-
tva vzoru. Ochranu mu dava fyzické zabezpecenie nosi¢ov, zmluvné za-
vdzky ludi s pristupom a praca a kapital vynaloZené na to, aby tajomstvo
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zostalo v tizkom kruhu. DrZzitel nema narok voci celému svetu. Tato ab-
sencia je cely obsah sporu s patentovym pravom. Prave v tomto postoji
sa Rothbard a Kinsella zbiehajii a rovnaky postoj rozvija aj rdmec, ktory
kniha nasleduje.

Medzi tymito tromi mechanizmami nie st vlastnicke prava k samotné-
mu informaénému obsahu, naroky voci ludom, ktori nezavisle objavia ti
istd informdciu, pravo branit inym v uréitom vyuZzivani ich vlastného ma-
jetku ani kontrola nad informdciou po dobrovolnom a bezpodmiene¢nom
odhaleni. Ak niekto prezradi tajomstvo cudziemu ¢loveku bez dohody
o dovernosti, nema vlastnicky narok, ktorym by mu mohol zabranit v dal-
Som S$ireni. Odhalovanie mal pod kontrolou (sebavlastnictvo) a mohol
mlcat. Ked sa rozhodol prehovorit, nemdZze si ndrokovat vlastnicke prava
k vzorom, ktoré su teraz v cudzej mysli.

6.5 Dosledky pre analyzu sitkromia

Co znamena ,porusenie silkromia

Podla tohto rdmca nie je porusenim stikromia to, Ze niekto vie nie¢o, o ¢om
si nezeldme, aby to vedel. To moze byt nestastné, ale nie je to porusenie.
V $tandardnom pripade je poruSenim stikromia to, Ze niekto ziska infor-
madciu agresiou voci osobe alebo majetku.

Priklady porusSenia: nésilné vyméhanie informéacii mucenim alebo vy-
natenym svedectvom, vniknutie za ti¢elom ziskania informaécif vlimanim
do domu alebo zariadenia, porusenie zmluvy o dovernosti, ktoré je kra-
deZou podmienenej platby, a podvod, pri ktorom sa informécie ziskavajt
vyddvanim sa za niekoho iného alebo klamanim.

Priklady, ktoré poruSenim nie sti: pozorovanie niekoho na verejnosti,
prijatie informdcii, ktoré niekto zdielal dobrovolne, nezavislé objavenie
informécif a zistenie informdcif od niekoho, komu boli povedané bez do-
hody o dévernosti.

Povest nie je vlastnictvo

Suvisiaci pripad, ktory rdmec vylucuje, je povest: povest nie je vlastnic-
tvo. Povest je to, ¢o si o ¢loveku myslia ini. Existuje v ich mysliach a na
ich nosic¢och, nie v nijakom zdroji, ktory by ¢lovek, o ktorom sa hovori,
vlastnil. Pravo proti ohovaraniu, podobne ako pravo ochrannych zndmok
a autorské pravo, si ndrokuje zdujem podobny vlastnictvu na nie¢om ne-
vzacnom, tu na tom, omu ini veria a ¢omu publikum venuje pozornost.
Ramec zaobchddza s nepravdivou re¢ou rovnako ako s pravdivou: legitim-
nou odpovedou je protire¢, odopretie priazne a spolocenské odmietnutie.
Tam, kde re¢ zohrava pri¢innd tlohu v skuto¢nej agresii (svedok, ktory
pred stidom luze, aby poslal obzalovaného do vézenia, rozkaz na ttok,
podnecovanie davu k lyn¢ovaniu), zodpovedd re¢nik za agresiu, ktor je-
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ho re¢ sposobi, nie za poskodenie povesti obete ako takej. Plati rovnaky
zaver, ku ktorému dospela tato kapitola pri patentoch a autorskych pra-
vach: Statne vynucovanie prdv na povest proti pokojnej reci je agresia, nie
ochrana.!!

Uloha technologie
Technoldgia meni, ¢o je mozné, nie ¢o je legitimne.

Sifrovanie chrani fyzicky majetok (zariadenia) pred prehliadkou. Je to
vykon vlastnickych prav, nie nové pravo vytvorené technolégiou.

Anonymné siete chrania sebavlastnictvo tym, Ze umoZziiuji komunika-
ciu bez odhalenia identity. Rozsiruju prirodzené stikromie osobnych ho-
tovostnych transakcii na digitdlne prostredie.

Technolégia stikromia uskutociiuje existujtice prava. Nevytvara nové
préava ani nové kategorie vlastnictva.

Slobodny softvér s otvorenym zdrojovym kodom ako pracovny priklad

Slobodny softvér s otvorenym zdrojovym kédom (FOSS)! je trvalym do-
kazom, Ze ramec nevzdacnosti opisuje fungujicu ekonomiku. Zdrojovy
kéd je vzor. Ked sa uvolni pod permisivnou licenciou alebo licenciou co-
pyleft, mdze ho kopirovat, upravovat a dalej sirit ktokolvek, kto ma fyzic-
ky nosi¢, na ktory ho ulozi. Nikto sa nedovoldva vynucovania umelej vzac-
nosti a softvér sa napriek tomu pise, udrziava a zlepsuje v rozsahu, v akom
dnes bezi vdcsina serverov, vstavanych zariadeni a kryptografickej infra-
Struktdry na svete. Linux,® OpenSSH, OpenSSL, GnuPG, Bitcoin Core,
Tor,'® Signal'” a kompilaéné nastroje, ktoré ich zostavujt, st vietko pri-
klady hodnotného softvéru vzniknutého bez predpokladov o patentoch
a autorskom préave, ktoré hlavny prid ekonémie pokladd za nevyhnutné
podmienky tvorby softvéru.

Prijmové modely, ktoré tiito pracu podporuju, st s rdimcom v stlade.
Vyvojari st plateni za vzacne vstupy: svoj ¢as, pozornost, odbornost a po-
vest, ze dodavaju fungujici kéd. Firmy platia za zmluvy o podpore, vyvoj
na mieru, hostované instancie a hardvér, na ktorom softvér bezi. Nadacie
vyberaji dobrovolné prispevky od pouzivatelov, ktorym praca prospieva
a ktorf chcti, aby pokracovala. Nijaké z tychto usporiadani nevyzaduje
vlastnicke naroky na samotné vzory. Vyzaduju bezné zmluvy o vzacnej
préci a sluzbach, ktoré vzory vytvaraju a udrziavaji. Licencia pripojend
ku kédu je vzdanie sa urcitych privilégii udelenych statom, nie tvrdenie
o vlastnictve obsahu.

Rovnakej logike zodpovedajt aj rozsirené licencie. Permisivne licencie
(MIT, BSD, Apache) povoluju akékolvek dalsie pouZitie a opierajd sa o z&-
kladny fakt, zZe obsah nie je vlastnictvo. Autorskopravne privilégium ude-
lené Statom sa tplne vzdavaji. Licencie copyleft (GPL, AGPL)'® pouzi-
vajt autorskopravne privilégium nastrojovo: podmienené udelenie vyza-
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duje, aby dalsi distribttori rozsirili tie isté slobody na svojich pouZzivate-
lov, takZe umeltd vzacnost nemozno neskor v dodavatelskom retazci opét
uzavriet. Obe stratégie pokladajii autorské pravo za privilégium, ktoré
treba neutralizovat, a obe vytvaraju softvér s dlhsou Zivotnostou, SirSou
moznostou auditu a vdé¢sou odolnostou voci ovladnutiu zo strany doda-
vatela nez uzavreté alternativy, o ktorych kritici rdmca predpovedali, Ze
ich prekonaju.

Prakticky d6sledok pre stikromie je priamy. Kazdy zdkladny prvok do-
lezity pre stikromie, na ktorom sa kniha opiera, vratane kryptografickych
kniZnic v kapitole 14, anonymnych sieti v kapitole 17, implementécii Bitco-
inu v kapitoldch 18 az 20, nastrojov na dokazy s nulovou znalostou v kapi-
tole 15 a prostredi pre bezpecny vypocet v kapitole 16, je slobodny softvér.
Ich auditovatelnost je to, ¢o robi tvrdenia o odpore z kapitoly 5 vobec do-
veryhodnymi. Néstroj na ochranu stikromia so zatvorenym zdrojovym
kédom je nastroj, ktorého model protivnika zahfiia jeho vlastného auto-
ra. Slobodny softvér je prevddzkové prostredie, v ktorom technické argu-
menty knihy platia, a jeho existencia je ekonomickym potvrdenim rdmca
nevzdacnosti rozvinutého v tejto kapitole.

,Sledovaci kapitalizmus ™~ a ekonodmia informacii®

Ci firmy, ktoré zbierajt tidaje o pouZivateloch, porusuja sikromie, zavis
od podmienok. Ak pouZivatelia so zberom tdajov sthlasia (hoci nero-
zumne) vymenou za sluzby, k poruseniu nedochadza: je to dobrovolna
vymena. Vymena moZe byt posetild a podmienky mézu byt pochované
v hustych zmluvéch, ale stihlas bol dany.

Ak firmy zbieraji tidaje bez sithlasu alebo klamanim, ktoré presahuje
rozsah doh6d, moZze ist o porusenie zmluvy alebo o podvod.

Zozbierané tdaje st v8ak v drzbe firmy a st uloZené na jej nosic¢och.
Servery vlastni firma. Informa¢né vzory na tychto serveroch nie st ,ma-
jetkom pouzivatela”, ktory by si mohol narokovat spdt. Napravou nad-
merného zberu tidajov nie st vlastnicke naroky, ale lepSie zmluvy a kon-
kurencia, ktora chrani sikromie.!?

Zhrnutie kapitoly

Vlastnicke prdva sa vztahuja na vzdcne zdroje a vzacnost vytvara konflik-
ty, ktoré maju vlastnicke préva rie$it. Informacny obsah je nevzacny: ne-
obmedzeny pocet stran mdze mat ta istd myslienku bez konfliktu. Ne-
moZze byt vlastnictvom a mechanizmy, ktorymi patenty a autorské prava
predstieraji opak, vytvaraji umeld vzacnost Statnym ndsilim a d4vaja nie-
ktorym strandm kontrolu nad tym, ako smu inf usporiadat svoje vlastné
fyzické nosice. To je obmedzenie vynucované agresiou, nie ochrana prav.

Sukromie nepotrebuje informdciu ako vlastnictvo, aby sa dalo obhéjit.
Sebavlastnictvo chrdni mysel a telo, fyzické vlastnictvo chrani zariadenia,
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pisomnosti aj domovy a zmluva vytvdra vyméhatelné zavizky dovernos-
ti dobrovolnou dohodou. Tieto tri mechanizmy pokryvaja osobu a jej
veci, nie abstrakiné vzory informaécii. Nedosahuji na nezavislych obja-
vitelov, na dalSie pouZivanie cudzieho majetku ani na informécie dobro-
volne a bezpodmienecne odhalené, a ani nemajii: rdmec odmieta naroky
na vlastnictvo vzorov a vlastnictvo obmedzuje na vzacne veci. Slobodny
softvér s otvorenym zdrojovym kédom je trvalym empirickym potvrde-
nim rdmca. Zdrojovy kéd je nevzacny vzor vydany pod licenciami, ktoré
sa vzdédvajt autorskoprdvneho privilégia alebo ho neutralizuja, vysledny
softvér beZi na vac¢sine kryptografickej a komunikac¢nej infraStruktiry sve-
ta a vyvojdri st odmeiiovani za vzdcne vstupy (¢as, pozornost, odbornost)
beznymi zmluvami o préci, podpore a sluzbach.

Této kapitola stanovuje kritérium, nie jeho tplné pouzitie. Uplna te-
oria obchodnych praktik s tidajmi potrebuje spracovanie klamlivého zbe-
ru tdajov v kapitole 11 a technické prostriedky vynucovania stikromia,
ked zmluva sama nestact, patria do neskorsich kapitol o kryptografii, ano-
nymnych sietach a sikromnych pefiaznych vrstvach. Néstroje stiikkromia,
o ktoré sa kniha opiera, uskuto¢iiuju existujtice prava a nasledujtice tri ka-
pitoly prenésaju ramec do vymeny, teérie kapitdlu a menovej analyzy.'?

Poznamky

1 Thomas Jefferson, letter to Isaac McPherson, August 13, 1813, in The Writings of Thomas
Jefferson, ed. Andrew A. Lipscomb and Albert E. Bergh (Washington, DC: Thomas Jefferson
Memorial Association, 1905), 13:326-338, dostupné v Library of Congressna https:
//founders.archives.gov/documents/Jefferson/03-06-02-0322.
List je kanonickym vyjadrenim postoja proti ,,dusevnému vlastnictvu” od jedného

z predstavitelov, ktorf ako minister zahrani¢nych veci a neskor prezident spravovali
americky patentovy systém. Modernym prepracovanim Jeffersonovho argumentu je
Stephan Kinsella, Against Intellectual Property (Auburn, AL: Ludwig von Mises Institute,
2008), 15, ktoré tato kapitola podrobne rozvija a ktoré poskytuje sti¢asny teoreticky ramec.

2 Kinsellovo najtplnejsie vyjadrenie je Against Intellectual Property, povodne vydané

ako "Against Intellectual Property,” Journal of Libertarian Studies 15, ¢. 2 (2001): 1-53. Pozri
tiezjeho blogna https://stephankinsella.com, kde ndjdete priebezné
rozvijanie a odpovede kritikom.

3 Rothbardovo spracovanie v Man, Economy, and State (citované v kapitole 3, poznamke 3),
kapitola 10 §7, rozliSuje patent (monopol udeleny statom, ktory potld¢a nezéavislych
vyndlezcov, a preto je nelegitimny) od autorského prava preformulovaného ako zmluvné
obmedzenie, ktoré kupujtici slobodne prijimajti (¢o je podla Rothbarda v zdsade legitimne
ako sikromna dohoda, hoci uznava, Ze nezavézuje tretie strany, ktoré s nim nikdy
nestihlasili). Tento rozdiel bol skuto¢nym intelektudlnym prispevkom a je verziou
libertaridnsko-raktskeho postoja, ktora sa najcastejsie cituje v starSom okruhu okolo Mises
Institute. Libbitcoinov “Patent Resistance Principle” Erica Voskuila
(https://github.com/libbitcoin/libbitcoin-system/wiki/Paten
t-Resistance-Principle) pracuje v tom istom rothbardovskom registri na tirovni
navrhu protokolu: patenty povaZzuje za monopol udeleny $tatom, ktory mé neutralizovat
pristup Bitcoinu zaloZeny na otvorenych licenciach a predchadzajicom stave techniky
(prior art).
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4 Kinsellov vyvoj od Against Intellectual Property (2001) sprestiuje argument o zmluvnej
ceste tym, Ze ukazuje, ¢o dodéva a ¢o nie. Zmluva viaZe svoje strany; tretie strany neviaZe;
dalsi ¢itatelia knihy nikdy nestihlasili s podmienkami vydavatela; preto ,autorské pravo
ako zmluva” nemdZze dosiahnut to, o v praxi dosahuje zdkonné autorské pravo (viazanie
vietkych tretich strdn vratane tych, ktoré dielo nadobudli bez upozornenia). Kinsellova
teéria zmluvy ako prevodu titulu, rozvinuta v The Title-Transfer Theory of Contract (Papinian
Press Working Paper No. 1, 2024), vysvetluje, preco zadvazky prechddzajui so stihlasom

a inak nie. Nezhoda medzi Rothbardovym star$im spracovanim a Kinsellovym neskorsim
je uzsia, neZ sa zd4: obaja odmietajt patent, obaja priptstaji, Ze zmluva viaZe svojich
signatdrov za podmienok, na ktorych sa dohodli, a obaja popierajt, Ze zmluvna cesta dava
narok vodi tretim strandm. Argument knihy o stikkromi zavisi od bodov, ktoré majti oba
postoje spolo¢né, nie od bodov, v ktorych sa rozchadzaju.

5 O vzacnosti ako zaklade vlastnictva pozri Murray N. Rothbard, The Ethics of Liberty
(citované v kapitole 2, pozndmke 3), kapitoly 6-8, a Hans-Hermann Hoppe, A Theory of
Socialism and Capitalism (citované v kapitole 3, pozndmke 7), kapitola 2. O ekonémii
nerivalitnych statkov a empirickom pripade proti intelektuadlnemu monopolu pozri
Michele Boldrin a David K. Levine, Against Intellectual Monopoly (Cambridge: Cambridge
University Press, 2008), https :
//levine.sscnet.ucla.edu/general/intellectual/against.htm.

6 O rozdiele medzi drzbou a vlastnictvom pozri Stephan Kinsella, “Another Way to Explain
the Problem with IP: Resources v. Knowledge, Ownership v. Possession,” Center for the
Study of Innovative Freedom (February 2017),
https://cd4sif.org/2017/02/another-way-to-explain-the-probl
em-with-ip-resources-v-knowledge-ownership-v-possession/.
Pramene rimskeho préva st zhrnuté v J. A. C. Thomas, Textbook of Roman Law
(North-Holland, 1976), §§13-14. O modernom vyjadreni toho istého rozdielu v rdmci
Kinsellovho ramca pozri Legal Foundations of a Free Society (Papinian Press, 2023), Appendix
I, o drZbe, vlastnictve a prave drzat.

7 O rozdiele medzi vlastnictvom a privilégiom pozri Rothbard, The Ethics of Liberty
(citované v kapitole 2, pozndmke 3), kapitola 10, a Lysander Spooner, “The Law of
Intellectual Property” (1855), ktory obhajoval dusevné vlastnictvo, ale osvetluje sporné
otazky.

8 0 ,,dusevnom vlastnictve” ako nedobrovolnom negativnom vecnom bremene pozri
Stephan Kinsella, ”Intellectual Property Rights as Negative Servitudes,” Center for the Study
of Innovative Freedom (June 2011), https://c4sif.org/2011/06/intellectu
al-property-rights-as-negative-servitudes/. Toto zardmovanie je
zopakované v Kinsella, The Problem with Intellectual Property (Papinian Press Working Paper
No. 2,2025), §IILA.2. O rozdiele medzi dobrovolnymi a nedobrovolnymi vecnymi
bremenami v majetkovom préave pozri A. N. Yiannopoulos, Louisiana Civil Law Treatise:
Predial Servitudes, 4. vyd. (West, 2013), a spracovanie v rimskom prave v Justinian, Digest,
Book 8.

9 Lockeovskd intuicia, Ze zmieSanim svojej prace so zdrojom &lovek nadobtida jeho
vlastnictvo, je vyloZend v John Locke, Second Treatise of Government (1689), §27 (,,Cokol’vek
teda vyberie zo stavu, ktory priroda poskytla a v ktorom to zanechala, s tym zmiesal svoju
précu a pripojil k tomu nieco, ¢o je jeho vlastné, a tym to robi svojim vlastnictvom”; angl.
“"Whatsoever then he removes out of the State that Nature hath provided, and left it in, he
hath mixed his Labour with, and joyned to it something that is his own, and thereby makes
it his Property”); kanonické online vydanie je na
https://www.gutenberg.org/ebooks/7370. O odmietnuti tvorby ako zdroja
vlastnickych prav pozri Stephan Kinsella, “Libertarian Lockean Creationism,” Center for the
Study of Innovative Freedom (May 2025),
https://cd4sif.org/2025/05/1libertarian-lockean-creationism/,
a Kinsella, The Problem with Intellectual Property (Papinian Press, 2025), §III.A.1. Rovnaka
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myslienka je podrobne rozvedena v Kinsella, “Locke on IP; Mises, Rothbard, and Rand on
Creation, Production, and 'Rearranging,” Center for the Study of Innovative Freedom
(2010). K sirsiemu pripadu, Ze ,dusevné vlastnictvo” nie je vlastnictvom vébec, pozri
Kinsella, “IP Is Not (Not) Property” (April 2025),
https://cd4sif.org/2025/04/ip—-is—not—-not—property/. Roderick T.
Long, “Owning Ideas Means Owning People,” Cato Unbound (November 19, 2008),
http://www.cato-unbound.org/2008/11/19/roderick-long/owning
—ideas-means-owning—people, a Longovo skorsie “The Libertarian Case Against
Intellectual Property Rights,” Formulations 3, ¢. 1 (Autumn 1995),
http://freenation.org/a/£3111.html, rozvijaju dosledok, Ze naroky
,dusevného vlastnictva” sa dajii vystopovat k narokom nad inymi osobami.

100 zmluve ako zaklade dévernosti pozri Randy Barnett, “A Consent Theory of Contract,”
Columbia Law Review 86 (1986): 269-321, a Kinsellove rozbory obchodnych tajomstiev
v Against Intellectual Property (citované v poznambke 2 vyssie).

11O povesti ako nevlastnictve a nezluéitelnosti prava proti ohovaraniu s rimcom pozri
Stephan Kinsella, “Defamation as a Type of Intellectual Property” (citované v kapitole 2,
pozndmke 10), a skor3i prispevok na
https://cd4sif.org/2024/07/defamation-type-of—-ip/. Rdmec
povazuje povest za obsah presvedceni inych Iudi, ktory je nevzacny, a teda nevlastnitelny;
rovnaka tivaha zaloZena na vzacnosti, ktord vylucuje patenty a autorské prava, vylucuje aj
prava na povest. Klasické vyjadrenie Murraya N. Rothbarda je “Knowledge, True and
False,” v The Ethics of Liberty (citované v kapitole 2, pozndmke 3), kapitola 16, kde Rothbard
tvrdi, Ze Zaloby za ohovaranie sti nelegitimne, pretoZe nikto nevlastni obsah mysli inych.
Walter Block, “The Slanderer and Libeler,” v Defending the Undefendable (Fleet Press, 1976),
dospieva k rovnakému zaveru inou cestou. O pripadoch pri¢inného podnecovania, ktoré
sa niekedy zamienaji s ohovaranim, pozri Kinsella, “Causation and Aggression,” v Legal
Foundations of a Free Society (Papinian Press, 2023), kapitola 8.

12 0 dajoch a stikromi v digitdlnom veku z hladiska vlastnickych prav pozri priebezné
pisanie Stephana Kinselluna https://stephankinsella.com (najmi jeho eseje
oznacené “intellectual property” a “Against IP Reader”) a Center for the Study of
Innovative Freedom na https://c4sif.org. Pozri tiez Kinsella, You Can't Own Ideas:
Essays on Intellectual Property (Papinian Press, 2023), ktoré zhromaZzduje jeho najnovsie
spracovania. K rdmcu ,vlastnictva tidajov” osobitne pozri Jaron Lanier, Who Owns the
Future? (Simon & Schuster, 2013), ktory z nelibertaridnskeho stanoviska obhajuje tidaje
ako vlastnictvo; Kinsellova odpoved je v jeho blogovom prispevku “Data Ownership
Misses the Point.”

13 Dalsie ¢itanie o dusevnom vlastnictve z viacerych hladisk.

14 Richard Stallman, “What is Free Software?”, GNU Project,
https://www.gnu.org/philosophy/free—sw.html. Kanonick4 definicia
slobodného softvéru: softvér, ktory pouzivatelom déva slobodu spustat ho, studovat ho,
upravovat ho a dalej irit. Free Software Foundation, ktort Stallman zaloZil v roku 1985,
poskytuje ideovt a pravnu infrastruktiru (vratane GPL) za prikladmi, ktoré tento oddiel
uvadza. K SirSiemu hnutiu pozri Sam Williams, Free as in Freedom: Richard

Stallman's Crusade for Free Software (O'Reilly Media, 2002),
https://www.oreilly.com/openbook/freedom/. Pojem “open-source”
vytvorila v roku 1998 Christine Peterson a formalizovala ho Open Source Initiative; pozri
https://opensource.org/history.

15 Linus Torvalds oznamil jadro Linuxu v prispevku na Usenete z roku 1991 do
comp.os.minix: ,Robim (slobodny) opera¢ny systém (len ako hobby, nebude velky

a profesionalny ako gnu) pre klony AT s procesormi 386(486).” (angl. "I'm doing a (free)
operating system (just a hobby, won't be big and professional like gnu) for 386(486) AT
clones.”) Zdrojovy kéd jadrajena https://kernel.org. Linux je paradigmaticky
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pripad rozsiahlej tvorby softvéru bez vynucovania dusevného vlastnictva; o politickej
ekonémii jeho vyvojového modelu pozri Steven Weber, The Success of Open Source (Harvard
University Press, 2004).

16 The Tor Project, https://www.torproject . org. Tor (The Onion Router) je
slobodna anonymna siet s otvorenym zdrojovym kédom, ktora smeruje prevadzku cez rad
uzlov (relays) prevadzkovanych dobrovolnikmi a $ifruje kazdu vrstvu tak, aby Ziaden
Laboratory; pozri Roger Dingledine, Nick Mathewson a Paul Syverson, “Tor: The
Second-Generation Onion Router,” Proceedings of the 13th USENIX Security Symposium
(2004), https://svn.torproject.org/svn/projects/design-paper/t
or-design.pdf. Torje hlavny primitiv anonymnej siete, o ktory sa kapitola 17 tejto
knihy opiera.

17 Signal, https://signal.org. Signal je slobodnd aplikdcia na gifrovant
komunikéciu s otvorenym zdrojovym kédom, ktort vyvija Signal Foundation (predtym
Open Whisper Systems). Jeho kryptograficky protokol — protokol Signal, ktory spaja
algoritmus Double Ratchet a dohodu o klti¢och X3DH - je zédkladom end-to-end Sifrovania
vo WhatsApp, Google Messages a v niekolkych dalsich beznych aplikacidch. Pozri Moxie
Marlinspike a Trevor Perrin, “The Double Ratchet Algorithm” (2016),
https://signal.org/docs/specifications/doubleratchet/. Signal
sa v tejto knihe uvadza ako priklad infrastruktiry dolezitej pre stikromie, vytvorenej pod
licenciami s otvorenym zdrojovym kédom.

18 Richard Stallman, GNU General Public License, verzia 2 (1991) a verzia 3 (2007),
https://www.gnu.org/licenses/gpl-3.0.html. GPL je zakladajtici néstroj
copyleftu: dava vsetky slobody slobodného softvéru a zéroveni vyzaduje, aby kazdé $irené
odvodené dielo nieslo rovnaku licenciu, ¢im brani dalsim strandm kod uzavriet. Affero
GPL (AGPL) to rozsiruje na softvér nasadeny v sieti. Prdvna mechanika je rozobrand

v Eben Moglen, “Enforcing the GNU GPL,” Columbia Law School (2001),
https://moglen.law.columbia.edu/publications/lu-12.html.
Stratégia opisana v texte — nastrojové pouZzivanie autorskopravneho privilégia udeleného
Statom na zabranenie opatovnému uzavretiu — je Stallmanov vynélez a je najjasnej$im
prikladom rdmca z oddielu 6.2: pouZitie existujiceho pravneho mechanizmu proti
povodnému tcelu.

19 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power (PublicAffairs, 2019). Zuboff tvrdi, Ze platformové firmy vytazuja
,behaviordlny prebytok” (angl. “behavioral surplus”) — tidaje nad ramec toho, ¢o je
potrebné na poskytovanie sluzby — a vyuZzivaji ho na budovanie predikénych produktov
predéavanych inzerentom. Nadpis oddielu pouZziva jej pojem; analyza sa 1i8i: kym Zuboff
obhajuje nové vlastnicke pravo k behaviordlnym tidajom, ramec tejto knihy popiera, ze
vzory tdajov mozu byt vlastnictvom, a ndpravu hladd v zmluve a konkurencii, nie

v narokoch na vlastnictvo tidajov. Nezhoda je zdsadnd a je presnym bodom, v ktorom

sa raktisky ramec vlastnickych prav a progresivny rdmec prav k iidajom rozchadzaju.
Najnovsie Kinsellove preformulovania ramca: The Problem with Intellectual Property
(Papinian Press Working Paper No. 2, 2025),
https://stephankinsella.com/wp-content/uploads/publication
s/kinsella-problem-intellectual-property-v1.1-2025.pdf,je
sticasnym spracovanim na trovni kapitoly knihy, s The Title-Transfer Theory of Contract
(Papinian Press Working Paper No. 1, 2024) ako sprievodnou pracou o zmluve.
Libertaridnsko-raktsky pripad v rozsahu knihy: Stephan Kinsella, Against Intellectual
Property (Mises Institute, 2008), http://www.stephankinsella.com/wp—con
tent/uploads/publications/kinsella-against-IP-book.pdf;jeho
You Can't Own Ideas: Essays on Intellectual Property (Papinian Press, 2023) zhromazduje
novsie eseje. Kratsie prace priamo relevantné pre zardmovanie tejto kapitoly: Kinsella,
"Intellectual Property Rights as Negative Servitudes” (citované v pozndmke 8 vyssie),
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rozvija zardmovanie cez negativne vecné bremeno, o ktoré sa tato kapitola opiera; Kinsella,
“Another Way to Explain the Problem with IP” (citované v poznamke 6 vyssie), rozvija
rozdiel medzi drzbou a vlastnictvom; Kinsella, “Libertarian Lockean Creationism”
(citované v poznamke 9 vyssie), pomentiva opakujticu sa chybu, ktort tato kapitola
odmieta. Roderick T. Long, “Owning Ideas Means Owning People” (citované v poznamke
9 vyssie), vystopuje narok ,dusevného vlastnictva” k dosledku, Ze drzitel vlastni ¢ast inych
0s6b. O kritike intelektudlneho monopolu z hladiska hlavného pridu ekonémie je Michele
Boldrin a David K. Levine, Against Intellectual Monopoly (citované v poznadmke 5 vyssie),
empirickym spracovanim. Fritz Machlup, An Economic Review of the Patent System, Study
No. 15 (U.S. Senate Subcommittee on Patents, 1958), je klasicka
instituciondlno-ekonomicka stidia, ktora dospela k zdveru, Ze patentovy systém sa na
zaklade dostupnych dokazov nedé ospravedlnit. Pre historicky kontext je standardnou
histériou Adrian Johns, Piracy: The Intellectual Property Wars from Gutenberg to Gates
(University of Chicago Press, 2009). K autorskému pravu osobitne je Lawrence Lessig, Free
Culture: How Big Media Uses Technology and the Law to Lock Down Culture and Control
Creativity (Penguin, 2004), kanonickou kritikou z hlavného progresivneho pridu; Tom W.
Bell, Intellectual Privilege: Copyright, Common Law, and the Common Good (Mercatus Center,
2014), je libertarianskejSou verziou. Opac¢ny nézor, pre tiplnost: William M. Landes

a Richard A. Posner, The Economic Structure of Intellectual Property Law (Harvard University
Press, 2003), je standardnou obhajobou existujticeho systému z hladiska prava a ekonémie.
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TEORIA VYMENY A SUKROMIE

,Vimena nie je cielom sama osebe. Je to prostriedok, ktorym
ludia zlepsujii svoj blahobyt.”
Carl Menger, Principles of Economics (1871)!

Uvod

Vymena je zdkladom spolocenskej spolupréce.? Ked Iudia obchoduju, dé-
vajui najavo svoje hodnotenia, koordinuji vyrobu a vytvaraji bohatstvo,
ktoré by osamotené konanie nikdy nedosiahlo. Cenové signaly, ktoré z vy-
meny vznikaji,'® umoziuju ekonomicku kalkuldciu, vdaka ktorej mozu
fungovat zlozité spolocnosti.

Ludia si vymiefiaji tovar pod neustalym sledovanim a trhy funguja, ho-
ci nedokonale, aj v sledovanom prostredi. Tvrdenie tejto kapitoly je uzsie:
stkromie vymenu zlepSuje. Sledovanie nartia trhové procesy zistitelny-
mi spdsobmi. Ochrana stikromia zlepsuje mnohé vymeny a zachovéva
niektoré hrani¢né vymeny, ktoré by sledovanie odradilo.

71 Logika vymeny

Vymena ako vzajomny prospech

K vymene dochadza, ked strany ocakavaji prospech. Alice si vaZi to, ¢o
maé Bob, viac nez to, ¢o pontka ona. Bob si zasa vaZzi to, ¢o pontka Alice,
viac neZ to, ¢o méa on. Obaja o¢akavaju, Ze po obchode na tom budd lepsie
ako predtym.

Tu priamo p6sobi subjektivna hodnota. Neexistuje objektivna miera,

7 £ 44

podla ktorej by bola vymena ,spravodlivd” alebo ,,rovnocenna”. Kazda
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strana hodnoti zo svojho pohladu, podla vlastnych preferencif a okolnosti.
Ak obe uprednostnia obchod, obe ziskavaja.

Vymena je teda hra s kladnym st¢tom. Pri kradeZi alebo prerozdelova-
ni je zisk jedného stratou druhého. Dobrovolnd vymena naopak vytvara
hodnotu pre vSetkych ztcastnenych. Celkové bohatstvo spoloc¢nosti ob-
chodom rastie.

Vymena si vyZaduje informacie
Aby k vymene doglo, strany potrebujt informdcie. Musia poznat prilezi-
tost: vediet, Ze vymena je moZzn4, ndjst sa, dorozumiet sa a vymedzit moZz-
né obchody. Musia poznat podmienky: rozumiet tomu, ¢o sa pontika a ¢o
sa ziada, lebo nepochopenie podmienok vedie k ltitosti namiesto vzdjom-
ného prospechu. Nakoniec musia vediet dost na to, aby mohli posudit, ¢i
im vymena vyhovuje.

Vymena vSak nevyZaduje tplné informdcie. Strany bezne obchodujt
s nedokonalou znalostou kvality tovaru a spolahlivosti protistrany, a to
v neistych budtdcich podmienkach. Neistota patri ku konaniu. Vymena
prebieha v neistote, nie tak, Ze by ju odstrénila.

Vymena si vyZaduje zvaZovanie
Pred stdhlasom s obchodom kazd4 strana zvazuje. Berie do tivahy, ¢oho
sa vzddva a ¢o dostéva, ¢i je tento obchod lepsi neZ iné moZznosti, aké st
rizikd a ¢o sa moze pokazit, a ¢i obchod slazi jej cielom.

Toto zvaZovanie je, ako ukézala kapitola 3, vntitorné.> Odohrava sa v mys-
li konajticeho. Zavery, teda konecné hodnotenia a rozhodnutia, zavisia od
subjektivnych €initelov, ktoré vonkaj$im pozorovatelom unikaja.*

7.2 Ako sitkromie zlepSuje vymenu

Chranené zvazovanie

Zvazovanie najlep$ie funguje, ked ho nikto zvonka nerusi.

Ak Alice vie, Ze jej myslenie niekto sleduje, moZe sa jej zvaZovanie
zmenit.> MoZe uvazovat o tom, ako jej myslienky vyzneja, vyhybat sa za-
verom, ktoré by mohli vyvolat kritiku, prispésobovat tivahy pozorovate-
lom alebo pochybovat o sebe podla o¢akdvanych reakcii.

Takéto myslenie je predstavenie formované pozorovanim, nie zvazova-
nie v prospech Alice. ,Volby”, ktoré zo sledovaného zvazovania vzidu,
nemusia zodpovedat jej skutoénym preferencidm.

Sakromie zvazovanie chréani tym, Ze vytvdra priestor pre dprimné hod-
notenie. Ked je Alicino myslenie stikromné, posudzuje moznosti podla
vlastnych meradiel a nemusi mysliet na reakcie pozorovatelov. Jej zavery
pravdepodobnejsie vyjadrujt jej skutoéné zaujmy.
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Pre vymenu z toho vyplyva: sikromné zvazovanie vedie k lepsie in-
formovanym obchodnym rozhodnutiam. Ako ukézala kapitola 3, zvaZo-
vanie je z podstaty vnuatorné. Vonkajsie pozorovanie sa k subjektivnemu
procesu hodnotenia nedostane, ale moéze ho skreslit. Strany, ktoré moézu
mysliet slobodne, posudzuja prilezitosti presnejsie neZ strany obmedzo-
vané pozorovanim.

Vyjednavanie bez odhalenia

Vyjednévanie je strategicka interakcia.'* Kazda strana sa snazi dosiahnut
vyhodné podmienky a zéroveti sa dohodnt.

Utinné vyjedndvanie vyZaduje kontrolované odhalovanie, pretoze kaZ-
d4 informécia, ktort strana odhali, postiva podmienky dohody.® Kto pre-
zradi, kolko je maximélne ochotny zaplatit, oslabi svoju vyjednavaciu po-
ziciu. Kto ukédze naliehavost, vyzve na zneuzitie. Kto ukédze alternativy,
prezradi hranicu, pri ktorej obchod nepodpise. A kto odhali budtice plany,
umozni protistrane zaujat strategicky vyhodnt poziciu.

Keby boli vsetky informdcie vo vyjednavani transparentné, vyjednava-
nie by sa vyrazne priklanalo k strane, ktord md viac trpezlivosti a lepsie
alternativy alebo menej naliehavti potrebu. Strategicka interakcia vyzadu-
je strategicki kontrolu informacif.

Sukromie vyjedndvanie umoZziiuje tym, Ze chrani informadcie, ktoré stra-
ny potrebuji ovlddat. Kazda strana mo6Ze odhalit to, ¢o jej slazi, a zatajit
to, ¢o by jej poziciu oslabilo. Takéto asymetrické odhalovanie nie je ne-
poctivost, ale primerané spravovanie hranic: strategickd interakcia pred-
pokladé, ze strany spravuju, ¢o odhalujt, a i¢inné vyjednavanie zavisi od
schopnosti to robit.

Doverné podmienky

Mnohym vymendm prospievajd doverné podmienky. Cenova dévernost
umoziiuje predavajicim pontkat réznym kupujticim rdzne ceny podla
okolnosti. Keby boli vSetky ceny verejné, tato pruznost by zanikla a mohla
by zabranit obchodom, z ktorych majii prospech obe strany. Zakazkové
dohody umoZiuja prispdsobit podmienky konkrétnej situécii, zatial ¢o ve-
rejné odhalenie by tla¢ilo strany k standardnym podmienkam aj tam, kde
zakazkové riesenie vyhovuje obom. A odhalenie zmluvnych podmienok
moze poskytnit informdcie konkurentom, ktori potom pontiknu nizsie
ceny alebo skopiruji dohody, ktorych vyvoj si vyZiadal investicie.

Stkromie umoZiuje strandm nastavit vymeny podla vlastnych potrieb
bez toho, aby dohody vystavili kopirovaniu konkurenciou alebo zdsahom
tretich stran.
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Budovanie dovery v Case

Dlhodobé vymenné vztahy vyZaduji doveru. Dovera vznika opakovanou
interakciou a stdlym plnenim, potom sa prehlbuje postupnym odhalova-
nim a spolo¢nymi investiciami do aktiv viazanych na dany vztah.

Stkromie podporuje budovanie dévery tym, Ze umoziiuje postupné
odhalovanie. Strany moézu odhalit viac, ked ddvera rastie, bez toho, aby
ich niekto nutil k predcasnej transparentnosti. Vztah sa vyvija vlastnym
tempom, ktoré mu nenartisa vonkajsie pozorovanie.

Sledovanie budovanie d6évery nartsa, lebo odobera kontrolu nad tem-
pom odhalovania. Ak sa pozoruju vSetky interakcie, strany nemoéZzu riadit
postupné odkryvanie, ktoré prirodzeny vyvoj dovery potrebuje.

7.3 Ako sledovanie skresluje vymenu

Odradzaci ucinok
Sledovanie vymenu odrddza tym, zZe k obchodu pridédva rizikd, ktoré s nim
samym nesuivisia.

Ak sa transakcie monitoruju, strany pravdepodobne zvaZujt, ako bude
vymena vniman4, ¢i by sa transakcia mohla neskér pouZit proti nim, aké
zavery z nej pozorovatelia vyvodia a ¢i je vymena bezpecna vzhladom na
to, kto sa moze pozerat.

Tieto tivahy nemajti ni¢ spolo¢né s tym, ¢i vymena prospieva obom stra-
nam. Su to vonkajsie Cinitele, ktoré sledovanie vnasa a ktoré skreslujti roz-
hodovanie.

V hrani¢nych pripadoch to znamen4, Ze niektoré vymeny, ktoré by obom
strandm prospeli, sa pre riziko sledovania neuskuto¢nia. Hodnota, ktord
mohla vzniknit, nevznikne. Trhové koordindcia sa zhorsuje.

Zhorsenie cenovych signalov

Ceny koordinuju hospodarsku ¢innost tym, Zze odovzdavaji informacie
o relativnej vzacnosti a hodnote. Presné ceny zavisia od pravych vymen,
ktoré odrazaji skuto¢né hodnotenia.

Sledovanie cenové signdly zhorSuje. Odradza od transakcii, ktoré by
bez sledovania prebehli, tla¢i transakcie k vzorcom prijatelnym pre sledu-
jacich, vnasa strategické spravanie, ktorého cielom je spravovat zaznamy
o sledovani, a zniZuje Gi¢ast na trhu u Iudji, ktori sledovanie odmietajt.”

Ceny vznikajtice na sledovanych trhoch odraZzaji nielen ponuku a do-
pyt, ale aj vyhybanie sa sledovaniu. Ako informa¢né signély st systema-
ticky skreslené.
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Posun v strategickom spravani

Pod sledovanim strany prestavaji sliZit vlastnym zdujmom a zacinaji
spravovat svoje zaznamy.

Namiesto otazky , Akd vymena sltzi mojim cielom?” sa moézu pytat
,,Aka vymena vyzera v o¢iach pozorovatelov vhodne?”. Rozhodovacie kri-
térid sa pravdepodobne posunti od skuto¢nej preferencie k riadeniu zda-
nia.

Kde k tomuto posunu doéjde, je jeho tcinok hospodérsky ni¢ivy. Zdroje
nete¢t k svojmu najcennejSiemu vyuZitiu, ale k vyuZitiu, ktoré sledovanie
najlahsie prijme. Pridelenie zdrojov skresluje vonkajsi stid a neriadia ho
hodnotenia samotnych ti¢astnikov.

Zasahovanie tretich stran

Sledovanie umoZriuje tretim strandm zasahovat do vymeny.

Ak sa transakcie monitorujd, strany s pristupom k tidajom o monito-
rovani moZzu zasiahnut do transakcif, ktoré neschvalujt, zdanit transak-
cie, ktoré vidia, regulovat vymeny podla pozorovanych vzorcov a cielit
na tcastnikov z politickych alebo konkurenénych dévodov.

Toto zasahovanie je moZné len preto, Ze sledovanie dodéva informaécie,
ktoré ho umoziujt. Stkromie zasahovanie znemoZziuje tym, Ze odopiera
informaécie, ktoré potrebuje.

ReZimova neistota a odradzanie od investicii

Robert Higgs v analyze Velkej hospodarskej krizy a povojnového oZivenia
pomenoval stav, na ktorom stoji argument tejto kapitoly.®? Rezimova neis-
tota je stav, v ktorom stikromné osoby nevedia predvidat, ¢i $tat zmeni
pravne pravidld upravujice vlastnictvo, zmluvy, reguldciu a zdatovanie.
Pri rezimovej neistote sa o¢akdvany vynos z dlhodobych investicii znizuje
o pravdepodobnost, Ze sa pravidl4, od ktorych ndvratnost investicie za-
visi, zmenia skor, neZ sa ndvratnost dostavi. Tvorba kapitalu sa prestiva
ku kratsim ¢asovym horizontom a projekty, ktorych hodnota zavisi od
stabilného pravneho rezimu, sa odkladajti alebo optstaja.

Sledovanie rezimovu neistotu zosiliiuje v konkrétnom smere. Trans-
akcia zaznamenana dnes je transakciou, ktord mozno kedykolvek neskor
preinterpretovat a stthat podla pravidiel, ktoré buda vtedy platit. Pod-
nikatel, ktory vsttipi do odvetvia s nejasnym pravnym postavenim, musi
ocakdvany vynos znizit o pravdepodobnost, Ze sa pravidla sprisnia a za-
znamy z nejasného obdobia sa pouzZiji na zostavenie pripadu. Cim menej
stkromny je zdznam, tym vacsia je zrazka.

Utinok sa nasobf, ked sa hranice dovolenej ¢innosti postivajt s politic-
kym pocasim. Prejav chrdneny za jednej administrativy sa za nasleduja-
cej stane predmetom vySetrovania. Finan¢né toky povolené v jednej re-
gulacnej ére sa v dalSej stanti dovodom na odopretie bankovych sluzieb
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(de-banking). Kto uvazuje o dlhodobom zavézku v ¢innosti, ktorej prav-
ne postavenie zavisi od vykladu, dostal néklad citatelnosti pre stat, ktory
musf investicia prekonat, nez za¢ne prindsat vynos. Stkromie v mieste
transakcie zuZuje rozptyl budtceho regula¢ného vystavenia na pravidla,
ktoré st prave vyhldsené. A je to najblizsia nahrada stabilného prava, akt
si sikromnd osoba modZe vybudovat bez spolupréace statu.

7.4 Vlymena moze prebiehat aj pod sledovanim

Netvrdime, Ze sledovanie robi vymenu nemoznou. Vymena prebieha pod
sledovanim neustéle. Je v8ak skreslené.

Existujica sledovana vymena

Vicsina dnesnej vymeny je do urcitej miery sledovana. Finan¢né transak-
cie sa monitoruja a hldsia. Online ndkupy zanechévajt stopy v tdajoch,
komunikacia podlieha odpocitvaniu a fyzicky pohyb sa sleduje rozli¢ny-
mi prostriedkami.

Trhy v tomto prostredi napriek tomu funguji. Ceny vznikajt, tovar
meni majitelov a $ir$ia hospodarska koordindcia stale prebieha.

Skreslenia sii skutocné, ale obmedzené

Opisané skreslenia st skutoéné. Ich rozsah vSak zavisi od toho, aké roz-
siahle je sledovanie, ako velmi na tom strandm zaleZi, Ze ich niekto pozo-
ruje, aka pravdepodobna je intervencia zaloZend na sledovani a aké alter-
nativy k sledovanej vymene existuja.

Ked'je sledovanie mierne a nasledky nepravdepodobné, skreslenia mo-
Zu byt malé, najméa tam, kde nie sti redlne alternativy. Strany potom priji-
maji ndklady sledovania ako sticast podnikania.

Ked je sledovanie intenzivne a nasledky pravdepodobné, skreslenia sti
vacsie, najméd tam, kde alternativy existuji. Strany moéZzu prejst na nesle-
dované kanadly, alebo sa vymeny celkom vzdat.

Hranicné pripady
Aj ked vac¢sina vymeny pod sledovanim pokracuje, vysledky stéle formujt
hrani¢né pripady:

Vymeny, ktoré neprebehnd, st stratend hodnota. Obchody, ktoré by
obom strandm prospeli, brani riziko sledovania.

Vymeny, ktoré sui skreslené, zle prideluji zdroje. Rozhodnutia formo-
vané riadenim sledovania namiesto skuto¢nej preferencie vedd k hor$im
vysledkom.

Vymeny, ktoré sa presunt k alternativam, spdsobujt néklady na pris-
posobenie. Zdroje vynaloZené na vytvorenie a udrziavanie nastrojov na
ochranu stikromia nie st k dispozicii na iné tcely.
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Ochrana stikromia nerobi vymenu moznou v abstraktnom zmysle. Cel-
kovo ju zlepSuje a zachovava niektoré vymeny, ktoré by sledovanie inak
odradilo: viac transakcii v hrani¢nych pripadoch, menej skreslenia, pres-
nejsie ceny, ti¢innejsie pridelenie zdrojov.

7.5 Konkrétne vymenné prostredia

Zamestnanie

Zamestnanie je trvald vymena: prica za odmenu. Vztah zahfiia opako-
vané vyjednévanie a hodnotenie vykonu, ako aj vzdjomné posudzovanie,
ktoré sa odvija mesiace a roky.

Sakromie ovplyviluje zamestnanie v kazdej faze. Uchddzaca o pracu,
ktorého sticasny zamestnavatel zisti, ze aktivne hlada, moézu predcasne
prepustit alebo odstrihnit od dal$ieho rozvoja. Pri vyjednavani o plate
treba utajit minimalnu mzdu, ktort by uchddza¢ prijal: kto prezradi, ¢o
by akceptoval, ukotvi ponuku na tejto spodnej hranici, hlboko pod tym,
¢o by pozicia inak priniesla. Pocas trvajiceho zamestnania neustéle sledo-
vanie postiva zamestnancov od vecnej prace k predvadzaniu prace a ve-
die ich optimalizovat pozorovatelné ukazovatele namiesto skuto¢ného pri-
nosu. Metaanalyzy nenachddzajti vyznamny vztah medzi elektronickym
monitorovanim a vykonom, nachadzajt vSak pozitivny vztah so stresom
a kontraproduktivinym spravanim v praci.” Tvoriva préca, rieSenie zlozi-
tych problémov aj dobrovolné tsilie pod pozorovanim slabni. Zamestnéa-
vatel, ktory monitoruje tplne, moze vidiet vSetko, ¢o zamestnanec robi,
a zaroven zaistit, Ze to, ¢o zamestnanec robi, ma niz$iu hodnotu.

Asymetria problém prehlbuje. Zamestnavatelia, ktori m6Zu monitoro-
vat, kym zamestnanci nevidia do zdmerov zamestnévatela, ziskavajt sys-
tematick vyhodu pri vyjednavani platu, hodnoteni vykonu a preptstani.
Zamestnanec, ktory ziada zvy$enie, nemoéze vediet, ¢i zamestndvatel uz
nerozhodol o zru$eni jeho miesta. Pracovnik, ktorému pridavaji zodpo-
vednost, nevie, ¢i ho ¢akéd povysenie, alebo vykoristovanie. Zamestnanec,
ktory planuje odist, potrebuje dovernost, aby si udrzal sticasné miesto,
kym hlad4 inde, lebo odhalenie zvycajne urychli vypoved, pripravi ho
o zaverené odmeny a otravi referencie.

Odborné sluzby

Odborné sluzby zéavisia od dovernosti a pravne systémy to uznavaju do-
ktrinou profesijného tajomstva. Advokéti nemo6zu byt niteni prezradit ko-
munikéciu s klientmi. Lekdari zachovéavaji ml¢anlivost o pacientoch. Tieto
povolania bez chraneného odhalovania nemé6zu fungovat.'

Strukttra je vo vietkych chrénenych povolaniach rovnaka. Klient hla-
dajtci pravnu radu musi opisat fakty, z ktorych vznika zodpovednost. Pa-
cient musi opisat priznaky a spravanie. Investor musi odhalit svoju financ-
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nu poziciu a toleranciu rizika. Bez ochrany klienti zadrziavaju relevant-
né informécie, odbornici radia na zaklade netiplného chédpania a sluzba
sa zruti. Profesijné tajomstvo nikdy nebolo darom pre odbornikov. Je to
instituciondlne uznanie, Ze niektoré vymeny bez stikromia fungovat ne-
moZu.

Medzi podnikmi

Obchod medzi podnikmi zahfnia interné informéacie, ktoré st zloZzitejsie
neZ pri spotrebitelskych transakcidch. Dodéavatelia sa dozvedia prognézy
dopytu zdkaznikov, zdkaznici poznaji ndkladovi Struktiru dodavatelov
a partneri strategické plany. Kazdé odhalenie vytvdra konkurenént zra-
nitelnost, ak sa informécia dostane ku konkurentom.

Podniky to zvladaju postupnym odhalovanim, ktoré zodpoveda hibke
vztahu. Prvé transakcie odhalia len to, o je pre danti vymenu nevyhnutné.
Ked vztahy dozrievaji a dovera rastie, strany zdielaji viac strategickych
informacii, ¢o umoznuje uzsiu koordinaciu. Bez stkromia, ktoré strandm
dovoluje ovlddat, ¢o odhalia, by tento postupny vzorec, podobny vyvoju
osobnej dovery, nebol mozny.

Vyjednédvanie o cene ukazuje, ¢o je v hre. Dodéavatel, ktory vie, Ze za-
kaznik nem4 alternativy, moZze presadit vyssie ceny, a zakaznik, ktory vie,
Ze dodavatel zufalo potrebuje trzby, moZe ziadat tstupky. Obe strany
preto tajia informécie o svojich alternativach a naliehavosti, ako aj o ob-
medzeniach, ktorym celia. Transparentné vyjednavanie by sa zvrhlo na
vykoristovanie slabsej strany.

Spolo¢né podniky a partnerstva vyzaduju zdielanie informadcif, ktoré
by sa dali zneuZit, ak partnerstvo zlyha. Plany vyvoja a zoznamy zakaz-
nikov, rovnako ako technické schopnosti zdielané s partnermi, sa stant
konkuren¢nymi zbraflami, ak sa partneri stanti rivalmi. Vymena infor-
macif je sama predmetom obchodu. Bez stikromia, ktoré chrani zdielané
informéacie pred tretimi stranami a obmedzuje ich pouzitie po skonceni
partnerstva, by podniky odmietli zdielat to, ¢o produktivna spolupréca
vyzaduje.

Vztahy v doddvatelskom retazci ukazuja, ako sikromie umoziuje vy-
menu naprie¢ hranicami organizdacii. Vyrobca, ktory zdiela prognézy do-
pytu s dodavatelmi, im umoznuje optimalizovat vyrobu, ¢o prospieva
obom stranam. Tie prognoézy vSak zdroven prezraddzaju ocakdvania vy-
robcu o vlastnom trhu. Stikromie dovoluje funkéné odhalenie partnerom
v dodéavatelskom retazci bez strategického odhalenia konkurentom.

Spotrebitelské trhy

Spotrebitelska vymena sa zd4 jednoduchsia, no zahftia zaujmy stikromia,
ktoré sa kumuluji napriec transakciami. Jediny nakup prezradi malo. Su-
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hrnné tdaje o ndkupoch prezradzajt preferencie, okolnosti, zdravotné taz-
kosti, politické nazory, vztahy aj zranitelné miesta.

Pozrime sa, ako nakupné vzorce funguji ako sledovanie. Nakupy lie-
kov prezradzaju zdravotné tazkosti, nakupy knih intelektudlne zaujmy
a politické sklony, ndkupy potravin stravovacie obmedzenia, ktoré moézu
naznacovat ndbozenskt prax alebo zdravotny stav. Vzorce polohy pre-
zradzaju pracovisko a bydlisko, ako aj SirSie vazby. Finan¢né tidaje pre-
zradzajui ekonomické postavenie a pettazny tok, ako aj platobnu spolahli-
vost. Ni¢ z toho nie je pre samotnt transakciu potrebné. Kazdé z toho je
prebytok zo sledovania, vytaZeny z vymeny.

Nastroje stikromia, ktoré tradi¢ne chranili spotrebitelskii vymenu, miz-
nd. Hotovost umoZiiuje nakup bez identifikdcie, no jej prijimanie klesa,
ked sa platobnd infrastruktara prestva do digitélnej podoby.!! Anonymny
nédkup v obchode vyzaduje fyzicka pritomnost, ale maloobchod sa presu-
va online, kde sa kazda transakcia zaznamenava. Stkromie spotrebitela
kedysi nevyzadovalo Ziadne aktivne kroky. Dnes vyZaduje vedomé prija-
tie ndstrojov proti predvolenému sledovaniu.

Sahrnny rozmer odliSuje spotrebitelské stikromie od ostatnych prostre-
di. Zamestnavatel, ktory sleduje konkrétneho zamestnanca, ma konkrét-
ny ciel. Podnikové sledovanie spotrebitelov je tipIné: histdria transakcii,
stopy polohy aj zaznamy o klikani sa hromadia o v8etkych spotrebiteloch,
aby umoznili cielenie, manipuldciu a predpovedanie.'® Zaujem spotrebite-
la na stikromi nespociva v Ziadnej jednotlivej transakcii, ale v odporovani
zhromazdovaniu, ktoré meni nevinné ndkupy na tiplné profily.

Tym vznikajii problémy kolektivneho konania, ktoré jednotlivé nastro-
je sikromia nevyriesia. Ak jeden spotrebitel plati hotovostou, kym ostatni
sledovanymi platbami, hotovostny platitel si sikromie zachovéa, no nemo-
Ze zabranit vytvaraniu profilov, ktoré umoznuju sihrnné tdaje. Sukro-
mie spotrebitela si vyzaduje bud masové prijatie nastrojov stikromia, ale-
bo strukturdlne zmeny, ktoré zhromazdovaniu zabrania. Obe cesty celia
koordinaénym tazkostiam, aké zamestnanecké ¢i odborné stkromie ne-
pozna.

Zhrnutie kapitoly

Vymena je vzdjomny prospech prostrednictvom obchodu. Vyzaduje in-
formécie, zvaZovanie a dohodu a cez cenové signdly koordinuje vyrobu
a spotrebu v celom hospodarstve. Stkromie zlepsuje vymenu na kaZzdej
vrstve: chranené zvazovanie vedie k lep$ie informovanym rozhodnutiam,
kontrolované odhalovanie umoZziuje vyjedndvanie bez zritenia do vyko-
ristovania slabSej strany, déverné podmienky dovoluja strandm usporia-
dat dohody, ktoré konkurenti nemdzu skopirovat, a postupné odhalova-
nie necha doveru vyvijat sa vlastnym tempom. Sledovanie skresluje tie
isté procesy. Monitorované zvaZovanie postiva rozhodnutia k riadeniu
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zdania, odradené transakcie neprebehnt a tretie strany zasahuju do vy-
men, ktoré vidia.l216

Tvrdenie je porovndvacie, nie absoltitne. Vymena prebieha pod sledo-
vanim neustdle. Stkromie ju nerobi moznou, ale lepSou: zachovava hra-
ni¢né transakcie a zniZuje systematické skreslenie. Ekonomicky argument
stoji nezédvisle od normativneho. Aj bez etického argumentu z kapitoly 4
by koordina¢né zisky, ktoré stikromie prinasa, ospravedlniovali jeho ochra-
nu. Axiomaticky zdklad z kapitoly 3, eticky zdkaz z kapitoly 4 a imple-
mentécia na Grovni nastrojov v ¢astiach V a VI dopliiaji obraz, ktory tato
kapitola posudzuje vylu¢ne z ekonomického hladiska.

Poznamky

! Carl Menger, Principles of Economics, prel. James Dingwall a Bert F. Hoselitz (Auburn, AL:
Ludwig von Mises Institute, 2007; nemecky original 1871), kapitola 4 (,,The Theory of
Exchange”), najma s. 175-191. Zakladajtci text raktiskej koly, v ktorom Menger
odvodzuje vymenny vztah z hrani¢ného tzitku bez odvolania na teériu préce alebo
rovnovaznu cenu. Mises rozvija ten isty vztah podrobnejsie v diele Human Action (cit.

v kap. 3, pozn. 1), 195 a vo Stvrtej Casti veelku, z ktorej tato kapitola vychadza.

2K vymene ako zdkladu spolocenskej spoluprace pozri Mises, Human Action (cit. v kap. 3,
pozn. 1), PartII, , Action Within the Framework of Society”, a Murray N. Rothbard, Man,
Economy, and State (cit. v kap. 3, pozn. 3), kapitoly 2-3.

3 K zvaZovaniu a konaniu pozri Mises, Human Action (cit. v kap. 3, pozn. 1), kapitola 1,
,Acting Man”, a rozbor v kapitole 3 tejto knihy.

4 K te6rii subjektivnej hodnoty a vymene pozri Carl Menger, Principles of Economics (cit.
v kap. 3, pozn. 5), 175225 (kapitola o vymene, odli$nd od kapitoly o subjektivnej hodnote
citovanej v kap. 3, pozn. 5).

5 K t¢inkom sledovania na spravanie pozri Michel Foucault, Discipline and Punish: The Birth
of the Prison, prel. Alan Sheridan (New York: Vintage, 1995; franctizsky original 1975).
Analyza panoptikonu je standardnym odkazom na behavioralny ti¢inok vnimaného
pozorovania. Ekonomickd analyza tu je raktska, nie foucaultovska.

6 Friedrich A. Hayek, , The Use of Knowledge in Society,” American Economic Review 35, ¢. 4
(1945): 519-530, https://www. jstor.org/stable/1809376. Kanonicka studia
o cendch ako decentralizovanych signdloch koordinujtcich znalosti. Argument

o vyjednédvani tu rozvija Hayekovu myslienku, Ze relevantné informécie sti rozptylené

a vonkajsi pozorovatel ich nemoZze zhromazdit bez skreslenia dohody. Pozri tieZ Israel M.
Kirzner, Market Theory and the Price System (Indianapolis: Liberty Fund, 2011; p6vodne Van
Nostrand, 1963), o podnikatelskej funkcii v trhovom procese koordinovanom cenami.

7 K cenovym signdlom a ekonomickej kalkuldcii pozri Mises, Human Action (cit. v kap. 3,
pozn. 1), Part III, , Economic Calculation”, a Mises, Socialism: An Economic and Sociological
Analysis, prel. ]. Kahane (Indianapolis: Liberty Fund, 1981; nemecky origindl 1922), Part II.
Argument o kalkulcii pomentiva konkrétnu funkciu cien, ktort skreslenie sledovanim
poskodzuje.

8 Robert Higgs, , Regime Uncertainty: Why the Great Depression Lasted So Long and Why
Prosperity Resumed after the War,” The Independent Review 1, ¢. 4 (Spring 1997): 561-590.
Argument rozvija Robert Higgs, Depression, War, and Cold War: Studies in Political Economy
(New York: Oxford University Press, 2006), a ,Regime Uncertainty: Pirrong Responds to
Krugman,” The Independent Review 16, €. 2 (Fall 2011): 243-246. Higgs nie je raktisky

v prisnom metodologickom zmysle, ale jeho pojem je s raktiskou kolou zlucitelny a od

84


https://www.jstor.org/stable/1809376

7. Tedria vymeny a sukromie

svojho zavedenia sa ujal v rakiskych politicko-ekonomickych textoch. Rozsirenie na
neistotu vyvolant sledovanim je prinosom tejto kapitoly.

9 Daniel M. Ravid et al., ,The Impact of Electronic Monitoring on Employees' Job
Satisfaction, Stress, Performance, and Counterproductive Work Behavior:

A Meta-Analysis,” Computers in Human Behavior Reports 8 (2022). Pozri tiez Paul Glavin
a Scott Schieman, s Alex Bierman, ,Private Eyes, They See Your Every Move: Workplace
Surveillance and Worker Well-Being,” Socius 10 (2024).

10 K advokatskemu tajomstvu je kanonickym modernym vyjadrenim Upjohn Co. v. United
States, 449 U.S. 383 (1981), a vedtcim spracovanim v odbornej literattire John Henry
Wigmore, Evidence in Trials at Common Law, ed. John T. McNaughton, zv. 8 (Boston: Little,
Brown, 1961), §§2290-2329. K federdlnemu tajomstvu vztahu psychoterapeuta a pacienta
Jaffee v. Redmond, 518 U.S. 1 (1996). K ml¢anlivosti lekara voci pacientovi ako profesijnej
etike je zakladajticim vyjadrenim Hippokratova prisaha a st¢asnou americkou
kodifikaciou Code of Medical Ethics Americkej lekdrskej asocidcie (AMA), stanovisko 3.2.1
(,,Confidentiality”). Ekonomicko-funkény vyklad podany v tejto kapitole
predznamendvaji Daniel ]. Solove, Understanding Privacy (Harvard University Press, 2008),
a ramec kontextovej integrity Helen Nissenbaum, Privacy in Context: Technology, Policy, and
the Integrity of Social Life (Stanford University Press, 2010). Obe diela st citované v kap. 1,
pozn. 3.

1 K empirickému poklesu pouZivania hotovosti pozri Federal Reserve Bank of Atlanta

a Federal Reserve Bank of San Francisco, Diary of Consumer Payment Choice (ro¢na séria,
2012 az stcasnost), ktory dokumentuje klesajtci podiel hotovosti na spotrebitelskych
platbach podla poctu aj hodnoty transakcii. Sprava Federal Reserve Bank of San Francisco
2024 Findings from the Diary of Consumer Payment Choice uvadza podiel hotovosti 16 %
platieb podla poctu, oproti 31 % v roku 2016. K medzindrodnému porovnaniu pozri Bank
for International Settlements, Committee on Payments and Market Infrastructures: Red Book
Statistics (ro¢ne). K politickym a instituciondlnym hnacim sildm nahrddzania hotovosti
digitalnymi platbami je najpristupnej$im kniznym spracovanim Brett Scott, Cloudmoney:
Cash, Cards, Crypto, and the War for Our Wallets (Harper Business, 2022).

12 K sledovaniu ako skresleniu trhovych procesov pozri Shoshana Zuboff, In the Age of the
Smart Machine: The Future of Work and Power (Basic Books, 1988), zdkladnu $tadiu o tom,
ako monitorovanie na pracovisku postiva spravanie zamestnancov od vecného vykonu

k predvadzaniu vykonu. Ten isty mechanizmus na tirovni spotrebitelskych trhov je
predmetom neskorsej Zuboffovej knihy The Age of Surveillance Capitalism (cit. v pozn. 15
vyssie). K odradzacim tcinkom v ekonomickom spravani pri pravnej neistote pozri
Richard A. Posner, Economic Analysis of Law, 9. vyd. (Wolters Kluwer, 2014), §§1.1-1.2,

o vSeobecnom ramci odstrasovania, a Higgs, ,Regime Uncertainty” (cit. v pozn. 8 vyssie),
o skracovani investi¢ného horizontu, ktoré sledovanie transakcif spésobuje.

13 Israel M. Kirzner, Competition and Entrepreneurship (Chicago: University of Chicago Press,
1973). Kirznerovym tstrednym prinosom je pojem podnikatelskej ostraZitosti: ziskové
prileZitosti existujt na trhu, pretoZe ceny este nie sii vyrovnané, a podnikatelia, ktorf si tieto
medzery v§imnd, pohéiiajt proces cenovej koordindacie. Veta o ,,cenovych signaloch
vznikajticich z vymeny” v tivode z toho vychddza: rozptylené hodnotenia meni na
uZzito¢nud cenovi informdciu podnikatelska funkcia, nie mechanicky vyrovnéavaci stroj.
Pozri tiez Kirzner, The Meaning of Market Process (Routledge, 1992), pre tplnejsie vyjadrenie
jeho tedrie trhového procesu, a Discovery and the Capitalist Process (University of Chicago
Press, 1985).

14 Thomas C. Schelling, The Strategy of Conflict (Cambridge: Harvard University Press,
1960). Schellingova teoreticko-herna analyza vyjednavania, zaviazkov a ohniskovych bodov
je standardnym odkazom na strategickd interakciu pri vyjednavani. Jeho tistredné
poznanie — Ze strany vo vyjedndvani ¢asto profituji z obmedzenia vlastnych moznosti,

z odovzdavania vierohodnych zdvézkov a zo spravovania informaénych asymetrii — tvori
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zaklad argumentu tohto oddielu, Ze stikromie umoZiiuje vyjednavanie tym, Ze kazdej
strane dovoluje ovladat, ¢o odhali. Schelling dostal v roku 2005 Nobelovu pamétnii cenu
za ekonémiu. K pouzitiu na informaénti asymetriu konkrétne pri vyjednavani pozri tiez
Roger B. Myerson a Mark A. Satterthwaite, , Efficient Mechanisms for Bilateral Trading,”
Journal of Economic Theory 29 (1983): 265-281.

15 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power (New York: PublicAffairs, 2019). Zuboff dokumentuje,

ako platformové firmy hromadia behaviorélne tidaje zo vSetkych spotrebitelskych
interakcii, aby vytvorili predikéné profily preddvané inzerentom a vyuZivané na tpravu
spravania. Jej pojem ,sledovaci kapitalizmus” pomentiva obchodny model. Veta, ku ktorej
sa tdto poznamka viaZe, opisuje jeho mechanizmus: zhromazdovanie jednotlivo nevinnych
transakcif do tiplnych behavioralnych profilov. Ramec tejto kapitoly sa od Zuboff 1i3i
diagnézou aj ndpravou: ona sa zasadzuje za nové vlastnicke prava k tidajom, tato kapitola
hlada napravu v presadzovani zmlav a v alternativach zachovavajacich sikromie. Jej
empiricky opis dynamiky zhromaZzdovania je vak vychodiskovym bodom.

16 Dalgie ¢itanie o vymene, cenovych signdloch a trhovom procese. Zékladnym textom
rakuskej cenovej tedrie je Mises, Human Action (cit. v kap. 3, pozn. 1), Casti III-IV, ktoré
spractivajii kalkuldciu, ceny a trh ako uceleny proces. Murray N. Rothbard, Man, Economy,
and State (cit. v kap. 3, pozn. 3), kapitoly 2-7, predklada ten isty materidl systematickejsie.
Klasickoliberdlnou paralelou z devitnasteho storocia je Frédéric Bastiat, Economic
Harmonies, prel. W. Hayden Boyers (Foundation for Economic Education, 1964; franctizsky
original 1850), ktory rozvija argument, Ze vymena sama tvori spolo¢nost. Kratsim
sprievodnym textom st Bastiatove Economic Sophisms (1845). K funkcii cien

ako koordinatora znalosti je kanonickou stadiou Hayek, ,,The Use of Knowledge in Society
(cit. v pozn. 6 vyssie), a Hayekovo ,Competition as a Discovery Procedure” v New Studies
in Philosophy, Politics, Economics, and the History of Ideas (University of Chicago Press, 1978)
argument rozsiruje. Israel Kirzner, Competition and Entrepreneurship (University of Chicago
Press, 1973), a Discovery, Capitalism, and Distributive Justice (Blackwell, 1989) rozvijaju
podnikatelski stranku toho istého rdmca. Pre hlavny priad je neoklasickym odkazom
Alfred Marshall, Principles of Economics, 8. vyd. (Macmillan, 1920), a vychodiskom
hlavného priadu pre ekonémiu informdcif George Stigler, ,,The Economics of Information,”
Journal of Political Economy 69, ¢. 3 (1961): 213-225. Ako humanistickt protivahu karikattr
trhovej teérie rozvija nemecku ordoliberadlnu tradiciu Wilhelm Répke, A Humane Economy:
The Social Framework of the Free Market (Henry Regnery, 1960). K behavioralnej literattire
spdjajticej sledovanie s konanim je skorsou studiou, spred Surveillance Capitalism,

a zameranou vyslovne na monitorovanie na pracovisku Shoshana Zuboff, In the Age of the
Smart Machine (Basic Books, 1988). K stikromiu ako podmienke tiprimného vyjadrovania
preferencii je klasickou $tidiou z polovice dvadsiateho storo¢ia Alan Westin, Privacy and
Freedom (cit. v kap. 1, pozn. 1), a analyzu rozsiruje praca Anity L. Allen, citovana v kap. 1,
pozn. 3.

“
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Kapitdl sii vyrobené vijrobné prostriedky.”

Eugen von Bohm-Bawerk, The Positive Theory of Capital
(1889)!

. Podnikatel je hnacou silou trhového hospoddrstva.”

Israel M. Kirzner, Competition and Entrepreneurship (1973)?

Uvod

Infrastruktidra sikromia je kapital. VyZzaduje obetu dnes vymenou za schop-
nost zajtra. Investicie do Sifrovanych komunikaénych systémov a bezpec-
nych vyvojovych prostredi, ako aj do anonymnych sieti,'? prinagaju formy
koordinécie, ktoré priame pristupy nedosiahnu.

Tato kapitola uplatiiuje raktsku tedriu kapitdlu a analyzu podnikania
na sikromie. Bohm-Bawerkove poznatky o oklukovej vyrobe vysvetluju,
preco nepriame spdsoby dosiahnutia sitkkromia (budovanie infrastrukta-
ry) prekonavajii priame (d6veru v instittcie). Kirznerova podnikatelska
ostrazitost vysvetluje, ako inovécie v oblasti sikromia vznikaji trhovym
objavovanim.

Analyza zaroven osvetluje prakticky kompromis: stiikromie ¢asto vyZza-
duje prijat nepohodlie teraz kvoli ochrane neskor. Teéria ¢asovej preferen-
cie vysvetluje, preco niektori Iudia investuji do infrastrukttry stkromia
a ini prijimajt sledovanie kvoli okamzitému pohodliu. Ani jedna volba
nie je iraciondlna. Odrazaja rozne preferencie medzi sicasnym a budu-
cim uspokojenim.

Predstavme si obchodnika, ktory chce predavat bez toho, aby o zdkaz-
nikoch zostavoval trvalé dosje. Priama cesta vedie cez bezné bankovnic-
tvo a Standardny internetovy obchod a spolieha sa, Ze sprostredkovatelia
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sa budt spravat slusne. Oklukova cesta je pomalsia a obchodnik sa musi
naucit Bitcoin,® presuntt komunikéaciu na Sifrované kanaly a postavit ob-
chod na platobnych kanaloch, ktoré nezavisia od sledovania platformami.
Druha cesta vyZaduje tsilie hned. Vytvéra vSak schopnosti do budtcnos-
ti, aké prva cesta poskytnit nemodze.

8.1 Infrastruktira sikromia ako kapitalove statky

Kapitalové statky a spotrebné statky

Praxeolégia rozliSuje kapitdlové a spotrebné statky podla vztahu k lud-
skym potrebam. Spotrebné statky uspokojuji potreby priamo, ako jedlo
hlad. Kapitalové statky ich uspokojuji nepriamo tym, ze zvysuja budu-
cu vyrobu, ako tovaren vyrédba tovar, ktory potreby uspokojuje. Jedind
Sifrovana sprava alebo jednorazovy anonymny nakup je spotrebny statok
stikromia, ktory uspokojuje potrebu priamo. Sifrované komunikac¢né sys-
témy, bezpecné vyvojové prostredia a infrastruktdra anonymnych sietf sti
kapitalové statky stikromia: umoznuju budticu vyrobu prinosov stkro-
mia pri mnohych pouZitiach.

Statky vyssieho a nizSieho radu
Menger triedil statky podla vzdialenosti od kone¢nej spotreby:*

Statky prvého radu (spotrebné statky) uspokojuja potreby priamo. Stat-
ky druhého radu vyrabaju statky prvého radu. Statky tretieho radu vyra-
baju statky druhého rddu a tak dalej, pricom kaZzdy rdd umozriuje vyrobu
na nasledujticej niz$ej drovni.

Infrastruktidra sttkkromia ma tato hierarchickd struktiru. Kryptografic-
ky vyskum a vyvoj protokolov st blizko vyssieho konca, pouZzivatelské
aplikacie a sluzby stiikkromia na niZSom konci a vyvojové ramce a komuni-
kac¢né protokoly medzi nimi. KaZzdy vy$si rdd umoZziiuje vyrobu na nasle-
dujticom nizgom.

Investicie do statkov vyssieho radu prinasaju vicsie vynosy, no vyZza-
duja dlhsie ¢asové horizonty a viac trpezlivosti. Kym kryptograficky vy-
skum vytsti do aplikécif pre pouzivatelov, mézu uplyniit roky.!?

Oklukova vyroba

Bohm-Bawerk ukézal, Ze nepriame (oklukové) vyrobné metédy casto pri-
nésaju lepsie vysledky.® Priamy pristup pouziva jednoduché néstroje na
okamzity vysledok. Oklukovy pristup investuje ¢as do budovania lepsich
néstrojov: za¢ina pomalSie, no prindsa lepsiu schopnost v dlhodobom ho-
rizonte.

Priame stikromie sa spolieha na sluby instittcif a pravne radmce opre-
té o doveru. Da sa zaviest rychlo, ale je zranitelné voci zmendm postoja
tradov a kompromitacii instittcif. Oklukové stikromie buduje kryptogra-
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fickd infrastruktiru, ktord umoziluje matematické overenie. Vyvoj je po-
malsi, no ochrana je nezavisla od spolupréce institticii. Oklukovy pristup
vyzaduje niz8iu ¢asovt preferenciu a odmenou je stiikromie, ktoré nezavi-
si od spoluprace druhych.

8.2 Casova preferencia a kompromis medzi siikromim a pohodlim

Kompromis

Sakromie ¢asto vyZaduje nepohodlie. Sifrovand komunikacia vyZaduje
spravu klti¢ov a anonymné transakcie dalSie kroky. Bezpecné systémy
vo v8eobecnosti vyZaduju zaucenie, kym sa daji pouZivat.

Vznika tak skutoény kompromis: prijat sledovanie kvoli okamzitému
pohodliu, alebo prijat nepohodlie kvoli budicej ochrane stikromia.

Pre spominaného obchodnika je nepohodlie konkrétne: dodato¢né na-
stavovanie a viac zruc¢nosti, ktoré sa musi naucit, nez sa prvy stikromny
predaj zacne zdat bezny. Konkrétny je aj neskorsi prinos: ¢istejSie vyrov-
nanie a menej kontrolnych bodov, ktoré sledujt vztah so zdkaznikom.

Ani jedna volba nie je sama osebe iraciondlna. OdradZzaju rézne caso-
vé preferencie, hoci ¢asova preferencia nie je jedinym cinitelom. Zalezi
aj na znalostiach: pouZzivatelia, ktori nerozumeja rizikdm sledovania, ich
nemozu raciondlne zvazovat. PohodIné technolégie ¢asto zakryvaja svoje
néklady, takZe sticasné prinosy st ndpadné, kym budtce rizika zostdva-
ju skryté. Volby ovplyviiuju aj spolo¢enské normy: ak vsetci pouzivaji
sledované sluzby, alternativam chréniacim stikromie mo6Zzu chybat sieto-
vé efekty. Technicka zru¢nost meni cenu stkromia: komu je Sifrovanie
lahké, pre toho sa kompromis priklania k stikromiu, kto s nim zapasi, pre
toho vazi viac pohodlie. Casova preferencia zostava tstrednd, no posobi
spolu s informdaciami, zru¢nostami a spolo¢enskym kontextom.

Teoria casovej preferencie

Casovd preferencia je uprednostiiovanie sti¢asného uspokojenia pred bu-
dacim. Pri inak rovnakych podmienkach Iudia uprednostiiuja statky te-
raz pred statkami neskor. Doldr dnes ma vac¢siu hodnotu nez dolar o rok.

Casovd preferencia sa viak medzi jednotlivcami 1i&i:

Jednotlivci s vysokou ¢asovou preferenciou silno uprednostiiuju sticas-
né uspokojenie a st ochotni prijat budiice naklady za sticasny prinos. Jed-
notlivci s nizkou ¢asovou preferenciou uprednostiiuji stcasné uspokoje-
nie slabsie a st ochotni prijat sticasné ndklady za budtci prinos.

Pouzitie na sukromie

Jednotlivci s vysokou ¢asovou preferenciou si moézu raciondlne zvolit sluz-
by, ktoré umoziuji sledovanie. Pohodlie je okamZité a isté, kym néklady
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na sttkkromie st budtce a neisté. KedZe budtice ndklady silno diskontuju,
obchod sa prikloni k pohodliu.

Jednotlivci s nizkou ¢asovou preferenciou si moéZzu raciondlne zvolit in-
frastruktdaru sikromia. Nepohodlie je do¢asné, kym prebieha ucenie, a pri-
nosy pre stkromie sa v ¢ase kumuluji. KedZe budtce prinosy vysoko
ocetniuja, obchod sa prikloni k stkromiu.

To vysvetluje segmentaciu trhu v technol6giach stikromia. Niektori po-
uZzivatelia prijimajt néstroje sikromia napriek nepohodliu, ini uprednost-
nuji pohodIné sledované alternativy. Obe skupiny reagujui racionédlne na
vlastné ¢asové preferencie.

Investicia do infrastruktiiry ako nizka ¢asova preferencia

Budovanie infrastruktary stikromia vyZzaduje eSte nizsiu ¢asov preferen-
ciunez pouZzivanie nastrojov sttkromia. Vyvojari investujt roky, kym sa doc-
kajti prijatia. Navrhari protokolov pracuji bez okamZitej odmeny. Prispie-
vatelia do open source obetujt sti¢asny prijem kvoli budtcemu vplyvu.'®

To vysvetluje, preco sa vyvoj infrastruktiry stkromia stistreduje me-
dzi Iudmi s mimoriadne nizkou ¢asovou preferenciou, ¢asto s pevnym
ideovym presvedc¢enim alebo mimoriadnou trpezlivostou.

Trhova koordinacia casovych preferencii

Trhy koordinuji rézne ¢asové preferencie:

Jednotlivci s nizkou ¢asovou preferenciou budujt infrastruktaru. Priji-
maji sti¢asnti obetu vymenou za budiicu schopnost a investuji do néstro-
jov, protokolov a systémov.

Jednotlivci s vysokou ¢asovou preferenciou infrastruktiru pouZivaju.
TaZia z investicif druhych bez toho, aby niesli bremeno vyvoja.

Toto rozdelenie vyzerd ako jazda zadarmo, no bliZsie je k Specializacii.
Vyvojari st odmeneni neskorsim prijatim a reputaciou, pouzivatelia platia
kipnymi cenami alebo darmi a trhy koordinujti r6zne ¢asové preferencie
oboch stran dobrovolnou vymenou.

8.3 Podnikatelské objavovanie v oblasti sikromia

Kirznerovska ostrazitost

Israel Kirzner vysvetlil podnikanie ako ostraZitost voci ziskovym prilezi-
tostiam, ktoré druhym unikajti:®

Podnikatelia nemajt lepsie znalosti o danych tidajoch. V8imaju si pri-
leZitosti, ktoré v tidajoch existujt, ale druhf ich prehliadaju. Vdaka tejto
ostrazitosti moZzu vyuZzivat rozdiel medzi stcasnymi trhovymi podmien-
kami a nerozpoznanymi moznostami.

Technolégia stikromia je prikladom kirznerovského objavovania. Pod-
nikatelia si v§imaji koordina¢né problémy. Existujtice néstroje nechrania
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niektoré komunikdcie a ti¢astnici trhu sa bez sledovania neméZzu koordino-
vat. Institucionalne rieSenia nechdvaji medzery, ktoré moze technolégia
vyplnit.

Potom vyvijaji rieenia. Nové protokoly rie$ia nenaplnené potreby a ap-
lik4cie obsluhuju trhy, ktoré zavedeni hra¢i ignorovali, lebo ich obchod-
nym modelom bolo sledovanie.

Z tejto ostrazitosti podnikatelia profituji. Skoré prijatie prinasa trhovi
poziciu a investicie do infrastruktiry vytvéraja trvalé konkuren¢né vyho-
dy.

Objavovanie potrieb sitkromia

Potreby stkromia nie st vZdy zjavné. Mnohi ludia si neuvedomia, Ze ich
stkromie je naru$ené, kym nenastane $koda. Podnikatelia si tieto neroz-
poznané potreby vSimajt:

Niektoré potreby st latentny dopyt: ludia by si stikromie cenili, ke-
by chépali, o ¢o prichddzaji, a podnikatelia pri sluZzbe aj vzdelavaja. Iné
potreby st nevyjadrené: ludia zaZiju krddez identity alebo trdpne tniky,
ako aj odradzaci u¢inok, bez toho, aby to spojili so stikromim, a podni-
katelia toto spojenie vytvaraju. A dalsie potreby smerujt do budtcnosti:
schopnosti sledovania porastt a podnikatelia predvidaja problémy skor,
neZ sa stand akttnymi.

Tento proces objavovania vysvetluje, preco technoldgia stikromia ¢asto
predbieha dopyt pouzivatelov, namiesto aby ho nasledovala. Podnikatelia
vidia to, ¢o pouzivatelia zatial nerozpoznali.

Tvoriva destrukcia

Schumpeter opisal inovaciu ako tvorivi destrukciu: nové rieSenia vytla-
&aju staré, ¢asto nicia zavedené podniky a vytvarajd novi hodnotu.”

Technolégia stikromia je prikladom tvorivej destrukcie. Sifrované spra-
vy vytla¢aji SMS, ' ktoré st menej bezpe¢né a viac sledované. Kryptome-
na vytlaca niektoré platobné systémy postavené na sledovani a kontrole.!”
Decentralizované platformy sttaZia s centralizovanymi, ktorych prijmy
zavisia od vytaZovania tdajov.

Tato destrukcia je tvoriva, pretoze lepSie slazi pouzivatelom. Vytlacené
rieSenia boli horsie a ich vytlacenie je pokrok. Je v8ak destruktivna pre
zavedené zaujmy, ktoré zo starych usporiadani profitovali.

Podnikatelsky iisudok v neistote

Peter Klein zdoraziiuje, Ze podnikanie zahffia tisudok v neistote:® rozhod-
nutia o pridelovani zdrojov, ked sa vysledky nedaja vopred poznat.
Podnikatelia v oblasti stikromia ¢elia zna¢nej neistote. Prijatie zavisi od
¢initelov, ktoré nemoézu ovplyvnit, a pravne prostredie sa im moze pocas
vyvoja pod rukami zmenit. Konkurenti méZzu vyvinitlepsie rieSenia, kym
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oni budujt, a samotnd implementéacia moéze odhalit problémy, s ktorymi
ziadny navrh nepocital.

Podnikatelsky tisudok znamend nasadit zdroje napriek tejto neistote.
Ijspeéni podnikatelia nie st ti, ¢o neistotu odstrania, ale ti, ¢o v nej dobre
usudzuju.

8.4 Heterogenita kapitalu a Specializacia v sikromi

Hayek o heterogenite kapitalu

Hayek ukazal, Ze kapitalové statky s heterogénne: r6zne néastroje sltiZia
roznym téelom a nemozno ich lubovolne nahradzat.” Ludwig Lachmann
tato analyzu prehibil a ukézal, Ze kapitalové statky st vo vztahoch kom-
plementarity a substituovatelnosti, ktoré méze posadit iba podnikatelsky
tsudok.!®

Kladivo nie je zamenitelné s pilou a nakladné auto s lodou. Kazdy ka-
pitélovy statok ma Specifické pouzitie a schopnosti.

Investi¢né rozhodnutia preto musia priradit kapital k ticelu. Nesprav-
ne prideleny kapital sa nedd prerozdelit a koordindcia vyzaduje priradit
konkrétny kapital ku konkrétnym potrebam.

Specializacia kapitalu sikromia

Infrastruktidra stiikromia md vlastnosti heterogénneho kapitdlu. Krypto-
grafické kniZnice nenahradia ramce pouZzivatelskych rozhrani a smerova-
nie anonymnych sieti nenahradi spravu identit. Kazdy kapitélovy statok
ma svoju funkciu a dobre vyvinutd kniZnica nevynahradi slabti opera¢nt
bezpecnost.

Trhova koordinacia heterogénneho kapitalu
Trhy koordinuji heterogénny kapital cez cenové signély a podnikatelské
objavovanie:

Ziskové prileZitosti signalizujd, kde je kapital potrebny: vysoké vyno-
sy v danom segmente pritahuji investicie, kym nizke vynosy signalizu-
ja nadbytok. Specializdcia umoZiiuje rozvoj odbornosti, ked sa vyvojdri
ststredia na konkrétne sticasti, kde maju komparativnu vyhodu. Vyme-
na umoznuje koordindciu medzi $pecialistami, kedZe ti s kryptografickou
odbornostou obchoduju s tymi, ¢o ovladajii pouZzivatelské rozhrania.

Ziaden centrdlny planova¢ by tento heterogénny kapital nedokézal ko-
ordinovat. Potrebné znalosti o konkrétnych schopnostiach, obmedzeniach
kompatibility a trhovych potrebach su prili§ rozptylené. U¢inne ho mozu
koordinovat iba trhové procesy.
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8.5 Tvorba kapitalu a rozvoj silkromia

Proces tvorby kapitalu

Tvorba kapitélu vyzaduje tspory, investicie, &as a tdrzbu.!’ Tvorba kapi-
tdlu stikromia sleduje tento vzorec:

Vo faze Setrenia sa vyvojari vzdavajui sicasného prijmu, aby investovali
do vyvoja infrastruktury, a pouZzivatelia sa vzdavaji pohodlnych sledova-
nych sluzieb, aby investovali do ucenia sa nastrojov stikromia. Vo faze in-
vestovania te¢t zdroje do vyvoja protokolov, tvorby aplikacii a budovania
sieti a ¢as a Gsilie vytvaraji kapitalové statky. Casovy rozmer je vyrazny:
vyvoj a nasadenie infrastruktdry sikromia trva roky a vynosy v podobe
ochrany stikromia sa dostavuji postupne. Udrzba prebiehajticim vyvo-
jom potom zachovéva bezpecnostné vlastnosti; revizie kddu a aktualizacie
udrZiavaji hodnotu kapitalu.

Open source ako tvorba kapitalu

Vyvoj open source je osobitné forma tvorby kapitalu:!!

Open source znamend kolektivnu investiciu: mnohi vyvojari prispie-
vaji bez priamej odmeny a vytvaraju spolo¢ny kapital. Vysledny kéd je
nerivalitny kapital: na rozdiel od fyzického kapitdlu moZze otvoreny kéd
pouzivat neobmedzeny pocet strdn bez vycerpania. Sttazné zlepSovanie
urychluje tvorbu kapitélu, ked viaceri vyvojari vylepsuja tu istt kédovi
zékladnu. Transparentnost zvysuje aj kvalitu kapitdlu, pretoze otvoreny
kéd umoziiuje bezpecnostné overenie.

Tento sp6sob tvorby kapitdlu umoZriuje vyvoj infrastruktiiry sikromia,
ktorému by sa uzavreté (proprietarne) pristupy nevyrovnali. Kapital vzni-
ka kolektivne a je volne dostupny. KedZe je kéd otvoreny, ktokolvek s po-
trebnou zru¢nostou a motivaciou ho moze priebezne zlepSovat.

Akumulacia kapitalu a schopnosti sitkromia

Kapital sa hromadi tispeSnou investiciou:

Individualna akumulécia nastdva, ked vyvojari, ktori vybuduja tspes-
né nastroje, ich moézu pouzit v dalsich projektoch; odbornost sa nasobi
a vznikaja siete spolupracovnikov. Systémova akumulécia nastava, ked
uspesné protokoly umozniuji nové aplikdcie, investicie do infrastruktu-
ry vytvéraji platformy pre budtci vyvoj a kazda vrstva umoZziiuje dalsiu.
Akumulécia znalosti nastdva, ked rieSenia minulych problémov formujt
budtci vyvoj a ziskané skiisenosti sa vtelia do postupov a kédu.

Tato akumuldcia vysvetluje, preco sa technoldgia stikromia za desatro-
¢ia vyrazne zlepsila. Kazda generdcia stavia na tspechoch predchadzaju-
cej a na dalsi postup vyuziva nahromadeny kapitél.
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Zhrnutie kapitoly

Infrastruktdra stikromia je kapitdl v raktiskom zmysle: vyrobené vyrob-
né prostriedky, ktoré vyzaduji obetu dnes vymenou za schopnost zajtra.
Oklukové metédy dosiahnutia siikkromia, ktoré budujt kryptografické na-
stroje a protokoly, prekonavaju priame metddy opreté o sluby institticif.
Druhy pristup zavisi od trvalej dobrej vole institticif, ktoré pouZzivatel ne-
moze ovladat, kym prvy nie. Statky vyssieho rddu (kryptografické zakla-
dy, protokoly) umozituju statky nizsieho radu (aplikécie, sluzby) a kazdd
genericia vyvoja stavia na nahromadenom kapitali predchadzajticej.

Teéria ¢asovej preferencie vysvetluje, preco sa pouZzivatelia v kompro-
mise medzi stikromim a pohodlim delia, bez toho, aby bola ktorakolvek
strana iraciondlna. Vysokd ¢asovd preferencia uprednostriuje okamzité po-
hodlie sluzieb umoznujtcich sledovanie. Nizka ¢asova preferencia upred-
nostriuje investicie do infrastrukttry sikromia, ktorej odmena sa hromadi
v Case. Trhy tieto preferencie koordinuju Specializdciou: vyvojari s nizkou
¢asovou preferenciou buduji néstroje, ktoré mozu pouZzivatelia s vysokou
¢asovou preferenciou neskor prijat. Samotni inovéaciu pohana podnika-
telské objavovanie: ostrazitf podnikatelia si v$imajd nenaplnené potreby
stkromia a vyvijaja rieSenia, ktoré vytlacaji horsie sledované systémy.
Heterogenita kapitdlu znamen4, Ze r6zne néstroje sltizia r6znym ticelom,
a ziaden centrédlny pldnovac by nedokézal koordinovat rozptylené znalos-
ti, ktoré si ich pridelenie vyzaduje.

Kapitola poskytuje kapitdlovoteoreticky zdklad. Ktoré konkrétne na-
stroje prijat a ako fungujt v praxi, patri do casti V a VI. Eticky argument
proti Stadtnym kandlom stoji na etike argumentacie z kapitoly 4 a na ana-
lyze natlaku z kapitoly 5. Institucionalne formy, v ktorych sa kapital su-
kromia nasadzuje vo velkom, pridu v kapitolach 24 az 26 a tato kapitola
dodédva zéklad, ktory predpokladaji.'
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TEORIA PENAZIAZDRAVE PENIA-
7

. Peniaze sa zvycajne znehodnocujii, ked'ich je privela.”
Nicolaus Copernicus, Monete Cudende Ratio (1517)!

Uvod

Kazdd vymena ma dve strany a peniaze st jednou z nich. Teéria stikkromia
v ekonomickom zivote musi zacat peniazmi, nie preto, Ze by boli najzauji-
mavej$im pripadom, ale preto, Ze sa im ned4 vyhnut. Ci pefiazné médium
sleduje, alebo chrani sikromie, ¢i sa d4 vysledovat, alebo je nepreniknu-
telné, ¢i vyZzaduje povolenie, alebo nie, tieto vlastnosti sa premietajii do
kazdej transakcie, ktora sa v riom uskutoc¢ni.

Kapitola rozvija raktsky teoreticky ramec na hodnotenie periaznych
systémov. Peniaze vznikajt trhovym procesom, nie vlidnym nariadenim.
Menger ukézal, preco, a jeho argument nikto nevyvratil. Zdravé peniaze
(sound money) maji konkrétne vlastnosti, ktoré vyplyvajt z troch fun-
kcif: prostriedku vymeny, uchovavatela hodnoty a ztctovacej jednotky.
Fiat peniaze tieto vlastnosti systematicky podkopavaju a priddvaji k nim
Stvrtd funkciu, o ktorej ich tvorcovia mléia: infrastruktdru sledovania. Di-
gitdlne peniaze otvaraju otazku, i sa stratené vlastnosti daji obnovit.

Kapitola prechadza teoretické zaklady v tomto poradi: trhovy pévod
peniazi, regresna teoréma a jej sporné uplatnenie na nové digitdlne akti-
va, vlastnosti, ktoré zdravé peniaze potrebuji (vratane sikromia transak-
cif, ktoré bezné vyklady vynechévajti), systematické zlyhania fiat periazi,
alternativa slobodného bankovnictva, rozdiel medzi peniazmi v pravom
zmysle a petiaznymi ndhradami a nakoniec poziadavky na zdravé digital-
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ne peniaze. Kapitoly 18 az 19 uplatiiuja tento rdmec priamo na Bitcoin.
Spor o regresni teorému a obmedzenia stikromia na Bitcoine sa preto od-
kladaji do nich.2

9.1 Trhovy povod peiiazi

Mengerov objav

Carl Menger ukézal, Ze peniaze vznikajd spontannym trhovym procesom.?

Peniaze nevymyslela Ziadna vldda. Nevznikli ani zo spoloc¢enskej zmluvy.
Vznikli z nezavislého konania jednotlivcov, ktori chceli umoznit vymenu.

Problémom barteru je dvojitd zhoda potrieb.!* Aby k priamej vymene
doslo, musi kazdé strana chciet presne to, ¢o pontika druha. Pekar, ktory
chce topanky, musi najst obuvnika, ktory chce chlieb. Cim viac sa hospo-
darstvo rozvija a Specializuje, tym taz$ie sa takéto zhody nachadzaju.

RieSenim je nepriama vymena. Ludia za¢nt prijimat tovar, ktory sami
nechct, no vedia ho dalej vymenit. Pekdr moZze prijat latku nie preto, aby
ju nosil, ale preto, Ze ju prijme obuvnik. Vymeni chlieb za latku a latku
za topanky. Dvoma vymenami tak dosiahne to, ¢o priamy barter nedoka-
zal.

Vznik penazi

Niektoré statky sa na nepriamu vymenu hodia obzvlast dobre. Menger
si v8imol vlastnost, ktorti nazval speiiaZitelnost (salability): ako lahko
sa statok d4 vymenit za iné statky. Vysoko spenazitelné statky sa stava-
ja preferovanym prostriedkom vymeny.

Spenazitelnost zavisi od delitelnosti (d4 sa statok rozdelit na malé trans-
akcie?), trvanlivosti (zachova si statok hodnotu v ¢ase?), prenosnosti (da
sa efektivne prepravovat?) a rozpoznatelnosti (dé sa Iahko identifikovat
a overit?).

Statky s vySSou speriaZitelnostou, historicky drahé kovy, sa stavaja vSe-
obecne prijimanym prostriedkom vymeny. Peniaze tak vznikaja trhovym
vyberom, nie nariadenim.

Etapy vyvoja penazi

Menger opisal postup od priameho barteru (kde vymenu obmedzuje dvo-
jitd zhoda potrieb) cez nepriamu vymenu (kde sa kvalitnejsie statky priji-
majui na daldi obchod) aZ po vSeobecné prijatie (kde sa najsperiazitelnejsi
statok stdva univerzalne prijimanym) a napokon po postavenie zti¢tovacej
jednotky (kde sa peniaze stavaji mierkou pri oceriovani a kalkuldcii). Ten-
to postup prebieha prostrednictvom rozhodnutf jednotlivcov, nie kolektiv-
neho uznesenia. Kazdy, kto hlada Iah$iu vymenu, sa priklana k statkom,
ktoré prijmd aj ostatni. Vysledkom je spontdnna zhoda na peniazoch.
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9.2 Regresna teoréma

Problém hodnoty penazi

Ako peniaze ziskavaji hodnotu? Bezné statky sa ocenuju kvoli priamemu
uZzivaniu, no peniaze kvoli svojej vymennej sile, a td zasa zavisi od hodnoty
pettazi. Uvaha sa zda byt kruhova.

Mises ju vyriesil regresnou teorémou:* sicasna hodnota penazi zavisi
od oc¢akavanej budicej kipnej sily, a td od kiipnej sily veerajska. Retazec
sa vracia spét az k okamihu, ked sa komodita, ktora sa stala peniazmi,
ocenovala kvoli nepeniaznému vyuZzitiu.

Zlato sa cenilo kvoli Sperkom a ozdobdm skor, nez sa stalo peniazmi.
Striebro malo priemyselné a dekorativne vyuzitie. Dobytok sltzil ako po-
trava a taznd sila skor, nez slizil ako peniaze. Kazdé tispe$né peniaze
zacali ako komodita ocenena kvoli priamej uzito¢nosti a az potom ziskali
dodatoc¢ny peniazny dopyt vdaka svojej speriazitelnosti.

4

Uplatnenie na noveé peniaze

Regresna teoréma vyvoldva otdzky o novych peniazoch, ktoré nikdy ne-
mali nepefiazné vyuZitie. Ak sa peniaze musia dat vysledovat az k p6vod-
nej hodnote komodity, ako mézu vzniknat peniaze celkom nové? Tato
otazka rozdelila rakuskych ekonémov a spor nie je uzavrety.’

Niektori autori tvrdia, Ze nové digitilne peniaze teorému nespliiaju.
Podla nich musia peniaze vzniknut z komodity s predchddzajacou uzitko-
vou hodnotou. Digitdlne aktiva bez fyzického komoditného krytia sa ne-
moZzu stat skutoénymi peniazmi a funguji len ako prostriedok vymeny
postaveny na existujacich fiat peniazoch.

Opaény nazor hovori, ze poziadavky teorémy spliia subjektivne hod-
notenie akéhokolvek druhu. Subjektivna teéria hodnoty, zdklad rakiskej
metodoldégie, tvrdi, Ze hodnota existuje len v mysliach ludi, ktori hodnotia.
Teoréma ukazuje, Ze sticasnd hodnota penazi sa vracia k predchadzajtce-
mu hodnoteniu. Tie predchddzajice hodnotenia v8ak samy pochddzaji
zo subjektivnych stidov jednotlivcov, nie z objektivnych vlastnosti komo-
dity. Ak mali prvi ocefiovatelia akykolvek dovod peniaze ocenit a tato
hodnota sa prenasala trhovou vymenou, regresny retazec sa moZe rozbe-
hntt. Praxeolégia nedadva ziadny zaklad na to, aby sa niektoré subjektivne
hodnotenia vyhlasili za opravnené a iné za neopravnené.

Este jedna interpreta¢nd poznamka oddeluje vysvetlovaciu silu teoré-
my od metafyzickej nevyhnutnosti. Teoréma vysvetluje, ako peniaze zvy-
¢ajne vznikaj trhovym procesom, a ukazuje, Ze pefiaznti hodnotu nemusi
urcit autorita. Nemusi vSak obmedzovat, ktoré statky sa mozu stat peniaz-
mi, ak si ich Gcastnici trhu zadnt cenit.

Tato kniha sa priklana k vykladu zaloZenému na subjektivnej hodno-
te. Otdzka zostdva v rakuskej ekonémii spornd a uvazlivi autori sa v nej
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rozchadzaji. Zakladny poznatok teorémy, Ze peniaze vznikaji trhovym
procesom a nie nariadenim, nikto nespochybnuje. Otvorené je, ¢i digital-
ne aktiva bez predchddzajticeho fyzického komoditného vyuzitia mézu
poziadavky teorémy splnit, alebo ¢i ide o novy jav, ktory tedriu periazi
roz8iruje. Kapitola 19 uplatiiuje tento rdmec priamo na Bitcoin.

9.3 Vlastnosti zdravych penazi

Zdravé peniaze maju vlastnosti, vdaka ktorym moézu slizit ekonomickej
koordindcii. Vyplyvaju z funkcif pefiazi, nie zo svojvolnych preferencii.®

Tri klasicke funkcie

Peniaze plnia tri funkcie a kazda kladie na médium, ktoré ju vykonava,
urcité poziadavky.

Ako prostriedok vymeny musia byt peniaze v obchode prijatelné. Ob-
chodni partneri musia vediet overit pravost bez Specidlneho vybavenia, ¢o
vyzaduje rozpoznatelnost a zvysuje naklady falsovania. Médium sa musi
dat delit na transakcie Iubovolnej velkosti, lebo nedelitelné peniaze vyme-
nu obmedzuji. A vzhladom na svoju hodnotu musi byt prenosné: vysoky
pomer hodnoty k hmotnosti umoziuje vac¢sie obchody a siaha dalej.

Ako uchovévatel hodnoty musia peniaze zachovat kipnu silu v ¢ase.
Fyzické peniaze musia odoldvat opotrebovaniu a digitadlne peniaze strate
udajov, ¢o spolu dédva trvanlivost. Ponuka musi byt predvidatelnd, lebo
svojvolnd inflacia ni¢f funkciu uchovévatela hodnoty bez ohladu na os-
tatné prednosti média. A drzitel musi vediet odolat konfiskacii, lebo pe-
niaze, ktoré sa dajti lubovolne zhabat, st slabym tloziskom, nech majt
v abstraktnom zmysle akékolvek petiazné vlastnosti.

Ako ztétovacia jednotka musia peniaze umoZiiovat ekonomicka kal-
kulaciu. Hodnota musi byt dost stabilnd, aby ceny niesli informaciu. Prud-
ké vykyvy kazia cenové signaly, ktoré koordinujui vyrobu a vymenu. Jed-
notky musia byt zamenitelné, lebo peniaze, ktorych hodnota zavisi od ich
histérie, komplikujt kalkulaciu na kaZdom kroku a znemoZiiuji ju.

Sikromie ako vlastnost zdravych penazi

Stakromie transakcif je vlastnost zdravych pemazi, ktortd bezné vyklady
Casto prehliadaj, hoci vyplyva z ostatnych. Ako ukazala kapitola 7, vyme-
na funguje najlepsie, ked strany majti kontrolu nad odhalovanim. Penia-
ze, ktoré vystavuja vSetky transakcie, deformujt dobrovolnt koordindciu.
Peniaze, ktoré umoznujui sledovanie tretou stranou, umoZziuju aj jej zasa-
hy. A peniaze, ktorych jednotky sa dajui rozliSit a diskriminovat, stracaji
zamenitelnost, ktord kalkuldcia potrebuje. Stikromie preto nie je dalsia
poziadavka prilepend k funkcii prostriedku vymeny. Je to podmienka,
za ktorej ostatné tri funkcie dalej funguja.
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Fyzicka hotovost ma ttto vlastnost prirodzene: transakcie nezanecha-
vaji automaticky zaznam. Chybajtice zdznamy nie st chyba, ale prednost,
ktord umoziiuje dobrovolnt vymenu bez sledovania. Digitdlne peniaze,
ktoré ttto vlastnost stratia, stracaju viac nez stikromie. Stracaju aj cast pe-
naznej schopnosti, ktort stikromie chranilo.

9.4 Fiat peniaze a ich problémy

Co sii fiat peniaze

Fiat peniaze st peniaze z prikazu vlady. Nemaja komoditné krytie. Ich
hodnotu zakladajt zdkony o zdkonnom platidle, ktoré vyzaduja ich prija-
tie, a darové povinnosti splatné len vo fiat mene.

Moderné fiat meny (doldr, euro, jen) st toho prikladom: papier a di-
gitdlne zapisy maja hodnotu preto, Ze to vlady hovoria, a svoje slovo aj
vynucuja.

Problém inflacie

Fiat peniaze umoZiuji neobmedzené rozsirovanie ponuky. Centralne ban-
ky vytvaraju peniaze podla vlastného uvéZenia, obmedzujt ich len poli-
tické ohlady. To spdsobuje systematické problémy.”

Nové peniaze vstupujti do hospoddrstva urcitymi kandlmi, napriklad
bankovymi tivermi a vlidnymi vydavkami. Prvi prijemcovia mifajti za sta-
ré ceny, neskors$i sa stretnt s cenami uz zvysenymi. Tento mechanizmus
prestiva bohatstvo od neskorsich prijemcov k skorsim. Ked ceny rastti ne-
predvidatelne, podniky nedokazu rozlisit skuto¢né zmeny dopytu od pe-
nazného skreslenia a zdroje plynt do odvetvi, ktoré inflaciu zvyhodriuje,
namiesto vyuZitia, ktoré uprednostnuju spotrebitelia. Tym sa kazi ekono-
micka kalkulacia. Infl4cia trestd sporitelov, ktorym klesa kiipna sila, a od-
menuje dlznikov, ktorym zavézky redlne klesaju, a tak odradza od tvorby
kapitalu. Umelé rozsirovanie tiverov vytvara neudrzatelné konjunktury,
po ktorych nasleduja nevyhnutné krizy. Chybné investicie z ¢ias expanzie
sa musia v obdobi poklesu zlikvidovat. Tak vznikd hospodarsky cyklus.

Problém sledovania

Fiat peniaze v modernej podobe sti sledované peniaze. Digitalne fiat trans-
akcie sa zaznamendvaju, hlasia, analyzujui a dajt sa ovladat. Banky vedu
Uplnd histériu ako sticast beznej prevadzky. Predpisy vyZzaduju oznamo-
vanie dradom pri ¢oraz nizsich hraniciach. Z vyslednych tokov sa analy-
zou vzorcov ziskavaji osobné informdcie. A ¢ty sa daji zmrazit alebo
transakcie zablokovat na pokyn tradov, ktoré si drZitel nevybral.

Tato schopnost sledovania sa dramaticky rozsirila s poZziadavkami na
povinné overenie totoznosti zdkaznika (Know Your Customer, KYC),!

s monitorovanim v rdmci boja proti praniu $pinavych peniazi (Anti-Money
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Laundering, AML), s automatickou vymenou informdcii medzi jurisdikciami'®

a s niz8imi hranicami na hldsenie transakcif, ktoré zachytia ¢oraz viac pla-
tieb.

Vysledok je jednoduchy: pouZzivanie fiat peniazi vytvéra tiplné zazna-
my o sledovani. Stikromie v ekonomickom Zivote vyzaduje alternativy
k sledovanym fiat systémom.

Problém kontroly

Fiat peniaze umoZiiuju ekonomickt kontrolu na viacerych tirovniach. Ura-
dy méZu zmrazit Gty a zabranit ludom v pristupe k vlastnym peniazom.
MoéZzu blokovat konkrétne platby. M6zu odopriet finan¢ny pristup tiplne,
vyradenim z platformy, a sankciami mo6zu vylacit z platobnych sietf celé
Staty. Kazda z tychto schopnosti stoji na tom istom fakte: peniaze st narok
voci sprostredkovatelovi, na ktorého stat dosiahne.

Tato kontrolu moZzno pouZit proti zlo¢incom, ale aj proti disidentom,
novindrom, aktivistom a kazdému, kto sa nepaci tym, ¢o kontrolu drZia.
Fiat peniaze st peniaze zavislé od povolenia: transakciu mozno uskutoc-
nit, ak to drady dovolia.

9.5 Slobodné a centralne bankovnictvo

Alternativa slobodného bankovnictva

Slobodné bankovnictvo (free banking) je konkurenény systém pefiazia ban-
kovnictva bez monopolu centralnej banky.® Viacero bank vydéva vlastné
bankovky a sttazi o zakaznikov spolahlivostou a sluzbami.

Historické priklady (Skétsko 1716-1845, Kanada pred rokom 1935) naz-
nacujd, Ze systémy slobodného bankovnictva boli stabilnejsie nez central-
ne bankovnictvo, s men$im poc¢tom kriz a lep$imi sluzbami pre zdkazni-
kov. Toto hodnotenie sa spdja s Lawrencom Whiteom a Georgeom Selgi-
nom a v rakuskej tradicii je sporné. Murray Rothbard a dalsi uprednost-
novali bankovnictvo so 100 % rezervami pred slobodnym bankovnictvom
s Ciastoénymi rezervami.’ Trhova disciplina branila nadmernému risko-
vaniu: banky, ktoré vydali privela bankoviek, prichddzali o zdkaznikov
v prospech opatrnej$ich konkurentov.

Slobodné bankovnictvo chréni sikromie prostrednictvom konkurencie.
Banky sltizia zdkaznikom a zakaznici, ktorym na sikromi zélezi, si vybert
banky, ktoré ho regpektuji. Ziadna jedina autorita nemoZe vnditit sledo-
vanie celej financnej ¢innosti.

Problémy centralneho bankovnictva

Centralne bankovnictvo nahradza trhova konkurenciu monopolom a z tej-
to vymeny vyplyva viacero problémov. Vznika jediny bod zlyhania, lebo
chyby jednej institticie postihnti celé hospodarstvo naraz. Nasleduje poli-
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tické zachytenie, lebo menova politika potom sltzi politickym cielom na-
miesto ekonomickych. Rozvija sa mordlny hazard, ked banky podstupujt
nadmerné riziko v istote, Ze ich centrdlna banka zachrani. A jednotny re-
gulaény rdmec umoZnuje standardizované sledovanie a tipIné monitoro-
vanie.

Prechod od konkuren¢ného k centrdlnemu bankovnictvu, ktory sa vo vac-
ine krajin dokon¢il do polovice dvadsiateho storo¢ia, nahradil peniaze
trhu peniazmi pod politickou kontrolou, a tomu zodpovedala aj strata st-
kromia.

9.6 Peniaze v pravom zmysle a pefiazné nahrady

Rakdska teéria penazi rozliSuje medzi peniazmi v pravom zmysle (money
proper) a petiaznymi ndhradami (money substitutes).!

Peniaze v pravom zmysle st zdkladné peniaze (base money): koneény
platobny prostriedok, ktory uz nevyzaduje Ziadne dalSie vyplatenie. Zlaté
mince v ruke st peniaze v pravom zmysle. Drzitel m4 hodnotu priamo
v ruke. Niet emitenta, ktorému by sa muselo verit, Ziadna protistrana,
ktora musi splnit zavdzok, ziadny nérok, ktory treba uspokojit.

Peniazné ndhrady st naroky voci peniazom v pravom zmysle. Bankov-
ka, ktora slubuje zlato na poZiadanie, je pefiazna ndhrada. Zostatok na
bankovom tcte je periaznd ndhrada. DrZitel nema peniaze samotné, ale
slub emitenta.

Pentazné nahrady nesu riziko protistrany. Drzitel musi doverovat, ze
emitent existuje, drzi slibené rezervy, vyplatina poziadanie a Ze mu v tom
nik nezabrani. Ked emitenti zlyhaj, ked ich zatvoria alebo ked odmietnu
vyplécat, periazné ndhrady sa stanti bezcennymi, aj ked peniaze v pravom
zmysle, na ktoré sa viazali, stéle existujt.

Pri digitalnych peniazoch na tomto rozdiele zalezi. Kazd4 digitalna me-
na pred Bitcoinom bola pefiazna nahrada: narok voci emitentovi, ktory
vedie zostatky na Gétoch. Uéty e-gold boli naroky na zlato, ktoré drzala
firma. Zostatky Liberty Reserve boli naroky voci Gc¢tovnictvu tejto firmy
a tokeny DigiCash boli ndroky potvrdzované centrdlnym serverom. Ked
tychto emitentov zatvorili, pouzivatelia prisli o vetko.!! Toto zlyhanie bo-
lo zabudované v samotnej podstate: petiazné ndhrady potrebuja dovery-
hodnych emitentov a ddéveryhodni emitenti st zranitelni.

Pre zdravé digitdlne peniaze z toho vyplyva otdzka: moZe byt digitdlne
aktivum peniazmi v pravom zmysle, a nie periaznou ndhradou? Mo6Ze byt
samotnou vecou, a nie narokom na nu?

Sacasna menova architektira

Rozlisenie medzi peniazmi v pravom zmysle a pertiaznymi ndhradami vy-
svetluje dnesnt strukttru fiat penazi.
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Zakladné peniaze existuji v dvoch podobéch. Fyzickad hotovost patri
k zdkladnym peniazom, ktoré moze priamo drzat Sirokd verejnost. Re-
zervy centrdlnej banky st tiez zdkladné peniaze, ale pristup k nim majt
len obchodné banky a vlady. BeZni obcania si nemézu otvorit ticet vo Fe-
derdlnom rezervnom systéme (Fed)!” ani v Eurépskej centralnej banke
(ECB).18

To, ¢o obc¢ania drzia na bankovych tctoch, nie s zakladné peniaze, ale
peniazné nahrady: naroky voci obchodnym bankdm. Zostatok v banke je
dlzobny tpis banky, nie samotné zakladné peniaze. Preto zlyhania bank
nicia vklady, hoci zdkladné peniaze nadalej existujti.

Tato architekttira vytvdra ndraznik medzi Stdtom a obéanom. Central-
na banka vydava zdkladné peniaze obchodnym bankdm a obchodné ban-
ky vydavaja penazné nahrady obanom. Obcania sa s menovou autori-
tou stretdvajuii len nepriamo, cez stikromné instittcie. Kapitola 10 skiima,
ako by digitalne meny centrdlnych bank tento naraznik zrusili, ked by ob-
¢anom dali priame zostatky zakladnych penazi v centralnej banke, s pria-
mymi dosledkami pre sledovanie a kontrolu.

9.7 Poziadavky na digitalne peniaze

Co by zdravé digitélne peniaze vyZadovali? Raktska tedria petiazi nazna-
¢uje niekolko kritérif.!?

Zdravé digitalne peniaze vyzaduju decentralizované overovanie: vy-
riesit problém dvojitého mitiania bez doveryhodnych tretich stran, bez
jediného miesta, ktoré by sa dalo zachytit, skorumpovat alebo prinutit,
a s overovanim rozloZenym medzi ti¢astnikov namiesto ststredenia v jed-
nej autorite.

Digitdlna vzacnost prostrednictvom rivality je nevyhnutnd na to, aby
sa dali uplatnit vlastnicke prdva, a prave tu sa digitdlne peniaze lisia od
beznych digitalnych informadcii. Jednotky musia byt rivalitné, ¢o znamena,
ze drzba jednej osoby vylucuje drzbu inej. Fyzické statky st prirodzene
rivalitné, digitdlne informécie nie. VyrieSenie dvojitého mifiania rivalitu
vytvara: ak sa ten isty token nedd minut dvakrat, drzba sa stdva vylu¢nou
a az vtedy moZzu vzniknt vlastnicke prava. Bez rivality zostavaju digital-
ne tokeny informéciou, ktortt mozno lubovolne kopirovat, a vlastnictvom
byt nemo6zu.

Od samotnej vzacnosti sa 1i8i poZiadavka na transparentnt a nemenna
ponuku. Zdravé digitalne peniaze vyZzadujd, aby celkova ponuka a pra-
vidla emisie boli transparentné, overitelné a aby ich Ziadna tretia strana
nemohla jednostranne menit. To sa lisi od fiat peiiazi, kde st rozhodnu-
tia o ponuke nepriehladné a zmeny politiky zdvisia od uvazenia central-
nej banky. Transparentnost umoziiuje racionalnu ekonomick kalkuldciu
sposobom, aky nepriehladnd menova politika nedovoli.
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Pravidla uréené pouzivatelmi obracaji tradi¢ny model, v ktorom pe-
nazné systémy vnucuja pravidld zhora a pouZzivatelia sa prisposobia alebo
odidu. V zdravych digitalnych peniazoch kazdy tcastnik pravidla, ktoré
prijima, sam urcuje, overuje a presadzuje. Prevddzkovat plny uzol (full
node) znamend overovat kazdu transakciu podla pravidiel, ktoré si ¢lovek
zvolil sém. Konsenzus vznikd tym, Ze tcastnici nezavisle dospejua k zlu-
¢itelnym pravidlam, nie tym, Ze autorita vnuti jednotnost. Pravidla su to,
¢o siet presadzuje, nie to, ¢o vyhlasi nejakd autorita. Zmeny vyZzadujui pre-
svedcit pouzivatelov, aby prijali novy softvér, a predvoleny stav je status
quo.

Zdravé digitalne peniaze musia byt tieZ bez nutnosti povolenia, zacho-
vavat sikromie, odoldvat cenztre a byt prijimané dobrovolne. Pristup bez
povolenia znamend, Ze pouZitie nekontroluje Ziadny strazca. Stkromie
transakcif znamena, Ze overenie je mozné bez automatického sledovania
a pouZzivatelia maji kontrolunad tym, ¢o sa odhali. Odolnost voci cenziire
znamend, Ze sa transakcie vykonajt vzdy, ked st splnené pravidla proto-
kolu, a ziadna tretia strana ich nemoZze povolit ani zakdzat. Dobrovolné
prijatie znamend, Ze systém vznikd trhovym procesom a svoju hodnotu
potvrdzuje vymenou.

9.8 Most k Bitcoinu

Kapitoly 18 az 19 skimaju Bitcoin ako uskuto¢nenie tychto poZiadaviek.
Tu uvedieme len zakladné ¢rty tejto analyzy.

Bitcoin sa snazi splnit poziadavky teérie periazi decentralizovanym ove-
rovanim cez konsenzus dokazu prace (proof-of-work),'? digitalnou vzac-
nostou vdaka vyrieSeniu dvojitého mifania, transparentnou a nemennou
ponukou cez pravidla protokolu, ktoré presadzuje kazdy uzol, a suvere-
nitou pouzivatela, ked kazdy tcastnik nezéavisle overuje pravidla, ktoré
prijima. Bitcoin ma v oblasti sikromia obmedzenia: zakladné bitcoinové
transakcie st pseudonymné, nie anonymné, analyza retazca ich dokaze
prepojit s identitami®® a stikromie vyZzaduje dalsie néstroje, o ktorych po-
jednéva kapitola 20.

Kapitola 19 rozvija aj analyzu regresnej teorémy pre Bitcoin: sktima,
ako sa ramec subjektivnej hodnoty uplatriuje na jeho vznik ako penazi.

Zhrnutie kapitoly

Peniaze vznikaja trhovym procesom, nie vlddnym nariadenim. Menger
ukdzal, Ze jednotlivci, ktorf chcti prekonat dvojitd zhodu potrieb pri bar-
teri, sa prirodzene ustalia na statkoch s vy$sou spenazitelnostou, a spon-
tdnny vznik vysvetluje povod periazi bez centrdlneho planovania. Zdravé
peniaze majt vlastnosti vyplyvajtice z troch funkcif, prostriedku vymeny,
uchovavatela hodnoty a ztcétovacej jednotky, a sikromie transakcii patri
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k nim. Peniaze, ktoré vystavuju vSetky transakcie, deformujtt dobrovolnt
koordindciu, ktord majt ostatné vlastnosti podporovat.

Fiat peniaze vytvaraju systematické problémy, ktoré rakiiska tradicia
dokumentuje uZ sto rokov. Neobmedzené rozsirovanie ponuky prestiva
bohatstvo od neskorsich prijemcov k skor$im, kazi kalkuldciu, od ktorej
vyroba zavisi, ni¢f tispory a vyvoldva hospodérsky cyklus. Moderné fiat
peniaze st aj sledovacie peniaze: vytvaraji zdiznamy o transakcidch, ktoré
umoZznuji monitorovanie a kontrolu. RozliSenie medzi peniazmi v pra-
vom zmysle a peniaznymi ndhradami osvetluje stcasnt architektiru: fy-
zickd hotovost je jedind podoba zdkladnych pefiazi, ktortd mézu obcania
drzat priamo, kym zostatky na ti¢toch sti ndroky voci obchodnym bankam
a daju sa zmrazit, zhabat alebo odopriet pod pravnym tlakom, ktorému
sa banka nemdZze vzopriet. Kapitola 10 skiima, ¢o sa stane, ked sa stat
pokiisi tento ndraznik odstranit digitdlnymi menami centralnych bank.

Digitalne peniaze mo6Zu obnovit vlastnosti, ktoré fiat peniaze stratili.
Poziadavky, ktorymi st decentralizované overovanie, digitdlna vzacnost
cez rivalitu, transparentnd a nemennd ponuka, pravidla uréené pouZziva-
telmi, pristup bez povolenia, stikromie transakcif a odolnost voci cenztre,
st to, ¢o kapitoly 18 az 20 posudzuji na priklade Bitcoinu, vratane jeho
skutoénych obmedzeni v oblasti stikromia. Uplatnenie regresnej teorémy
na nové digitalne peniaze zostdva v raktskej ekonémii sporné. Tato kniha
sa priklana k vykladu zaloZenému na subjektivnej hodnote, no samotnt
otazku nechdva otvorend. Kapitola kritizuje systematické problémy fiat
petiazi, no ich funkciu prostriedku vymeny uznava.'?

Poznamky

! Nicolaus Copernicus, Monete Cudende Ratio (On the Minting of Money, 1517; niekedy

s nazvom Monetae Cudendae Ratio). Anglicky preklad v Nicholas Copernicus, Minor Works,
prel. Edward Rosen a Erna Hilfstein (Baltimore: Johns Hopkins University Press, 1992;
Warsaw: Polish Scientific Publishers, 1985). Napisané desatroc¢ia predtym, neZz Sir Thomas
Gresham sformuloval zdsadu ,,z1é peniaze vytlacaju dobré”, Copernicus rozpoznal princip
kvantitativnej teérie petiazi, ktory stoji za znehodnocovanim meny, aj to, ¢o sa neskor
nazvalo Greshamov zdkon. Pre kanonické moderné raktske spracovanie, o ktoré

sa kapitola opiera, pozri Mises, Human Action (uvedené v kapitole 3, poznamka 1), 398

a cast IV.

2 Pristupné kniZné spracovania, ktoré pokryvaja obltik od komoditnych petiazi cez fiat
peniaze k digitdlnym: Saifedean Ammous, The Bitcoin Standard (Hoboken, NJ: John Wiley
& Sons, 2018); Nik Bhatia, Layered Money (Self-published, 2021); Lyn Alden, Broken Money:
Why Our Financial System Is Failing Us and How We Can Make It Better (Timestamp Press,
2023). Kazdy z nich pristupuje k rovnakému obliiku z iného uhla: Ammous z raktskej
tedrie penazi, Bhatia z vrstvenej struktdry peniaznych systémov, Alden z dejin petiazi

a makroekonémie.

3 Carl Menger, ,,On the Origin of Money,” Economic Journal 2, &. 6 (1892): 239-255. Pozri
tiez Menger, Principles of Economics (uvedené v kapitole 3, poznamka 5), kapitola 8.
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Liberty Fund, 1981 [1912]), 97-123. Pozri tiez Mises, Human Action (uvedené v kapitole 3,
poznédmka 1), 408—416.
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syntézu pozri Laura Davidson a Walter Block, ,Bitcoin, the Regression Theorem, and the
Emergence of a New Medium of Exchange,” Quarterly Journal of Austrian Economics 18, ¢. 3
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6 O vlastnostiach zdravych petiazi pozri Mises, The Theory of Money and Credit (uvedené
v poznambke 4 vyssie), ¢ast I; Murray N. Rothbard, What Has Government Done to Our
Money?, 5th ed. (Auburn, AL: Ludwig von Mises Institute, 2010), kapitoly 1-3.

7 O problémoch fiat peiiazi pozri Rothbard, What Has Government Done to Our Money?
(uvedené v pozndmbke 6 vyssie); Jorg Guido Hiilsmann, The Ethics of Money Production
(Auburn, AL: Ludwig von Mises Institute, 2008); Hans-Hermann Hoppe, , How Is Fiat
Money Possible? or, The Devolution of Money and Credit,” Review of Austrian Economics 7,
¢. 2 (1994): 49-74.

8 O slobodnom bankovnictve pozri Lawrence H. White, Free Banking in Britain: Theory,
Experience and Debate, 1800-1845, 2nd ed. (London: Institute of Economic Affairs, 1995);
George A. Selgin, The Theory of Free Banking (Lanham, MD: Rowman & Littlefield, 1988).

9 Pre Rothbardovu kritiku slobodného bankovnictva s &astoénymi rezervami pozri Murray
N. Rothbard, The Mystery of Banking, 2nd ed. (Auburn, AL: Ludwig von Mises Institute,
2008), a ,The Case for a 100 Percent Gold Dollar,” v In Search of a Monetary Constitution, ed.
Leland Yeager (Cambridge, MA: Harvard University Press, 1962). Spor medzi zdstancami
100 % rezerv (Rothbard, Jestis Huerta de Soto) a zastancami slobodného bankovnictva

s Ciastoénymi rezervami (White, Selgin) zostdva v raktskej tradicii nevyrieSeny.

10 0 peniazoch v pravom zmysle a pefiaznych nahradach (nazyvanych aj fiducidrne média)
pozri Mises, The Theory of Money and Credit (uvedené v pozndmke 4 vyssie), ¢ast II, kapitoly
1-3; tiez Mises, Human Action (uvedené v kapitole 3, pozndmka 1), 432-444.

11 E-gold fungovalo od roku 1996 do obZaloby v roku 2007 a zatvorenia v roku 2009 (United
States v. E-Gold, Ltd., D.D.C. 2008). Liberty Reserve fungovalo od roku 2006 do zhabania
americkymi tradmi v maji 2013 (United States v. Liberty Reserve S.A., S.D.N.Y. 2013).
DigiCash, ktory v roku 1989 zalozil David Chaum, vyhlasil bankrot v roku 1998.

O Chaumovej starSej praci o nevystopovatelnych platbach pozri Chaum, , Untraceable
Electronic Mail, Return Addresses, and Digital Pseudonyms” (uvedené v kapitole 2,
pozndmka 6).

12 O uplatnent rakiskej tedrie petiazi na digitélne peniaze pozri Ammous, The Bitcoin
Standard (uvedené v poznambke 2 vyssie); Eric Voskuil, Cryptoeconomics: Fundamental
Principles of Bitcoin (uvedené v kapitole 5, pozndmka 1).
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tradicie. NenahraditeInym primérnym zdrojom je Mises, The Theory of Money and Credit
(uvedené v pozndmbke 4 vyssie), zdkladné rakuske spracovanie, ktoré ako prvé uplatnilo
Mengerov marginalizmus na peniaze. Misesovo neskorsie dielo Human Action (uvedené

v kapitole 3, poznadmka 1), ¢asti III-1V, spéja teériu petiazi s Gplnym praxeologickym
rdamcom. Rothbard, What Has Government Done to Our Money? (uvedené v poznamke 6
vyssie), je najkratsi ivod. The Mystery of Banking (uvedené v poznambke 9 vyssie) je dlhsie
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praktické spracovanie. Jestis Huerta de Soto, Money, Bank Credit, and Economic Cycles, 3rd
ed. (Auburn, AL: Ludwig von Mises Institute, 2012), https:
//mises.org/library/money-bank-credit-and-economic-cycles,je
najsirsie sticasné rakuske spracovanie petiazi a bankovnictva. Pre stranu slobodného
bankovnictva st referenénymi dielami Lawrence H. White, The Theory of Monetary
Institutions (Oxford: Blackwell, 1999), a Selgin, The Theory of Free Banking (uvedené
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Money and Banking in the United States (Auburn, AL: Ludwig von Mises Institute, 2002),

a Vera C. Smith, The Rationale of Central Banking and the Free Banking Alternative
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the United States, 1867-1960 (Princeton, NJ: Princeton University Press, 1963), je zdkladné
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Keynes, A Tract on Monetary Reform (London: Macmillan, 1923), poddva menovii analyzu
opacnej tradicie. Pre sti¢asné heterodoxné myslenie o peniazoch Perry Mehrling, The New
Lombard Street: How the Fed Became the Dealer of Last Resort (Princeton, NJ: Princeton
University Press, 2011), vysvetluje moderné institucionalne usporiadanie, ktoré raktska
tedria kritizuje.

14 W. Stanley Jevons, Money and the Mechanism of Exchange (London: Kegan Paul, 1875),
kapitola 1. Jevons razil vyraz , double coincidence of wants” (dvojitd zhoda potrieb)

a podal prvé systematické vysvetlenie, preco barter pri vi¢som rozsahu zlyhava. Mengerov
nezavisly objav trhového povodu pefiazi (uvedeny v poznamke 3 vyssie) dopliia tato
analyzu pohladom zo strany ponuky.

15 Bank Secrecy Act, Pub. L. 91-508, 84 Stat. 1114 (1970), kodifikované v 31 U.S.C. §§
5311-5336. Zakon o bankovom tajomstve (Bank Secrecy Act) vytvoril zdkladny americky
ramec hlasenia v oblasti KYC a AML. Finanénym instittcidm uklada viest zdznamy

o transakcidch a podévat hldsenia o hotovostnych transakcidch (Currency Transaction
Reports, CTR) nad 10 000 doldrov a hldsenia o podozrivej ¢innosti (Suspicious Activity
Reports, SAR) pri nezvycajnych vzorcoch. Aktudlne pokyny FInCEN k vykonavaniu pozri
U.S. Department of the Treasury, Financial Crimes Enforcement Network,
https://www.fincen.gov.

16 Financial Action Task Force (FATF), International Standards on Combating Money
Laundering and the Financing of Terrorism and Proliferation (Paris: FATF, 2012, updated 2023),
https:
//www.fatf-gafi.org/en/topics/fatf-recommendations.html;
OECD, Standard for Automatic Exchange of Financial Account Information in Tax Matters, 2nd
ed. (Paris: OECD Publishing, 2017),
https://doi.org/10.1787/9789264267992-en. Odporiacania FATF urcuji
globélny standard KYC a AML, ktory prijalo vyse 200 jurisdikcii. Spolo¢ny standard OECD
pre podéavanie sprav (Common Reporting Standard, CRS) zavadza automatickt
cezhrani¢nt vymenu tdajov o finanénych tétoch a dava statom tplny prehlad

o zahrani¢nych aktivach ob¢anov.

17 Federal Reserve Act, Pub. L. 63-43, 38 Stat. 251 (1913). Zakon o Federalnom rezervnom
systéme (Federal Reserve Act) vytvoril americky systém centrdlneho bankovnictva, Radu
guvernérov Federdlneho rezervného systému a dvanast regionalnych federalnych
rezervnych bank. Rezervné ti¢ty vo Federdlnom rezervnom systéme st pristupné len
¢lenskym obchodnym bankam a niektorym dalsim depozitnym institticidm, nie Sirokej
verejnosti. Aktualnu politiku pristupu k ti¢tom Fedu pozri Board of Governors of the
Federal Reserve System, https://www. federalreserve.gov.
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ako Federalny rezervny systém vedie rezervné tcty pre tiverové instittcie eurozény, ale nie
pre fyzické osoby ani nefinan¢éné subjekty. European Central Bank,
https://www.ecb.europa.eu.

19 Satoshi Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash System” (2008),
https://bitcoin.org/bitcoin.pdf. Oddiel 4 zavadza dokaz prace

ako mechanizmus na dosiahnutie distribuovaného konsenzu bez déveryhodnej tretej
strany. Retazec kumulovanej prace nahrddza potrebu centralnej autority, ktord by
usporaduivala transakcie, a tym riesi dvojité mifianie. Je to zakladny technicky dokument
pre vSetky dalsie analyzy Bitcoinu ako petiazného systému.

20 Sarah Meiklejohn et al., , A Fistful of Bitcoins: Characterizing Payments Among Men
with No Names,” Proceedings of the 2013 Internet Measurement Conference (ACM, 2013),
https://dl.acm.org/doi/10.1145/2504730.2504747. Meiklejohn a kol.
ukézali, Ze verejny blockchain Bitcoinu umoZiiuje heuristické zhlukovanie adries podla
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CAST IV

PROTIVNIK






10

FINANCNE SLEDOVANIE A STAT-
NA KONTROLA

, Stdt je organizdcia politickyjch prostriedkov.”
Franz Oppenheimer, The State (1907)!

Uvod

Rothbardova typolégia intervencif odliSuje autistickd a bindrnu interven-
ciu od trojuholnikovej, pri ktorej stat zasahuje do vymen medzi tretimi
stranami.? Tento rdmec ukazuje, ako $taty sleduj a kontrolujd prostred-
nictvom financii. Vrcholom st digitdlne meny centralnych bank (CBDC),
ktoré spdjaju vSetky tri druhy intervencie.

10.1 Teoria intervencii: autisticka, binarna, trojuholnikova

Rothbardov ramec

Rothbard vypracoval v diele Power and Market systematicka typolégiu vlad-
nych intervencii.? Kazd4 intervencia znamena pouZitie nasilia alebo hroz-
bu nim, aby sa zmenilo spravanie, ktoré by na nenarusenom trhu prebie-
halo inak.

Autisticka intervencia (autistic intervention) spociva v prikazoch na-
mierenych na jednotlivcov, bez akejkolvek vymeny. (Rothbard pouziva
slovo ,autistickd” v technickom ekonomickom zmysle, odvodenom od
Misesa: ide o uzavretd, nevymennu ¢innost, nie o psychologicky pojem.)
Stat nariaduje: toto rob, toto nerob. K Ziadnej transakcii nedochadza, jed-
notlivec dostane prikaz. Patri sem brannost a povinna skolska dochadzka,
ale aj zdkazy spotreby.
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Bindrna intervencia znamend, Ze $tat je stranou vymeny, ktora je z po-
hladu druhej strany spravidla nedobrovolna. Klasickym pripadom je zda-
Novanie: Stat berie jednotlivcom bohatstvo a neddva ni¢, ¢o by si jednotli-
vec dobrovolne kipil. Bindrnou intervenciou je aj zhabanie majetku, vy-
vlastnenie a konfiskécia.

Trojuholnikové intervencia znamen4, ze $tat zasahuje do vymen medzi
tretimi stranami. Sam nie je stranou transakcie, ale diktuje jej podmienky.
Trojuholnikovymi intervenciami sti cenové reguldcie, licenéné poziadavky
a povinné zmluvné podmienky. Stat nariaduje alebo zakazuje vymeny, na
ktorych sa sim neztcastruje.

Uplatnenie na financné siikromie

Tento ramec osvetluje finan¢né sledovanie. Autisticka intervencia zahfiia
prikazy o spravani v oblasti stikromia, napriklad zdkazy Sifrovania ale-
bo anonymnych transakcii. Bindrna intervencia znamend, Ze Stat ziskava
informécie alebo majetok predvolanim a zhabanim, ako aj ntitenim k od-
haleniu. Trojuholnikova intervencia uklada povinnosti stkromnym trans-
akciam. Prikladom s poziadavky KYC, ktoré nitia banky zbierat infor-
macie o zdkaznikoch skor, nez im poskytna sluzbu.

Vicsina finan¢ného sledovania sa deje trojuholnikovou intervenciou.
Stat ob&anov nesleduje priamo, ¢o by si vyzadovalo zdroje a nardZelo by
na tUstavné obmedzenia. Namiesto toho nuti sikromné institticie, aby sle-
dovali v jeho mene. Naklady zna$ajt ony a ddaje odovzdavaju statu.

10.2 Autisticka intervencia a sukromie

Priama kriminalizacia

Autisticka intervencia v oblasti sikromia ma podobu priamych zdkazov
néstrojov a spravania. Americké exportné kontroly do roku 1996 zaradi-
li kryptograficky softvér medzi vojensky materidl, takZe matematické al-
goritmy sa povazovali za zbrane a na ich zdielanie bolo treba povolenie
vlady. Niektoré staty dodnes obmedzuju silu Sifrovania alebo vyZzaduju
tschovu kltucov u tatu (key escrow).!® Do tej istej kategorie patria ndvrhy
zakdzat privacy coiny, sluzby zmieSavania cez CoinJoin'® & néstroje ano-
nymnej komunikacie: jednotlivec dostane prikaz a k vymene so $tatom
nedojde.

Ekonomicka analyza

Autisticka intervencia v oblasti sikromia m4 vlastné vniitorné obmedze-
nia. Stat len tazko zisti, kto néstroje sikromia pouZziva, bez sledovania,
ktoré chce presadit. Sifrovanie vyzera ako ndhodné tdaje a jeho pritom-
nost sa dd popriet. Priamy zdkaz vyzaduje odhalit porusovatelov, a to
si vyzaduje prave ta schopnost sledovania, ktorti nastroje sikromia ma-
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ria. Intervencia sa tak podkopava sama. Digitdlne néstroje prekracuju
hranice, takze zakaz v jednej jurisdikcii ¢innost presunie, ale nezastavi.

Preto $taty pri finanénom sledovani uprednostiiuju trojuholnikovt in-
tervenciu. Priamy zdkaz je ndro¢ny na zdroje a proti technicky zdatnym
pouzivatelom byva ¢asto neti¢inny.

10.3 Binarna intervencia a sukromie

Stat ako strana, ktora berie

Pri bindrnej intervencii je $tat stranou nedobrovolnej vymeny. Berie jed-
notlivcom, namiesto toho aby zasahoval do transakcii tretich stran.

Obcianskopravne prepadnutie majetku (civil asset forfeiture) umoziiu-
je zhabanie bez trestného odstidenia. Majetok sa obvini zo spojenia so zlo-
¢inom a vlastnik musi dokazat svoju nevinu, ak ho chce ziskat spét. Tato
bindrna intervencia odobera bohatstvo a zéroveti vyvoldva odradzaci Gci-
nok na finanéné stikromie.”

Dal$ou formou bindrnej intervencie st stidne prikazy, ktoré jednotliv-
cov nttia odhalit hesla alebo ifrovacie kltice, ale aj tidaje o uc¢toch. Stat
ziskava informdcie priamo a na vynttenie poslusnosti pouziva sankcie
za pohfdanie stidom.

Binarnou intervenciou je aj poZiadavka $tatu na zdznamy, ktoré drzia
jednotlivci (na rozdiel od povinnosti hldsenia tretou stranou). Jednotlivec
mus{ informdcie $tatu vydat.

Samotné zdanovanie je bindrne (tat berie, jednotlivec nedostane nic),
ale poziadavky na plnenie darovych povinnosti pridédvaji dalsie bindrne
bremend. Jednotlivci musia odhalit finan¢né informacie, aby preukézali
sdlad, a tym vyjavia stikromnu ¢innost bez ohladu na to, ¢i im vznikla
dariové povinnost.

Odpor a hranice

Binarna intervencia sa stretdva s cielom priamo. Na rozdiel od trojuhol-
nikovej intervencie, ktord posobi cez sprostredkovatelov, musi stat pri bi-
nérnej identifikovat konkrétnych jednotlivcov, ndjst ich a donitit.

V niektorych jurisdikcidch nardza priame vymahanie §tatom na proces-
né poziadavky (prikazy, déovodné podozrenie), ktoré trojuholnikova in-
tervencia obchddza. Stvrty dodatok obmedzuje, o moze $tat ziadat pria-
mo, ale nie to, ¢o zbierajt a hlasia tretie strany.'®

Nutené odhalenie Sifrovanych tidajov nardza na prakticky problém, Ze
splnenie sa neda overit. Ak obZalovany tvrdi, Ze zabudol heslo, dokézat
opak by vyzadovalo poznatok, ktory by, keby ho $tat mal, urobil natlak
zbytoénym.
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Spravne implementované Sifrovanie odoldva bindrnej intervencii tpl-
ne. Stat moze pozadovat kltice, no ak sa nikdy neulozili alebo sa zabudli,
poziadavku nemozno splnit. Axiéma odporu tu funguje v praxi.?

10.4 Trojuholnikova intervencia a silkromie

Uprednostiiovany mechanizmus

Trojuholnikové intervencia je hlavnym mechanizmom finan¢ného sledo-
vania. Namiesto toho, aby $tét jednotlivcom priamo prikazoval alebo od
nich bral, zasahuje do stikromnych transakcif a ntti strany, aby svoje vy-
meny upravili.

Prikladom je Zakon o bankovom tajomstve z roku 1970 (Bank Secrecy
Act, BSA). Napriek nazvu bankové tajomstvo znicil, lebo finanénym insti-
taciam ulozil viest zdznamy a hlasit transakcie. Banky musia podavat hla-
senia o hotovostnych transakcidch (Currency Transaction Reports, CTR)
nad 10 000 dolédrov a hldsenia o podozrivej ¢innosti (Suspicious Activity
Reports, SAR), ked vedia, maja podozrenie alebo maji dévod podozrie-
vat, Ze transakcia spliia platny dtandard podozrivej ¢innosti.* Je to troju-
holnikova intervencia: $tat zasahuje do vztahov medzi bankou a zakazni-
kom, ktorych nie je stranou. Banka musi zakaznikov sledovat a zdkaznici
sa musia sledovaniu podrobit, ak chcti vyuZzivat bankové sluzby.

Poziadavky KYC nitia finan¢né instittcie zbierat a overovat totoznost
zékaznika skor, neZ s nim nadviaZzu vztah. Vymena medzi zdkaznikom
a bankou je podmienend odhalenim informdcii, ktoré vyzaduje $tat. Rov-
naku Struktdru majt zdkony o hraniciach anonymnych nakupov. Alice
a Bob chctd uskutocnit transakciu v stikromi nad uréitou sumou a Char-
lie (3tat) im to zakdZe. Stat nie je stranou vymeny, ale diktuje podmienky
strandm, ktoré by sa inak dohodli odlisne. Hranica sptista povinnost odha-
lenia, ktora zatazuje kupujticeho aj predavajticeho, nie prikaz namiereny
na jedného z nich osobitne. Pravidla KYC a programu identifikdcie zdkaz-
nikov (Customer Identification Program) vyZzaduji urcené identifikacné
udaje o zdkaznikoch a pri pravnickych osobéch aj informécie o skutoénych
majiteloch. Podla rizikového profilu zdkaznika mézu institticie Ziadat aj
doklad o adrese ¢i dokumentéciu o pévode prostriedkov. Tieto informdcie
slazia sledovaniu, nie obchodnému zdujmu banky. Banky by preferovali
jednoduchsie a lacnejsie vztahy so zdkaznikmi, KYC im vnucuji zvonka.

Povinnosti hlasenia tretou stranou nutia finanéné institticie podavat hla-
senia vlddnym tradom: CTR, SAR, hlasenia podla FATCA o zahrani¢nych
uctoch, formulére 1099 o prijmoch. Finan¢nd ¢innost jednotlivca sa hlasi
bez jeho sthlasu a ¢asto bez jeho vedomia.
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Monopolné privilégia ako trojuholnikova intervencia

Monopol je v praxeologickom zmysle vylu¢né privilégium udelené sta-
tom, nie dominantné postavenie na trhu dosiahnuté lepsimi sluZzbami. Roth-
bard rozliSoval medzi trhovou dominanciou (kedjediny predévajtici vzni-
ka dobrovolnou vymenou) a monopolnym privilégiom (ked stat zakazuje
konkurenciu). Monopolom v pravom zmysle je len to druhé.

Finan¢né sledovanie sa 0 monopolné privilégia opiera. Bankové licen-
cie obmedzujt, kto smie prijimat vklady, a vytvaraju kartel, ktory mu-
si poslachat prikazy na sledovanie, ak si chce svoje privilégium udrzat.
Predpisy o platobnych sietach obmedzujti, kto smie prevadzat peniaze,
a zaistuju, Ze vetky hlavné cesty st sledované. Zakony o zakonnom pla-
tidle vyZaduju prijimanie Statnej meny a smeruji transakcie cez monitoro-
vané systémy. KaZdé monopolné privilégium vytvara kontrolny bod: stat
pontka vyluéné privilégium a cenou je podriadenie sa sledovaniu.

Najzékladnejsim monopolnym privilégiom je vylu¢né pravo vydavat
samotnt menu. Federdlny rezervny systém ma jedint zdkonnt prdvomoc
vytvarat zdkladné peniaze denominované v americkych doldroch.!” Roz-
mer sledovania je tu druhorady, rozhodujtci je fiSkdlny. Cena kaZzdého
tovaru vyrobeného v konkurenénych podmienkach sa priblizuje k hranic-
nym nakladom vyroby. Papierovd mena stoji na vytlac¢enie zlomok centu
za bankovku. Keby mohli konkurenti zdkonne vydavat menu denomino-
vanu v dolaroch, konkurencia by zniZzila vymennd hodnotu tej meny na
vyrobné naklady. Zmizol by rozdiel medzi nomindlnou hodnotou a na-
kladmi, ktory $tét zachytdva ako seniordZ (seigniorage). Menovy mono-
pol je preto predpokladom toho, aby tla¢ pefiazi mohla byt zdrojom prij-
mov. Otvorend konkurencia pri vydavani meny by senioraz zlikvidovala
rovnako isto, ako otvorena konkurencia v ktoromkolvek inom odvetvi zlik-
viduje vynosy nad troviiou nakladov. Zakony o zdkonnom platidle a za-
kazy falSovania tento rozdiel spolo¢ne udrziavaji. Zaistuji, Ze vytvara-
nie zdkladnych periazi zostdva Statnym fiskdlnym ndstrojom, chranenym
pred konkurené¢nym tlakom.

Preto sa alternativy chraniace stikkromie stretdvaji s pravnymi ttokmi.
Bitcoin ohrozuje menovy monopol,® neoprdvnené poskytovanie platob-
nych sluZieb ohrozuje platobny monopol a privacy coiny ohrozuju infra-
Struktidru sledovania postaventi na tychto monopoloch. Prdvna odpoved
je predvidatelna: rozsirit monopolnti ochranu tak, aby vylacila konkuren-
ciu.

Preco Staty uprednostiujii trojuholnikovii intervenciu

Trojuholnikova intervencia md oproti autistickej a bindrnej niekolko vy-
hod.

Néklady na sledovanie nest banky. Infrastruktiru na dodrziavanie
predpisov (ludi, technoldgie, systémy hlasenia) financujti sikromné sub-
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jekty, no sluzi cielom vlady. Velké banky vydavaja na tento ticel ro¢ne
miliardy a ndklady nakoniec dopadni na zdkaznikov a akcionarov.

Informacie, ktoré stikromné strany zbierajt na obchodnom zaklade, ma-
ja slabsiu pravnu ochranu nez informaécie, ktoré zbiera priamo vlada. Pod-
la doktriny tretej strany informacie zdielané so stikromnymi stranami stra-
caju tstavni ochranu. Banky obsluhuja miliény zédkaznikov, takZe ked
Stat printti banky sledovat, dosiahne $iroké pokrytie, aké by priame vlad-
ne sledovanie nezvladlo.

Rothbard si v§imol, Ze intervencie vytvéraja problémy, ktoré si vyzadu-
ju dalsie intervencie, a Mises analyzoval mechanizmus, ktory za tym stoji.°
Intervencionizmus je nestabilny, lebo kazd4 intervencia vyvoldva nésled-
ky, ktoré nezamyslala, a tie ldkaja k daldej intervencii. Stat pri kazdom kro-
ku stoji pred volbou: pévodnti intervenciu zrusit, alebo ju rozsirit. Politic-
k4 ekonémia spravy vedie k rozsireniu, lebo aparat vybudovany pre prvy
krok je uz zaplateny a obsadeny. Finan¢né sledovanie sa takto vyvijalo pat
desatroci. Zakon o bankovom tajomstve z roku 1970 uloZil povinnosti hla-
senia, ktoré odhalili medzery. Zdkon o kontrole prania Spinavych penazi
z roku 1986%° niektoré medzery zaplatal tak, Ze z podkladového konania
urobil predikativny trestny ¢in a k rezimu hlaseni o hotovostnych trans-
akcidch pridal hlasenia o podozrivej ¢innosti. Zdkon USA PATRIOT Act
z roku 2001?! rozsiril rezim na nebankovych poskytovatelov petiaznych
sluZzieb, ktorych rast patril k odhalenym medzerdm. Pravidlo o povinnej
starostlivosti o zdkaznika z roku 2016?* prikdzalo bankam zistovat skutoé-
nych majitelov za pravnickymi osobami a zatvorilo medzeru, ktort otvori-
li schrankové firmy. Rozsirenie pravidla Travel Rule (pravidla o sprievod-
nych ddajoch pri prevodoch) Finan¢nou akénou skupinou (FATF) v roku
2019 na poskytovatelov sluzieb s virtudlnymi aktivami a jeho globélne za-
vedenie do roku 2024 zatvorilo medzeru, ktort otvorili prevody krypto-
mien bez tschovy u tretej strany. Kazdy krok bol logickou odpovedou na
medzeru, ktord odhalil predchadzajtci, a kazdy zvacsil aparat sledovania,
ktory odhali dal$iu medzeru. Rovnovaha nedrZi na Ziadnej strednej tirov-
ni: Gstup nemd v aparate Ziadnu politickti podporu, zatial ¢o rozsirovanie
ju predvidatelne nachadza pri kazdom rozpoctovom cykle.

Ekonomicke ucinky
Trojuholnikova intervencia deformuje transakcie, na ktoré cieli.

Zdroje vynaloZené na sledovanie (ludia, technolégie, pravnici, hldse-
nia) sa nedaju vyuzit na produktivnu ¢innost. Je to mftva strata: sledo-
vanie nevytvara hodnotu pre strany transakcie. Banky, ktoré celia regu-
la¢nému riziku zo ,podozrivych” zdkaznikov, odopieraju sluzby celym
kategoridm: kryptomenovym firmam, konopnym firmam, politicky ne-
pohodInym skupindm, ba aj jednotlivym majitelom ti¢tov oznacenym ne-
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priehladnymi algoritmami. Intervencia sa pretavuje do tplného vyltice-
nia z finanénych sluZzieb.

Vedomie sledovania meni spravanie. Utastnici trhu sa vyhybaju legi-
timnym transakcidm, ktoré by mohli vyvolat hldsenie, a ekonomicka ko-
ordindcia trpi, ked sa strany vyhybajti oznacenym ¢innostiam. Financéné
stkromie zanik4, ked sa vo vlddnych databdzach hromadia tplné zdzna-
my o transakcidch. , Finanény panoptikon” robi ekonomicki ¢innost ¢ita-
telnou pre Statne pozorovanie.

10.5 Digitalne meny centralnych bank ako totalna intervencia

0d trojuholnikovej k priamej intervencii

Kapitola 9 ukézala, Ze dne$Snd menova architekttira vkladd medzi obca-
nov a zdkladné peniaze obchodné banky. Ob¢ania drzia periazné nahrady
(ndroky vo¢i bankdm), nie samotné zdkladné peniaze. Naraznik niti Stat
pracovat cez sprostredkovatelov: banky zbieraji tidaje pod regula¢nym
natlakom a $tat k nim pristupuje pravnou cestou. Finan¢né sledovanie
dnes funguje prevazne ako trojuholnikova intervencia.

V najsilnejsich ndvrhoch maloobchodnej CBDC by sa toto sprostredko-
vanie vyrazne zuzilo alebo zaniklo. Ako vysvetlila kapitola 9, niektoré
modely CBDC davajti obéanom digitédlne zdkladné peniaze priamo v cen-
trdlnej banke a obchddzaju tak velka cast ndraznika obchodnych béank.
Z pohladu intervencie je tento posun rozhodujtci, lebo stat by potrebo-
val menej tretich stran, ktoré treba printtit. Cim viac sa centralna banka
priblizuje k tomu, aby bola bankou, tym priamejsi je vztah k tctu.

To meni ekonomiku intervencie. V najsilnejsich verziach pozorovanie
nezdvisi od stdnych prikazov, lebo §tat ¢ita vlastna tictovni knihu. Kon-
trola nezavisi od rovnakych regula¢nych prikazov, lebo stat spravuje vlast-
ny systém. Naklady a trenie trojuholnikovej intervencie prudko klesaju.
To, ¢o si kedysi vyzadovalo pravny postup a stic¢innost instittcii, sa moze
priblizit k automatickej sprave.

Totalna intervencia

CBDC mézu spojit v8etky tri druhy intervencie do jedného riadiaceho me-
chanizmu. Niektoré architektiiry CBDC podporuji programovatelnost
a mozu rozsirit sledovanie a kontrolu daleko nad to, ¢o dovoluje hoto-
vost. Iné sa verejne prezentuju ako Setrnejsie k stikromiu alebo prisnejsie
sprostredkované.” Programovatelnost je navrhové volba v ramci digitél-
nej meny a CBDC by sa dala navrhnut tak, aby napodobnila viac vlast-
nosti hotovosti: anonymna alebo na dorucitela a bez obmedzeni mifania.
Instituciondlny stimul v8ak ukazuje jednym smerom: vicSina verejnych
néavrhov smeruje k vac¢sej vysledovatelnosti a kontrole, nez dovoluje fyzic-
ka hotovost.
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Pravidla CBDC moézu transakcie zakazovat priamo, v podstate ako au-
tistickt intervenciu zabudovand do menovej infrastruktiry. Mena sama
odmietne vykonat neZiaducu platbu. Zdkazy anonymnych transakcii, na-
kupov obmedzeného tovaru ¢i platieb na Cierne listiny sa stavajii automa-
tickymi. Netreba Ziadne stthanie: transakcia jednoducho zlyha.

Tam, kde CBDC zriaduja obéanom priame ¢ty v centrdlnej banke, umoz-
Nuja bindrnu intervenciu bez zberu tidajov tretou stranou: Stat ziskava
udaje o transakcidch priamo a ekonomickd ¢innost je pre menovi auto-
ritu viditelnd v okamihu ztétovania. Nie je ziadny stdny prikaz, ktory
by bolo treba vydat, ani banka, ktorti by bolo treba printtit. Pozorovanie
je omnoho okamZitejSie, lebo Stat je blizsie k tomu, aby bol protistranou
kazdého zostatku.

Silno programovatelna CBDC moéZe tieZ zasahovat do sikromnych trans-
akcif trojuholnikovou intervenciou, napriklad tlakom na obchodnikov, aby
menu prijimali, overovali stav stiladu zdkaznika alebo presadzovali obme-
dzenia mitiania. Stat potom cez samotné menové médium ovlada vymeny,
na ktorych nie je stranou.

Programovatelna kontrola

Niektoré navrhy CBDC moézu podporovat zasahy, ktoré s fyzickou ho-
tovostou ani so sti¢asnymi digitdlnymi peniazmi nie sd mozné. Peniaze
sa daju naprogramovat tak, aby vyprsali, ¢o niti mifiat a brani sporeniu.
Tak vzniknd zdporné trokové sadzby bez nulovej dolnej hranice. Daju
sa obmedzit na urcité oblasti, takZe socidlna ddvka sa d4 mintt len u schva-
lenych predajcov a regiondlny stimul neopusti cielovt oblast. M6zu od-
mietnut kategdrie ndkupov a na menovej tirovni blokovat platby za alko-
hol, tabak, strelné zbrane ¢i politicky neZiaduci tovar. Transakcie mdzu
vyZzadovat overent totoZnost oboch stran, ¢fm sa anonymnd vymena zne-
mozni a kazd4 transakcia sa pripiSe konkrétnej osobe. Niektoré navrhy by
mohli viazat mifianie aj na SirSie podmienky stuladu.

Ilizia dvojiiroviiového modelu

Niektoré centrdlne banky navrhuja ,, dvojiroviiové” alebo sprostredkova-
né navrhy CBDC, v ktorych obchodné banky zostavajti sprostredkovatel-
mi v kontakte so zdkaznikom. Tvrdia, Ze tak sa zachova existujtica archi-
tektara. Toto tvrdenie treba spresnit.

V dvojtroviiovej alebo sprostredkovanej CBDC zostavaji obchodné ban-
ky alebo poskytovatelia platobnych sluZieb v kontakte so zdkaznikom,
kym centrédlna banka si ponechdva emisiu a zakladné infrastruktirne fun-
kcie. Obchodnd banka sa moze stat skor pouzivatelskym rozhranim nez
nezavislym menovym sprostredkovatelom, hoci miera vyradenia sprostred-
kovatelov zavisi od ndvrhu. Néraznik, na ktory poukézala kapitola 9, kde
obc¢ania drZia naroky voci obchodnym bankdm a nie priame zavézky cen-
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tralnej banky, sa moze vyrazne zuzit podla toho, kolko kontroly nad zt¢-
tovanim a pravidlami si centralna banka ponecha.

KedZe peniaze su jej zavdzok, centrdlna banka moZze urcovat alebo ob-
medzovat klticové pravidld ztctovania a pristupu. Podla pravnej a tech-
nickej architekttry moéze ziskat aj Siroky prehlad o maloobchodnych plat-
béch alebo moZnost presadzovat obmedzenia cez sprostredkovatelov. Ob-
chodné banky v dvojtiroviiovej CBDC mo6Zzu zostat poskytovatelmi slu-
zieb v parametroch, ktoré vymedzi centrdlna banka, namiesto tiplne neza-
vislych instittcif vytvarajicich periazné ndhrady. Schopnosti sledovania
a kontroly mézu zostat velké, aj ked sa pouZivatelské rozhranie prenechd
inym.

Mechanizmus prijatia

Praxeologicka analyza ukazuje, preco na prijatie CBDC netreba vyslovny
zékaz.

Autistickd intervencia (zdkaz hotovosti) je ndkladna: vyZzaduje presa-
dzovanie, vyvolava odpor a zdroveii robi ciel kontroly viditelnym. Stét
ma silny dévod dosiahnut rovnaky vysledok prostriedkami, ktoré vyvo-
lavaji mensi odpor. Ak obcania prijmi CBDC dobrovolne, nédklady na
presadzovanie zmizna a politickd opozicia sa nikdy nezmobilizuje.

Stimuly podporujt dobrovolné prijatie, lebo CBDC méZzu pontkat sku-
tocné vyhody: okamZité ztctovanie, prepojenie s vladnymi sluZzbami a pri-
stup cez smartfén. Pre ludi s vysokou ¢asovou preferenciou je okamzité
pohodlie silnejsie ako abstraktné budtce riziko. Odhalena preferencia pri
prijimani sticasnych digitdlnych platieb ukazuje, Ze vacsina Iudi voli po-
hodlie pred stkromim, ked je kompromis nendpadny. Stitu stadf zaistit,
aby bola CBDC pohodlnejsia neZ alternativy.

Sietové efekty vytvaraju zdvislost od cesty, ktort je po vzniku tazké
zvratit. S rasticim prijatim CBDC sa infrastruktiira na spracovanie hoto-
vosti stdva menej hospodarnou: banky nest naklady na hotovostné sluzby
pre klesajtce pouZzivanie a obchodnici nest ndklady na manipulaciu s fy-
zickou menou pre ¢oraz menej transakcii. Kazdy tcastnik, ktory sleduje
svoj zaujem, raciondlne znizuje hotovostnt infrastruktiru. Vysledkom je,
Ze hotovost je Coraz menej praktickd bez ohladu na svoj pravny Stattit.

Tento vyvoj m4 historickt paralelu. PouZivanie hotovosti vo Svédsku
sa v rokoch 2010 az 2019 prudko zniZilo bez forméalneho zdkazu. S nastu-
pom digitdlnych platieb a zmenSovanim hotovostnej infrastruktury kleslo
zhruba na jeden ndkup z desiatich.® Ekonomicka logika funguje nezavisle
od konkrétnosti CBDC.

Kam tato cesta vedie, je zrejmé, aj ked Casovy plan nie je: ked sa ho-
tovostnd infrastruktdra zmensi pod hranicu praktickej pouzitelnosti, po-
uzivanie CBDC sa moZe stat povinnym fakticky, hoci formalne zostane
dobrovolné. Sledovanie, ktoré si ludia najprv zvolia pre pohodlie, sa mo-

121



Praxeologia sukromia

ze zmenit na sledovanie, z ktorého sa d4a unikntt len za cenu odchodu
z narodnej meny.

Human Rights Foundation tento vyvoj sleduje celosvetovo. K roku
2025 skiima CBDC viac ako 130 krajin a menovych tnii, hoci sa tieto ak-
tivity zna¢ne lisia.” Vyskum a $tadie st rozsirené, ale plné nasadenie zo-
stdva obmedzené. Vicsina jurisdikcif je vo faze sktimania: spusta pilot-
né projekty s obmedzenou tcastou alebo Studuje technickt uskuto¢nitel-
nost. Skiimanie jurisdikciu nezavazuje k nasadeniu a mnohé pilotné prog-
ramy sa koncia este pred tym, ako sa dostanti k verejnosti. Maloobchod-
né CBDC spustilo niekolko autoritarskych rezimov, najvyraznej$im prikla-
dom je digitalny juan v Cine, kjm demokratické $taty postupujt vo vie-
obecnosti opatrnejsie. Nadacia tvrdi, Ze autokracie zostdvaju Spickou sku-
to¢ného nasadenia.

Zaznam z nasadenia

Empirické vysledky z prvej viny spusteni maloobchodnych CBDC ukazu-
j4, €o teoreticka analyza predpovedala a ¢o nie.

Nigérijskd eNaira je najjasnej$im negativnym pripadom. Centrélna ban-
ka Nigérie ju spustila v oktébri 2021 ako prvi maloobchodnti CBDC vo vel-
kej africkej ekonomike. Prijatie zostalo do roku 2024 pod jednym percen-
tom dospelej populacie a koncom roka 2024 centralna banka stiahla pod-
statnt cast obiehajticich tokenov v rdmci SirSieho obratu v politike. Ni-
géria neukdzala, ze CBDC zlyhavaji. Ukdazala, Ze opisany mechanizmus
prijatia zavisi od toho, ¢i je CBDC pohodlnejSia nez dostupné alternati-
vy, a Nigérijéania mali k dispozicii sluzby mobilnych penazi, ktoré boli
pohodlnejsie neZ eNaira uz predtym. Ked je statny produkt menej po-
hodlny neZ zavedeny konkurent a autistickd alternativa zdkazu hotovosti
je politicky privelmi ndkladnd, cesta dobrovolného prijatia zlyha.

Cinske e-CNY je najjasnej$im pozitivnym pripadom v $tate, ktory ma
regula¢nu kapacitu aj ambiciu sledovat, aby prijatie vnutil. 'udova banka
Ciny uvadza kumulativny objem transakcif v biliénoch renminbi a nasade-
nie v kazdom velkom meste. Hibka nasadenia kopiruje hibku regulacie.
Prijatie je najvyssie v jurisdikcidch, kde Statni zamestnavatelia, miestne
dariové organy a predpisy pre obchodnikov spolo¢ne nasmerujt tok trans-
akcif do systému. Cina potvrdzuje, ¢o tvrdil oddiel 10.5: maloobchodn4
CBDC dosiahne rozsah nasadenia, ked regula¢na architekttira okolo nej
smeruje platby do nej a pre¢ od alternativ. Volby v ndvrhu meny majt
mensi vyznam nez institucionalny tlak, ktory emitent uplatni.

Eurépska centrdlna banka previedla digitalne euro z pripravnej fazy do
dal3ej koncom oktébra 2025. Podla zverejneného harmonogramu sa pilot-
né fdza za¢ne koncom roka 2026, ak sa prijme podpornad legislativa, a prva
emisia je moznd v roku 2029. Otvorené zostavaji rozhodnutia o architek-
tare stkromia, o limite drzby, o spracovani online oproti offline a o roz-
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sahu programovatelnosti povolenej na drovni protokolu. Tieto otvorené
otazky ukazuji, ze politika nasadenia CBDC v demokratickej menovej
Unii sa to¢i okolo schopnosti meny. Verejnd debata v ¢lenskych statoch
sa ststredila na to, ¢i offline reZim moZze v praxi dat sikromie podobné
hotovosti a ¢i sa programovatelnost da obmedzit zdkonom.

Spojené staty isli opaénym smerom. Vykonny prikaz ¢. 14178, podpi-
sany v janudri 2025, zakazuje federdlnym tiradom vyvijat alebo vydavat
maloobchodnti CBDC v USA. Prikaz ukon¢il vyskumnti ¢innost povolenti
za predchadzajtcej administrativy. Ako vyslovnu alternativu uprednost-
nuje regulované stablecoiny kryté dolarom. Maloobchodna CBDC a regu-
lovany stablecoin kryty doldrom majt vela rovnakych schopnosti sledova-
nia, ak emitent stablecoinu podlieha povinnostiam KYC, AML a zmrazo-
vania majetku. Rozdiel je v tom, Ze stablecoin nechédva nétlak na sledova-
nie na stkromnych emitentoch, ¢im zachovava mechanizmus trojuholni-
kovej intervencie, ktory kapitola uZ rozobrala, kym maloobchodna CBDC
by presunula tento natlak priamo na centradlnu banku. Uprednostnit star-
§iu architektiru pred noviou neznamend zavrhnit finanéné sledovanie. !

Cezhranicné zactovanie a rozkol BRICS

Otéazka maloobchodnej CBDC je jedna os. Velkoobchodné cezhrani¢na
otdzka je osobitna os a jej politika sa vyvijala tak rychlo, Ze sa jej historia
dnes da4 ¢isto rozdelit.

Projekt mBridge Banky pre medzinarodné ztcétovanie (BIS) prepojil
centralne banky Ciny, Hongkongu, Thajska a Spojenych arabskych emi-
ratov. V polovici roka 2024 sa pripojila Saudska centrdlna banka. Dekla-
rovanym cielom projektu bolo ukédzat cezhrani¢né ztctovanie viacerych
CBDC bez koresponden¢ného bankovnictva. Koncom roka 2024 sa BIS
z projektu stiahla. Verejné vysvetlenie zd6raziiovalo, Ze mBridge dosiahol
$tddium minimélneho Zivotaschopného produktu a BIS svoju tlohu spl-
nila. Viaceré neskor zverejnené analyzy poznamenali, Ze mBridge sa stal
pouzitelnym ako alternativa ku korespondenénym kanalom vedenym cez
americky doldr a SWIFT a Ze odchod sa ¢asovo zhodoval s politickou cit-
livostou toho, ze BIS hosti taktto alternativu v stvislosti so summitom
BRICS v roku 2024. Nech sa tymto dé6vodom pripiSe akdkolvek vaha, pro-
jekt pokracuje bez tcasti BIS.

BIS spustila v aprili 2024 projekt Agora ako paralelné tsilie, ktoré spéja
Federalnu rezervni banku v New Yorku, Eurépsku centrdlnu banku, An-
glickti banku, Franctizsku banku, Japonska banku, Kérejskti banku, Me-
xickt banku, Svajéiarsku ndrodnt banku a Centrdlnu banku Brazilie. Pro-
jekt Agora je postaveny na velkoobchodnej CBDC a tokenizovanych vkla-
doch obchodnych bank a zoznam jeho tcastnikov tvoria centrdlne ban-
ky politicky spojené s finanénym poriadkom, ktory nasledoval po Bretton
Woods. Cezhrani¢na menova architekttra sa rozdelila pozdz tych istych
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linif ako architekttira sledovania. Jedna skupina centralnych bank buduje
cezhrani¢né kanaly, ktoré obchddzajui ztictovanie v americkych dolaroch
a s nim spojeny rezim hldsenia. Druha skupina buduje cezhrani¢né kana-
ly, ktoré sa do neho zapéjaju. Volba kanalov uruje volbu pozorovatela.!!

Pravidlo Travel Rule a vrstva analyzy retazca

Finan¢né sledovanie sa nekon¢i na hranici banky. Odportcanie 16 Financ-
nej akénej skupiny (FATF), beZne nazyvané pravidlo Travel Rule, vyzadu-
je, aby prevody nad stanovent hranicu niesli tidaje o odosielatelovi a pri-
jemcovi celym platobnym retazcom. Pravidlo sa rozsirilo na poskytovate-
lov sluZieb s virtudlnymi aktivami v roku 2019 a do roku 2024 sa zavied-
lo vo vacsine jurisdikcif, ktoré reguluji burzy kryptomien. Tym rozsirilo
architektiru trojuholnikovej intervencie na trh s kryptoaktivami. Archi-
tekttra je rovnaka ako v bankovnictve: regulovani sprostredkovatelia st
niteni sledovat v mene $tatu a natlak sa vztahuje na kazdy prevod, ktory
prekroc¢i hranicu sprostredkovatela.

Firmy na analyzu blockchainu, medzi nimi Chainalysis, Elliptic a TRM
Labs, predédvaju doplnkovt schopnost. Ich produkty spractivaju verejny
zdznam blockchainu a zhlukujt adresy do subjektov heuristikami, ktoré
firmy samy povaZuji za obchodné tajomstvo. Jediny kontakt s KYC kde-
kolvek v histérii zhluku oznaci skutoéného vlastnika zhluku a oznacenie
sa §iri na vSetky jeho nasledujtice transakcie. Odvetvie analyzy retazca je
spravodajskd vrstva, ktord meni transparentnost blockchainu na identifi-
kované ciele presadzovania. Konkrétne heuristiky a ich hranice sktima ka-
pitola 20. Tu ide o to, Ze vrstva analyzy retazca je infrastrukttra presadzo-
vania, vdaka ktorej pravidlo Travel Rule funguje, a jej existencia ukazuje,
preco transparentnost nie je v Ziadnom regulovanom trhu so sprostredko-
vatelmi ndhradou stikromia.'?

Koncovy bod sledovania

V najsilnejsich podobéach orientovanych na sledovanie st CBDC vyvrcho-
lenim finanéného sledovania. Kazd4 platba komukolvek a v akejkolvek
vyske sa moZe zaznamenat a pripisat. Uplna finan¢nd histéria, o akej
snivali skor$ie programy sledovania, sa priblizuje k automatickému zbe-
ru. Na rozdiel od dodato¢ného hldsenia st transakcie CBDC viditelné
okamzite, takze zdsah moze prist pred dokoncenim, nie az po odhaleni.
Ak sa CBDC stant povinnymi a hotovost sa zrusi, v systéme narodnej
meny zostane len malo nesledovanej ekonomickej ¢innosti alebo Ziadna.
Podzemné ekonomiky si musia vytvorit Gplne alternativne meny.

Poziadavky na zdravé peniaze z kapitoly 9 preto zahffiaji odolnost
vodi cenztire a stikromie. Peniaze, ktoré sa daju sledovat a kontrolovat,
zlyhavajti ako peniaze v mengerovskom zmysle a fungujii namiesto toho
ako mechanizmus intervencie.
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10.6 Rozhodovaci cyklus protivnika

Statne sledovanie sa riadi vzorcom OODA

Kapitola 1 predstavila slu¢ku OODA Johna Boyda: pozorovanie, orienta-
cia, rozhodnutie, konanie (Observe, Orient, Decide, Act).!® Kazd4 inter-
vencia, ktort tato kapitola skiima, sa riadi tymto vzorcom.

Infrastruktdra finanéného sledovania existuje, aby umoznila pozorova-
nie: CTR hlésia hotovostné transakcie, SAR oznacuju podozrivi ¢innost,
poziadavky KYC zbieraji doklady totoZnosti a hldsenia tretimi stranami
vytvéraji zdznamy o transakcidch. Zakon o bankovom tajomstve a jeho
néstupcovia st o pozorovani. Bez pozorovania dal$ie fizy nemdzu pre-
biehat.

Pozorovanie Zivi orientaciu, v ktorej sa surové tidaje menia na pouzi-
telné spravodajské informacie koreldciou vzorcov a vyhodnocovanim po-
dozrivych znakov, ¢o vedie k identifikécii ciela. Udaje z KYC st tu uZi-
to¢né: prepojenie transakcif s identifikovanymi jednotlivcami umozZznuje
orientdciu, ktortd by anonymné transakcie znemoznili. Orientacia vytva-
ra ciele zoradené podla priority pre rozhodnutie, v ktorom sa obmedzené
zdroje prideluji medzi moZné vySetrovania. A napokon konanie ma po-
dobu zhabania majetku, stihania, regula¢nej sankcie alebo zrusenia tctu,
ale konat sa dé len proti identifikovanym cielom, ktorych spravanie bolo
pozorované a vybrané. Cely aparat presadzovania zavisi od predchddza-
jucich faz.

Prerusenie slucky pri pozorovani

Technolégia stiikkromia prerusi tento cyklus v jeho najzranitelnejSom bode.
Ak stat nemdze pozorovat, nemdze sa orientovat podla vzorcov, ktoré ne-
vidi, nemoéze rozhodnut vySetrovat transakcie, o ktorych nevie, Ze prebeh-
li, a nemoze konat proti cielom, ktoré nevie identifikovat.

Porovnajme tradi¢né bankovnictvo s starostlivo riadenym stikromim
na Bitcoine. Tradi¢né bankovnictvo poskytuje tipIné pozorovanie: kazda
transakcia sa zaznamena spolu s totoZznostou majitela Gétu a nahlési dra-
dom a slucka OODA statu bezi hladko od pozorovania aZ po konanie. Bit-
coinové transakcie zostavaju verejné, no postupy ochrany stikromia, ktoré
sktima kapitola 20, méZzu stazit pripisanie a zhorsit kvalitu Statneho pozo-
rovania. Rozhodovaci cyklus sa horsie rozbieha, ale nie je zdzracne slepy.

Staty preto vynakladaju velké tsilie, aby pozorovanie obnovili. PoZia-
davky KYC na burzich sa pokuisaja prepojit bitcoinové transakcie s iden-
titami a obnovit tak pozorovanie, ktoré pseudonymita Bitcoinu zhorsu-
je. Rezimy pravidla Travel Rule sa pokusaju rozsirit povinnosti hlasenia
na mnohé prevody, ktoré spractivaju regulovani kryptosprostredkovate-
lia. Firmy na analyzu blockchainu predavaja schopnosti orientécie, sluz-
by porovnévania vzorcov, ktoré sa poktsaju transakcie deanonymizovat.
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Kazda z tychto snah smeruje k obnove pozorovania, ktoré umoziuje dal-
Sie fazy.

Asymetria nakladov

Ramec OODA odhaluje zdkladnt asymetriu ndkladov. Infrastruktdra po-
zorovania je draha: vybudovanie a udrZiavanie aparatu finanéného sledo-
vania si vyzaduje zna¢né priebeZzné investicie do systémov hlédsenia, ana-
lytickych schopnosti, ukladania tdajov a ludi. Kazda faza slu¢ky spotre-
btiva zdroje.

Stkromie moéZze byt naopak lacné. Vygenerovat kryptograficky klac¢
nestoji ni¢ a pouzivanie CoinJoin® alebo siete Lightning®* priddva mini-
malne trenie. Vedenie transakcif cez infrastruktiru chraniacu stikromie
uklada pouzivatelovi mierne naklady, no protivnikovi, ktory sa snazi po-
zorovanie obnovit, obrovské.

Tato asymetria vysvetluje, preco je stikromie strategické. Obranca, kto-
ry zabrani pozorovaniu, uklada naklady, ktoré daleko presahujt jeho vlast-
ny vydavok. Uto¢nik, ktory musi prekonat ochranu stikromia, eli nékla-
dom, ktoré mozu presiahnut hodnotu ziskanych informécii. Ked sa pozo-
rovanie stane dost drahym, cely tito¢ny cyklus sa stane neekonomickym.

CBDC ako infrastruktira pozorovania

Digitalne meny centralnych bank ttocia priamo na fozu pozorovania. Trans-
akcie prechddzajtice stdtom ovladanou infrastruktirou st viditelné blizko
okamihu za¢tovania, takZe $tat sa uz nespolieha na ntitené hlasenie treti-
mi stranami ani na nedplné tidaje. Maloobchodnd CBDC by tym, Ze by
prudko ztizila moznost nepozorovanych transakcii, tito¢ila na najicinnej-
81 bod, v ktorom stikromie prerusi rozhodovaci cyklus. Odpoved, ktort
rozvija ¢ast V, je budovat pefiaZné systémy, kde je pozorovanie Struktural-
ne drahé. Cielom nie je dokonald nepozorovatelnost, ale zvysit naklady
pozorovania nad to, ¢o st protivnici ochotn{ zaplatit.!*

Zhrnutie kapitoly

Financ¢né sledovanie funguje podla Rothbardovej typoldgie intervencii. Au-
tistickd intervencia zakazuje néstroje stikromia priamo. Bindrna interven-
cia ziskava informdcie od jednotlivcov predvolanim, zhabanim a ndtenim
k odhaleniu. Trojuholnikové intervencia, dominantnd forma, niti sikrom-
né instittcie sledovat v mene $tatu. Zakon o bankovom tajomstve a jeho
nastupcovia zabudovali treti mechanizmus do jadra finanéného systému
a misesovska logika intervencie vysvetluje, preco sa aparat rozsiruje kaz-
dé desatrocie. Digitdlne meny centrdlnych bank v najsilnej$ich forméch
orientovanych na sledovanie zuzuju alebo odstrafiuja naraznik obchod-
nych bank medzi Stdtom a obcanom a moéZzu spojit vsetky tri druhy in-
tervencie do jedného programovatelného néstroja. Pravidlo Travel Rule
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FATF a odvetvie analyzy retazca rozsiruju ta istd trojuholnikovi logiku
na poskytovatelov sluzieb s virtualnymi aktivami a menia transparentnost
blockchainu na identifikované ciele presadzovania tym, Ze zhluky adries
ukotvia v kontaktoch s KYC.

Nigérijskd eNaira zostala pod jednym percentom prijatia, lebo dobro-
volné prijatie vyZaduje, aby CBDC prekonala zavedenych konkurentov,
amobilné peniaze boli pohodInejsie uz predtym. Cinske e-CNY sa dostalo
do kazdého velkého mesta vdaka regulacnému tlaku, ktory smeroval tok
transakcif do systému. Digitdlne euro EU je v $tddiu pripravy a rozpravy
s moznou emisiou v roku 2029 a USA zmenili kurz vykonnym prikazom
¢. 14178 (janudr 2025), ktory zakazuje vyvoj federalnej maloobchodnej
CBDC a uprednostriuje regulované stablecoiny kryté doldrom. Cezhra-
ni¢né zaétovanie sa rozdelilo pozdz tych istych linii: BIS sa koncom roka
2024 z mBridge stiahla a projekt zostal ako alternativa spojena s BRICS,
kym projekt Agora, spusteny v aprili 2024, nesie paralelu spojent so Zapa-
dom. Architekttra sa deli podla politického spojenectva a volba kanalov
urcuje volbu pozorovatela.

Stkromie prerusi rozhodovaci cyklus $tatu pri pozorovani. Boydova
slu¢ka OODA na fiom stoji a ked technolégia sikromia pozorovanie zhor-
81, zhorsia sa za nim aj orientdcia, rozhodnutie a konanie. Asymetria nakla-
dov je v prospech obrancov: kryptografickd obrana je lacnd a titok drahy.
Neznamena to, Ze kazdy navrh CBDC je rovnako orientovany na sledo-
vanie. Navrhy podobné hotovosti, na dorucitela, stoja na jednom konci
spektra a plne programovatelné systémy na druhom. Neznamend to ani,
Ze §tat je slepy. Konkrétne néstroje a ich obmedzenia skiima kapitola 20.
Tato kapitola urcila model hrozieb a ¢ast V rozvija technickt odpoved.
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vyzaduje len dévodné podozrenie, Ze majetok stivisi so zlo¢inom. Dokazné bremeno, Ze
vlastnik je nevinny, nesie vlastnik. Vedtce rozhodnutia: United States v. $8,850 in United
States Currency, 461 U.S. 555 (1983), a Bennis v. Michigan, 516 U.S. 442 (1996). Pre
systematickd dokumentaciu zneuzivania pozri Institute for Justice, Policing for Profit: The
Abuse of Civil Asset Forfeiture, 3rd ed. (2020),
https://ij.org/report/policing-for-profit/.V roku2019 Kongres
vyzadoval, aby federdlne trady hlasili vynosy z prepadnutia na FInCEN, ¢im vznikla stopa
udajov, ktord zdokumenttiva rozsah. Fiskélne tdaje pozri U.S. Department of Justice,
Annual Asset Forfeiture Report,

https://www. justice.gov/afp/annual-reports.

18 Doktrina tretej strany hovori, Ze informacie, ktoré sa dobrovolne zdielaju s tretou stranou,
stracajt ochranu podla Stvrtého dodatku. Zakladné rozhodnutia st United States v. Miller,
425 U.S. 435 (1976) (bankové zdznamy) a Smith v. Maryland, 442 U.S. 735 (1979) (vytocené
telefénne ¢isla). Najvyssi stid doktrinu ¢iasto¢ne obmedzil v rozhodnuti Carpenter v. United
States, 585 U.S. 296 (2018), podla ktorého tidaje o polohe z mobilnych zdkladiiovych stanic
zbierané pocas siedmich dni vyzaduju prikaz, no jadro doktriny zostédva pri finan¢nych

129


https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-2021.html
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-2021.html
https://www.chainalysis.com/
https://www.elliptic.co/
https://www.trmlabs.com/
https://www.fatf-gafi.org/en/publications/Mutualevaluations.html
https://www.fatf-gafi.org/en/publications/Mutualevaluations.html
https://bitslog.com/
https://bitcointalk.org/index.php?topic=279249.0
https://ij.org/report/policing-for-profit/
https://www.justice.gov/afp/annual-reports

Praxeologia sukromia

zaznamoch nedotknuté. O napiti medzi doktrinou a sledovanim v digitalnej ére pozri Paul
Ohm, , The Fourth Amendment in a World Without Privacy,” Mississippi Law Journal 81
(2012): 1309; a Orin S. Kerr, ,The Case for the Third-Party Doctrine,” Michigan Law Review
107 (2009): 561.

19O menovom monopole, seniordZi a praxeologickej analyze vyluéného privilégia vytvarat
peniaze, ktoré ma Federalny rezervny systém, pozri Murray N. Rothbard, The Mystery of
Banking, 2nd ed. (Auburn, AL: Ludwig von Mises Institute, 2008 [1983]),
https://mises.org/library/mystery-banking, najmi kapitoly 1-4

o peniazoch a bankovnictve a kapitoly 10-14 o centrdlnom bankovnictve. O Misesovom
spracovani vztahu medzi monopolnym vyddvanim meny a inflaciou ako formou zdanenia
pozri Human Action, Scholar's Edition (Auburn, AL: Ludwig von Mises Institute, 1998
[1949]), kapitola 17 (,Indirect Exchange”), oddiely 8-12. O pravnej $truktare emisnej
pravomoci Federalneho rezervného systému pozri Federal Reserve Act of 1913, 12 US.C. §
411 (vydavanie bankoviek Federdlneho rezervného systému ako zékonného platidla).

20 Money Laundering Control Act of 1986, Pub. L. 99-570, 100 Stat. 3207 (1986),
kodifikovany v 18 U.S.C. §§ 1956-1957. Zakon vytvoril prvy federélny trestny ¢in prania
$pinavych penazi ako samostatny trestny ¢in (nie len predikativny ¢in obchodovania

s drogami) a vyZzadoval od finan¢nych institticif podavat hldsenia o podozrivej ¢innosti.
Bolo to prvé vyznamné legislativne rozsirenie rimca Zdkona o bankovom tajomstve.

21 Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act (USA PATRIOT Act) of 2001, Pub. L. 107-56, 115 Stat.
272 (2001). Hlava III (, International Money Laundering Abatement and Anti-Terrorist
Financing Act”) rozsirila povinnosti podla BSA na poskytovatelov petiaznych sluZieb,
sprostredkovatelov obchodovania s cennymi papiermi a dalsie nebankové finan¢né
instittcie a zatvorila regula¢né medzery, ktoré umoZznovali alternativnym remitenénym
kanalom fungovat mimo rezimu hldseni. Vykonavacie predpisy FINCEN pozri 31 C.ER.
Part 1022 (money-service businesses).

22 FinCEN Customer Due Diligence Requirements for Financial Institutions, 81 Fed. Reg.
29398 (May 11, 2016), kodifikované v 31 C.E.R. § 1010.230. Pravidlo pridalo piaty pilier

k rdmcu BSA/AML: dotknuté finan¢né institticie musia identifikovat a overit skuto¢nych
majitelov pravnickych o0s6b (fyzické osoby vlastniace 25 % alebo viac kapitélu, plus jedna
uréend osoba s kontrolou) ¢im sa zatvorila medzera schrankovych firiem, ktort
predchadzajici rezim nechal otvorent. Zmenené zdkonom Corporate Transparency Act of
2021, Pub. L. 117-54, ktory presunul hldsenie skuto¢ného vlastnictva do vlastného registra
FinCEN namiesto spoliehania sa vylu¢ne na zber tdajov na tirovni bank.

23 CoinJoin je hlavna technika ochrany stikromia na Bitcoine, ktord spaja vstupy a vystupy
viacerych pouzivatelov do jednej transakcie, ¢im stazuje vysledovanie jednotlivych
platobnych tokov. Pévodny opis protokolu pozri Gregory Maxwell, ,,CoinJoin: Bitcoin
Privacy for the Real World,” BitcoinTalk (August 2013),
https://bitcointalk.org/index.php?topic=279249.0. Hlavné
implementdcie zahffiaji Wasabi Wallet (protokol WabiSabi,
https://wasabiwallet.io/) aJoinMarket
(https://github.com/JoinMarket-0rg/joinmarket—-clientserver).
O zarukéch sikromia pri CoinJoin a jeho obmedzeniach pozri Adam Ficsor (nopara73) et
al., ,WabiSabi: Centrally Coordinated CoinJoins with Variable Amounts,” Financial
Cryptography and Data Security 2022; a Malte Moser et al., ,An Empirical Analysis of
Traceability in the Monero Blockchain,” Proceedings on Privacy Enhancing Technologies 3
(2018), ktora CoinJoin zasadzuje do stvislosti porovnanim.

24 Siet Lightning je protokol platieb druhej vrstvy pre Bitcoin, ktory umoziiuje rychle

a lacné platby cez platobné kanaly mimo retazca, ktoré sa ztac¢tuji na zakladnej vrstve.
Povodna Specifikacia je Joseph Poon and Thaddeus Dryja, ,The Bitcoin Lightning Network:
Scalable Off-Chain Instant Payments” (January 14, 2016),
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https://lightning.network/lightning-network-paper.pdf.
Protokol je $pecifikovany v standardoch BOLT (Basis of Lightning Technology) na
https://github.com/lightning/bolts. O vlastnostiach stikromia

a obmedzeniach pozri Rene Pickhardt and Mariusz Nowostawski, ,Imbalance Measure
and Risk-Minimization for Lightning Network Payment Channel Rebalancing,” a George
Kappos et al., ,An Empirical Analysis of Privacy in the Lightning Network,” Financial
Cryptography and Data Security (2021), ktora analyzuje ttoky sondovanim

a deanonymizéciu z grafu smerovania.

% Dalsie &itanie o CBDC a finanénom sledovani. K $pecifickému navrhovému priestoru
CBDC st pracovné dokumenty Banky pre medzindrodné zictovanie najsirsim oficidlnym
zdrojom: Raphael Auer, Giulio Cornelli, and Jon Frost, , Rise of the Central Bank Digital
Currencies: Drivers, Approaches and Technologies,” BIS Working Paper No. 880 (2020),
https://www.bis.org/publ/work880.pdf; Codruta Boar and Andreas Wehrli,
,Ready, Steady, Go? Results of the Third BIS Survey on Central Bank Digital Currency,” BIS
Papers No. 114 (2021); a kazdoro¢ne aktualizované prieskumy CBDC citované v predslove.
O politickej ekonémii je Eswar S. Prasad, The Future of Money: How the Digital Revolution

Is Transforming Currencies and Finance (Harvard University Press, 2021), vyvaZené
akademické spracovanie; Christopher Leonard, The Lords of Easy Money: How the Federal
Reserve Broke the American Economy (Simon & Schuster, 2022), dodéva institucionalny
kontext. Pre ob¢ianskoslobodnii argumentaciu proti maloobchodnym CBDC pozri
Nicholas Anthony and Norbert Michel, , Central Bank Digital Currency: Assessing the
Risks and Dispelling the Myths,” Cato Institute Policy Analysis No. 941 (2023),
https://www.cato.org/policy-analysis/central-bank-digital-c
urrency; a Human Rights Foundation, ,The Case Against Central Bank Digital
Currencies,” na https://hrf.org. O ¢inskom digitdlnom juane (e-CNY)

ako o najvyznamnejSom nasadenom priklade pozri opét pracu Eswara Prasada;

k trajektérii digitdlneho eura pozri publikdcie ECBna https:
//www.ecb.europa.eu/paym/digital_euro/html/index.en.html.

K 8irsej literattre o finanénom sledovani: Nicholas Anthony, The Infrastructure of Control:

A Global Look at the Dangers of CBDCs (Cato, 2024); Allen J. Dickerson and Lloyd M. Pierson,
,Central Bank Digital Currencies: Privacy Implications,” Journal of Law and Liberty (2022).
K zédkladnému problému citatelnosti, ktory stét riesi menovym sledovanim, je historickym
ramcom James C. Scott, Seeing Like a State (Yale, 1998), uz citovany v kapitole 1; Rainer
Bohme et al., ,,Bitcoin: Economics, Technology, and Governance,” Journal of Economic
Perspectives 29, ¢. 2 (2015): 213-238, je referencné spracovanie vztahu kryptomien a $tatu.
K regulaénému aparatu osobitne Todd Zywicki and Max Raskin, ,,CBDCs in the United
States: A Constitutional Analysis” (2024), riesi obavy z rozdelenia pravomoci, ktoré by
nasadenie maloobchodnej CBDC v USA vyvolalo.
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11

FIREMNE SLEDOVANIE A VYTAZO-
VANIE UDAJOV

.Ked sa technolégia raz pripusti, rozohrd svoje karty; robi to,
na o bola navrhnutd.”

Neil Postman, Technopoly (1992)1

Uvod

Staty nie st jedinou hrozbou sledovania. Firmy, ktoré vytaZuja tdaje, vy-
budovali monitorovaciu infrastruktdru, ktord sa schopnostiam Statu vy-
rovna a Casto ich prekonava. Jej obchodny model, prepojenie so Statnym
sledovanim a vztah k zlyhaniu trhu stivisia s tym, ako zacinajt trhy rea-
govat na dopyt po stkromi.

11.1 Obchodny model vytazovania iidajov

Pouzivatel ako produkt

Shoshana Zuboff vytvorila pojem ,sledovaci kapitalizmus” pre obchod-
ny model, v ktorom sa ludska sktisenost pokladd za volnt surovinu na
premenu na behavioralne tidaje.? Z tychto idajov vznikaji predikéné pro-
dukty, s ktorymi sa obchoduje na trhoch s behaviordlnymi futures.

Ekonomicka logika je jednoducha: sluzby sa zdajt bezplatné, lebo po-
uzivatelia platia tidajmi, nie peniazmi. Zadkaznikom je inzerent a produk-
tom pouZivatel. Presnejsie, produktom sti predpovede o sprédvani pouZi-
vatelov, kym pouZzivatelia doddvajt surovinu na ich vyrobu.

To obracia tradi¢ny trhovy vztah. V beZnej vymene firmy sttaZzia o to,
kto lepsie poslizi zdkaznikom. Pri vytaZovani tidajov stitazia o to, kto
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ziska viac pouzivatelov. Sluzit zakaznikom znamena uspokojovat ich pre-
ferencie. Ziskat pouZzivatelov znamena udrzat ich pri obrazovke, ¢i im to
prospieva, alebo nie.

Zber pozornosti

Firmy, ktoré vytaZuja tdaje, stitaZia o pozornost. Zapojenie pouZzivatelov
vytvéra tidaje, vacSie zapojenie vytvdra viac idajov a maximdlne zapoje-
nie ddva maximum suroviny pre predikéné produkty.

Z toho vznikajti podnety na manipuldciu. Ak zapojenie slizi zdujmom
pouzivatela, problém nevznikd. Ked vSak zapojenie zaujmom pouZziva-
tela odporuje (ndvykovy dizajn, zosiliiovanie rozhorcenia, krali¢ie diery
Coraz extrémnej$ieho obsahu), obchodny model odmerniuje manipulaciu,
nie sluzbu.

Praxeolégia zdoraziiuje odhalent preferenciu: konanie ukazuje prefe-
renciu v tom, ¢o ludia volia. Vyklad sa vSak komplikuje, ked je prostredie,
v ktorom sa volba robi, postavené tak, aby vyuZzivalo psychické slabiny.
Pouzivatel, ktory stravi hodiny listovanim, méZe odhalovat nejaku prefe-
renciu, ale nie nutne zalubu v samotnom listovani. MoéZe odhalovat aj
néchylnost na premenlivé schémy odmetiovania.'”

Behavioralny prebytok

Zuboff rozlisuje medzi ddajmi, ktoré treba na zlepSovanie sluzby, a , be-
haviordlnym prebytkom”, ktory sa vytazuje pre predikéné produkty. Ma-
pova aplikécia potrebuje na navigéciu polohu. T4 istd poloha, hromadena
v Case a porovnavand s dal$imi tidajmi, sa stdva surovinou na predpove-
danie budticeho spravania a na predaj tychto predpovedi inzerentom.

Pojem prebytku ukazuje, Ze pouZivatelia dostavaja sluzbu v hodnote
len zlomku tdajov, ktoré poskytnt. Zvysok, prebytok, sa vytaZi bez od-
meny. PouZivatelia len tazko postdia, kolko prebytku sa vytazilo, lebo
nevidia, ako sa ich tidaje pouZzivajt, spajaju alebo predavaja.

Informacna asymetria problém zhorsuje. Na beznych trhoch tlaci kon-
kurencia ceny k hrani¢nym ndkladom. Na trhoch s vytaZovanim tidajov
sa podla miery vytaZovania porovnédvat nedé, lebo praktiky vytaZovania
nie st vidiet. Konkurencia preto prebieha v inych rozmeroch (funkcie,
sietové efekty), nie v ochrane stikromia.’

Cantillonova analégia pre idaje

Richard Cantillon v osemndstom storo¢i rozobral tok periazi a vsimol si,
Ze nové peniaze vstupuji do ekonomiky v urcitych bodoch a prijemco-
via najblizsie k tymto bodom z nich profitujt skdr, nez sa ceny prisposo-
bia roz&freniu.* Rakuska tradicia tento pojem pouziva tizko, ako tvrdenie
o distribu¢nych tcinkoch menovej expanzie, a v tomto vymedzeni tvrde-
nie obstoji.
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V ekonomike vytazovania tidajov sa dé viest opatrnd analégia, pricom
netvrdime, Ze je d6kazom. Behaviordlne zdznamy vstupujtt do obchodné-
ho systému v urcéenych bodoch (prehliada¢, telefén, inteligentné zariade-
nie, reldcia v aplikdcii) a firmy najblizsie k tymto bodom zberu ich moézu
spéjat a dalej predédvat, skor nez sa dotknuty ¢lovek moZze spamadtat. Ce-
ny na trhu s pozornostou sa nepretrzite upravuju, ako sa zlepsuje presnost
predpovedi, a iprava prindsa zisk firmdm na zaciatku retazca. Podobnost
je Strukturédlna, nie menova: vyhoda prvého pristupu prinasa neprimera-
né zisky bez ohladu na to, ¢i je podkladom mena, alebo spravanie.

Cantillonov argument o peniazoch stoji na konkrétnej skutocnosti, Ze
mena je vzacna a nova emisia zrieduje kiipnu silu terajsich drZitelov. Pri
tokoch tidajov nema priamu obdobu. Analégia dokazuje len tolko, Ze eko-
nomicka podoba vzorca (prvi prijemcovia ziskavajt skor, nez sa zvysok
systému prisposobi) sa opakuje na kazdom trhu, ktorého surovina tecie
cez urcené vstupné body.

Predikcné produkty
Firmy, ktoré vytazuju tidaje, preddvajt predpovede. Inzerenti platia za po-
uzivatelov, ktori pravdepodobne kliknt, politické kampane za voli¢ov,
ktorych sa da presvedcit, poistovne za zdkaznikov, ktori pravdepodob-
ne uplatnia narok. Hodnota je v presnosti predpovede, presnost rastie
s mnoZzstvom tdajov a viac idajov vyZzaduje rozsiahlejSie sledovanie.
Vznik4 tak raciia vytaZovania. KaZzdé zlepSenie presnosti robi tidaje
cennej$imi, ¢o ospravedlnuje intenzivnejsie vytaZovanie, a to potom umoz-
ni presnejsie predpovede. Koncovym bodom, ktorému sa priblizuje asymp-
toticky, je oraz SirSie monitorovanie v prospech ¢oraz prepracovanejsich
predpovedi spravania.

11.2 Prepojenie firiem a Statu

Zakonné povinnosti

Kapitola 10 rozobrala trojuholnikovi intervenciu, teda statne prikazy na-
niitené sikromnym transakcidm, a firmy, ktoré vytazuju tdaje, takym
prikazom celia v niekolkych podobédch. Povinnost uchovéavat tdaje na-
ti firmy drzat tidaje, ktoré by inak zmazali. Povinnost umoznit zakonné
odpoctvanie ntti poskytovatelov komunikdcie budovat zadné vratka na
sledovanie. Oznamovacie povinnosti nttia platformy monitorovat urcity
obsah.

Tieto poziadavky formuja firemnd prax s idajmi. Firma by z dévodov
bezpecnosti a zodpovednosti radsej zbierala ¢o najmenej tidajov, ale zdkon
moze zber nariadovat. Stat tak pouZiva firemnd infrastrukttru ako néaso-
bi¢ sily a dosahuje rozsah sledovania, ktory by sa samotnou vladnou pre-
vadzkou zostavoval omnoho tazsie.
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Dobrovolna spolupraca
Popri zédkonnych povinnostiach mnohé firmy spolupracuji s vladou aj
dobrovolne. Program PRISM odhalil rozsiahly pristup vlady k tidajom,
ktoré drzia velké technologické firmy.> Narodné bezpe¢nostné listy (Nati-
onal Security Letters) ntitia k odhaleniu idajov a zaroven zakazujt adre-
sdtom priznat, ze ziadost dostali.'8

Dobrovolna spolupraca vytvara obchodné prilezitosti. Vlddne zdkaz-
ky odmerniuju firmy so schopnostami sledovania. Spravodajské sluzby sa
dobre financovani zdkaznici predikénych produktov. Hranica medzi sluz-
bou inzerentom a sluzbou spravodajskym sluzbdm sa stiera, ked obaja
chcti rovnaké predpovede spravania.

Partnerstvo verejného a silkromného sektora

Statne a firemné sledovanie sa stali symbiotickymi. Staty taZia z firemného
zberu ddajov, ktory by priamo narazil na zakonné prekazky. Firmy taZia
zo zakonnych ramcov, ktoré upeviiuju ich obchodné modely a zatazuju
konkurentov.

Firmy zbieraji idaje v rozsahu, ktory by vlady zdkonne nariadit ne-
mohli, a vlady sa k nim potom dostdvaji cez pravne konanie, narodné
bezpeénostné listy alebo neformdlnu spoluprdacu. Komeréné analytické
néstroje (strojové ucenie, rozpoznavanie vzorov) slizia rovnakym cielom
sledovania ako vladne programy. Firemné siete, zariadenia a platformy
sa stdvaju infrastrukttrou, na ktorej sa monitorovanie vezie. A velké firmy
zvladnu nédklady na silad so zlozitymi predpismi o sttkromi, mali kon-
kurenti nie, takZe pravidla, ktoré mali chranit sikromie, namiesto toho
vytvéraji priekopy chraniace zavedenych hracov.

Rozdiel je menej dolezity, neZ sa zda

Rozdiel medzi §tatom a firmou je dolezity z pravneho hladiska. Ustavné
obmedzenia sa vztahuji na konanie vlady, nie na sitkromné konanie. Pre
rozbor stikromia je tento rozdiel tensi.

Ak niekto sleduje vasu komunikaciu, zdkladna strata sikromia méze
byt rovnaka, ¢i ide o NSA, alebo o Google. Ak sa vase sprdvanie pred-
poveda a usmerniuje, Skoda nezmizne len preto, Ze manipuldtorom je al-
goritmus socidlnej siete, a nie vlidna propagandisticka sluzba. TotoZnost
sledujticeho mé stdle vyznam pre pravo a pre naslednt moc, ale strata
stkromia nastdva ako prva.

Z toho vyplyva, Ze ochrana stikromia musf riesit Statne aj firemné sle-
dovanie. Technické opatrenia ti¢inné proti jednému mozu ti¢inkovat proti
obom. Pravne opatrenia t¢inné proti vlidnemu sledovaniu (tstavné ob-
medzenia, poziadavky na stidny prikaz) vSak firemné sledovanie priamo
nepokryvajt.
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11.3 Je to zlyhanie trhu?

Tvrdenie o zlyhani trhu

Kritici tvrdia, Ze sledovaci kapitalizmus je zlyhanim trhu.® PouZivatelia
nechct Gplné sledovanie, no aj tak ho dostavaji. Firmy vytazuji negativ-
ne externality, napriklad ndklady na stikromie, bez toho, aby ich niesli.
Trhy nevytvaraju alternativy, ktoré by sikromie reSpektovali.

Ak je to pravda, odévodiiovalo by to zdsah na napravu zlyhania. Mohli
by byt opravnené predpisy o stikkromi, vlastnicke prava k tdajom ¢i rozbi-
tie platforiem, aby sa obnovili fungujtce trhy.

Rakiiska odpoved'

Raktiska ekondmia je voci tvrdeniam o zlyhani trhu skepticka z viacerych
dévodov, ktoré platia sti¢asne. Problém znalosti robi centralne postidenie
»spravnej” tirovne stikkromia nemoZnym: optimélne vysledky vznikaji tr-
hovym procesom a vopred sa nedajii poznat, a ¢o vyzerd ako zlyhanie, mo-
Ze byt trh, ktory objavuje rieSenia problémov, ktoré regulatori eSte nezaz-
namenali. Stcasna Struktira trhu navySe odraza desatrocia intervencii,
ktoré deformuju zdklad, voci ktorému sa zlyhanie diagnostikuje. Podstat-
né otdzka je, ¢i pozorované vysledky vyplyvaja z trhov, alebo z intervencii,
ktoré ich formujt. A staticka analyza moze odhalit zdanlivé neefektivnos-
ti, ktoré dynamicka analyza ukaZze ako docasné, takZe trhy mozu problém
préave napravovat, kym intervencia ttito nadpravu zastavuje.

Zaznam intervencii v oblasti sledovania je rozsiahly a lahko zdokumen-
tovatelny. Autorské a patentové pravo pomaha upeviiovat zavedenych
hracov, lebo zvysuje ndklady na kopirovanie protokolov a budovanie kom-
patibilného softvéru. GDPR' a podobné predpisy ukladajt naklady na
salad, ktoré velké firmy zvladnu lahsie neZ mensi rivali, takZe sice obme-
dzia niektoré zneuzivajtce praktiky, ale zadroven spevnia vyhodu zavede-
nych hracov. Velké technologické firmy ziskavajii zna¢né prijmy z vlad-
nych zdkaziek, o vytvdra priamy podnet budovat schopnosti sledova-
nia, ktoré staty chct kupovat. Oddiel 230 a podobné ustanovenia znizu-
ju pravne rizika hostenia a rozsiahlej kuratorskej prace, ¢o uprednostriu-
je velkost platforiem.” Bankové predpisy vyzadujtce overenie zékaznika
(know-your-customer) a boj proti praniu Spinavych pertiazi tla¢ia ekono-
mickd ¢innost do sledovanych digitdlnych kandlov a pre¢ od stikromnej
hotovosti, ¢im vznika viac pradov tddajov, ktoré sledovacie firmy spetia-
zuja. ,Irh”, na ktorom sledovaci kapitalizmus pdsobi, ma daleko od kon-
trafaktudlneho slobodného trhu. Jeho struktiiru formovala $tatna politika
na kazdej vrstve a vysledky, ktoré kritici pripisuju trhu, s¢asti odrazaji
tieto politické rozhodnutia.
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Vytvoril by to slobodny trh?

Kontrafaktudlny stav sa posudzuje taZko, no viaceré tvahy naznacuju, Ze
stcasné vysledky nie st nevyhnutnym trhovym vysledkom. Bez ochra-
ny ,dusevného vlastnictva”, ktord v softvéri vytvara umeld vzacnost, by
bola konkurencia ostrejsia; platformy by nemohli udrziavat sietové efekty
tym, Ze kompatibilnym alternativam hrozia patentovymi zalobami. Keby
pouzivatelia mohli lahko prechddzat medzi kompatibilnymi platformami,
vytaZovanie tdajov by celilo konkurenénému tlaku a pouZivatelia, ktorym
zélezi na sikromi, by mohli odist k alternativam re$pektujticim sikromie
bez straty sietovych kontaktov. Bez sledovania v menovom systéme, ktoré
tlaci transakcie do sledovanych kandlov, by alternativne platobné metédy
zmens$ili prady tdajov, ktoré robia predpovedanie sprdvania cennym.

Neznamena to, Ze slobodné trhy by vytvorili dokonalé stikromie. Sie-
tové efekty, problémy koordinacie a skuto¢né spotrebitelské preferencie
bezplatnych sluZzieb by pretrvali. Naznacuje to v8ak, Ze sti¢asna intenzita
sledovania odraZza intervenciu rovnako ako trhovy vysledok.

Sietove efekty a uviaznutie

Aj ked pripustime, Ze intervencia md svoj podiel, skuto¢nd trhova dyna-
mika k ststredovaniu sledovania prispieva. Komunika¢né platformy st
cennejSie s viac pouZzivatelmi, ¢o vytvara dynamiku, v ktorej vitaz berie
vsetko: niekolko platforiem dominuje a odchod je pre pouzivatelov dra-
hy. PouZivatelia investovali do budovania kontaktov a tvorby obsahu na
tychto platformdch a prechod znamena tieto investicie opustit. Ajked pou-
Zivatelia preferuju alternativy respektujiice sikromie, moZe presunu bra-
nit zlyhanie koordinécie, ked kazdy ¢aka, Ze prejdui ostatni, a nikto nechce
byt prvy na prazdnej platforme.

Ide o skuto¢né trhové javy, nie o tcinky intervencie. Naznacuju, Ze aj
bez intervencie by konkurencia v oblasti stikromia mohla narazit na pre-
kazky. Neodévodiiuja vSak dalSiu intervenciu; naznacuji, Ze problém
si vyZaduje technické a podnikatelské rieSenia, nie regulacné.

To, co je vidiet, a to, Co nie je vidiet

Esej Frédérica Bastiata z roku 1850 o tom, ¢o je vidiet a ¢o nie je vidiet,
je spravnym ramcom pre Uctovanie ndkladov, ktoré diskusie o ,nemam
¢o skryvat” zvycajne vynechavaju.® Dobry ekonoém podla Bastiata neberie
do tivahy len bezprostredny ti¢inok konania, ale aj ti¢inky, ktoré vyvola-
va v dlhSom case a u inych skupin, nez je t4, ktora je priamo na ociach.
Henry Hazlitt z rovnakého principu urobil hlavnt lekciu knihy Ekondmia
v jednej lekcii (angl. Economics in One Lesson, 1946) a princip sa tu uplatni
bez dprav.

Viditelné a¢inky komeréného sledovania sa vymentvaja lahko: bez-
platna sluzba, prisposobeny prud prispevkov, pohodlné automatické vy-
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pliianie, reklama, ktora zasiahne cielové publikum inzerenta. Neviditelné
ucinky su tie, ktoré si vS§imne len ekoném s patri¢nou disciplinou. Mys-
lienka, ktort autor nezdielal, lebo ratal s tym, Ze prispevok si raz precita
budtci zamestnédvatel. Podnikatelsky pokus, ktory sa neuskuto¢nil, lebo
zdznam o jeho netispechu by bol trvaly a pripojeny k zdkonnému menu
podnikatela. Nakup, ktory sa neuskuto¢nil, lebo transakcia by prezradila
zaujem kupujticeho o nepopularnu tému. Konzulticia, na ktort sa pa-
cient neobjednal, lebo formular pri prijme pyta otazky, o ktorych ¢aka, ze
sa mu raz obréatia proti. Kazdy z tychto pripadov je konkrétna dobrovol-
néd vymena, ktorta sledovanie zdanenim vyhnalo z existencie, a stcet je
ekonomika, ktort sledovacia infrastruktdra potlacila.

To, ¢o nie je vidiet, je vdcSie nez to, ¢o vidiet je, lebo vdcsina z toho,
¢o sledovanie potlaca, sa nikdy nestane. Bezplatna sluZba je viditelnd na
kazdej obrazovke. To, ¢o sa nestalo, nevytvara idaje a jeho cenu nemoz-
no zvonku zmerat. Analyza ju vSak pomenovat méZe a pomenovanie je
disciplina, na ktorej Bastiat trval.

11.4 Problém nezvratnosti

Doteraj$ia analyza brala odhalené tidaje ako jednu kategériu. To je netipl-
né. Jeden druh tdajov mé vlastnost, ktorti ostatné nemaju, a tato vlastnost
si vyZaduje osobitny obranny postoj. Biometrické a genetické tidaje sa ne-
dajua rotovat. Raz odhalené zostand odhalené navzdy.

Preco je obvyklym liekom rotacia

Odhalenie prihlasovacich tidajov méa Standardny liek. Uniknuté heslo sa na-
hradi novym, kompromitovany klt¢ sa zrusi a nahradi novym parom kl-
¢ov, ukradnuté ¢islo kreditnej karty sa zablokuje a vyda nové, uniknuty
token reldcie vyprsi sim podla svojho harmonogramu. Liek funguje, lebo
token je artefakt, ktory sa da vymenit bez zmeny osoby, ktorti predstavuje.
Rotécia prihlasovacich tidajov je obranny postoj, z ktorého bezpe¢nostna
literatdra vychadza vZzdy, ked opisuje , kompromitaciu” ako stav s cestou
spat.

Rovnaka logika plati, hoci nedokonale, pre va¢$inu behavioralnych a fi-
nanénych tidajov. Odhalené zdznamy o transakcidch sa nedaja vziat spét,
ale znalosti protivnika o nich starnt: vzorec ndkupov spred dvoch rokov
opisuje ¢loveka, ktory sa mohol prestahovat, zmenit pracu aj vkus. In-
forméacia méa pre firmu na analyzu blockchainu ¢i datového brokera stale
hodnotu, no t4 klesa. Rotécia starnutim je pomal$ia neZ rotacia vymenou
kItca a zavisi od toho, Ze dotknuty ¢lovek ¢asom Zije inak, no zachovédva
princip, Ze odhalenie je stav s cestou spat.
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Preco si biometricke a geneticke adaje iné

Biometrické a genetické tidaje st urcujiica kategoria, pre ktort nefunguje
ani jeden z tychto mechanizmov rotacie. Odtlac¢ok prsta z roku 2025 je
ten isty ako v roku 2005 a bude taky aj v roku 2045. Tvar je t4 ista tvar,
duhovka ta istd ddhovka a odtlacok hlasu sa s vekom meni len mierne.
Genodm je rovnaky v kazdej bunke tela a stabilny pocas vsetkych rokov
Zivota. Identifikdtorom je ¢lovek. Cloveka vydat znova nemoZno.

Prakticky dosledok je, Ze tinik z databazy biometrickych alebo genetic-
kych tdajov nie je napravitelny stav. Pri tiniku databazy s prihlasovacimi
udajmi plati ,rotujte vSetko hned”; pri tiniku biometrickej databdzy plati
»protivnik teraz navzdy pozna identifikator a kazdé dalsie pouZzitie tohto
identifikdtora treba povaZzovat za pozorovatelné protivnikom”. Odhale-
nie sa tiahne celym Zivotom ¢loveka.

Prizna¢né je analdgia s poistenim. Standardné poistky proti kybernetic-
kym rizikdm ocenuju tniky prihlasovacich tidajov vzorcami, ktoré pred-
pokladaji, Ze naprava sa skoncf rotaciou tdajov. Vzorce pouzité na bio-
metrické tniky podhodnocuji skuto¢né naklady o niekolko radov, lebo
odhalenie sa nekon¢i. Niekolko poistovatelov si rozpor uvedomilo a upra-
vilo ceny; Giprava je trhovym uznanim, Ze biometrické a genetické tidaje
patria do inej kategorie aktiv.

Pripady ilustruji princip

Dva pripady ukazuji princip dost konkrétne na to, aby ukotvili analyzu.
Prvym je tnik z velkej spotrebitelskej firmy na genetické testovanie kon-
com roka 2023, pri ktorom boli profily miliénov zdkaznikov odhalené cez
utoky typu credential stuffing (hromadné skiisanie uniknutych prihlaso-
vacich tidajov) a potom pontikané na predaj na podzemnych férach, roz-
delené podla etnika. Firma neskor vsttipila do konkurzu a genetickd data-
baza sa stala hlavnym majetkom v konani a presla na nastupnicku organi-
zaciu. Zakaznici, ktori svoje genémy poskytli, nemali pri tomto prevode
Ziadne slovo a Ziadny opravny prostriedok ho nemohol vratit spit.’

Druhym je ndrodny biometricky identifikaény program statu s viac nez
miliardou zapisanych identit, v ktorom st odtlacky prstov, skeny dithov-
ky a demografické tdaje centralne uloZené uz roky. Program preZil viace-
ré idajné tniky. Nezavisle od akéhokolvek konkrétneho obvinenia takyto
systém vytvara jediny bod, ktorého kompromitacia by navzdy vyjmeno-
vala biometrické identifikatory celej populdcie, a jeho obranny postoj ne-
moZe staf na rotacii z rovnakého dovodu ako v prvom pripade.'’

Kapitola 12 podrobne rozobera treti vzorec: komercné databazy roz-
pozndvania tvére postavené na obrazkoch stiahnutych z webu, kde dot-
knutf Iudia nikdy nestihlasili a firmy regula¢né pokuty pohltili ako bezny
naklad podnikania. Strukturélna vlastnost je rovnaka.
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Obranny postoj

Obranny postoj, ktory z nezvratnosti vyplyva, sa lisi od postoja pre pri-
hlasovacie tidaje. Obmedzte z4pis do akejkolvek biometrickej ¢i genetic-
kej zbierky, ktorej ticel neospravedlituje celoZivotné odhalenie. Tam, kde
sa zapisu nevyhnete (hrani¢na kontrola, Statny program identity, zdra-
votna nevyhnutnost), uprednostnite systémy navrhnuté so zrusitelnostou
biometrickych $ablén, v ktorych je ulozend Sabléna jednosmernou funkci-
ou biometrického tidaja a tajomstva, ktoré sa da rotovat. Tam, kde je sluz-
ba dobrovolna (overenie telefénu podla tvére, spotrebitelskd sluzba gene-
tického testovania, biometricky systém ¢lenstva v posiltfiovni), porovnajte
bezné pohodlie zdpisu s jeho nezvratnym odhalenim. Pre va¢Sinu spotre-
bitelov a vd¢sinu modelov hrozieb toto porovnanie zépis neospravedIni.

Pravna reforma tu mé tizku tlohu. Biometrické zdkony o stitkromi na
drovni Statov a federdcie moZzu zaviest pravo na zalobu, pravo na vyma-
zanie a ob¢ianskopravne pokuty; zakony tohto druhu, ktoré od roku 2021
prijalo niekolko americkych $tatov, ukazujt, Ze pravny systém vie biomet-
rické odhalenie ocenit dodato¢ne. NedokaZzu mu vSak zabrénit. Prevencia
zostdva problémom inZinierstva a osobnej discipliny a disciplina sa musi
prisposobit nezvratnosti aktiva.l!

Siri analyticky zéaver je, Ze taxonémia sledovania musi nezvratné dda-
je povazovat za osobitni kategériu. Skorsie kapitoly knihy analyzovali
finan¢né sledovanie, firemné sledovanie a kryptovojny ako oddelitelné ka-
naly. Biometrické a genetické tidaje pretinajii vSetky tri kanaly a ukladaji
spolo¢né obmedzenie: nech obranca urobi ¢okolvek, identifikdtorom je
¢lovek a kazda obranna architektdra postavena na rotdcii identifikdtora
zlyhava uZz vo svojej konstrukcii. Tato kategoria si vynucuje najprisnejsiu
obrannt disciplinu a prevadzkové kapitoly knihy ju berd ako danost.

11.5 Reakcie trhu a konkurencia v sukromi

Sukromie ako konkurenéna odliSnost

Napriek prekdzkam trhy zacali na dopyt po stkromfi reagovat. Niektoré
zavedené firmy sa dnes odliSuju sikromim, novi hraci buduji obchodné
modely s prednostou stikromia a zmeny v infrastruktire obmedzuja vy-
tazovanie tidajov bez ohladu na rozhodnutia jednotlivych firiem.
Najjasnejsiu ukazku vo velkom meradle poskytuje Apple. V aprili 2021
zaviedol App Tracking Transparency (ATT), ktoré vyzaduje, aby aplika-
cie pred sledovanim pouzivatelov v aplikdcidch a na weboch inych firiem
poZiadali o povolenie. Vysledok bol dramaticky: priblizne 80 % pouZziva-
telov iOS sledovanie odmietlo, ked dostali jasnt volbu.'? Meta oznamila,
ze ATT zniZi jej trzby za rok 2022 priblizne o 10 milidrd doldrov; odhady
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z odvetvia uvadzali celkovti cenu pre Metu blizsie k 13 miliardam doldrov
ro¢ne.'?

Této jedinad zmena politiky odhalila krehkost obchodnych modelov za-
vislych od sledovania. Ked pouZivatelia dostali jednoducht volbu, drviva
vécsina sa rozhodla nebyt sledovana. Velka skryta preferencia pre stikro-
mie tu uz bola; ATT jej dalo jednoduchy spdsob vyjadrenia. Apple na jej
odhaleni zarobil, firmy zavislé od sledovania utrpeli. Je to trhové objavo-
vanie vo velkom.

Podobnti dynamiku ukazuji alternativy vyhladévacov a prehliadacov.
DuckDuckGo? vyrastol z okrajového vyhlad4vaca na sluzbu spractvaji-
cu ro¢ne miliardy dopytov, a to napriek konkurencii najprepracovanejsej
vyhladavacej infrastrukttry v dejindch. Pouzivatelia prijmti menej prepra-
cované vysledky vymenou za stikromie; tento kompromis ukazuje sku-
to¢nt ochotu platit. Prehliada¢ Brave?! dosiahol desiatky miliénov pouzi-
vatelov spojenim ochrany stikromia s reklamou zaloZenou na pozornosti,
ktora pouZzivatelov odmeriuje namiesto toho, aby ich vytazovala.

Vzostup Sifrovanej komunikacie

End-to-end $ifrovand komunikécia sa presadila medzi Sirokou verejnos-
tou tplnejsie nez ktordkolvek ind technolégia na ochranu stikromia.

Rast aplikacie Signal ukazuje proces trhového objavovania. V janudri
2021, po oznameni WhatsAppu, Ze bude s Facebookom zdielat viac tida-
jov, sa servery Signalu zrttili pod ndporom novych pouZivatelov.!* Epiz6-
da ukdzala, ako rychlo pouZzivatelia prejdu, ked sa nédklady na stikromie
stanti citelnymi a existuje pouZzitelna alternativa. Signal je navysSe nezisko-
va organizdcia, ¢o ukazuje, Ze Sifrovand komunikacia nemusi zavisiet od
reklamy ani od vytaZovania tidajov.

Aj WhatsApp, hoci patri Mete, pouziva na end-to-end $ifrovanie pro-
tokol Signal.?? Rozhodnutie bolo obranné: bez gifrovania by WhatsApp
stratil pouZzivatelov v prospech Sifrovanych alternativ. Aj firmy zavislé od
sledovania ¢asto musia poskytovat nejaké funkcie stikromia, aby zostali
konkurencieschopné. Je to tlak trhu pdsobiaci cez konkurenciu, nie cez
reguldciu.

Sposob, akym sa Sifrovanie rozsirilo, ¢osi prezradza o tom, ako trhy
objavujt dopyt po stikromi. Sifrovanie bolo kedysi technolégiou len pre
odbornikov, ktord vyzadovala ruént vymenu klticov a starostlivé nasta-
venie. Signal ho urobil predvolenym a neviditelnym, takZe pouZivatelia
z neho majt GZitok bez toho, aby technolégii rozumeli. Poucenie: néstro-
je sukromia musia byt rovnako pohodlné ako sledovacie alternativy, aby
sa giroko ujali. Uspech na trhu vyrazne ovplyviiuje aj pouZitelnost, nielen
bezpecnost.
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Platené a reklamou financované modely

Model ,bezplatnych” sluZzieb zavisi od vytaZovania tidajov. Platené mo-
dely pontkaja alternativu: pouZivatelia platia peniazmi, nie tidajmi. Ked
st pouzivatelia zdkaznikmi, a nie produktmi, podnety firmy sa zhodujt
so zaujmami pouzivatelov namiesto toho, aby im odporovali.

Predplatné sluzby vyrastli vo vSetkych kategériach. Streamované vi-
deo pontika trovne bez reklam; pouZzivatelia tym odhalili preferenciu pla-
tit za to, aby sa vyhli reklamam, ktoré umoZnuja sledovanie. Plateny pri-
stup k spravodajstvu odstraiiuje reklamny podnet maximalizovat zapo-
jenie bez ohladu na kvalitu obsahu. Predplatné produktivitného softvé-
ru vytlacilo nastroje financované reklamou a zmenilo Struktiru podnetov
v celom softvérovom odvetvi.

Nie kazda predplatna sluzba stikromie reSpektuje; aj platené produkty
moZu tdaje vytazovat. Plateny model v8ak odstraruje Strukturdlny pod-
net, ktory robi z vytazovania ddajov jadro podnikania, nie vedlaj$iu prax.
Firma, ktorej trzby plynd z predplatného, nema strukturalny dévod maxi-
malizovat zber tidajov; firma, ktorej trzby plynu z predikénych produktov,
ho méa vzdy.

Vzorec prémiovych tirovni, ktory sa objavuje v produktoch aj sluzbéch,
naznacuje rastticu ochotu platit za stikromie a menej sledovania. PouZi-
vatelia, ktor{ kedysi prijimali , bezplatné” sluzby, dnes platia za alterna-
tivy, ktoré lepsie zodpovedajt ich zaujmom. Tato odhalena preferencia
usmernuje podnikatelské objavovanie dalsich produktov reSpektujiicich
stkromie.

Infrastruktira sikromia

Popri jednotlivych produktoch zac¢inaji Strukturdlne obmedzovat vyta-
Zovanie tidajov aj zmeny v infrastruktire. DNS cez HTTPS (DNS-over-
-HTTPS)? bréni poskytovatelom internetu sledovat a spetiazovat udaje
o prehliadani. Predvolené Sifrovanie pocas prenosu, dnes $tandardné na
celom webe, brani ndhodnému zachyteniu. Hardvérové bezpe¢nostné mo-
duly v spotrebnych zariadeniach robia niektoré druhy vytaZzovania tidajov
podstatne tazsimi.

Tieto zmeny infrastruktiry sa od konkurencie produktov lisia v dole-
zitych veciach. Volba produktu si vyzaduje aktivne rozhodnutie pouZzi-
vatela; zmeny infrastruktiry chrania aj tych, ktorf sa nerozhodnt vobec.
Stakromie ako predvolena volba je silnej$ie nez stikromie na poZiadanie,
lebo chréani drvivia vacsinu Iudji, ktori si nastavenia nikdy nemenia.

Posun k predvolenym nastaveniam chraniacim stikromie odrdza trhové
objavovanie na tirovni infraStruktdry. Firmy, ktoré infrastruktdaru ovlada-
ja (vyrobcovia prehliadacov, dodavatelia opera¢nych systémov, vyrobco-
via zariadenf), zistili, Ze funkcie stikromia dédvaji konkurenénti vyhodu.
Google, ktory zavadza funkcie stikromia do prehliadaca Chrome napriek
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reklamnému podnikaniu, ukazuje konkuren¢ny tlak: ak Chrome funkcie
stkromia neposkytne, pouZzivatelia prejdud k prehliadacom, ktoré ich po-
skytuja.

Odhlasenie z registrov datovych brokerov ako zaplata na rezim

Dnes existuje predplatny trh so sluzbami, ktoré sa poktsaju odstranit za-
znamy jednotlivca zo stoviek adresarov datovych brokerov, ktoré zhro-
mazduja verejné zaznamy, tdaje z katastra, zoznamy voli¢ov a histériu
nakupov. Optery, Incogni, DeleteMe, Kanary a Privacy Bee st v ¢ase pisa-
nia hlavnymi poskytovatelmi. Sluzby automatizuji Ziadosti o odhlasenie
voci kazdému brokerovi, vratia snimky obrazovky ako dékaz vymazania
a proces opakuju podla planu, lebo brokeri zdznamy dopltiajt z primér-
nych zdrojov."®

Podstatny je samotny fakt, Ze takyto trh existuje. Predplatné, ktoré mu-
si bezat, kym chce ¢lovek mat pred odvetvim datovych brokerov stikro-
mie, je to, ¢o americké prdvo pontika namiesto zdkazu samotného zhro-
maZzdovania, a model predplatného existuje preto, Ze pravo podkladové
zhromaZzdovanie dovoluje. Nastroje funguja v ramci svojich hranic a stoji
za to ich mat. Rakusky postreh je, Ze trh s tymito sluzbami je zdplatou na
regulacny rezim, a pravny rezim, ktory by zhromaZzdovanie nepripustal,
by zaplatu nepotreboval.

Hranice reakcie trhu

Reakcie trhu st skutoéné, no Celia Strukturdlnym prekdzkam. Sietové efek-
ty uprednostiiuji zavedené platformy; pouzivatelia lahko neprejdd inam,
ked ich kontakty zostavaji na sledovacich platformach. Proces objavova-
nia je pomaly; mnohi pouZzivatelia o alternativach nevedia. Produkty na
ochranu stkromia st ¢asto taz$ie na pouZzivanie nez sledovacie alternati-
vy, ¢o obmedzuje ich prijatie na tych, ktori stitkromie osobitne uprednost-
nuja.

Reakcia trhu navy$e riesi len niektoré rozmery problému sledovania.
Firmy moézu sttazit v stikromi pri funkcidch, kde existuja alternativy re-
$pektujice stikromie. Trhova konkurencia vSak nemoze priamo odstranit
vladne poZiadavky na sledovanie, monitorovanie na trovni infrastrukta-
ry ani hromadenie tdajov subjektmi, ktoré necelia trhovému tlaku na ich
mazanie.

Netvrdime, Ze trhy vyriesia vietky problémy okamZite; nase tvrdenie je
uzsie. Trhy objavuju preferencie prostrednictvom podnikatelského expe-
rimentovania a konkurencia ¢asom smeruje k uspokojovaniu tychto pre-
ferencii. Trh so sikromim je v ranom $taddiu. Trajektéria smeruje k vacsej
konkurencii v sikromi, ale proces nie je dokonc¢eny.
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Trhoveé objavovanie

Preferencie tykajtice sa stikromia boli skryté, kym ich podnikatelia nevyt-
vorili produkty, ktoré ich odhalili. Apple nevedel, Ze 80 percent pouziva-
telov odmietne sledovanie, kym im ATT nedalo volbu, a Signal nevedel,
ze miliény Iudi prijmu Sifrovantd komunikaciu, kym pouZzitelnost neumoz-
nila jej prijatie. Proces objavovania nema vopred urceny koniec a sticasné
néastroje sikkromia st v ranom Stadiu. Kazda generécia sa pouZziva lahsie
a lepsie obstoji proti sledovacim alternativam. Trhy problém stikromia
nevyriesili; prave objavuju, ako ho vyriesit.

Zhrnutie kapitoly

Firemné vytaZovanie tidajov obracia tradi¢ny trhovy vztah. Zakaznikom
je inzerent, pouzivatel dodédva surovinu pre predikéné produkty a firma
satazi o ziskanie pouzivatelov; sliizit im je pre model len vedlajsie. Firem-
né a Statne sledovanie sa stali symbiotickymi: zdkonné povinnosti nttia
zbierat iidaje, dobrovolna spolupréca dava vlade pristup k tdajom, ktoré
by firmam nikto nemohol priamo zdkonne nariadit zbierat, a partnerstvo
verejného a sikromného sektora dosahuje rozsah sledovania, aky by ani
jedna strana sama nezvladla. Stcasné vysledky tieZ odrdZaju rozsiahlu
$tdtnu intervenciu: , dusevné vlastnictvo” vytvdra monopoly platforiem,
predpisy o stillade buduji regula¢né priekopy okolo zavedenych hracov
a vladne zdkazky podnecuji vyvoj sledovania. Kontrafaktualny slobod-
ny trh by priniesol iné podnety.

Biometrické a genetické tidaje tvoria osobitnui kategériu. Nedaju sa ro-
tovat, lebo odtlacok prsta, sken ddahovky, tvar, odtlacok hlasu alebo ge-
ném je ten isty identifikitor pocas vetkych rokov Zivota loveka. Unik
je pre jednotlivcov, ktorych zdznamy obsahoval, trvaly a nenapravitelny
a pravne prostriedky m6zu odhalenie ocenit dodato¢ne, no nevréatia ho.
Obranny postoj, ktory si to vynucuje, stoji na prevencii a musi uspiet za-
kazdym, lebo jediny tnik je trvaly.

Trhy reagujti na dopyt po stikromi, ktory intervencia neuspokojila. App
Tracking Transparency od Applu ukédzalo, ze zhruba 80 % pouZzivatelov
sledovanie odmieta, ked dostantijasnti volbu, Sifrovana komunikécia sa pre-
sadila u Sirokej verejnosti a platené sluzby pontkaja alternativy k vytaZo-
vaniu financovanému reklamou. Objavovanie nie je dokoncené. Sietové
efekty, problémy koordindcie a vlddne poziadavky na sledovanie vytvara-
ju prekazky, ktoré samotnd trhova konkurencia mozno neprekond, a dal-
$ia reguldcia hrozi upevnenim existujticej sledovacej infrastruktuary cez re-
gulacné priekopy, ktoré uprednostriuju zavedenych hracov. Analyza tr-
hy ani neodsudzuje, ani nezbavuje viny. Konstatuje, Ze sti¢asné podnety
formuje intervencia rovnako ako spotrebitelské preferencie, a Ze technic-
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ké a podnikatelské rieSenia moézu uspiet tam, kde by regula¢né posilnili
struktdru, ktord sa snaZia obmedzit.!°
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paper, 2017), https://basicattentiontoken.org/static-assets/docu
ments/BasicAttentionTokenWhitePaper—4.pdf.
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v spolupraci s Open Whisper Systems. Pozri Moxie Marlinspike, ,WhatsApp's Signal
Protocol Integration Is Now Complete,” Open Whisper Systems blog, April 5, 2016,
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Signaljena https://signal.org/docs/. Prijatie zo strany WhatsAppu je
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sledovania (Meta) povaZzovala Sifrovanie za konkuren¢ne nevyhnutné, ilustruje trhovy tlak,
ktory tato kapitola analyzuje.

23 DNS-over-HTTPS (DoH) &ifruje dopyty DNS medzi klientom a prekladaéom DNS

a brani poskytovatelom internetu sledovat vyhladévanie doménovych mien. Standard
definuje Paul Hoffman and Patrick McManus, ,, DNS Queries over HTTPS (DoH),” RFC
8484, Internet Engineering Task Force (October 2018),
https://www.rfc—editor.org/rfc/rfc8484. Medzi hlavné nasadenia

v prehliadaoch patria Firefox (predvolené DoH od roku 2020,
https://blog.mozilla.org/en/products/firefox/firefox—conti
nues-push-to-bring-dns-over-https-by-default-for-us-users/)
a Chrome (bezpe¢né DNS od roku 2020). Odpor poskytovatelov internetu voci nasadeniu
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a v analyze Internet Society na https://www.internetsociety.org/resour
ces/doc/2019/dns-over—https/.
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kritické spracovanie pozri Zuboff, The Age of Surveillance Capitalism, pozn. 2 vyssie a kap. 1,
pozn. 6; Carissa Véliz, Privacy Is Power (Bantam Press, 2020), je kratia populdrna verzia.

K mechanizmu predikcie spravania je pristupny Jaron Lanier, Ten Arguments for Deleting
Your Social Media Accounts Right Now (Henry Holt, 2018); Yasha Levine, Surveillance Valley:
The Secret Military History of the Internet (PublicAffairs, 2018), dokumentuje kontinuitu Statu
a komer¢ného sektora. K odhaleniam o NSA z roku 2013, na ktorych stoji citdcia PRISM

v pozn. 5, je rozpravacim spracovanim Greenwald, No Place to Hide (cit. v kap. 1, pozn. 7).
K datovym brokerom osobitne zostdva zdkladnym regulaénym dokumentom sprava FTC
Data Brokers: A Call for Transparency and Accountability (May 2014),
https://www.ftc.gov/reports/data-brokers-call-transparenc
y—accountability-report-federal-trade-commission-may-2014;
priebezné reportaze Kashmir Hill v The New York Times st najlepSou st¢asnou
Zurnalistikou o konkrétnych praktikach datovych brokerov. K raktiskej kritike ,,zlyhania
trhu” aplikovanej na platformy je teoretickym zédkladom Kirzner, , The Perils of Regulation”
(cit. v pozn. 6 vyssie); z empirickych prac sa honbe za rentou na trhoch platforiem venuji
Luigi Zingales, A Capitalism for the People: Recapturing the Lost Genius of American Prosperity
(Basic Books, 2012), a priebezné pracovné dokumenty Stigler Center na
https://stigler.capitalisnt.com. K mechanike sledovania je Standardnou
empirickou $tadiou Timothy Libert, , Exposing the Hidden Web: An Analysis of
Third-Party HTTP Requests on 1 Million Websites,” International Journal of Communication 9
(2015): 3544-3561; praca OpenWPM, ktort vedie Arvind Narayanan a kolegovia na
Princetone, https://webtransparency.cs.princeton.eduy, je technickym
meracim vychodiskom. Ku kritike hedonického kompromisu pri ,bezplatnych sluzbach”
stoji za precitanie popri kritikoch Hal Varian, , Beyond Big Data,” Business Economics 49, no.
1 (2014): 27-31, ako pohlad obhajcu odvetvia.
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ANALYTICKY STACK

Zaujem vlddneho tiradu o tidaje sa nekonct pri tom, o smie
zikonne zbierat.”

Anonym, p6évod neznadmy

Uvod

Komercné firmy bez zdkonného poverenia vybudovali sledovacie schop-
nosti v rozsahu, ktory by Ziadny jednotlivy trad nedokazal obhajit, a Stat-
ne trady ich vystupy nakupuji. Senzory zbierajd, brokeri zhromazdu-
ja, modely analyzuja a trady konaja. Co dstava zakazuje akémukolvek
jednému aktérovi, to trh posklada po etapach, aby si to $tat mohol kupit.
Sledovanie sa z priameho pozorovania $tdtom zmenilo na priemyselny
proces, v ktorom ma kazdy krok svoju cenu. Kapitola 13 ukéaZe, ako 5tat
utodf na kryptografické néstroje. Tato kapitola ukazuje, ako $tat kupuje
pozorovaciu vrstvu, ktord existuje pred zasifrovanim obsahu a po jeho
desifrovani.

12.1 Delba prace v sledovani

Adam Smith si v8imol, Ze delba prace zvysuje produktivitu, lebo umoz-
fiuje $pecializdciu.!* Ludwig von Mises to rozsiril: $pecializdcia zavisi od
trhovej vymeny, takze delba prace a katalakticky poriadok st jedno a to
isté."* Analyticky stack uplatiuje ten isty princip na pozorovanie.

Jediny tirad nemdZe zadkonne vybudovat a udrZiavat databazu rozpoz-
névania tvare so v8etkymi fotografiami z otvoreného webu. Nemd na to
poverenie ani politické krytie. Stikromna firma takti databazu postavit
moze, lebo ju viazu ovela slabsie obmedzenia komeréného prejavu. Po-
tom preda pristup tradom, ktoré by ju priamo vytvorit nemohli. Urad
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plati predplatné. Firma plati za inZinierstvo. Ani jedna strana nenesie pl-
ny reputacny ¢i tstavny nédklad, ktory by priamy program priniesol.

Rovnaka logika plati v kazdej vrstve stacku. Zachytdvanie eviden¢nych
¢isel vozidiel, sledovanie polohy, ziskavanie socidlnych grafov, predikcia
spravania, kompromitovanie koncovych zariadeni a analytickd fizia tida-
jov: kazdu z tychto ¢innosti robia $pecializované firmy a svoj vystup pre-
davajt na konkurenénom trhu. Stat je len jednym zo zdkaznikov. Firma
tak moZze tvrdit, Ze nie je dodavatelom vlady v regulaénom zmysle ani
Stadtnym aktérom v zmysle tstavy, a Stat moze platit trhovti cenu za schop-
nosti, ktoré by zdkonne nemohol Vybudova’r’.1

Takéto usporiadanie je predvidatelnym dosledkom stthry dvoch do-
ktrin. Prvou je doktrina tretej strany: informdcie, ktoré niekto dobrovolne
zdiela s tretou stranou, maju nizsiu ochranu podla Stvrtého dodatku. Dru-
hou je povolenie komer¢ného prejavu pri zbierani tidajov o Iudoch, ktori
nie st zdkaznikmi zberatela. Patr{ sem automatizované stahovanie webu
(scraping), zbieranie dat z reklamnych aukcif a fotografovanie evidenc-
nych &isel na verejnych cestich. Medzi nimi vznika trh pre pozorovaci
apetit tatu: prva doktrina nakup umoziuje a druhd vyraba ponuku. Lep-
Sie pravidld to nezalataju, lebo tento stav pravidla samy vyprodukovali.?

Koalicia, ktori stack zostavuje

Kazda statna ¢innost rozdeluje obyvatelstvo na triedu, ktora do aparatu
plati viac, nez dostava, a triedu, ktora dostava viac, nez plati. Rothbardo-
vou novinkou bolo zaradit do druhej triedy nielen Statnych zamestnancov,
ale aj dodavatelov, predajcov a prijemcov monopolnych privilégii, kto-
rych prijmy zévisia od toho, Ze $tat pokracuje v ¢innosti.? Firmy, z ktorych
sa analyticky stack skladéd, patria do tejto triedy. Datovy broker, ktory pre-
déva ministerstvu vnitornej bezpec¢nosti, dodavatel rozpoznavania tvare
pre imigra¢ny a colny trad ICE, firma so spyware pre spojenecké minis-
terstva vnutra a platforma prediktivnych policajnych metéd pre mestské
policajné zbory: vSetci maja prijmy viazané na to, Ze Stat bude nadalej
nakupovat.

Z tohto zostladenia vyplyva odolnost stacku voéi politickému tlaku.
Prijmy firiem zavisia od toho, Ze $tat bude kupovat dalej, a nakupy Statu
zavisia od toho, Ze schopnost, ktort firmy vyrabaju, existuje. Verejny tlak
proti jednej zdkazke dopadne na koaliciu, ktorej ¢lenovia ho znésajt spo-
lo¢ne. Koalicia je trvacna, lebo kazdy ¢len ma obchodny zdujem udrzat
ostatnych nad vodou.

12.2 Strojové videnie vo velkom

Rozpoznavanie tvare meni vizudlny identifikator, ktory kedysi ohranico-
vala Iudska pamat, na index do trvalej databdzy. Matematika je pritom
oby¢ajna: neurénova siet priradi obrazku vektor vo viacrozmernom pries-
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tore a dva snimky tej istej tvare dajti vektory, ktoré sd podla zvolenej met-
riky blizko seba. Tento postup poznali ddvno predtym, neZ sa stal politic-
kou otdzkou. Zmenila sa cena.

Ziskavanie snimok kleslo takmer na nulu vdaka vSadepritomnym ka-
merdm. Vyhodnotenie obrazu modelom kleslo na zlomky centu vdaka
ekonomike spotrebitelskych GPU. Ukladanie vektorov vlastnosti kleslo na
trividlnu cenu vdaka beznym databazam. Ked sa zrutili vSetky tri nakla-
dy, porovnat fotografiu s korpusom miliardy obrazkov bolo lacnejsie nez
papierovanie, ktoré by si vyziadalo, keby sa to nerobilo. Schopnost, ktord
bola dovtedy len teoreticky dostupn4, sa stala prevadzkovo univerzédlnou.

Clearview Alje u¢ebnicovy pripad, lebo odstréanila poslednti zostavaju-
cu prekazku: velkost korpusu. Stahovanim obrazkov z otvoreného webu
si firma vybudovala korpus s priblizne dvadsiatimi miliardami fotografii.
Ten je vacsi nez akdkolvek databdza zostavend vlddou a nepodlieha nija-
kému legislativnemu dohladu. Orgény ¢inné v trestnom konani, ktoré by
taky korpus zdkonne zostavit nemohli, ho odoberajt ako sluzbu. Eurép-
ske trady na ochranu tdajov v niekolkych ¢lenskych Statoch ulozili po-
kuty a zakazy, v Spojenych Statoch to vSak nemalo ziadny prevadzkovy
ucinok. Dohoda s organizaciou ACLU v pripade podla zakona statu Illino-
is 0 ochrane biometrickych informécii (Biometric Information Privacy Act,
BIPA) obmedzuje komerény predaj Clearview v USA na vladne subjekty,
a to je presne klientela, ktort firma uZ obsluhovala.

Princip nezévisi prave od Clearview. Kazda firma, ktord je ochotna
ignorovat normy stahovania webu, si moze vybudovat porovnatelny kor-
pus. Nahraditelnost firmy robi schopnost trvalou. Databaza HART (Ho-
meland Advanced Recognition Technology) ministerstva vniitornej bez-
pecnosti je navrhnutd tak, aby obsahovala biometrické a demografické za-
znamy stoviek miliénov identit. Je prepojena s biometrickym systémom
vstupu a vystupu colnej a pohranicnej spravy (CBP) a s letiskovymi ki-
oskami na porovnavanie tvéri, ktoré prevadzkuje Sprava bezpecnosti do-
pravy (TSA) a ktoré dnes stoja na desiatkach velkych americkych letisk.
Jedina kontrola totoZznosti, ktorti nikto nikdy nezaviedol zakonom, tak be-
Zi naprie¢ komerénymi korpusmi, federdlnymi indexmi, letiskovou infra-
Strukttrou aj hraniénymi priechodmi.*

Ludské rozpoznavanie malo prirodzeny cenovy strop, lebo pamait je
konecna a okoloidtici zabudne do niekolkych mintt. Strojové rozpozna-
vanie taky strop nemd. Schopnost, ktorej pouZivanie obmedzovala cena,
uZz obmedzend nie je, ked cena padne, a nasadzuje sa takym tempom, aké
dovolia ostatné obmedzenia. Zakon napisany pre svet vzacnosti neopisu-
je svet hojnosti.
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12.3 Model ako analytik

Pracné bolo v minulej spravodajskej praci ¢itanie. Dokumenty sa hroma-
dili rychlejsie, neZ ich analytici stihali spracovat, a via¢Sina zozbieraného
materidlu preto zostala mftvou vdhou. Velké jazykové modely menia kal-
kulaciu. Jediny analytik s dobre pripravenym modelom dnes vie vytva-
rat zhrnutia, extrakcie, preklady a koreldcie nad objemami dokumentov,
na ktoré bola predtym potrebna pozornost celej organizéacie. Uzke hrdlo
sa presunulo od ¢itania k formulovaniu dopytu.

ViditeInym prikladom tohto posunu je Artificial Intelligence Platform
firmy Palantir, uvedend v roku 2023 a preddvand spolu s existujticimi pro-
duktmi Gotham a Foundry. Do roku 2025 prekro¢ili jej trzby Styri miliardy
dolarov, so zdkazkami naprie¢ ministerstvom obrany, ministerstvom vnu-
tornej bezpecnosti, imigraénym a colnym dradom ICE a ndmornictvom.
Hodnota zdkaziek je menej doleZitd nez to, ¢o sa za ne kupuje. Kupu-
je sa zlacené datové prostredie s dopytovym rozhranim riadenym mode-
lom: analytik polozi otdzku v prirodzenom jazyku a dostane odpoved zo-
stavent zo Struktirovanych zdznamov, nestruktirovanych dokumentov,
satelitnych snimok a pridov zo senzorov. Niekolkodiiova spolupraca Spe-
cialistov sa zmesti do jedinej konverzécie.®

Skorsi argument tejto knihy hovoril, Ze obrana stikromia je lacnejsia nez
utok nar, lebo Sifrovanie stoji centy, zatial ¢o jeho prelomenie stoji miliar-
dy. To plati pre kazdt jednotlivii komunikéciu. Analyticky stack vsak ne-
atoci na jednotlivé komunikdcie, tto¢i na agregaciu. Milién zachytenych
zaznamov nemd Ziadnu cenu, ak ich nik nedokédze precitat. Milién zdzna-
mov vloZenych do modelu méa cenu obrovskd, lebo model z nich vytiahne
vzorce za ndklady na dopyt bliZiace sa nule. Asymetria ndkladov, ktord
dovtedy zvyhodrtiovala obranu, sa na vrstve agregacie scasti vyrovnala.

Teré obrany sa preto presunul. Sifrovanie obsahu zostava nevyhnutné,
ale uz nestaci. Treba chranit aj metadata, z ktorych model sklad4 vzorce,
ked obsah nie je dostupny: nacasovanie, socidlny graf, polohu, identifi-
kétor zariadenia a frekvenciu. Model je predovsetkym analytik metadat
a obsah analyzuje, az ked metadata zlyhaji. Preto st nevyhnutné obrany
na drovni prenosu, ktoré rozvadza kapitola 17.

12.4 Kanal datovych brokerov

Datovy broker (obchodnik s osobnymi tidajmi) je firma, ktord zhromaz-
duje zaznamy o jednotlivcoch a dalej ich predava. Odvetvie je starSie nez
internet, s nim v8ak narastlo a jeho ekonomicka funkcia bola dand skér,
nez sa niekto spytal, ¢i mé4 vobec existovat. Brokeri nakupujt od vydava-
telov aplikécii, vernostnych programov, tiverovych kanceldrii, z verejnych
registrov a z pridu dat z reklamnych aukcif v redlnom ¢ase (real-time bid-
ding). Predavaju inzerentom, poistovniam, zamestnavatelom, sikrom-
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nym detektivom a prostrednictvom $pecializovanych sprostredkovatelov
aj vladnym dradom.

Zaujimavy je prave predaj vldide. Rozhodnutie Najvyssieho stidu z ro-
ku 2018 vo veci Carpenter v. United States urcilo, Ze vlada potrebuje pri-
kaz, ak chce od operatora vynutit historické tidaje o polohe mobilnych
vysielac¢ov. Rozhodnutie bolo odévodnené tizko. Std zdéraznil nttené
uchovavanie zdiznamov operatorom a podrobnost historickych zdznamov
o polohe. Rozhodnutie sa nijako nezaoberalo informdaciami, ktoré vlada
nevynucuje, ale kupuje od obchodného subjektu, ktory ich ziskal zdkon-
ne. Tato medzera je medzera datovych brokerov (data-broker loophole).

Venntel, dcérska firma spolo¢nosti Gravy Analytics, ktord pdsobi v re-
klamnych technoldgidch, predavala federdlnym tradom tidaje o polohe
z prudu reklamnych aukcii v redlnom case koncom desiatych rokov toh-
to storocia. Generalny inSpektor ministerstva financii pre danov spravu
(TIGTA) v sprave z roku 2023 potvrdil, Ze vySetrovacia sluzba Internal
Revenue Service (IRS Criminal Investigation) pouZzivala tidaje z Venntelu
bez prikazu v rokoch 2017 az 2018. I8lo o bezné vnitrostatne dariové ve-
ci, nie o vynimky z dévodu narodnej bezpe¢nosti. V roku 2024 prevzala
schopnosti Venntelu firma Babel Street a premenovala ich na Locate X. Po-
dobny produkt Fog Reveal zdokumentovali Electronic Frontier Foundati-
on a agenttra Associated Press: pouZzivali ho desiatky miestnych, Statnych
aj federalnych tradov na vSetkych trovniach amerického presadzovania
prava.®

Stvrty dodatok, napisany proti priamemu ziskavaniu informacii t4-
tom, ¢i uz prehliadkou, zhabanim alebo natlakom, nemad slové pre pripad,
ked 8tat nerobi ni¢ z toho a len nakupuje. Informécie ziskané ndkupom
st rovnako podrobné ako ¢okolvek, ¢o by priniesol stidny prikaz. Prdvna
tedria, na ktorej to stoji, hovori, Ze nikto nepotreboval prikaz na to, aby ku-
pil, ¢o trh uz predaval. Kongres opakovane zvazoval navrhy na uzavretie
tejto medzery v podobe zakona ,Stvrty dodatok nie je na predaj” (Fourth
Amendment Is Not for Sale Act). Kazdy z nich zlyhal vo vybore alebo za-
nikol v legislativnom procese, takZe komerény kandl funguje nepretrzite.

Kapitola 10 analyzovala finan¢né sledovanie ako trojuholnikovii inter-
venciu v Rothbardovom zmysle: $tat viaze bankovt licenciu na povinnost
banky hlasit tidaje o vkladateloch a podmienky vymeny medzi bankou
a vkladatelom sa natlakom zmenia tak, aby zahffiali stdtne pozorovanie.
Kanal datovych brokerov dosahuje rovnaky vysledok bez trojuholnikovej
intervencie. KaZzda transakcia v retazci je dobrovolna. Dotknuty ¢lovek
vstipi do vymeny s vydavatelom aplikécie, vydavatel tidaje preda bro-
kerovi a broker ich preda $tatu. Stat Ziadnu z tychto vymen nevynucuije,
len kupuje ich vystupy. Pracu nerobi natlak na vymenu, ale selektivna
absencia ochrany okolo nej. Doktrina tretej strany odoberd ¢loveku zau-
jem chraneny Stvrtym dodatkom v okamihu, ked tidaje opustia jeho ruky,
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a ramec komeréného prejavu dovoluje dalsi predaj, ktory tato doktrina
urobila pravne bezrizikovym. Informécie te¢t rovnako ako pri ntitenom
odovzdani, mechanizmus je iny a prikaz netreba. Stét, ktory kedysi musel
nutit banky, zistil, Ze lacnej$im nastrojom je pravny rezim, ktory vytvara
stkromny sledovaci trh.

12.5 Infrastruktirra vo fyzickom svete

Stack sa neobmedzuje na internet. Rovnaké nakladové krivky, vdaka kto-
rym sa rozpoznavanie tvare vyplatilo, urobili ekonomickym kaZdy druh
snimania vo fyzickom svete.

Vzorovym pripadom je automatické rozpoznavanie evidenénych ¢isel
vozidiel (ALPR), lebo eviden¢né ¢islo je jediny identifikator, ktory mu-
si zo zdkona nosit kazdy automobil, a jeho uchovévanie v prave sa zdo-
vodriuje ako minimalny ndstroj na presadzovanie dopravnych predpisov.
Flock Safety, vedtci dodavatel, prevadzkuje infrastruktiru ALPR vo viac
nez piatich tisicoch komunit takmer vo vSetkych Statoch a zachytdva mi-
liardy skenov vozidiel mesacne. Kazdy sken je obraz, od¢itané ¢islo, mies-
to a Casovd peciatka. Po zhromazdeni za niekolko mesiacov z nich vznikne
zdznam pohybu kazdého vozidla, ktoré prechddza pokrytymi jurisdikcia-
mi. Obvodny stid v Norfolku vo Virginii v roku 2024 rozhodol, Ze pristup
k tomuto zdznamu bez prikazu porusuje Stvrty dodatok. O rozsudku
sa bude roky stidne spierat na vyssich stuptioch a infrastruktira medzi-
tym skenuje dalej.

Ten isty dodavatel koncom roku 2024 kupil vyrobcu policajnych dro-
nov a buduje rad produktov Drone-as-First-Responder (dron ako prvy
zasahujtci). Tento model, ktory zaviedla policia v Chula Viste v Kalifor-
nii a dnes ho nasadzuja stovky americkych miest, vysle dron na kazdy
nahlaseny incident skor, nez dorazi policajt. Dron pocas letu nepretrzite
natdca a zdznam sa dostava do dokazového systému, ¢i uz incident bol
trestnym ¢inom, alebo nie. Americké platformy pre tento trh vyrdbaji
Skydio a BRINC. Cinsky povod vytlagil DJI z federdlneho obstarsvania.
Schopnost je voci dodavatelovi lahostajna.

Ring, doméca kamera vo vlastnictve Amazonu, je prikladom ¢iastoéné-
ho tstupu. Od roku 2018 do roku 2024 umoznovala aplikdcia Neighbors
policii priamo Ziadat majitelov Ringu o zabery cez néstroj ,Request for
Assistance” (ziadost o pomoc). Verejny odpor voci désledkom pre sledo-
vanie priviedol Amazon k tomu, Ze néstroj v janudri 2024 odstranil. Infra-
Struktdra nezmizla. Policia dnes ziskava zabery z Ringu cez prikazy do-
rucené Amazonu alebo so stthlasom majitela, ¢o je starsi postup s vyssimi
transakénymi ndkladmi. Verejnd pozornost moze zvysit cenu sledovacie-
ho kanala, nezatvori ho vsak.

Simuléatory mobilnych zakladiiovych stanic, historicky zname pod znac-
kou Stingray a dnes predavané pod roéznymi nastupnickymindzvami, uzat-
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varaju fyzicka vrstvu. Simulédtor sa vydédva za mobilnt vezu. Telefény
v okoli sa na 1iu predvolene pripoja a vyzradia svoje medzindrodné iden-
tifikacné ¢islo tcastnika (International Mobile Subscriber Identity). Si-
mulétor vie zaznamenat pritomnost a sledovat pohyb a v invazivnejsich
konfiguréaciadch vie priamo zachytadvat metadata. Vyskum z rokov 2023
a 2024 zdokumentoval, Ze simulétory zostdvaji prevddzkovo pouZzitelné
proti sietam 5G non-standalone aj proti niektorym konfigurdcidm 5G stan-
dalone. Zmieriiujice opatrenia v Standardizacnej drahe 3GPP existujy,
nasadeniu vSak zaostavajti o roky, a dovtedy schopnost pretrvava.”

InfraStruktidra vo fyzickom svete obracia naruby jeden z najstarsich ne-
vyslovenych predpokladov o stiikkromi. Zvykové pravo vychadzalo z toho,
ze Cloveka na verejnosti mozno pozorovat, a tento predpoklad stdl na ceno-
vom strope Iudského pozorovania. Jeden policajt mohol sledovat jedného
¢loveka. Mesto nemohlo sledovat vSetkych. Kamery, ¢itacky a drony ten
strop odstranili. Ocakavanie, ktoré v zvykovom prave prezilo, nema v no-
vom reZzime Ziadny ekonomicky zdklad. Stkromie na verejnosti je dnes
inziniersky problém.

12.6 Komercny Spionazny softver

Analyticky stack predpokladd, Ze zariadenie ciela je spolahlivym zdro-
jom jeho tdajov. Ten predpoklad pad4, ked je zariadenie kompromitova-
né. Komercné spyware dozrelo na odvetvie s dodavatelskymi stupfiami,
Standardnymi katalégmi produktov, zverejnenymi zaznamami o nasade-
nf a aktivnou sidnou praxou o zodpovednosti.

Referenénym produktom je Pegasus od firmy NSO Group. Nasadzuje
sa cez zranitelnosti bez kliknutia (zero-click exploit) v beznych komuni-
ka¢nych aplikdcidch vratane iMessage a WhatsAppu a ciel nezisti, Ze doslo
ku kompromitécii. Citizen Lab pri Torontskej univerzite zdokumentoval
infekcie Pegasusom u novinarov, disidentov, prdvnikov a politikov naj-
menej v tridsiatich krajindch, vratane prvej potvrdenej infekcie ruského
novindra na tzemi Eurdpskej tinie v roku 2023. Americké ministerstvo
obchodu zaradilo NSO v novembri 2021 na zoznam Entity List, ¢o ob-
medzilo predaj americkych technolégii firme, ale nezastavilo jej ¢innost.
Na konci roka 2024 rozhodol americky federalny sid, ze NSO zodpoveda
podla zdkona o poéitatovych podvodoch a zneuzivani (Computer Fraud
and Abuse Act) za infikovanie priblizne 1 400 pouzivatelov WhatsAppu.
Bolo to prvé vyznamné ob¢ianskopravne rozhodnutie o zodpovednosti na
trhu so spyware.

Intellexa, konzorcium za produktom Predator, dostala v marci 2024
sankcie amerického ministerstva financii, ked sa zistili jej zakladatelia a vy-
stopovala sa jej schrankovéa struktara. Paragon Solutions, ktord preddva
produkt Graphite, ktipila v decembri 2024 americkd stikromnd investic-
né spolo¢nost AE Industrial Partners, takze vznikol dodévatel spyware
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v domécom vlastnictve. Candiru a niekolko mensich firiem p6sobi v su-
sednych segmentoch trhu. Produkty sa li$ia portféliom zranitelnosti, po-
krytim cielovych platforiem a cenou, no schopnost je zamenitelnd a to,
Ze odvetvie preZilo sankcie vo¢i jednotlivym firmdm, dokazuje, Ze obme-
dzovanie dodavatelov neobmedzuje schopnost. Konkuren¢nd struktira
opakuje vzorec Clearview: sankcionuj jedného dodévatela a trh prevez-
me iny.

Paralelnt vrstvu Sirokého nasadenia zaberajd néstroje forenznej extrak-
cie. Cellebrite a Magnet Forensics (ktora v roku 2023 kupila Grayshift a je-
ho produkt GrayKey) predavajii zariadenia vyuZzivajtce slabiny retazca
zavadzania a zamknutej obrazovky na ziskanie tidajov zo zhabanych tele-
fénov. Zakaznikmi st organy ¢inné v trestnom konani na celom svete a je
ich tisice. Na rozdiel od Pegasusu tieto néstroje vyzaduju fyzickda drzbu
zariadenia, no ich cena je nastavend na bezné policajné pouzitie a funguji
v rozsahu oby¢ajnych trestnych vysetrovani. Kazdé dalsie zatknutie dnes
beZne prindsa tplny vypis zariadenia.

GrapheneQS je verejnou vynimkou. Ide o spevnent distribticiu Andro-
idu pre hardvér Pixel. Po nastavitelnej dobe necinnosti sa automaticky
resStartuje do stavu Before First Unlock (pred prvym odomknutim), za za-
mknutia obmedzuje periférie USB a podporuje vymazanie pod néatlakom.
Uniknuté prehlady podpory od Cellebritu z roku 2024 uvadzali zariade-
nia s GrapheneOS ako tazko alebo vdbec nepristupné v konfiguracidch,
v ktorych sa da prenikntt do standardného Androidu aj iOS. Extrakcia zo-
stdva moznd pri dostato¢ne vyzbrojenom titoku, ale spodnd hranica, ktort
si mdZze pouzivatel nastavit, je dost vysokd na to, aby bezna extrakcia zly-
hala.

Vykonny prikaz ¢. 14093, ktory podpisal prezident Biden v marci 2023
a ktory pokracuje aj za nasledujdcich administrativ, zakazuje americkej
vlade operacné pouZzivanie komeréného spyware, ktoré ohrozuje kontra-
rozviedku alebo Iudské prava. Prikaz je vlastnym priznanim Statu, ze
schopnost je nebezpecnd, ked ju niekto namieri na jeho tiradnikov. Ked
ju niekto namieri na hocikoho iného, nijaké obmedzenie ju nesprevadza.
Statni aktéri chct spyware, ked st cielmi protivnici, a chct ho obmedzo-
vat, ked st cielmi oni sami.?

Kapitola 14 ttto hranicu rozoberie v plnom rozsahu: kryptografia nevy-
rie$i kompromitaciu koncového zariadenia, lebo kompromitované zaria-
denie ¢ita otvoreny text rovnako ako jeho pouzivatel. Analyticky stack sto-
ji na tejto hranici. Prelomenie moderného $ifrovania stoji miliardy vo vy-
poctovom vykone alebo objav zranitelnosti nultého diia v implementacii.
Kompromitédcia koncového zariadenia stoji desattisice az nizke miliény na
ciel pri vzdialenom spyware a desattisice na kus pri fyzickej extrakcii a po-
skytne priamo otvoreny text. Preteky sa presunuli do vrstvy, kde ceno-
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va $truktidra bola vyhodnejsia ttoénikovi, a zostali tam. Protiopatreniam
sa venuje kapitola 22.

12.7 Stlacenie slucky OODA

Prva kapitola tejto knihy predstavila Boydovu slu¢ku pozoruj — zorientuj
sa — rozhodni — konaj (OODA) ako $truktaru kazdého cieleného zasahu
a tvrdila, Ze stikromie slu¢ku prerusi pri pozorovani. Analyticky stack
sa oplati skiimat ako odpoved protivnika na toto tvrdenie, lebo stack stlaca
celt slu¢ku do priemyselného procesu.’

Pozorovacou vrstvou je stack senzorov a ziskavania tidajov: ALPR, ka-
mery na zvoncekoch, simuldtory mobilnych zakladiiovych stanic, stiahnu-
té obrazky z webu, prudy polohy z aplikécii, hldsenia o bankovych trans-
akcidch a komeréné spyware. Jej vystupom st surové zdznamy:.

Orienta¢nou vrstvou je stack fuizie a analyzy: platformy triedy Palantir,
dosje zostavené brokermi, sluZby biometrického porovnavania a velké ja-
zykové modely, ktoré sa dopytuja zlaéeného prostredia. Jej vystupom st
hypotézy a vzorce usporiadané podla subjektu alebo udalosti.

Rozhodovacou vrstvou je stack spravy pripadov a schvalovania: Zia-
dosti o prikazy, povolenia na zatknutie, vyber na kontrolu, cestovné obme-
dzenia a administrativne sankcie. Jej vystupom st prikazy na vynttenie
namierené na jednotlivcov a zautomatizovala sa spolu s ostatnymi. Hod-
notenie rizika obvinenych pred stidnym procesom pomocou Public Safety
Assessment a COMPAS ovplyviiuje rozhodnutia o vdzbe v stovkach ame-
rickych jurisdikcii. Vyber dariovych priznani na kontrolu v IRS sa riadi
Statistickymi modelmi, ktoré urcujt, ktoré priznania preveri clovek. Hod-
notiaci néstroj ICE na klasifikaciu rizika (Risk Classification Assessment)
odportcal v roku 2018 podla dokumentéacie vazbu v kazdom posudzova-
nom pripade, ¢o je spdsob zlyhania kazdej automatizécie rozhodovacej
vrstvy, ktort nikto empiricky nekontroluje. Australsky systém Robodebt
vystavil automatizované oznamenia o socidlnych dlhoch stovkam tisicov
poberatelov skor, neZ sidy v roku 2019 zastavili jeho metodiku, a kralov-
ska komisia v roku 2023 uznala schému za nezdkonnt a $kodliva. Vzo-
rec je rovnaky: modely odportcaji, Iudia podpisujti a okno na kontrolu
sa so stipajticim vykonom zmens$uje na sekundy na pripad.'°

Akénou vrstvou je nasadenie vynucovania: policajné jednotky, dariové
kontroly, zmrazenie majetku, zastavenie na hraniciach a regulacné zasahy.
Jej vystupom je zdsah do Zivota ciela.

Kazdé vrstva v tomto slede ma $pecializovanych dodavatelov a obchod-
né ceny a je optimalizovana na priepustnost. Stlaenie znamend, Ze poli-
cajt, ktory by v roku 1990 potreboval tyzdne vySetrovacej prace na zosta-
venie pripadu, ma dnes dopytové rozhranie, ktoré mu ten isty balik vrati
za mintty. Stladenie sa tyka sofistikovanych aj rutinnych operacii. Pripa-
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dy, ktoré sa predtym neoplatilo stihat, sa dnes oplati stthat, a tym sa roz-
Siruje skupina Iudi, ktori prichddzaja do styku s vynucovanim.

Logika protiopatreni z toho priamo vyplyva. Ak stack slucku stlaca,
obrana mus{ zasiahnut skor. Len obrany na trovni pozorovania prerusia
cely retazec, lebo zlticena platforma nemdZze zludit to, ¢o sa nikdy nezoz-
bieralo. Sifrovanie upiera pozorovacej vrstve obsah, zahmlievanie polohy
jej upiera zdznam pohybu, pseudonymita jej upiera identitu a hotovost jej
upiera transakciu. Kazda z tychto obrdn je doleZitejsia, ¢im st lepsie nad-
vdzujuce vrstvy, lebo prave tie st nasobitelom, ktory meni pozorovanie na
konanie. Hodnota kazdého senzora, ktory obranca odoprie, je jeho vlastna
hodnota zndsobena vsetkymi zlepSeniami v nadvézujacich vrstvach.

Riziko nie je neistota

Rozlisenie Franka Knighta z roku 1921 objastiuje, ¢o stlacend slucka doka-
Ze a &o nie.!! Riziko je podmienka, pri ktorej st pravdepodobnosti vysled-
kov zname alebo empiricky odhadnutelné. Prineistote tieto pravdepodob-
nosti zndme nie su. Riziko vie rieSit poistenie, neistotu nevyriesi Ziadny
vzorec. Knightovo rozliSenie, vypracované mimo raktskej tradicie a pre-
vzaté neskor$imi rakdskymi ekonémami vratane Lachmanna a Shackleho,
je spravnym slovnikom na pomenovanie tejto hranice.

Vzorec, ktory sa opakuje v historickych tidajoch, je riziko: ¢o sa stalo
predtym, moZe sa stat znova s priblizne rovnakou pocetnostou, a zltce-
né analytickd platforma dokdze pocetnost odhadntt a nasmerovat zdro-
je na pripady s vysSou pocetnostou. Nova udalost druhu, ktory tdaje
neobsahujd, je neistota: Ziadna agregacia novost nezmensi, lebo novost
je v samotnej kategoérii, nie v niektorom parametri v rdmci zndmej kate-
gorie. Stlacend slucka OODA zlepsuje vynucovanie proti triede vzorcov,
proti triede novosti ho nezlepsuje. Statne modely hrozieb, ktoré zavisia
od triedy novosti, z agregécie nemajti nijaky prinos, hoci stoji vela. Mar-
keting obe triedy zamienia, lebo politicka klientela stacku ich nerozlisuje,
kym epistemolégia ich rozliSuje. Sledovacia infraStruktira, ktora sa pla-
ti ako odpoved na Knightovu neistotu, sa plati ako odpoved na problém,
ktorého sa nemdze dotknuit.

12.8 Preco urady stale nakupuji

Mises analyzoval dynamiku byrokratického riadenia vo svojej studii z ro-
ku 1944.12 Byrokratické riadenie je riadenie organizécii, ktorych vystup
nemoZno hodnotit cez zisk a stratu, lebo nema trhovi cenu. Urad, ktory
na svojej ¢innosti tratf, nezmeni kurz uz len preto, a trad, ktory vypro-
dukuje viac spravodajskych sprav na jednotku rozpoctu, sa tym v ni¢om
meratelnom nezlepsuje vo svojej funkcii. Bez testu ziskom rastie rozpocet
a tspech sa urcuje rastom rozpoctu.

160



12. Analyticky stack

Pri analytickom stacku tento argument pomentva vnitorntd dynami-
ku, ktord samotnd analyza ndkladovych kriviek nevysvetli. Nakladové
krivky vysvetlujii, preco sa stack stal dostupnym. Misesova analyza by-
rokracie vysvetluje, preco sa dostupnd schopnost kupuje a udrziava bez
ohladu na to, ¢i prindSa uZitoény vystup. Riaditel, ktory odmietne kupit
komerény priad zo senzorov, ktory kipili porovnatelné drady, nesie po-
liticki cenu, ak nastane incident, ktorému sa mohlo zabranit. Riaditel,
ktory prid kupi, nenesie zodpovedajticu cenu za to, Ze prud nedal nija-
ka pouzitelnt informdciu, lebo vnutri tradu ni¢ nemeria hraniény vynos
z ndkupu. Asymetria zvyhodnuje nadkup aj udrZanie a plati bez ohladu
na to, ¢o senzor dosiahne.

Byrokracie tie? rastti v tych smeroch, ktoré rozpocet dovoluje. Urad
s nadbytkom rozpoctu ziska schopnost, irad s novou schopnostou ziska
persondl na jej obsluhu a persondl ziska povySenia a projekty, na ktoré
treba, aby schopnost zostala. Systém sa uzamkne na novej trovni a dalsi
rozpoctovy cyklus zac¢ina od zdkladne, ktord uz novt troven zahfiia. Eko-
nomika stacku dala kazdému tradu s rozpo¢tovou pravomocou dévod
nakupovat. Misesovskd analyza vysvetluje, pre¢o sa ndkupy hromadia
namiesto toho, aby sa orezéavali.

12.9 Preco stack existuje prave teraz

Stack nie je novy druhom. Pinkertonova agenttra zostavovala v devit-
néstom storo&i sledovanie pre priemyselnych aj $tatnych klientov.! Stasi
viedla spisy o tretine dospelych Vychodonemcov s technikou zo sedemde-
siatych rokov.'® Novd je cena na subjekt a celkova dosiahnutelna populécia
a obe sa zmenili z dovodov, ktoré vieme pomenovat.

Najprv sa zlomili ndklady na senzory. Digitdlne snimanie nahradilo
film, bezny kremik nahradil hardvér na jeden ticel, cloudové tloZzisko na-
hradilo lokalne a v8adepritomnd bezdrotova siet nahradila nasadenie len
na kabloch. Cena zachytenia jedného pozorovania klesla za styridsat ro-
kov priblizne o Sest rddov. Potom sa zlomili ndklady na ukladanie. Datové
sklady a objektové tloZisko spolu s Moorovym zdkonom o hustote zniZi-
li cenu trvalého uchovéavania jedného zaznamu z ekonomicky netinosnej
na ekonomicky nepodstatni. Naposledy sa zlomili naklady na analyzu.
L'udskych analytikov nahradili systémy zaloZené na pravidlach a tie na-
hradili velké jazykové modely, pricom cena vyvodenia zaveru z jedného
zdznamu klesla medzi rokmi 2010 a 2025 pribliZne o tri rady.

Ked sa zruti viac nez jedna ndkladova krivka naraz, schopnost, ktord
bola dostupna len pre vynimo¢né pripady, sa stane dostupnou pre rutin-
né. Stack sa zostavil sim cez oby¢ajny konkurenény tlak: kazdy drad, kto-
ry ho odmietol, podéval horsie vykony neZ trady, ktoré ho prijali, a tie,
¢o zaostali, ho bud prijali, alebo prisli o rozpocet a pravomoci v prospech
tych, ¢o tak urobili. Rovnovéha vznikla z miestnych rozhodnutf pod rov-
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nakym tlakom stimulov, ¢o je znakom trhového poriadku, ktory p6sobi
proti pouzivatelovi.

Pre obranu stikromia z toho ekonomicky vyplyva, Ze aj ndkladova kriv-
ka obrancu sa musi ohntt. Je to mozné a deje sa to, no po vac¢sinu posled-
nej dekddy sa to dialo pomalSie neZ rast atoénikovho stacku. Tor, Signal,
Bitcoin a Nostr st body na krivke obrancu, ktoré sa ohli najrychlejsie.!”
Kazdy je $trukturdlna inovacia, ktora znizuje naklady obrancu o rady pri
konkrétnom druhu pozorovania. Tempo tychto inovécii rozhoduje o tom,
¢ianalyticky stack bude koniec pribehu, alebo len medzifdza predtym, nez
obrana dobehne.

Zhrnutie kapitoly

Analyticky stack je integrovany systém, v ktorom komeréné firmy zosta-
vujua sledovacie schopnosti a Statne trady ich nasadzujt. Skladé sa zo Sty-
roch vrstiev: ziskavanie tidajov senzormi, flizia a analyza, rozhodovanie
a schvalovanie, vynucovanie. V kazdej vrstve st Specializovani dodava-
telia, ktorf si konkuruju cenou. Sledovanie sa zindustrializovalo trhovou
Specializdciou: schopnost, ktort by Ziadny jednotlivy tirad zakonne ne-
zostavil, zostavia firmy a predajt ju ako sluzbu a $tat plati trhova cenu
za schopnosti, ktoré by priamo ziskat nemohol. Komerény kanél obcha-
dza tGstavné ochrany navrhnuté proti priamemu ziskavaniu tdajov Sta-
tom. Stvrty dodatok vznikol proti vynttenym zdznamom. Carpenter tizko
obmedzil ziskavanie tdajov o polohe mobilnych vysielacov bez prikazu,
no bez toho, aby sa zaoberal $irsim komerénym trhom s rovnocennymi
informdciami, a v tejto medzere pdsobi odvetvie datovych brokerov.

Nacasovanie vysvetluji ndkladové krivky. Cena senzorov, ukladania
aj analyzy sa zritila v prekryvajicich sa fazach, a ked sa zlomili sti¢asne,
stack sa stal ekonomicky povinnym pre kazdy trad, ktorého konkurenti
ho prijali. Vysledkom je stlacenie Boydovej slucky OODA do priemyselné-
ho procesu: kazda etapa od surového zdznamu po vynitenie sa zefektiv-
nila naraz. Obrana preto musi pdsobit na vrstve pozorovania, lebo vsetky
nadvézujlce vrstvy st optimalizované na priepustnost. Sifrovanie, ano-
nymné smerovanie, zahmlievanie polohy, pseudonymita aj hotovost odo-
pierajt stacku vzdy jeden konkrétny druh pozorovania a okrajovy zisk ob-
rancu z ktorejkolvek z nich ndsobf{ efektivita nadvazujtcich vrstiev.

Stack nie je nepremozitelny. Ajnadkladové krivky obrancu sa méZu ohy-
bat nadol a strukturélne inovécie, ktoré rozvija zvySok knihy, teda silné
gifrovanie, anonymné smerovanie, odolné peniaze a decentralizovana so-
cidlna infrastruktira, maja za sebou doklady, Ze pri konkrétnych druhoch
pozorovania zrus$ili tto¢nikovu nékladovi vyhodu. Stcasti stacku sa li-
Sia aj dosahom a cenou: ¢itacka evidenénych ¢isel vytvara zdznam pohy-
bu, zatial ¢o komer¢né spyware sposobi tiplnti kompromitaciu zariadenia,
a kapitola 22 modeluje hrozby proti kazdej vrstve osobitne. Pravna refor-
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ma ma svoje miesto, ale nie hlavné, lebo regula¢ny tlak na ktortikolvek
jednu stcast presunie schopnost na susednd. Individualne konanie nie je
marne: stack je na tirovni celku ekonomicky povinny a na trovni jednotliv-
ca strukturalne krehky a ciel, ktory odopiera pozorovanie v kazdej vrstve,
je ciel, ktory nadvézujuci stroj nedokaZe spracovat. Preteky sa presunu-
li z vrstvy jednotlivej komunikacie vyssie, do vrstvy agregécie, a zvySok
knihy pracuje vo vyske, ktort dnes zaujima protivnik.

Poznamky

! Kniha Byrona Taua z roku 2024 je stiéasnou novinarskou mapou trhu so sledovanim od
komerénych firiem k Statu, o prebiehajiicom spravodajstve sa staraju EFF Atlas of
Surveillance a 404 Media. Byron Tau, Means of Control: How the Hidden Alliance of Tech and
Government is Creating a New American Surveillance State (Crown, 2024). Electronic Frontier
Foundation, Atlas of Surveillance, https://atlasofsurveillance.org/, sleduje
konkrétne nasadenia podla jurisdikcie. 404 Media, https://www.404media.co/,
publikuje priebezné investigativne spravodajstvo o tomto odvetvi.

2 Rozhodnutie Carpenter vyzaduje prikaz pre zdznamy operatora ziskané natlakom, ale
neerie$i komerény nakup. Legislativne pokusy uzavriet tito medzeru zdkonom , Fourth
Amendment Is Not for Sale Act” nepresli. Carpenter v. United States, 585 U.S. 296 (2018).
Odborné spracovanie: Orin S. Kerr, ,,The Case for the Third-Party Doctrine,” Michigan Law
Review 107 (2009): 561-601, a Paul Ohm, ,The Fourth Amendment in a World Without
Privacy,” Mississippi Law Journal 81, ¢. 5 (2012): 1309-1355. Legislativna reakcia v zdkone
,Fourth Amendment Is Not for Sale Act”, sledovanom v niekolkych funkénych obdobiach
Kongresuna https://www.congress.gov/.

3 Murray N. Rothbard, Anatomy of the State (Auburn, AL: Ludwig von Mises Institute, 2009;
prvé vydanie 1974 v Egalitarianism as a Revolt Against Nature and Other Essays), v ktorom
Rothbard obnovuje rozliSenie Johna C. Calhouna medzi ¢istymi platitelmi danf a ¢istymi
prijemcami dani. Moderné vyjadrenie: kazda $tatna ¢innost vytvara triedu, ktord dostava
od Statu viac, nez prispieva, a triedu, ktora prispieva viac, nez dostéva, a vlddnucou triedou
v Rothbardovom zmysle je koalicia tych prvych. Pozri tiez Power and Market: Government
and the Economy, 4. vyd. (Auburn, AL: Ludwig von Mises Institute, 2006), kde sa t4 ista
analyza uplattiuje na konkrétne druhy intervencii, a John C. Calhoun, A Disquisition on
Government (1851), p6vodné rozliSenie, ktoré Rothbard rozsiril. Triedna analyza je tu
Strukturédlne odliSna od marxistickej, lebo hranica medzi triedami je dand Statnym
privilégiom, nie vlastnictvom vyrobnych prostriedkov.

4 Clearview Al vybudovala vzorovy korpus na rozpoznavanie tvare z otvoreného webu
(~dvadsat miliard obrazkov), HART je paralelny federalny biometricky index a TSA a CBP
nasadzujii porovnavanie tvéri na fyzickych kontrolnych bodoch. Clearview Al,
https://www.clearview.ai/. Kashmir Hill, Your Face Belongs to Us: A Secretive
Startup's Quest to End Privacy as We Know It (Random House, 2023), je smerodajny
novindrsky opis. U.S. Department of Homeland Security, Office of Biometric Identity
Management (HART), https://www.dhs.gov/obim. Porovndvanie tviri TSA na
https://www.tsa.gov/digital-id. Biometricky systém vstupu a vystupu CBP
nahttps://www.cbp.gov/travel/biometrics.

5 Artificial Intelligence Platform firmy Palantir je komeréne viditelnym prikladom
spravodajskej analyzy s pomocou velkych jazykovych modelov v §tatnom meradle,
Gotham a Foundry st zltcené datové prostredia, nad ktorymi bezi. Palantir Artificial
Intelligence Platform, https://www.palantir.com/platforms/aip/;
Gotham, https://www.palantir.com/platforms/gotham/; Foundry,
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https://www.palantir.com/platforms/foundry/. Hodnoty federdlnych
zakaziek sa daju vyhladatna https://www.usaspending.gov/. Kritické
spravodajstvo: Caroline Haskins v Business Insider a Sam Biddle v The Intercept
(https://theintercept.com/).

6 Venntel a jeho nastupcovia (Locate X pod Babel Street) a Fog Data Science predévajt
udaje o polohe z pridu reklamnych aukcii v redlnom ¢ase federalnym, Statnym a miestnym
tdradom. Audit TIGTA z roku 2023 potvrdil, Ze IRS Criminal Investigation pouZivala tdaje
z Venntelu bez prikazu. Venntel (dcéra Gravy Analytics), https://venntel.com/.
Babel Street / Locate X, https://www.babelstreet.com/. Fog Data Science / Fog
Reveal, https://fogdatascience.com/. Treasury Inspector General for Tax
Administration, ,The Criminal Investigation Division's Use of Commercial Databases
Containing Personal Information Complied with Policy but Raised Privacy Concerns,”
Report No. 2023-IE-R003 (2023), https://www.tigta.gov/. Spravodajstvo
Electronic Frontier Foundation o kanali brokerov a o Fog Reveal na https://www.eff.
org/issues/street-level-surveillance/fog-data-science.

7 Flock Safety ovldda ALPR, Skydio, BRINC a DJI dodévajt trh policajnych dronov,
Amazon Ring tvori vrstvu kamier na zvoncekoch a simuldtory mobilnych zakladiiovych
stanic uzatvaraju troven fyzickych senzorov. Flock Safety,
https://www.flocksafety.com/. Skydio, https://www.skydio.com/.
BRINC, https://www.brinc.com/. DJI, https://www.dji.com/. Amazon
Ring, https://ring.com/, a aplikicia Neighbors,
https://shop.ring.com/pages/neighbors-app. Program
Drone-as-First-Responder policie v Chula Viste, ht tps: //www.chulavistapd.org
/police-services/drones—-as—-1st-responders. Crowder v. Diamondback
Investment Group, LLC, Circuit Court of the City of Norfolk, Case No. CL.24-000194 (2024),
o pristupe k ALPR bez prikazu. O simuldtoroch mobilnych zakladriovych stanic a 5G pozri
priebeznt analyzu Citizen Labnahttps://citizenlab.ca/.

8 Pegasus (NSO), Predator (Intellexa), Graphite (Paragon) a produkty firmy Candiru
tvoria trh so vzdialenou kompromitaciou, Cellebrite a Magnet Forensics (GrayKey)
ovladaju trh fyzickej extrakcie, GrapheneOS je verejnd obrannd vynimka a vykonny prikaz
¢. 14093 obmedzuje opera¢né pouzivanie americkou vladou, ale nie odvetvie. Citizen Lab,
https://citizenlab.ca/,jehlavny empiricky zdroj o nasadzovani spyware. NSO
Group, https://www.nsogroup.com/. WhatsApp LLC v. NSO Group, Case No.
4:19-cv-07123 (N.D. Cal. 2024). Intellexa / Predator: sank&né zaradenie amerického
ministerstva financii (OFAC) z 5. marca 2024,
https://ofac.treasury.gov/recent-actions/20240305. Paragon
Solutions / Graphite (ktpila AE Industrial Partners, december 2024): verejné spravodajstvo
v TechCrunch a Haaretz. Candiru: bez verejnej webovej stranky, zdokumentované spravami
Citizen Lab a Microsoft Threat Intelligence Center. Cellebrite,
https://cellebrite.com/. Magnet Forensics,
https://www.magnetforensics.com/. GrapheneOS,
https://grapheneos.org/, dokumentécia funkcif na
https://grapheneos.org/features. Executive Order 14093, , Prohibition on
Use by the United States Government of Commercial Spyware That Poses Risks to National
Security,” 88 Fed. Reg. 18957 (March 27, 2023),
https://www.federalregister.gov/documents/2023/03/30/2023-0
6730/prohibition-on-use-by-the-united-states—government-o
f-commercial-spyware—-that-poses—-risks-to.

° Boydova slu¢ka OODA je §trukturalny rdmec, ktory kapitola pouziva na ukazanie,

ako sa sledovanie integruje naprie¢ vrstvami. Primédrnu citdciu Boydovho briefingu
,Patterns of Conflict” pozri v kapitole 1, pozndmka 4. Frans P. B. Osinga, Science, Strategy
and War: The Strategic Theory of John Boyd (Routledge, 2006), je Standardné akademické
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spracovanie. Grant T. Hammond, The Mind of War: John Boyd and American Security
(Smithsonian, 2001), je biografické spracovanie.

10 Rozhodovacia vrstva sa zautomatizovala spolu so senzorovou a orientaénou vrstvou.
PSA a COMPAS riadia rozhodnutia o viazbe, Risk Classification Assessment tiradu ICE
odportcalo vizbu takmer v kaZdom pripade a australsky Robodebt vygeneroval stovky
tisic nezdkonnych automatizovanych oznameni o dlhu, kym ho kralovska komisia v roku
2023 nezastavila. Public Safety Assessment (Arnold Ventures),
https://advancingpretrial.org/psa/about—-the-psa/. COMPAS /
Equivant, https://www.equivant .com/. Kritickd analyza hodnotenia rizika
COMPAS: Julia Angwin, Jeff Larson, Surya Mattu, and Lauren Kirchner, ,Machine Bias,”
ProPublica (May 23,2016), https://www.propublica.org/article/machine
—bias-risk—-assessments—in-criminal-sentencing.

K automatizovanému vyberu priznani na kontrolu v IRS pozri Internal Revenue Service,
Inflation Reduction Act Strategic Operating Plan (2023),
https://www.irs.gov/pub/irs—pdf/p3744.pdf. Risk Classification
Assessment tradu ICE Enforcement and Removal Operations: Reade Levinson, Mica
Rosenberg, and Kristina Cooke, ,Special Report: How Trump Administration Altered
ICE's Detention Tool,” Reuters (June 26,2018), https://www.reuters.com/inve
stigates/special-report/usa-immigration-detention/. Robodebt:
Commonwealth of Australia, Report of the Royal Commission into the Robodebt Scheme (July
2023), https://web.archive.org/web/20230901000000/https:
//robodebt.royalcommission.gov.au/publications/report.

11 Frank H. Knight, Risk, Uncertainty, and Profit (Boston: Houghton Mifflin, 1921), najma
cast III. Knight je zakladatel chicagskej $koly, nie rakiisky ekoném, a rozliSenie, o ktoré

sa argument knihy opiera, je Knightovo, nie Misesovo. Mises pontika paralelné rozliSenie
medzi pravdepodobnostou triedy a pravdepodobnostou pripadu v Human Action (citované
v kapitole 3, poznadmka 1), kapitola 6 (,,Uncertainty”). K recepcii Knightovej neistoty

v rakuskej Skole pozri Ludwig M. Lachmann, Capital, Expectations, and the Market Process
(Kansas City: Sheed Andrews and McMeel, 1977), a G. L. S. Shackle, Epistemics and
Economics (Cambridge University Press, 1972).

12 Ludwig von Mises, Bureaucracy (New Haven: Yale University Press, 1944; dotla¢
Indianapolis: Liberty Fund, 2007), najma kapitoly , Profit Management” a ,Bureaucratic
Management”. Misesov argument: byrokracie existuju tam, kde sa pre dané vystupy
nemozu vytvorit trhové ceny, byrokraticky personal preto nepodlieha discipline, ktora
ukladd tctovnictvo zisku a straty, a inStituciondlna forma ma vniitorné expanzivne tlaky,
ktoré nijakd administrativna reforma nezneskodni. William A. Niskanen, Bureaucracy and
Representative Government (Chicago: Aldine-Atherton, 1971), rozvija doplnkovii analyzu
verejnej volby z hladiska mimo rakuskej skoly.

13 Adam Smith, An Inquiry into the Nature and Causes of the Wealth of Nations (London: W.
Strahan and T. Cadell, 1776), kniha I, kapitoly 1-3, o delbe préce, jej ii¢inkoch na
produktivitu a jej zavislosti od velkosti trhu. Kanonické moderné vydanie je Adam Smith,
The Wealth of Nations, ed. R. H. Campbell, A. S. Skinner, and W. B. Todd, Glasgow Edition of
the Works and Correspondence of Adam Smith, vols. 1-2 (Oxford: Oxford University
Press, 1976; dotla¢ Indianapolis: Liberty Fund, 1981).

14 Ludwig von Mises, Human Action: A Treatise on Economics, 4. vyd. (Irvington-on-Hudson,
NY: Foundation for Economic Education, 1996; povodne vydané 1949), kapitola 8 (,, Human
Society”), najmé oddiel 3 (,,The Division of Labor”) a oddiel 5 (,,The Catallactic Problem of
the Division of Labor”). Mises tvrdi, Ze delba prace je tvorend trhovym poriadkom vymeny
(ktory nazyva katalaktickym poriadkom) a Ze je s nim totozn4, a Ze zisky z produktivity,
ktoré identifikoval Smith, st samy vysledkom dobrovolnej spoluprice v cenovom systéme.
Argument o sledovacom stacku prebera tento rdmec: $pecializdcia v pozorovani je mozna

a ekonomicky racionélna, lebo trhové ceny koordinuja kazdu vrstvu.
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15 Pinkerton National Detective Agency, ktort zaloZil Allan Pinkerton v roku 1850, pdsobila
pocas celého devitndsteho storocia ako stikkromna spravodajska a vynucovacia sluzba pre
Zeleznice, priemyselnych zamestnavatelov a federalne tirady, vratane potld¢ania Strajkov

a infiltracie odborovych organizécii. Jej klientela ukazuje, Ze trh so sledovanim medzi
komerénou sférou a Statom je o viac nez sto rokov star$i nez digitdlna technolégia. Frank
Morn, The Eye That Never Sleeps: A History of the Pinkerton National Detective Agency
(Bloomington: Indiana University Press, 1982), je standardna histéria. Pozri tieZ Robert P.
Weiss, , Private Detective Agencies and Labour Discipline in the United States, 1855-1946,”
Historical Journal 29, ¢. 1 (1986): 87-107.

16 Vyichodonemecké ministerstvo 3tédtnej bezpe¢nosti (Stasi) viedlo spisy o odhadovanych
5,6 miliéna osob (zhruba tretina dospelého obyvatelstva NDR) s priblizne 91 000 stalymi
zamestnancami a 170 000 az 190 000 neformdlnymi spolupracovnikmi na vrchole

v osemdesiatych rokoch. Porovnanie s digitdlnym analytickym stackom obracia ndkladovu
Struktiru: Stasi dosiahla vysoké pokrytie len obrovskymi vydavkami Iudskej prace, zatial
¢o komer¢ny stack dosahuje porovnatelné alebo vicsie pokrytie za takmer nulové hrani¢né
naklady na subjekt. Gary Bruce, The Firm: The Inside Story of the Stasi (Oxford: Oxford
University Press, 2010). Jens Gieseke, The History of the Stasi: East Germany's Secret Police,
1945-1990, prel. David Burnett (New York: Berghahn Books, 2014). Archivy tiradu Stasi
Records Agency (BStU) spravuje Federal Commissioner for the Records of the State
Security Service of the Former German Democratic Republic,
https://www.bstu.de/.

17 Tor poskytuje anonymné smerovanie s nizkou latenciou cez cibulové Sifrovanie v sieti
dobrovolnickych uzlov, Signal poskytuje end-to-end $ifrované spravy na baze protokolu
Signal, Bitcoin poskytuje pseudonymny platobny systém odolny voci finanénému
sledovaniu na tirovni transakcif a Nostr je protokol na socidlny graf a posielanie sprav,
odolny vo¢i cenztre a postaveny na kryptografii s verejnym kla¢om. Kazdy z nich rusi
nakladovt vyhodu titoénika pri konkrétnom druhu pozorovania. Tor Project,
https://www.torproject.org/; Roger Dingledine, Nick Mathewson, and Paul
Syverson, ,Tor: The Second-Generation Onion Router,” Proceedings of the 13th USENIX
Security Symposium (2004), https://svn.torproject.org/svn/projects/
design-paper/tor-design.pdf. épeciﬁkécia protokolu Signal: Trevor Perrin and
Moxie Marlinspike, , The Double Ratchet Algorithm” (2016),
https://signal.org/docs/specifications/doubleratchet/; Signal
Foundation, https://signal.org/. Bitcoin: Satoshi Nakamoto, ,Bitcoin:

A Peer-to-Peer Electronic Cash System” (2008),
https://bitcoin.org/bitcoin.pdf. Specifikicia protokolu Nostr,
https://github.com/nostr-protocol/nostr.
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KRYPTOVO|NY

Ak sa stikromie postavi mimo zdkon, stikromie budii mat len
t1, o stoja mimo zdkona.”

Phil Zimmermann, , Pre¢o som napisal PGP* (1991)*

Uvod
Kryptovojny st trvaly konflikt medzi Statmi, ktoré chcti mat schopnost
sledovat, a jednotlivcami, ktori vyvijajua technolégie na ochranu stikromia.
Zacal sa v chvili, ked sa silna kryptografia dostala z utajeného vojenského
vyskumu k civilistom. Stéty, ktoré mali monopol na najac¢innej$iu prak-
tickd kryptografiu, zrazu stali pred obéanmi s podobnou obrannou schop-
nostou. Reakcia sa dala ¢akat: pokusy ovladnut kryptografické technold-
gie a tlacit systémy k zadnym vratkam.?

Najvidcsie pokusy o celkovt kontrolu sa vo velkej miere nepodarili, a do-
vody vysvetluje ekonomicka analyza. Netispech v8ak nebol tiplny a kon-
flikt pokracuje.

13.1 Historia: od exportnych kontrol po Cip Clipper

Kryptografia ako vojensky material

AZ do konca roka 1996 sa mnohé americké exporty softvéru so silnou
kryptografiou radili medzi vojensky material podla americkych predpisov
0 medzindrodnom obchode so zbratiami (International Traffic in Arms
Regulations, ITAR) .2 Koncom roka 1996 presla vac¢sina komerénych Sifro-
vacich produktov pod kontrolu ministerstva obchodu a v nasledujtcich
rokoch sa pravidla dalej uvolilovali. Kto prendsal softvér so silnou kryp-
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tografiou cez hranice, riskoval exportné tresty také prisne, Ze odradzali
vyskumnikov aj vyvojarov.

Zaradenie vychadzalo z predstav studenej vojny: kryptografia je vojen-
ska technoldgia a kryptograficka prevaha nad protivnikmi ospravedlriuje
obmedzovanie pristupu civilistov. Ze civilisti m6Zu mat opravnené potre-
by stikromia aj nezavisle od vojenskych zdujmov, regulaény rdmec vobec
nebral do tvahy.

Absurdnost sa ukazala, ked sa vypoctova technika rozsirila. Matema-
tické vzorce dostupné v univerzitnych knizniciach mohli spdsobit export-
né problémy, len o sa Sirili ako softvér. Reguldtori pripisovali pravny vy-
znam formétu publikécie a sposobu distribtcie, ¢o sidy neskdr oznacili
za Ustavne pochybné: tlacend publikécia a akademicka diskusia poZiva-
li v praxi silnejsiu ochranu, zatial ¢o zverejnenie zdrojového kédu online
mohlo vyvolat konflikt s exportnymi pravidlami.

Phil Zimmermann a PGP

Konlflikt vykrystalizoval okolo programu Pretty Good Privacy (PGP) Phi-
la Zimmermanna.? V roku 1991 Zimmermann vydal PGP ako slobodny
softvér, ktory daval obycajnym pouZzivatelom silnt kryptografiu s verej-
nym kltac¢om. PGP sa rychlo $irilo cez rany internet a ¢oskoro ho pouZzivali
aj ludia mimo Spojenych Statov.

Federalna vldda zacala trestné vysetrovanie. Tri roky hrozilo Zimmer-
mannovi stthanie za porusenie exportnych pravidiel. Pripad sa stal zna-
mou kauzou (cause célébre) vznikajicej internetovej komunity. Zimmer-
mann odpovedal v cypherpunkovom duchu: zdrojovy kéd PGP vydal
ako tlacent knihu, teda vo formate, ktory mal v praxi silnejSiu ochranu
slobody prejavu nez exportne regulované softvérové subory.*

Pripad sa skoncil bez obvinenia, ale ur¢il vzor, podla ktorého prebiehali
neskorsie kryptovojny: vlada si ndrokuje pravomoc kontrolovat, technolé-
govia obchadzajii obmedzenia, obmedzenia sa ukazu ako nevyntititelné
a formélna politika dobehne technick realitu.

Cip Clipper

V roku 1993 oznamila Clintonova administrativa iniciativu ¢ip Clipper
(Clipper Chip): kryptograficky ¢ipset navrhnuty NSA s povinnou tscho-
vou kltov u statu (key escrow ).’ PouZivatelia by mali Sifrovanie, ale vlad-
ne trady by drzali duplikaty kliicov, aby mohli komunikéciu desifrovat,
ked to zédkon dovoli.

Néavrh spéjal sifrovanie so sledovanim. Zastancovia tvrdili, Ze to vyva-
Zuje stikromie a potreby orgdnov ¢innych v trestnom konani. Odporcovia
poukézali na zdsadné problémy.

Uschované kltice vytvéraja jediny bod zlyhania: ak by sa databaza s klti¢-
mi kompromitovala, odhalila by sa naraz vsetka chrdnend komunikécia.
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Schéma tiez vyzadovala doveru, Ze vlddne trady siahnu po kltc¢och len
vtedy, ked to zakon dovoli, a po odhaleniach o sledovani bez stidneho pri-
kazu si takt doveru nikto nezaslizil. Vyskumnik Matt Blaze objavil v pro-
tokole Clippera chybu, vdaka ktorej mohli pouzivatelia vypnut tischovu
klucov a sifrovanie si pritom ponechat.® Systém, ktory mal zaru¢it pristup
Statu, sa dal obist spdsobom, ktory podkopéval jeho hlavny slub. Napo-
kon si technologické firmy uvedomili, ze produkty so zadnymi vratkami
pre vladu stratia zahrani¢né trhy, lebo zakaznici, ktorym ide o skuto¢né
stukromie, si vybert produkty bez povinnych zranitelnosti.

Od Clippera sa prakticky upustilo, lebo ho trh odmietol a komerc¢ne
sa nedal udrzat. Epizdda ukdzala, Ze povinné zadné vratka nardZaji na
technické aj ekonomické prekazky.

Koniec bojov z devatdesiatych rokov

Koncom devitdesiatych rokov prvé kryptovojny utichali. Stdne spory
a komercny tlak sa spojili s praktickou nevynutitelnostou a posunuli po-
litiku k liberalizacii. V roku 1996 vykonny prikaz ¢. 13026 zacal presu-
vat kontrolu Sifrovania z ministerstva zahranicia na ministerstvo obcho-
du. Spor Bernstein pomohol presadit, Ze zdrojovy kéd je chraneny prejav,
a regulaény ramec dalej oslabil.”

Exportné kontroly sa vyrazne uvolnili, hoci nezmizli. Silnti kryptogra-
fiu bolo odvtedy legélne Sirit a nasadzovat. Vdaka tomu vznikla infra-
Struktdra Sifrovanej komunikdcie, ktorti dnes berieme ako samozrejmost.

13.2 Ekonomicka logika kontroly nad kryptografiou

Preco Staty chcii kontrolu

Staty chcd kontrolovat kryptografiu, lebo Sifrovanie ohrozuje ich schop-
nost sledovat. Dovody suvisia so zdkladnymi funkciami $tatu.

Staty ziskavaju zdroje zdatiovanim a tplné sledovanie financif umoz-
tiuje vymahat dane. Sifrované finanéné transakcie, ktoré trady nevidia,
vymahanie podkopavaji. Ako ukézala kapitola 10, periazné systémy $ta-
tu umozZiiuji kontrolu, kym Sifrované platobné systémy tdto kontrolu ob-
chadzaju, lebo dovoluja transakcie mimo monitorovanych kanélov. Staty
sledujt obyvatelstvo z r6znych dévodov: odhalujt nesthlas, mapujt po-
hyb ludi, zistuju, aké st medzi nimi socidlne véazby. Sifrovanie vytvara
priestory, ktoré takéto sledovanie nevidi. VySetrovanie trestnych c¢inov
si Casto vyZaduje pristup ku komunikécii a zdiznamom a Sifrovanie moZze
pristup zablokovat, aj ked ma trad zakonné opravnenie.

Z pohladu $tétu je Sifrovanie problém schopnosti. Obcania so silnym
ifrovanim mozu konat bez toho, aby ich stat videl. To obmedzuje Statne
konanie, bez ohladu na to, ¢i ide o opravnené presadzovanie prava, alebo
o nelegitimnu represiu.
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Informacna asymetria a Statna moc

Statu vyhovuje informa¢na asymetria: o obanoch vie viac neZ ob&ania
o State. Tato asymetria umoZiiuje selektivne vynucovanie pravidiel. Odra-
dza Iudi od urcitého spravania a umoZziuje zasiahnut vopred. Ked drady
vidia v8etky porusSenia, ale stthat mézu len niektoré, vynucovanie sa stdva
vecou uvazenia; kazdy je vinny z niecoho a stthanie zavisi od priazne tra-
dov. Vedomie, Ze niekto sleduje, meni spravanie: obcania, ktori vedia, Ze
ich sledujt, upravia konanie tak, aby neupttali pozornost, aj ked je zdkon-
né. Vcasné odhalenie organizovania alebo odporu umoZriuje zasiahnut
skor, nez hnutia nabudna silu.

Sifrovanie informaént asymetriu zmenguje. Staty vidia menej a obca-
nia sa mozu koordinovat bez toho, aby ich niekto videl. Moc, ktort asy-
metria poskytuje, slabne.

Ekonomické zaujmy

Ekonomicky je v hre vela na v8etkych stranach. Pre Staty je sledovacia in-
frastruktdra obrovska investicia; celé drady si vybudovali schopnosti po-
stavené na pristupe a Sifrovanie ohrozuje navratnost tejto investicie. Ob-
¢anom stikkromie umozZriuje ekonomicka ¢innost, ktort by sledovanie zne-
moZnilo; podzemné hospoddrstvo, regula¢nd arbitrdz, ochrana konkurenc-
nych informaécif aj obyc¢ajna ttzba nebyt pozorovany maji hodnotu pre

tych, ktori o ne stoja. Podniky st v napati z oboch stran: vlady pozaduju

pristup, zdkaznici sikromie a obchodna hodnota sluZieb pre zakaznikov,
ktorym ide o stiikkromie, je v rozpore s poziadavkami regulcie.

Demokracia a racna sledovania

Analyza demokratického a monarchického usporiadania, ktord Hans-Her-
mann Hoppe vydal v roku 2001, pomentiva ¢rtu demokratickej vlady, kto-
ra stvisi s dejinami sledovacej legislativy.? Demokraticki vlddcovia st do-
¢asni spravcovia aparétu, nie majitelia jeho dlhodobej kapitdlovej hodnoty.
Tento $trukturdlny rozdiel plodi vyssiu ¢asovu preferenciu v demokratic-
kom rozhodovani nez v dedi¢nom monarchickom.

Demokraticka legislativa o sledovani désledne vymienala stéasnt po-
litickt istotu za budice naklady na obcianske slobody. Zakon USA PAT-
RIOT Act presiel Snemoviiou reprezentantov v oktébri 2001 so 357 hlasmi
za, Styridsatpidt dni po 11. septembri.” Kazdé rozsirenie pravomoci na fi-
nan¢né sledovanie podla nastupnickych zdkonov k Zakonu o bankovom
tajomstve (Bank Secrecy Act) preslo drvivou vdc¢sinou oboch strdn, v pro-
stredi, kde bola okamzitd politicka cena za odpor viditelna a dlhodoba ce-
na za podporu rozptylena. Rovnaky vzorec sledujii v Eurépe boje o Chat
Control (plo$né skenovanie sikromnych sprav), britsky zdkon o bezpec-
nosti online (Online Safety Act) a eIDAS 2.0. Odporcov podporujt Spe-
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cialisti, ktorym zélezi na architekttre, a prijatie ndvrhu zasa podporuje
kazdy, kto ho vie predstavit ako odpoved na konkrétnu aktudlnu obavu.

Podla hoppeovského ¢itania demokraticki vladcovia budtce néklady
na obcianske slobody diskontuji, lebo ich uz nebudu znésat vo funkcii.
Cynickejsie ¢itanie hovori, Ze ich nediskontuji vobec, lebo ¢akajti, Ze na-
klady dopadnt na opozi¢né skupiny, do ktorych nebudu patrit. Obe ¢ita-
nia ddvaji rovnaky vzorec a prave s tymto vzorcom sa zaoberd argument
tejto knihy o asymetrii nakladov.

13.3 Preco kontrola zlyhava (a kde nie)

Strukturalne prekazky

Kryptografickd bezpec¢nost stoji na matematickych vlastnostiach, ktoré prav-
ny zdkaz nezmeni. Ak je problém vypoctovo ndro¢ny, zostane narocny
bez ohladu na to, ¢o vyhlasia zakonodarcovia. Ziadny zdkon nezjednodu-
81 rozklad velkych ¢isel na prvocinitele a Ziadna politika neobrati vztahy,
na ktorych schémy funguja. Kryptografické poznatky sa daji objavit ne-
zavisle, takZe ich potlacenie v jednej jurisdikcii nezabrani objavu inde; ma-
tematické vztahy existuju, ¢i ich niekto poznd, alebo nie. Zverejneny ma-
tematicky poznatok sa neda vziat spét; clanky, ucebnice a internetové ar-
chivy uchovavaja kryptografické techniky trvalo a po celom svete. A ked
st algoritmy zverejnené, schopni programatori ich vedia implementovat
priamo, takZe potlacat implementacie znamena napokon potlacat samot-
né programovanie.

Problém zhor3ujt takmer nulové hrani¢né ndklady na informaciu. Kryp-
tograficky algoritmus, ked ho niekto objavi a zverejni, sa d4 kopirovat do-
nekonec¢na za zanedbatelné ndklady. Jedna uniknutd képia sa meni na
neobmedzeny pocet képif a Sifrovaci softvér sa $iri rychlejsie, nez ho staci
vynucovanie sledovat. Internet umoZznuje celosvetov distribticiu rychlej-
Sie, nez dokaze odpovedat akykolvek ndrodny vynucovaci mechanizmus,
a softvér zverejneny v jednej jurisdikcii je dostupny po celom svete do par
minut.

Aj keby sme nechali bokom, Ze poznatky sd rozptylené, ti¢innd kontro-
la by vyZadovala koordindaciu $tatov s rozdielnymi zdujmami. Nie vSetky
Staty chcu Sifrovanie obmedzovat; niektoré maji ekonomicky prospech
z toho, Ze st ttociskom pre vyvoj technolégii na ochranu siikkromia. Kaz-
dy stat ovlada len vlastné tizemie, takZe povinné zadné vratka v jednej
krajine sa nedotkn softvéru vyvijaného inde. Aj koordinované medzi-
ndrodné dohody maji medzery vo vynucovani a odhodlani aktéri ndjdu
jurisdikcie, ktoré sa nezticastituji ani nevynucuju.
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Kde kontrola uspieva

Napriek tymto prekdzkam nie je kontrola nad kryptografiou celkom ne-
ucinnd. Uspieva nie proti matematike, ale okolo nej. Kryptografiu je taz-
ké implementovat spravne a vdc$ina pouzivatelov nevie posudit, ¢i je da-
na implementdacia bezpeénd; kompromitované implementécie sa tak mo-
zu $irit pod neskodne znejlacimi ndzvami. Bezpecné systémy casto obe-
tuja pouzitelnost, takZe ked je Sifrovanie tazké pouzivat, Iudia ho pouZzi-
vajii menej alebo nesprdvne a v praxi tym oslabuji bezpecnost, ktord je
v tedrii v poriadku. Vadsina pouzivatelov prijme predvolené nastavenia,
a ked sa systém doddva so slabym alebo Zziadnym predvolenym Sifrova-
nim, vac¢Sina Iudi zostane bez ochrany, nech formalne existuju akokolvek
silné moznosti. Firmy posobiace v nejakej jurisdikcii musia dodrziavat
miestne pravo, inak im hrozi postih; velké platformy casto zavadzaju sle-
dovacie schopnosti preto, Ze to vyzaduje stilad s reguldciou, nie preto, ze
by ich inZinieri preferovali nebezpecné rieSenia. A Sifrovanie chrani dda-
je, nie Iudi: fyzicky natlak moéze vynitit vydanie kltica bez ohladu na si-
lu kryptografie a ,titok klti¢om za pit dolarov” (wrench attack) zostdva
ucinny proti neopatrnej obeti.

Kontrola teda zlyhadva proti vyspelym a odhodlanym aktérom, ktori
pracujt s dobrymi néstrojmi a dobrymi postupmi. Casto uspieva proti
beznym pouzivatelom, ktorym chyba odbornost alebo motivacia zaviest
silnti ochranu stikromia. Vyslednd dvojaroviiova situécia, v ktorej stikro-
mie maju ti, ¢o ho uprednostriujt, a ostatni nie, je rovnovéha, ktort zvysok
knihy povaZzuje za dand.

13.4 Sutaz jurisdikcii a arbitraz

Jurisdikcie medzi sebou sttazia o ekonomickt ¢innost a vyvoj technol6-
gii je sticastou tejto sttaze. Jurisdikcie priaznivé stikromiu pritahuji vy-
vojarov aj pouZivatelov. Programaétori radi pracujt tam, kde je ich praca
legélna, a vyvoj Sifrovania sa sustredil v jurisdikcidch s priaznivym za-
obchddzanim. Podniky, ktoré sltizia zdkaznikom dbajticim na stikromie,
sa usadzujti tam, kde to moZzu robit legélne; technologické firmy zamerané
na stikromie prildkali napriklad Svaj¢iarsko a Esténsko. ZamoZni pouZi-
vatelia, ktori chcti stiikkromie, si poskytovatelov vyberaja ¢iasto¢ne podla
jurisdikcie a dopyt po offshorovych sluzbach odréaza ta ista arbitraz, len
na strane spotreby.

Ekoném Charles Tiebout analyzoval, ako sttaz jurisdikcii o obyvatelov
tla¢i k politikdm, ktoré obyvatelia uprednostiiuju.'? Pri kryptografii tato
analyza osvetluje naraz niekolko javov. Vyvojari a firmy sa m6Zu presta-
hovat a déveryhodnd hrozba odchodu (exitu) obmedzuje, ¢o si méZze kto-
rakolvek jurisdikcia dovolit ulozit. Jurisdikcie zndme ochranou stiikromia
pritahuju aktivity, ktoré stiikromie hladajd, a vysledna povest sa stava akti-
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vom, ktoré sa oplati udrziavat. Ked niektoré jurisdikcie pontikajt priazni-
vé podmienky, ostatné Celia tlaku, aby ich dorovnali, inak o ekonomicku
¢innost pridu.

Tato sttaz moze viest k ochrane stikromia aj k sledovaniu, podla toho,
na aké tlaky vlada reaguje. VIady, ktoré reaguji hlavne na tlak orgdnov
¢innych v trestnom konani a spravodajskych sluzieb, satazia v ponuke vac-
$ich sledovacich schopnosti, teda v zavode na dno. Vlady, ktoré reaguju
hlavne na tlak ekonomického rozvoja, stitazia v ponuke vicsej ochrany su-
kromia, teda v zdvode na vrchol. Vysledok zavisi od toho, ktoré podnety
v ktorej jurisdikcii prevazuju, a dneSny obraz je zmieSany: niektoré juris-
dikcie stitaZia v ochrane stkromia, iné rozsiruja sledovanie, a ti istf aktéri
sa pri prechode cez hranice niekedy ocitnd na opa¢nych strandch tej istej
diary.

13.5 Vojna pokracuje

Posun od nastrojov k tvorcom

Kryptovojny sa neskoncili liberalizdciou v devitdesiatych rokoch. Zin-
tenzivneli, no pozdiz inej osi. Skorsie boje sa snaZili zabranit tomu, aby
sa kryptografia vymkla z vojenskej kontroly; ked sa silné Sifrovanie sta-
lo beznym softvérom, tento front sa zritil. Stity sa potom prispdsobi-
li. Ak sa matematika potlacit nedd a softvér sa zadrzat nedd, zostava
ako miesto natlaku ¢lovek.

Protokol sa zatknut neda. Vyvojara dno. Otvoreny zdrojovy kéd je
pravne nepohodlné stihat priamo; ¢lovek, ktory ho napisal, nasadil, pro-
pagoval alebo prevadzkoval okolo neho postavent infrastrukttru, je jas-
ny pravny ciel. Sankéné rezimy, zakony o poskytovani platobnych slu-
Zieb, pravo proti praniu Spinavych petiazi a doktriny sprisahania zasahu-
ju jednotlivcov bez ohladu na to, ¢o protokol robi alebo nerobi. Druhda
féza kryptovojen je vojna proti tvorcom, lebo tvorcovia st jedinym zosté-
vajicim Iudskym kontrolnym bodom v systémoch navrhnutych tak, aby
ludské kontrolné body odstranili.

Mechanizmom je odradzaci i¢inok (chilling effect). Ked pisanie kédu
na ochranu stikromia moéZe pri agresivnom vyklade sankéného prava ale-
bo préava proti praniu $pinavych peilazi znamenat riziko desiatich rokov
vdzenia, takyto kéd piSe menej ludi. Ked sa prevadzkovanie infrastrukta-
ry pre sikromny obchod da stihat ako zloc¢inecka organizacia bez ohladu
na spravanie pouZzivatelov, menej prevadzkovatelov nie¢o buduje. Stiha-
nia nemusia uspiet pri kaZdej pravnej tedrii, aby uspeli ako politika; staci,
Ze zvysia osobné ndklady budovania natolko, aby odradili hrani¢ného no-
vacika.

Tento vzorec ukotvuju dva pripady. Bernard von NotHaus vydéval Li-
berty Dollar: stikromné strieborné a zlaté kusy a papierové certifikaty ur-
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¢ené na pouzitie ako bezné platidlo popri bankovkach Federalneho rezerv-
ného systému, od roku 1998 do polovice prvého desatrocia tohto storocia.
Federélne stthanie pre falSovanie a sprisahanie ttto ¢innost ukon¢ilo.!> Te-
6ria nestdla na tom, Ze by von NotHaus prevadzkoval neopravnent financ-
nu sluzbu, ale na tom, Ze stikromne razené mince urcené na obeh ako bez-
né platidlo Gtocia na samotni petiazni jednotku. Pokyn porote opisoval
Liberty Dollar ako pokus podkopat doveru verejnosti v americkd menu.
Fyzicka centralizovand konkurencia voci Statnym peniazom v identifiko-
vatelnych rukdch vyvolava priamej$iu pravnu odpoved, nez aka zvycajne
caka digitalne systémy.

Tornado Cash ukézal digitdlnu verziu rovnakého tlaku, ktory posobi
aj bez spravcu, ktorého by bolo mozné zabavit. Zmluvy jeho hlavného
fondu sa po nasadeni v sieti Ethereum stali nemennymi, takZe ich nikto
nemohol vypnit. Diia 8. augusta 2022 zaradil Urad pre kontrolu zahra-
ni¢nych aktiv (OFAC) na zoznam os6b pod sankciami (Specially Designa-
ted Nationals) samotny Tornado Cash. Cielom sa stal kéd inteligentnych
zmluv a adresy v sieti Ethereum, na ktorych beZi, nie osoba ¢i firma; ame-
rickym osobam sa zakdazalo s tymito adresami interagovat, nech bol tcel
akykolvek.!® Zaradenie neobstélo. V novembri 2024 Piaty obvodny odvo-
laci stid vo veci Van Loon v. Department of the Treasury rozhodol, Ze nemen-
né inteligentné zmluvy Tornado Cash nie sti ,majetkom” podla zdkona
o mimoriadnych hospodarskych pravomociach (International Emergency
Economic Powers Act) a nemozno ich zaradit na zdklade zakonnych pra-
vomoci OFAC. Dna 21. marca 2025 ministerstvo financif Tornado Cash
zo sankéného zoznamu odstrdnilo. Trestné konania proti vyvojarom, kto-
ri protokol napisali, medzi nimi proti Alexeymu Pertsevovi v Holandsku
a Romanovi Stormovi v Spojenych $tatoch, pokracovali z inych pravnych
doévodov a vyradenie zo zoznamu sa ich netykalo.!” Odolnost protokolu
a osobnd bezpecnost st rozdielne problémy. Nemenny kéd mdze prezit
priame potlacenie a Iudia, ktori ho napisali, na seba bert pravny tlak, kto-
ry protokol odvracia. Kontrola sa presunula od kédu ku kéderovi, od
systému k ludom, ktorf ho udrZiavaja.

Komercny Spionazny softver

Sifrovanie vyhralo na linke. Sprava chranend modernym protokolom s ra&-
nou je pocas prenosu necitatelnd, a tak si stat kupuje cestu spat na konco-
vom zariadeni, kde je deSifrovany obsah dostupny tou istou cestou, ktorou
ho vidi pouzivatel. Komerény $piondzny softvér (spyware) je néstroj, po
ktorom &tat siahne, ked priama kontrola nad matematikou a stthanie tvor-
cov k obsahu nedovedu. Kapitola 12 dokumentuje Struktiru tohto odvet-
via aj jeho zdznam o zodpovednosti dodavatelov; kryptovojnovy pohlad
je uzsi a vidi v spyware tretiu fazu, ktora nastapi, ked kryptograficka kon-
trola a stihanie tvorcov dospejt do konca.!!
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Sifrovanie obsahu, nech je matematicky akokolvek bezpeéné, nestadi,
ked je koncové zariadenie kompromitované. Prevadzkovou odpovedou
sa zaoberd kapitola 22.

Sicasné pravne boje

Navrhy ,,zodpovedného Sifrovania” s ,, vynimoénym pristupom” sa obja-
vuja stale, s argumentmi blizkymi tym, ktoré pontkal Clipper pred tromi
desatrociami, a technické problémy zostdvaji. Od roku 2022 urobil stibor
konkrétnych legislativnych projektov stcasni fazu konfliktu mimoriadne
hmatatelnou.

Navrhované nariadenie Eurépskej tinie o sexudlnom zneuZivani deti
(CSAR), zndme ako ,,Chat Control” (plosné skenovanie stikromnych sprav),
by od poskytovatelov interpersonalnych komunika¢nych sluzieb vyzado-
valo skenovat obsah pouZzivatelov kvoli materidlom zobrazujicim sexu-
dlne zneuzivanie deti. Rozsah zahfiia aj sluzby s end-to-end Sifrovanim.
Skenovanie obsahu s end-to-end $ifrovanim vyZaduje bud Sifrovanie pre-
lomit, alebo este pred zaSifrovanim vlozit skener na koncové zariadenie;
obe cesty znamenaju ten isty architektonicky kompromis. Chat Control
je trojuholnikova intervencia uplatnend na komunikaciu: $tat meni pod-
mienky vymeny medzi poskytovatelom a pouZzivatelom tym, Ze ntti po-
skytovatela sledovat v mene Statu, tak ako kapitola 10 opisala nitenie
béank, aby sledovali vlastnych vkladatelov. Nemecko, Raktsko, Holand-
sko a dalsie ¢lenské staty v po sebe idtcich predsednictvach Rady zabloko-
vali kvalifikovanu vdcsinu a Vybor Eurépskeho parlamentu LIBE odmie-
tol povinné skenovanie vo vlastnej pozicii z novembra 2023. Text sa za sty-
ri roky prepracoval a znovu predloZil, no neprijal sa. To, Ze odpor vydrZzal
tak dlho, ukazuje, Ze argumenty z ¢ias Clippera o riziku zadnych vratok
posobia presvedcivo, ked ich predkladdme ako tvrdenia o architekttire,
nie ako politické preferencie.

Britsky zakon o bezpecnosti online (Online Safety Act 2023) pokro¢il
dalej. Oddiel 122 zdkona dava regulatorovi komunikécii Ofcom prévo-
moc vydéavat ozndmenia, ktoré vyzaduju, aby ,,akreditovand technolégia”
skenovala komunikdciu s end-to-end Sifrovanim kvoli materidlom zobra-
zujlcim sexudlne zneuZzivanie deti a obsahu stivisiacemu s terorizmom.
Pri schvalovani zdkona vydala vlada ministerské vyhlasenie, v ktorom
pripustila, Ze pradvomoc sa nepouzije, kym nebude dostupné , technicky
uskutocnitelné” skenovanie. Zdkonna pradvomoc zostdva a jej pouZzitie za-
visi od postidenia regulatora, nie od dalSej primérnej legislativy. Kazda
z hlavnych sluzieb s end-to-end Sifrovanim pésobiacich v Spojenom kré-
lovstve, vratane Signalu, WhatsAppu a iMessage od Applu, ozndmila, Ze
sa z Britanie stiahne skor, nez zavedie skenovanie na strane klienta. Eurép-
sky std pre Iudské prava (ESLP) v rozsudku Podchasov v. Russia vo febru-
ari 2024 rozhodol, Ze zdkonnd poZziadavka oslabit end-to-end Sifrovanie
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,nemoze byt povazovana za nevyhnutni v demokratickej spolo¢nosti”;
je to prvé rozhodnutie vysokého stidu tykajtice sa ¢lenského statu Rady
Eurépy, podla ktorého architektonicky kompromis neobstoji v teste pro-
porcionality.

Nariadenie Eurépskej tinie eIDAS 2.0 zavadza iny vektor ttoku. Clanok
45 nariadenia by v povodnom ndvrhu nttil webové prehliadace doverovat
kvalifikovanym certifikdtom autentifikdcie webovych stranok vydanym
poskytovatelmi uréenymi ¢lenskymi Statmi, a to bez obvyklého opravne-
nia prehliadacov certifikaty auditovat, odvolavat alebo odstranovat, ak ich
povazuji za nebezpe¢né. Mechanizmus by kaZzdému ur¢enému ¢lenské-
mu Statu umoznil vydévat certifikaty, ktoré st prehliadace povinné prijat,
a to je architektonicka definicia schopnosti ttoku typu , muz uprostred”
(man-in-the-middle) proti TLS (Transport Layer Security). Proti navrhu
podpisali otvorené listy vyrobcovia prehliadacov vratane Mozilly, organi-
zacie na ochranu ob¢ianskych slobdd vratane Electronic Frontier Founda-
tion a viac nez pétsto akademickych kryptografov. Kone¢né znenie, pri-
jaté v aprili 2024, obsahuje vynimku, ktord prehliada¢om dovoluje prijat
,preventivne opatrenia”, ked existuji ,podloZené obavy tykajtce sa na-
ruSenia bezpecnosti”; vyrobcovia prehliadacov to vykladaja tak, Ze im
zostdva opravnenie viest zdznamy Certificate Transparency a odvolavat
certifikaty. Zakladna povinnost doverovat kvalifikovanym certifikdtom
zostava, a taky kompromis mala regulécia priniest.'?

Cypherpunkové ¢itanie tychto troch epizéd nehovori, Ze reguldcia vzdy
prehrd, lebo pravomoci Ofcomu podla oddielu 122 st skuto¢né a daji
sa pouzit. Nehovori ani to, Ze regulécia vzdy vyhrd, lebo Chat Control
sa Styri roky dari blokovat. Hovori, Ze architektonické argumenty proti
zadnym vratkam, ktoré vznikli ako odpoved na Clipper, preZili tri de-
satrocia technologickych zmien a dnes tvoria jedint trvald obranu proti
stcasnej vlne. Ked sa vec poda ako ,toto st zadné vratka”, politicky od-
por drzi. Ked'sa poda ako , toto je cieleny mechanizmus proti zdvaznému
trestnému ¢inu”, politicky odpor slabne. Obhajcovia musia udrzat archi-
tektonicky pohlad.

Stiahnutie systému NeuralHash

V auguste 2021 oznadmil Apple systém NeuralHash, ktory by na zariade-
niach pouzivatelov skenoval obrazky podla stiboru hasov zndmych mate-
ridlov zobrazujtcich sexudlne zneuzivanie deti este pred nahranim do iC-
loudu. Systém sa predstavoval ako zachovavajtci stikromie: porovnanie
haSov by prebehlo na zariadeni a hlasili by sa len ozna¢ené zhody. Do me-
siaca zverejnili bezpec¢nostni vyskumnici adverzérne kolizie funkcie Ne-
uralHash a ukézali, ze odhodlany tito¢nik vie vyrobit obrazky, ktoré daji
falosne pozitivne zhody s lubovolnymi cielovymi hasmi. Namietka akade-
mickych kryptografov, organizacii na ochranu ob¢ianskych slobdd aj App-
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leho vlastnej inZinierskej komunity sa tykala architekttiry; miera falosne
pozitivnych vysledkov bola az druhoradd. Skener na kazdom zariadeni, aj
taky, ktory v deii nasadenia hlada jedind triedu obsahu, je infrastruktdra,
ktorej budtice pouZitie poskytovatel nebude ovladat.

Apple systém stiahol v decembri 2022. Néstupca sa nenasadil. Firma
presmerovala usilie do funkcie Communication Safety, ktora bezi na zaria-
deni, je dobrovolnd a ni¢ nehldsi mimo zariadenia. Stiahnutie ukazalo, Ze
architektonicka kritika moze zvratit komeréné nasadenie skor, nez sa in-
frastruktara usadi. Rovnaka kritika plati pre kazdy dalsi navrh skenova-
nia na strane klienta a rovnaké kryptografické namietky nadalej platia.'®

Pokracujice regulacné hrozby

Zodpovednost platforiem za obsah pouzivatelov vytvara stimuly sledovat
pouzivatelov a podkopavat end-to-end Sifrovanie. Regulécia kryptomien
rozsiruje finan¢né sledovanie cez poziadavky KYC (povinné overenie to-
toznosti zdkaznika), registraciu btirz kryptomien a pravidlo Travel Rule
(pravidlo o sprievodnych tidajoch pri prevodoch).? Navrhy medzinarod-
nych rdmcov na reguldciu Sifrovania sa snaZia uzavriet prilezitosti juris-
dikénej arbitraze.

Debata o ,,going dark

Organy ¢inné v trestnom konani tvrdia, Ze sa im straca pristup k obsahu
komunikacie (tzv. ,going dark”): nedostant sa ku komunikacii, ktoru 8if-
rovanie chréni, a FBI vedie kampati za povinné pristupové schopnosti.'
V skutocnosti sa pristup rozsiril, nie zZil; napriek Sifrovaniu majt organy
¢inné v trestnom konani pristup k vd¢siemu mnoZstvu tidajov nez kedy-
kolvek predtym a metadata, sledovanie polohy aj spolupréca platforiem
im dévaju obrovské prudy informécii. Kazdy bezpe¢nostny expert, kto-
ry sa touto otdzkou zaoberal, dospel k zdveru, Ze povinny pristup prinasa
zranitelnosti, ktoré sa 8iria za hranice policajného pouZitia a stavaji sa ciel-
mi ttokov nepriatelskych aktérov.'®

Postkvantové obavy

Kvantové pocitace ohrozuji dnesnt kryptografiu s verejnym klti¢om. Do-
stato¢ne vykonny kvantovy pocita¢ by mohol prelomit RSA a kryptografiu
na eliptickych krivkach, ktoré zabezpecuju vacsinu dnesnej internetovej
prevadzky.!¥?

To prinasa hrozbu aj prileZitost. Sifrované tidaje zachytené dnes sa dajt
desifrovat neskor, ked kvantové pocitace dozreju, takze ,zbieraj teraz, de-
Sifruj neskor” je Zivotaschopna stratégia pre trpezlivych protivnikov.?* Za-
roven sa postkvantova kryptografia posunula z vyskumu k vcasnej stan-
dardizécii a planovaniu nasadenia; NIST dokoncil prvé zakladné Standar-
dy v roku 2024, no prechod na algoritmy odolné vo¢i kvantovym pocita-
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¢om zostdva velkym infradtruktirnym projektom.?’ Staty sa moézu pokusit
vyuzit tento prechod ako prileZitost presadit zadné vratka v novych kryp-
tografickych standardoch.

Konflikt pokracuje

Kryptovojny pokracuja ako trvald ¢rta vztahu medzi Statmi a obéanmi,
ktori maju pristup k silnej kryptografii. Staty chct schopnost sledovat; ob-
¢ania chcti stikromie; kryptografia moZze poskytniit sikromie, ktoré odola-
va §tatnemu sledovaniu; Staty preto kryptografiu chct obmedzit. Ziadna
strana nemozZe natrvalo vyhrat. Vynalez kryptografie nemozno vratit spat
a $tdtnu moc nemoZzno zrusit, a konflikt pretrvava, lebo obe strany majt
trvalé zaujmy.

Zhrnutie kapitoly

Kryptograficka kontrola zlyhdva proti vyspelym aktérom zo $truktural-
nych doévodov. Matematike je zdkaz lahostajny, replikdcia informaécie stoji
takmer ni¢ a celosvetova koordinécia jurisdikcii s rozdielnymi zdujmami
je prakticky nemoZna. Kontrola napriek tomu uspieva proti beZnym pou-
zivatelom, a to cez tazkd implementdciu a bariéry pouzitelnosti: vi¢sina
pouzivatelov prijme predvolené nastavenia, nevie posudit kryptografickt
bezpecnost a zije v jurisdikcidch, ktoré vynucuja silad instittcii. Dvoja-
roviiovd rovnovaha, silnd ochrana pre tych, ¢o ju uprednostiiuju, a slabé
pre vsetkych ostatnych, je empirickym vysledkom troch desatroci konflik-
tu.

Stcasnd faza mieri na tvorcov. Sankcie, zakony o poskytovani platob-
nych sluzieb a doktriny sprisahania zasahuju jednotlivcov tak, ako sa pro-
tokoly zasiahnut nedaju, a stthania nemusia uspiet pri kazdej tedrii, aby
uspeli ako politika. Faozu nesie konkrétny stibor regula¢nych iniciativ: na-
vrh Chat Control v Eurépskej tinii, prdvomoci podla oddielu 122 britského
zékona o bezpecnosti online a povinna dovera prehliadacov podla eIDAS
2.0. Kazdd z nich Cerpala z jazyka ¢ias Clippera o ,, vynimo¢nom pristupe”
a kazdej sa kladol odpor z architektonickych dévodov. Stiahnutie ndvrhu
NeuralHash (skenovania na strane klienta) Applom v decembri 2022 za-
sa ukézalo, ze kritika moze zvratit komercéné nasadenie skdr, neZ sa usa-
di. Komerény Spiondzny softvér je odpovedou $tatu na to, Ze Sifrovanie
obsahu vyhralo na linke, a odvetvie preziva sankcie voci jednotlivym do-
dévatelom beZznou trhovou substitticiou. Kontrola sa presunula od kédu
ku kéderovi a od prenosu ku koncovému zariadeniu; prevadzkovou od-
povedou sa zaobera kapitola 22.

Konlflikt je trvaly. Vynélez kryptografie nemoZzno vratit spat a statnu
moc nemozno zrusit; jurisdikénd arbitrdz otvara prileZitosti bez zaruk a za-
vod jurisdikcif sa m6Ze uberat k sledovaniu rovnako lahko ako k sikromiu,
podla toho, na aké tlaky vlady reaguji. Kapitola 14 rozvija kryptografické
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zéklady, ktoré tato kapitola predpokladd, a ¢ast V skiima konkrétne imple-
mentécie, ktoré tunajsia politickd a ekonomické analyza predpoklad4.?!
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KRYPTOGRAFICKE ZAKLADY

,Vesmir veri v Sifrovanie. Informdciu je jednoduchsie zasifro-
vat nez desifrovat.”

Julian Assange, Cypherpunks: Freedom and the Future of the
Internet (2012)1

Uvod

Cielom tejto kapitoly je pochopit principy, nie absolvovat cely kurz kryp-
tografie. Citatel musi vediet, ¢o kryptografické nastroje dokdZu a pre-
¢o fungujt, nie ako sa implementuja. Implementéacia si vyZaduje odbor-
né znalosti, no na pouZzivanie hotovych implementacif sta¢f rozumiet ich
vlastnostiam. Kto chce ist hlbsie, moze siahnut po knihe Davida Wonga
Real-World Cryptography (Manning, 2021), ktord je pristupnym tivodom
do praxe. Prisne formélne spracovanie pontika kniha Jonathana Katza
a Yehudu Lindella Introduction to Modern Cryptography, 3. vyd. (CRC Pre-
ss, 2020). Dokazové systémy rozobera Justin Thaler, Proofs, Arguments,
and Zero-Knowledge (2022, zadarmo online), a o tom, ako kryptografia za-
pada do vsetkého okolo, piSe Ross Anderson, Security Engineering, 3. vyd.
(Wiley, 2020).2 Z&kladné clanky tejto discipliny, jej politické a etické vyme-
dzenie aj dlhsi historicky pribeh st zhromaZdené v osobitnej poznamke
s odportcanou literattrou na konci kapitoly.?

Kryptografia riesi problémy koordindcie matematikou, nie institticiami.
Tradi¢né systémy vyzaduju doveru v sprostredkovatelov, kryptografické
systémy len doveru v predpoklady o vypoctovej ndrocnosti. Tento posun
od institucionalnej k matematickej dovere je zakladom technolégii, ktoré
chrénia sikromie.
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Tri tlohy treba od zaciatku drzat oddelene. Jeden nastroj skryva ob-
sah, druhy dokazuje, kto spravu schvalil, a tret{ umoZznuje cudzim ludom
overit integritu bez dovery v toho istého sprostredkovatela. Kapitola prej-
de tieto tlohy v tomto poradi a potom sa spyta, ¢o matematika nahradit
dokéze a ¢o nie.

141 Symetricka a asymetricka kryptografia

Symetricka kryptografia
Symetrickd kryptografia je najstarSou podobou prvej tlohy, teda skryva-

nia obsahu. Jeden klIti¢ Sifruje a ten isty klu¢ deSifruje. Ak kla¢ maja len
Alice a Bob, spravu precitaja len oni.

Rychlost symetrickych algoritmov z nich robi pracovného kora ochrany
obsahu. Moderné 8ifry (AES, ChaCha20) sifruja idaje rychlostou gigabaj-
tov za sekundu.* Samotn4 rychlost vak problém dovery nevyriesi.

Ako si Alice a Bob dohodnt spolo¢né tajomstvo, ked sa nemoéZzu stret-
nut osobne? Ak klt¢ posld po nezabezpecenom kandli, odpocavac ho za-
chyti. Ak potrebujti na vymenu klti¢a zabezpeceny kandl, uz zabezpecent
komunikaciu majui a klt¢ nepotrebujti. To je problém distribtcie kltc¢ov
a tisicro¢ia obmedzoval kryptografiu na strany, ktoré si tajomstva mohli
odovzdat fyzicky: diplomatov s kuriérmi, armady so zabezpecenymi lin-
kami, $piénov s odkladacimi miestami. Aby sa $ifrovanie rozsirilo medzi
ludyi, bolo treba toto obmedzenie prelomit.

Asymetricka kryptografia
Asymetricka kryptografia (kryptografia s verejnym klticom), objavend v se-

demdesiatych rokoch, prelomila tizke hrdlo distribticie klti¢ov.> Namiesto
jedného spolo¢ného kltca si kazda strana vygeneruje matematicky prepo-
jeny pér kltucov: verejny klug, ktory moéze volne zdielat, a sikromny kltg,
ktory si nechdva pre seba.

Vztah medzi oboma klti¢mi sa neda obratit. Verejny klt¢ sa zo sikrom-
ného vypocita jednoducho, ale sikromny klt¢ z verejného je vypoctovo
neuskutocnitelné zistit. Ziadny predchddzajici vztah netreba. Alice moZe
poslat Bobovi Sifrovand spravu, hoci s nim nikdy nekomunikovala, sta¢i
jej jeho verejne dostupny verejny klt¢. Otdzka sa meni z ,mam zabezpe-
¢eny kanal k tomuto ¢loveku?” na ,je tento verejny kltu¢ pravy?”. A na
druht otdzku sa da odpovedat aj bez instittcii.

Tym sa vyrieSila ta ¢ast distribticie kltacov, ktora sa tyka dovernosti. Ali-
ce zverejni svoj verejny klG¢, ostatni jej Sifrujii spravy a desifrovat ich vie
len ona. Netreba zabezpeceny kandl ani sprostredkovatela. Pravost verej-
ného kltca zostava samostatnym problémom, ktorému sa venujeme niz-
Sie.
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Hybridna realita

Symetrickd kryptografia efektivne skryva obsah, ak uz strany zdielaju ta-
jomstvo. Asymetrickd kryptografia odstrariuje potrebu tohto predchadza-
jiceho tajomstva. Samotnd ani jedna nestaci.

V praxi sa pouzivaji obe. Asymetrickd kryptografia dohodne rela¢ny
kIa¢ a symetrickd zaSifruje samotné tdaje. Vdaka hybridnému postupu
stoji kazdé sifrované spojenie na internete na tom istom zéklade: na vrstve
vymeny klt¢ov nahradza instituciondlnu déveru matematicka a obsah po-
tom chrani ¢ista rychlost.

Algoritmy

Asymetrickd kryptografiu umoziuje niekolko zdkladnych algoritmov. Vy-
mena kltcov Diffie-Hellman, publikovana v roku 1976, umoziiuje dvom
strandm dohodnut spolo¢né tajomstvo cez verejny kanal.® Ani jedna stra-
na neprezradi svoj sikromny kla¢, no obe odvodia to isté spolocné ta-
jomstvo matematickymi operdciami nad verejnymi hodnotami. Diffie-
Hellman riesi vymenu klticov, nie Sifrovanie ako také. Spolo¢né tajomstvo,
ktoré vznikne, sa zvycajne stane klti¢om pre symetrické Sifrovanie.

RSA, publikované v roku 1978, poskytuje Sifrovanie aj digitédlne podpi-
sy a opiera sa 0 naro¢nost rozkladu velkych &sel na prvocinitele.” Bezpeé-
nost zavisi od toho, Ze rozklad dostatoc¢ne velkych ¢isel zostane vypocto-
vo neuskutocnitelny. RSA vie $ifrovat spravy priamo (do urcitej velkosti)
avytvarat podpisy. Jeho nevyhodou je velkost kltica: bezpe¢né RSA potre-
buje kltce s dizkou 2048 bitov alebo viac, takze je pomalsie a naro¢nejsie
na zdroje nez alternativy.

Kryptografia na eliptickych krivkach (ECC), predstavend v polovici
osemdesiatych rokov, dosahuje rovnakt bezpecnost s mensimi klti¢mi vda-
ka inym matematickym Struktaram.® K¢ na eliptickej krivke s 256 bitmi
poskytuje bezpecnost porovnatelnd s kla¢om RSA s 3072 bitmi. Mensie
kItce robia ECC rychlejsou a vhodnejSou pre zariadenia s obmedzenym
vykonom. Bitcoin pouziva na podpisy eliptickti krivku secp256k1.” Vacsi-
na modernych systémov uprednostiiuje pri novych implementaciach ECC
pred RSA.

V praxi tieto algoritmy plnia doplnkové tlohy. Diffie-Hellman (alebo
jeho variant na eliptickych krivkach, ECDH) dohodne spolo¢né tajomstvo,
podpisy RSA alebo na eliptickych krivkach overia pravost strdan a z vysled-
ného tajomstva sa stane kIta¢ pre symetrické sifry, ako je AES, ktoré Sifruju
hlavny objem tdajov.

Uloha nahodnosti

Kryptograficka bezpecnost zavisi od nepredvidatelnosti. Kltice sa musia
generovat ndhodne. Ak tto¢nik dokéaze kli¢ uhddnut alebo predpovedat,
ani najsilnejsi algoritmus nijako nechrani.
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7.

Entropia meria nepredvidatelnost. Kli¢ so 256 bitmi ma 256 bitov en-
tropie len vtedy, ak je kazdy bit rovnako pravdepodobny ako 0, tak 1, ne-
zavisle od vsetkych ostatnych bitov. Ak ma generovanie klti¢a skreslenie
alebo pravidelnosti, skuto¢na entropia klesne pod hodnotu, ktort nazna-
¢uje dizka kltida, a k¢ je slabsi, nez vyzera.

Nahodnost v kryptografii musi byt kryptograficky bezpec¢na: nestaci,
aby len , vyzerala ndhodne”, musi byt nepredvidatelna pre kazdého pro-
tivnika. Generétor pseudondhodnych ¢isel (PRNG) je algoritmus, ktory
z malej vychodiskovej hodnoty, nazyvanej seed, vytvori dlha postupnost
¢isel, ktord vyzera ndhodne, ale je deterministickd. Aj PRNG, ktorych vy-
stup je Statisticky ndhodny, mozu byt predvidatelné, ak ttoénik poznd
ich vnuatorny stav alebo seed. Kryptograficky bezpecné generatory pse-
udondhodnych ¢isel (CSPRNG) st navrhnuté tak, aby ani pozorovanie
ich vystupu neprezradilo budice hodnoty.

Zdrojmi entropie st hardvérové generdtory nahodnych ¢isel, ktoré sni-
maju fyzikdlne javy (tepelny Sum, rddioaktivny rozpad, elektronicky sum),
a udalosti v systéme (nacasovanie stlaceni kldvesov, pohyby my3i, Casy
prichodu sietovych paketov). Ktorykolvek jednotlivy zdroj méZze byt na-
ruSeny alebo nedostato¢ny, a tak bezpecné systémy spdjajii viacero neza-
vislych zdrojov entropie. Uto¢nik, ktory vie predpovedat jeden zdroj, stale
nevie predpovedat spolo¢ny vystup, ak ostatné zdroje zostavaji nepredvi-
datelné. Operacné systémy udrZziavaja zasobniky entropie, ktoré zbieraja
ndhodnost zo vSetkych dostupnych zdrojov a napéjajia nimi CSPRNG, kto-
ré aplikdcie vyuzivaji na generovanie klticov.

Ked zlyha nahodnost, zlyha kryptografia iplne. Algoritmy mo6zu byt
v poriadku, ale predvidatelné kluce st kltice, ktoré sa daja uhadnut.

14.2 Hasovacie funkcie a digitalne podpisy

Jednosmerné funkcie

Kryptograficka hasovacia funkcia berie vstup Iubovolnej velkosti a vytvori
vystup pevnej velkosti (,,has” alebo ,,odtlatok”). SHA-256, ktor4 sa Siro-
ko pouZiva v Bitcoine aj inde, vytvara 256-bitovy vystup bez ohladu na
velkost vstupu.t®

Hasovacie funkcie majt niekolko vlastnosti, ktoré ich spolu robia uzi-
toénymi. Ten isty vstup dédva vzdy ten isty vystup. Z vystupu je vypoc-
tovo neuskuto¢nitelné najst akykolvek vstup, ktory ho vytvéra, a rovnako
neuskutoc¢nitelné je najst dva rdzne vstupy s rovnakym vystupom. Fun-
kcie maju aj lavinovy efekt: mald zmena vstupu vyrobi radikdlne odlisny
vystup.

Hasovacie funkcie umoziuja efektivne overovat integritu. Namiesto
porovndvania celych stiborov sa porovnaju ich hase. Zhodné hase zname-
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najad zhodné stibory s drvivou pravdepodobnostou, odlisné hase ukazuju,
Ze stbory sa liSia.

Digitalne podpisy

Digitalne podpisy vyuZivaja asymetrickt kryptografiu na overenie pravo-
sti a integrity.!! Pri Sifrovani kazdy s verejnym kltucom zasifruje a degifru-
je len drzitel stitkromného klti¢a. Podpisy funguji opacne: podpis vytvori
len drzitel sikromného kltca, ale overit ho moZze kazdy, kto ma verejny
klac.

Podpisovanie sa zacina vypoctom hasa dokumentu, ¢im vznikne od-
tlacok obsahu s pevnou velkostou. Podpisujtici potom pouZzije podpiso-
vy algoritmus so svojim sttkkromnym klticom a hasom a vznikne hodnota
podpisu, ktora dokument sprevadza.

Overenie tento proces obracia. Overovatel nezdvisle vypocita has do-
kumentu a potom pouZzije overovaci algoritmus s verejnym klti¢om, pod-
pisom a znova vypocitanym haSom. Algoritmus vyda vysledok ,platny”
alebo ,neplatny”.

Matematika sa li$i podla schémy. Podpisy RSA vyuZzivajd modulér-
ne umoctiovanie. ECDSA,'® schéma pouZzivana v Bitcoine, vyuZiva na-
sobenie bodov na eliptickej krivke a modularnu aritmetiku. Schnorrove
podpisy'® st postavené inak a majt uzitoné algebraické vlastnosti. Spo-
lo¢nd je im zakladna asymetria: platny podpis vytvori len sikromny klt¢,
na overenie stacf verejny.

Podpisy dokazuja tri veci. Overenie pravosti: podpis mohol vytvorit
len ten, kto mé sttkkromny kltg¢, takze ak verite, Ze verejny kltc patri Alice,
podpis dokazuje, Ze podpisala Alice. Integrita: akdkolvek zmena doku-
mentu po podpisani podpis zneplatni, lebo znova vypocitany has nebude
sediet. Nepopieratelnost: Alice nemdZze vierohodne popriet, Ze podpisala,
ak sa podpis zhoduje s jej verejnym klticom.

Overenie bez dovery

Co znamené overovat bez dovery v overovatela? Podpis moZe nezavisle
potvrdit ktokolvek s verejnym klticom, takZe netreba pytat sthlas Ziadne-
ho organu a ziadny sprostredkovatel nemoéze nepravdivo tvrdit, Ze overe-
nie prebehlo. Matematika sa presadzuje sama.

,Bez dovery” (angl. ,trustless”) tu ma tizky vyznam: samotny proces
overenia doveru nevyzaduje, lebo ho mdZe vykonat ktokolvek. Otvorend
zostava otdzka, ¢i verejny klu¢ patri tomu, komu sa pripisuje, no to je iny
problém, ktorému sa venujeme nizsie.
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14.3 Dovera: matematicka a institucionalna

Tradicné modely dovery

Pred kryptografiou si dovera vyZadovala institticie. Reputacia umoZiiova-
la strandm budovat si histériu ¢asom, hoci novi tcastnici celili vysokym
bariéram. Pravne vynucovanie trestalo porusenie dohdd, ale jeho Gcin-
nost zdvisela od jurisdikcie a zdrojov. Doveryhodné tretie strany slizili
ako sprostredkovatelia, ktori sa za nezndme strany zarucili, a tak sustre-
dovali déveru v sebe. Fyzickt ochranu poskytovali trezory alebo straze
spolu s pecatenymi dokumentmi.

Kazdy model md sp6soby zlyhania: reputdciu mozno vyrobit, vynuco-
vanie vyZzaduje pristup k pravnym systémom, sprostredkovatelov mozno
skorumpovat alebo prinutit a fyzickti ochranu mozno prelomit.

Digitdlne systémy tento vzorec zdedili bez zmeny. Kto chcel poslat
e-mail, zdielat stibor alebo vsttpit do chatovacej miestnosti, musel verit
spravcovi servera, Ze jeho spravy zostanti doverné a Ze presadi, kto k nim
ma pristup. Riadenie pristupu bolo politikou na strane servera, zapisa-
nou ako riadok v databaze, priznak oprdvnenia alebo polozka v konfigu-
racii, ktord bezala na infrastruktire, ktorti nikto nekontroloval a nemohol
skimat. Ak bol spravca ¢estny, kompetentny a nikym nentiteny, systém
fungoval, ako sa tvrdilo. Ak bol zlomyselny, dostal sidny prikaz alebo
bol napadnuty, pristupové politiky ni¢ neznamenali a tidaje boli odkryté.
Problém instituciondlnej dovery sa len prelozil na problém spravy systé-
mov a narok na doveru tym nebol mensi.

Matematicka dovera

Kryptograficka dovera sa opiera o predpoklady o vypoctovej naro¢nosti.
Predpoklad faktorizacie hovori, Ze rozlozit sticin dvoch velkych prvoci-
sel je vypoctovo neuskutocnitelné. Predpoklad diskrétneho logaritmu ho-
vori, ze vypocet diskrétnych logaritmov v urcitych grupach je vypoctovo
neuskutoc¢nitelny. Predpoklady o haSovacich funkcidch hovoria, Ze najst
kolizie alebo vzory pre spravne navrhnuté haSovacie funkcie je vypocto-
vo neuskuto¢nitelné. Tieto predpoklady skiimajti desatrocia matematici
a kryptografi na celom svete. Na rozdiel od institucionalnej dovery ne-
kolisu so zmenou ludi, politickym tlakom ani ekonomickymi stimulmi.
Matematika neberie tplatky.

End-to-end $ifrovanie meni miesto, kde sa presadzuju pravidla pristu-
pu. O tom, kto smie spravu ¢itat, uz nerozhoduje server, rozhoduje kryp-
tografia: de$ifrovat moézu len drzitelia spravnych klticov a Ziadna zmena
konfiguracie na serveri to nedokaze prebit. Riadenie pristupu sa prestiva
z politiky v infrastruktire na vlastnost samotnych tidajov. Spravca, ktory
bol kedysi garantom, sa pre garanciu stdva nepodstatnym. Infrastrukta-
ra nadalej smeruje a uklada sifrovy text, no nevie ho ¢itat, a dovera, ktort
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musi pouzivatel vlozit, sa zredukuje z ddvery v ludi a institdcie na déveru
v matematiku a v spravu kltcov na koncovych zariadeniach.

Preco je matematika spolahlivejsSia

Preco by mal niekto verit matematickému dokazu viac nez Iudskej instita-
cii? Lebo matematickd dovera md vlastnosti, ktoré institucionalnej Struk-
turdlne chybajti. Ten isty dokaz sa v8ade overuje rovnako, platny podpis
v jednej krajine je platny vo vSetkych. Algoritmy sd verejné, matematiku
moze overit ktokolvek, bezpecnost nezévisi od utajenia metédy. Overenie
nepotrebuje tretiu stranu. Alice mdZze overit Bobov podpis bez toho, aby
sa kohokolvek pytala na povolenie a bez dévery v akéhokolvek sprostred-
kovatela. A vypoctové overovanie sa $kéluje spolu s hardvérom, ludské
overovanie nie.

Hranice matematickej dovery

Matematickd dovera nie je neobmedzena. Matematika nepovie, ¢i verej-
ny klt¢ patri tomu, komu sa pripisuje. Na to treba vonkajSie overenie:
osobné stretnutie, siet dovery, certifikaéné autority alebo iné potvrdenie
mimo daného kandla. Matematika moéze byt v poriadku a implementécia
chybna, softvérové chyby dokazu podkopat teoreticky dokonald krypto-
grafiu. Samotné vypoctové predpoklady by mohli zlyhat, ak by P = NP
alebo ak by kvantové pocitace dostato¢ne dozreli. PouZivatelov mozno na-
pokon oklamat, aby prezradili klti¢e alebo uverili nespravnym verejnym
kIti¢om, a mdZu sa spoliehat na kompromitovany softvér.

Matematickd dovera nahrddza niektoré poziadavky na déveru, nie vet-
ky: zéavislost sa prestiva od instittcii k predpokladom, ktoré sa overuju
v kéde a v matematike. Posun je cenny, ale nie absolttny.

14.4 Obmedzenia a zranitelnosti

Chyby v implementacii oproti kryptografickym prelomom
Kryptografické algoritmy sa matematicky prelamuju zriedka, zlyhava im-
plementécia.

PreteCenie vyrovnavacej paméte umoziiuje tito¢nikom prepisat pamat
a ziskat kltce, zatial ¢o ¢asové ttoky merajt, ako dlho operacie trvajad,
a z ¢asovania samotného odhalujti informécie o klticoch. Zlyhania gene-
ratora nahodnych ¢isel ohrozujt bezpecénost, lebo kryptografia potrebuje
nepredvidatelnti ndhodnost. K protokolovym chybdm dochadza, ked st
jednotlivé algoritmy bezpecné, ale ich kombindcia nie. Véc¢sina redlnych
kryptografickych zlyhani st zlyhania implementédcie. Matematika moze
drzat, aj ked kéd zlyhéva.
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Utoky postrannym kanalom

Utoky postrannym kanalom ziskavaja informécie z fyzickej implementa-
cie, nie z matematickej slabiny. Analyza prikonu meria spotrebu energie
pocas kryptografickych operécii a odhaluje bity kltca, elektromagnetické
Ziarenie z vypoctovej techniky mo6Zze prezrddzat informécie prostrednic-
tvom radiovych signalov. Utoky na ¢asovanie vyrovnavacej pamite sledu-
ja spravanie cache a odhaluji vzory pristupu do pamate stvisiace s kltc-
mi. Akustické ttoky analyzuji zvuk, ktory pocitace vydavajti, a z neho
zistuju kryptografické informéacie. Tieto dtoky si vyZaduja fyzicka bliz-
kost alebo sofistikované vybavenie, no ukazuju, Ze kryptografickd bezpec-
nost zavisi nielen od sily algoritmu.

Ludsky faktor

Clovek je najslabsi ¢lanok. Socidlne inZinierstvo, ktoré presved¢i ludi, aby
prezradili klti¢e alebo nainstalovali malvér, obchddza kryptografiu tplne.
Sifrovanie chrénené slabym heslom chréni slabo. Sprava klti¢ov prinasa
trvalé vyzvy: stratené kltice znamenaju stratené tdaje a kompromitované
kltice znamenaji kompromitované tidaje. Systémy, ktoré sa tazko pou-
Zivaju sprdvne, sa pouzivaju nespravne, a pouZzivatelia vypinaja bezpec-
nostné funkcie, ktoré im prekédzaja pri praci.

Fyzicky natlak, ,atok kldc¢om za pét doldrov” rozoberany v kapitole 5,
zostdva mimo oblasti kryptografie.!? Kryptografia chrani tidaje, nie Iudi.

Kvantovy horizont

Kvantové pocitace ohrozujti sti¢asnt kryptografiu s verejnym kltd¢om. Sho-
rov algoritmus, ak by bezal na dostato¢ne vykonnom kvantovom podita-
¢i, by mohol prelomit RSA aj kryptografiu na eliptickych krivkach, lebo
efektivne rie$i matematické problémy, o ktoré sa opieraji.'’> Hrozba nie
je hypotetickd v akademickom zmysle, pretoZze algoritmy st publikované
a ich fungovanie dobre rozumieme. Hypoteticka je v zmysle hardvéru,
lebo stroje, ktoré by ich vykonali v potrebnom rozsahu, zatial neexistuja.
Odhady, v ktorom roku by taky stroj mohol vzniknit, sa medzi statnymi
bezpeénostnymi sluzbami a priemyselnymi vyskumnymi programami li-
$ia, pricom hlavny publikovany rozsah lezi medzi rokmi 2030 a 2040. Pla-
novaci horizont obrancu sa musi prispdsobit najskorsiemu vierohodnému
datumu, nie medianu.

Stav sa 1i8i podla druhu kryptografie. Asymetricka kryptografia vra-
tane RSA a ECC je voci kvantovému ttoku zranitelna prostrednictvom
Shorovho algoritmu. Symetrickd kryptografia je dotknutd menej: Grove-
rov algoritmus!” prinasa len kvadratické zrychlenie, takze zdvojndsobenie
dizky klti¢ov (napriklad AES-256 namiesto AES-128) bezpeénost zachova.
Ha3Sovacie funkcie st ovplyvnené podobne malo, kvantové pocitace im
dévaja len mierne zrychlenie, ktoré ich neprelomi. Asymetrické primiti-

192



14, Kryptografické zaklady

va treba migrovat, symetrické potrebujt ipravu parametrov, nie vymenu
architekttry.

NaliehavejSou hrozbou v blizkej budiicnosti nie je titok nazivo, ale ,, zbie-
raj teraz, deSifrujneskor”. Protivnik, ktory dnes zachyti Sifrovant komuni-
k4ciu a uchova ju, kym nebude kvantové deSifrovanie dostupné, ju preci-
ta, ked stroj pride. Vystavenie obrancu teda zavisi od Zivotnosti tajomstva,
nie od aktudlneho stavu kvantového hardvéru. S komunikdciou, ktord mu-
si zostat dovernd desat rokov alebo dlhsie, treba pocitat ako s vystavenou
budicemu kvantovému desifrovaniu, aj ked ju niekto zachyti dnes.

Prichadzajii Standardy

NIST finalizoval v auguste 2024 tri hlavné standardy: ML-KEM na vyme-
nu kldcov, ML-DSA na podpisy a SLH-DSA ako konzervativnu zalohu
zalozend na hasoch. V marci 2025 pridal ako zalohu HQC, zaloZeny na
kédoch. Standardizacia trvala osem rokov verejnej kryptoanalyzy.

Prechod od $tandardizacie k nasadeniu bol rychlej$i nez pri akomkol-
vek predchadzajicom kryptografickom prechode. Signal nasadil PQXDH
(hybrid kombinujaci X25519 a Kyber) v septembri 2023, eSte pred finali-
zéciou Standardu NIST. Apple dodal iMessage PQ3 v iOS 17.4 a macOS
14.4 vo februari 2024. Google zapol v Chrome 124 v aprili 2024 predvolene
hybridnti vimenu kltcov zaloZenti na Kyberi a neskor v tom istom roku
presiel na Standardizovany X25519MLKEM768. Cloudflare uviedol, Ze
do polovice roka 2025 vyuzivalo hybridnd postkvantovd vymenu kltic¢ov
viac ako tridsat percent nadviazani spojenia v protokole Transport Layer
Security na jeho okrajovych serveroch. Postup nasadzovania sa opakuje:
novy primitiv sa zmieSa s overenym klasickym, aby prelomenie jedného
z nich neohrozilo relaciu, a cely internet sa migruje skor, nez sa hrozba
zhmotni.

VIady uverejnili harmonogramy migracie na rovnakom zdklade. Stp-
rava CNSA 2.0 americkej Narodnej bezpe¢nostnej agenttiry vyzaduje ML-
-KEM a ML-DSA pre systémy nérodnej bezpecnosti do roku 2033, s moz-
nostou skorsieho nasadenia, kde sa da. Britské Narodné centrum kyber-
netickej bezpecnosti odportica postkvantovi migrdciu pre systémy s vy-
sokou hodnotou do roku 2035. Oba harmonogramy predpokladaji, ze
kvantovy pocita¢ schopny prelomit $ifry sa moZze objavit pred rokom 2035,
a oba bert roky 2033 az 2035 ako termin, do ktorého musi byt migrécia
hotova, nie ako ocakavany datum jeho prichodu. Zasada je v bezpecnost-
nom inZinierstve beZnd: rozpocet na migraciu je medzera medzi termi-
nom a hrozbou a termin mus{ hrozbe predchddzat s rezervou, ktora pocita
so zdrzanim pri implementacii.
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Kvantovy horizont a axioma odporu

Axiéma odporu hovorf, Ze bezpecnost systému sa meria ndkladmi potreb-
nymi na jeho kompromitaciu. Postkvantova kryptografia je inZinierskou
odpovedou na predvidatelnti zmenu tychto nakladov. Matematické prob-
lémy, ktoré boli pre klasické pocitace tazké, sa pre kvantové pocitace sta-
vaju zvladnutelnymi a ndklady na ich prelomenie sa zritia. Axiéma ne-
vyzaduje, aby boli ndklady nekone¢né. Vyzaduje, aby naklady obrancu
na udrZiavanie zostali nizie nez naklady protivnika na kompromitéciu,
a postkvantovy prechod je to, ¢o tiito nerovnost udrzi aj pri zmene hard-
véru.

Konstrukcia zalozend na hasoch, ktort ilustruje FIPS 205, zévisi len od
vlastnosti hasovacich funkcii, ktoré dobre pozndme a ktoré kvantové po-
¢itanie ovplyviiuje menej. Tento primitiv je konzervativny presne v tom
zmysle, ktory axiéma Ziada: ¢im mensia je mnoZina predpokladov, tym
mensia je plocha, na ktorej sa d4 zlyhat. Standardy ML-KEM a ML-DSA,
zaloZené na mriezkach, sa opierajt o predpoklady novsie a menej presku-
mané neZ tie, na ktorych stoji RSA. To je cena prechodu. Obranca priji-
ma menej odsktiSany predpoklad vymenou za odolnost voci kvantovym
atokom a komunita okolo standardov odpovedala zverejnenim viacerych
nezavislych rodin algoritmov, aby neo¢akdvany ttok na jednu z nich ne-
zrutil cely prechod.

Model hrozieb , zbieraj teraz, deSifruj neskér” niti aj prehodnotit, ¢o je
dlhodobé tajomstvo. Rozhovory, ktoré sa povazovali za docasné, lebo boli
Sifrované pocas prenosu, st dlhodobé, ak niekto zachyti Sifrovy text. Ob-
ranca, ktory za$ifroval spravu v roku 2024 predkvantovymi primitivmi,
musi pocitat s tym, Ze sprava bude ¢itatelnd v okamihu, ked stroj pride.
Preto Signal, Apple a Chrome nasadili svoje hybridné konstrukcie skor,
neZ sa hrozba zhmotnila. Hodiny pre minulti komunikaciu sa vrétit neda-
ji, no hodiny pre buddcu komunikaciu eSte bezia.

Prechod je velky infrastruktiirny projekt. Je v8ak aj technicky uskuto¢ni-
telny, ¢o nasadenia spomenuté vyssie dokazuju v meradle celého interne-
tu. Premennou, od ktorej zavisi, ¢i hrozba , zbieraj teraz, desifruj neskor”
zasiahne, je to, ¢i obranca dokonéi prechod skor, nez protivnik vyuZzije
zachytent komunikdciu spred prechodu.

Co kryptografia nevyriesi

Kryptografia nevyriesi bezpecnost koncového zariadenia. Ak je zariade-
nie kompromitované, kryptografia na fiom ni¢ neznamend. Neskryje me-
tadéta: Sifrovanie skryva obsah, nie fakt komunikdcie, a bez dodato¢nej
ochrany zostdva viditelné, kto s kym hovori, aj nac¢asovanie a frekvencia
(pozri kapitolu 17). Fyzicky natlak moZze stdle vynitit vydanie klucov.
Kryptografia taktiez nevyriesi socidlne problémy ani z nikoho nespravi
doveryhodného cloveka, len umoZni odhalit niektoré zrady. A nevie ani
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zarudit pravost kltica, lebo matematika nepovie, ¢i verejny kltc patri tomu,
komu sa pripisuje.

Kryptografia je nastroj. Rie$i konkrétne problémy. Ocakavat od nej, Ze
vyrie$i problémy mimo svojho rozsahu, vedie k falosnému pocitu istoty.

Zhrnutie kapitoly

Kryptografia prestiiva doveru od institticif k matematike. Tradi¢né systé-
my vyzaduju doveru v sprostredkovatelov, kryptografické systémy len
déveru v predpoklady o vypoctovej ndrocnosti, teda v tii isti mnoZzinu
predpokladov, ktort desatrocia overovali netispesné ttoky. Symetrickd
kryptografia efektivne skryva obsah, ked sa kltice zdielajii. Asymetricka
kryptografia odstratiuje potrebu predchddzajiceho spolo¢ného tajomstva
tym, ze dava kazdej strane pér kltcov, ktorého stikkromnti polovicu ne-
moZzno odvodit z verejnej. Hybridné systémy pouzivaji obe: asymetrickd
na dohodu o klci, symetricki na Sifrovanie hlavného objemu tidajov. Ha-
Sovacie funkcie vytvaraju odtlacky s pevnou velkostou, ktoré umozriuji
overovat integritu, a digitdlne podpisy kombinuja hasovanie s asymetric-
kou kryptografiou, aby zarucili pravost, integritu a nepopieratelnost. Pod-
pis modze nezavisle overit kazdy, kto ma verejny kli¢; nijaky orgédn ho ne-
musi potvrdzovat a Ziadny sprostredkovatel nemdZze vysledok sfalSovat.

Matematickd dovera nahrddza niektoré poziadavky na doveru, nie vet-
ky. Pravost kltic¢a si stdle vyZaduje vonkaj$ie overenie, osobné stretnutie,
siet dovery, certifika¢né autority alebo iny kanadl mimo hlavného, pretoze
matematika nepovie, ¢i verejny kla¢ patri tomu, komu sa pripisuje. Im-
plementacie mo6Zzu byt chybné aj pri bezchybnych algoritmoch a vic¢sina
redlnych kryptografickych zlyhani prameni v kéde: zlé parametre, slabd
nahodnost, nedbald praca s klti¢mi, postranné kandly. Utoky postrannym
kanédlom ziskavaji informacie z fyzickych veli¢in (spotreba energie, ¢a-
sovanie, elektromagnetické Ziarenie), zatial ¢o samotnd matematika drzi.
Clovek zostéva najslabsim &lankom: socidlne inZinierstvo obchddza mate-
matiku tplne a fyzicky natlak vyniti vydanie bez ohladu na silu klica.
Kryptografia chrani tidaje, nie Iudi.

Kvantovy horizont sa presunul z vyskumu do praxe. NIST finalizoval
hlavné standardy podpisov a vymeny klticov zaloZené na mriezkach a ha-
Soch (ML-KEM, ML-DSA, SLH-DSA) v auguste 2024 a v marci 2025 vybral
HQC ako zalohu pre vymenu kltic¢ov, zaloZenti na kédoch. Protokol Signa-
lu POXDH, iMessage PQ3 od Applu, hybridnd vymena kltc¢ov v Chrome
a okrajové servery Cloudflare dnes dodévajt postkvantovi kryptografiu
v nasadenych spotrebitelskych systémoch. Prechod je velky infrastruktur-
ny projekt, ktory musi skoncit skor, nez pridu kvantové pocitace schop-
né prelomit Sifry, pretoZze ,zbieraj teraz, desifruj neskoér” robi z dnesného
Sifrového textu zdroj pre zajtrajsie desifrovanie. Kryptografia riesi déver-

nost, overenie pravosti a integritu, no nerie$i kompromitaciu koncového
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zariadenia, vystavenie metadat, fyzicky natlak ani pravost kltica, a zvySok
knihy sa venuje tomu, ¢o kryptografia sama nezvladne.
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DOKAZY S NULOVOU ZNALOS-
TOU

V. kryptografii je dokaz s nulovou znalostou metdda, ktorou
moZe jedna strana dokdzat druhej, Ze dané turdenie je pravdivé,
bez toho, aby poskytla akiikolvek inti informdciu neZ fakt, Ze
tvrdenie skutocne plati.”

Shafi Goldwasser, Silvio Micali, and Charles Rackoff, “The
Knowledge Complexity of Interactive Proof Systems” (1985)!

Uvod

Doékazy s nulovou znalostou umoziiuji jednej strane dokazat, Ze tvrdenie
je pravdivé, bez odhalenia ¢ohokolvek okrem samotnej pravdivosti tvrde-
nia. Pre sikromie to menf, ¢o si overovanie vyZaduje. Tradi¢né overovanie
ziada odhalenie. Overovanie s nulovou znalostou ttito poziadavku odstra-
nuje.

Kapitola ukazuje, ako dékazy s nulovou znalostou funguja, ¢o umoz-
nujt a aké maji obmedzenia. Technolégia zostdva zloZitd, ale jej dosledky
pre sikromie st jednoduché: overovanie bez bezného sledovania sa méze
stat moznym.

Na prvé precitanie stacia tri porovnavacie body: velkost dokazu, dove-
ryhodné nastavenie a prakticka cena vytvorenia a overenia dokazu. Ne-
skorsi prehlad rozlisuje konstrukcie podla toho, ako odpovedajti na tieto
tri otazky.
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15.1 Dilema overovania

Tradicné overovanie vyZaduje odhalenie

Zoberme beZzné situdcie, v ktorych sa nieco overuje. Pri overeni totoZnos-
ti sa ukazuju identifika¢né doklady, takze overovatel vidi meno, adresu,
fotografiu, ¢isla dokladov a viac tidajov, nez overenie potrebuje. Pri kon-
trole veku pri kiipe alkoholu sa odhali presny datum narodenia a meno,
hoci predajca potrebuje len potvrdenie, ze kupujuci je starsi ako 21 rokov.
Pri overeni odbornej kvalifikdcie sa odhali vydavajica instittcia, datumy,
znamky a dalSie tidaje z toho istého dokladu. Pri overenibonity sa odhalia
zdroje prijmu, vzory mifiania, zostatky na tc¢toch a histéria transakcii.

V kazdom z tychto pripadov overenie prezradi viac informdcii, nez je
logicky nutné na jeho tcel.

Cena za sukromie

Toto nadmerné odhalovanie mé svoju cenu. Kazdé overenie rozsiruje da-
tabazy a postupom ¢asu o Iudoch vznikajt tiplné profily zlozené z jednot-
livo drobnych odhaleni. Viac tdajov znamend viac cielov; tiniky tidajov
odhalia informacie, ktoré by overovanie zachovavajtice sikkromie nikdy
nezozbieralo. Odhalené tidaje umoZriuji odvodzovanie: ddtum narode-
nia a postové smerovacie ¢islo Casto stacia na jednoznacni identifikdciu
¢loveka. Overovatelia informéacie hromadia, ale jednotlivci nemézu kon-
trolovat, ako sa pouzivaju, a tym vznikd systematicka nerovnovaha moci.

Zakladna dilema

Overovanie vyZaduje informécie, no ich poskytnutim sa stkromie nici.
Tradi¢né systémy nutia vybrat si: bud sa zticastnit ¢innosti, ktoré si overo-
vanie vyzaduju, alebo zachovat stikromie.

Dokazy s nulovou znalostou tito dilemu rieSia oddelenim toho, ¢o sa do-
kazuje, od toho, ¢o sa odhaluje.

15.2 Princip ZK: dokazat bez odhalenia

Interaktivne dokazy

Povodny koncept nulovej znalosti zahftia interaktivne protokoly.! Dokazo-
vatel chce presvedcit overovatela o pravdivosti tvrdenia, ale bez odhalenia
podkladovych informacii. Zapoja sa do protokolu, v ktorom overovatel
kladie vyzvy a dokazovatel odpoveda.

Princip ilustruje analégia s tunelom. Predstavme si tunel v tvare pod-
kovy, ktorého oba konce tstia na ta ista ¢istinu. Hlboko vniitri, tam, kde
sa obe cesty stretavaju, st dvere s ¢iselnym zamkom. Alice tvrdi, Ze po-
zna kombindciu. Bob stoji na ¢istine, odkial vidi oba vychody z tunela, ale
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dovnttra nevidi. Alice vojde dnu, kym sa Bob pozerd inam. Bob potom za-
vola ,,vyjdi lavym vychodom” alebo ,vyjdi pravym vychodom”. Ak Ali-
ce pozna kombindciu, vzdy vyhovie, v pripade potreby dvere odomkne.
Ak ju nepoznd, uviazla na tej strane, z ktorej vosla, a mé len péatdesiatper-
centnt Sancu uhddnut sprdvne. Po dvadsiatich tspesnych kolach je Bob
presvedceny, Ze Alice kombindciu pozn4, a pritom sa nikdy nedozvedel,
aka je.

Z tejto vymeny sa Bob dozvie len to, Ze Alice tajomstvo poznd, nie sa-
motné tajomstvo.

Neinteraktivne dokazy

Moderné aplikacie zvycajne pouzivaji neinteraktivne dékazy s nulovou
znalostou (NIZK). Namiesto komunikacie sem a tam vytvori dokazovatel
jediny dokaz, ktory moze overit ktokolvek.

Neinteraktivnost umoZziiuje praktické pouzitie: dokazy moZzno pripojit
k transakcidm alebo uloZit na blockchaine a viaceré strany ich mozu overit
bez ticasti dokazovatela.

Formalne vlastnosti

Systémy dokazov s nulovou znalostou majt tri vlastnosti.> Uplnost zna-
mend, Ze ak je tvrdenie pravdivé, Cestny dokazovatel presved¢i cestného
overovatela. Korektnost znamend, Ze ak je tvrdenie nepravdivé, Ziadny
podvéadzajici dokazovatel nepresved¢i ¢estného overovatela, okrem za-
nedbatelnej pravdepodobnosti. Nulova znalost znamend, Ze overovatel
sa nedozvie ni¢ nad rdmec pravdivosti tvrdenia; ani po videni ddkazu
z neho nedokéze ziskat dodato¢né informdcie. Korektnost a nulové zna-
lost sti v napaiti: silnd korektnost vyzaduje, aby d6kaz nieco o tvrdeni
»obsahoval”, nulova znalost vyzaduje, aby neodhalil ni¢. Kryptografic-
ké konstrukcie dosahujt obe vlastnosti matematickymi technikami, ktoré
posobia takmer ako mégia.

15.3 Druhy: SNARK, STARK, Bulletproofs

Rozne systémy dokazov s nulovou znalostou robia rdzne kompromisy.
Hlavné konstrukcie, ktoré sa dnes pouzivaja, st tieto:

SNARK

Stru¢né neinteraktivne argumenty znalosti (angl. Succinct Non-interac-
tive Arguments of Knowledge, SNARK) st dokazové systémy, ktorych
velkost dokazu a ndklady na overenie rastti podlinedrne, zvycajne poly-
logaritmicky, vzhladom na velkost dokazovaného vypo¢tu.> SNARK mo-
Ze potvrdit vypocet s miliénmi krokov dékazom velkym pér stoviek baj-
tov, ktory sa overi za milisekundy. Tato stru¢nost umoziuje rollupy na
blockchainoch a chranené transakcie: jediny dokaz konsStantnej velkosti
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moze zastupit lubovolne zlozity vypocet, takze prdca overovatela zostdva
nepatrna bez ohladu na to, aky velky je dokazovany vypocet. Praktické
SNARK typu Groth16 vytvaraju dokazy velké asi 200 bajtov; novsie kon-
Strukcie vymieniaji velkost dokazu za iné vlastnosti vratane transparen-
tnosti a postkvantovej bezpec¢nosti.

Tradi¢né SNARK vyZzadujt ,doveryhodné nastavenie” (angl. trusted
setup): pociatoéné parametre sa vytvdraju v ceremonii, ktorej kompro-
mitdcia by umoznila vyrdbat falosné dokazy. Dnes existuju transparent-
né SNARK, ktoré tuto poziadavku odstrafiujt. Systémy ako Spartan'®
a Plonky2" dosahuju vlastnosti podobné SNARK bez doveryhodného na-
stavenia a vyuZzivaju iné kryptografické techniky. Cenou st zvycajne o nie-
¢o vacsie dokazy alebo pomalSie vytvaranie dokazov v porovnani so SNARK
s déveryhodnym nastavenim.

Véadsina najrozsirenejsich systémov SNARK sa opiera o kryptografic-
ké predpoklady, ktoré sa zranitelné voci ttokom kvantovych pocitacov.
Zcash pouZziva SNARK pre chrdnené transakcie (angl. shielded).*

STARK

Skalovatelné transparentné argumenty znalosti (angl. Scalable Transpa-
rent Arguments of Knowledge, STARK) odstranujua potrebu déveryhod-
ného nastavenia.” STARK st transparentné (bez doveryhodného nastave-
nia), opierajii sa o minimdlne kryptografické predpoklady (hasovacie fun-
kcie), vo vSeobecnosti sa povazuju za postkvantové a dobre sa $kaluja na
velké vypocty. Kompromisom st vidcsie dokazy (desiatky az stovky kilo-
bajtov) a zloZitejSie overovanie.
StarkWare pouZziva STARK pre rieSenia Skalovania Ethereu.

Bulletproofs

Bulletproofs st navrhnuté pre dokazy rozsahu a podobné ticely.® Nevyza-
duja doveryhodné nastavenie a vytvaraji dokazy strednej velkosti, vdaka
¢omu su efektivne pre dokazy rozsahu (dokazanie, ze hodnota lezi v is-
tom rozsahu, bez jej odhalenia). Overovanie je pomalsie neZ pri SNARK
a ich pouZitie je uzsie nez pri SNARK ¢i STARK.

Monero pouziva Bulletproofs, dnes uz Bulletproofs+, predovsetkym
na dokazy rozsahu v rdmci dévernych transakcit.

Vyber medzi konstrukciami

Konstrukcie sa lisia v niekolkych rozmeroch. Tradi¢né SNARK vytvara-
ja drobné dokazy (okolo 300 bajtov) s rychlym overovanim, ale vyzaduji
doveryhodné nastavenie a nie si odolné voci kvantovym ttokom; trans-
parentné SNARK déveryhodné nastavenie odstrariuji za cenu vacsich do-
kazov alebo dlhsieho vytvarania dokazov. STARK sa déveryhodnému
nastaveniu vyhybaji a vo vSeobecnosti sa povaZujt za postkvantové, no
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vytvéraji ovela vacsie ddkazy (okolo 100 kilobajtov) pri strednej rychlos-
ti overovania. Bulletproofs stoja uprostred: majt stredne velké dokazy
(okolo 2 kilobajtov) a bez déveryhodného nastavenia, hoci overovanie je
pomalSie a chyba im odolnost voci kvantovym titokom.

Spréavna volba zavisi od poziadaviek aplikdcie. Zakladné vrstvy block-
chainov zvycajne uprednostriuji malé dokazy, ako st SNARK, aplikdcie
vyzadujtice postkvantovt bezpeénost smeruji k STARK a dokazy rozsa-
hu v dévernych transakciach ¢asto pouzivajti Bulletproofs.

15.4 Aplikacie: Zcash, rollupy, identita

Sitkromna kryptomena: Zcash

Zcash implementuje chranené transakcie pomocou SNARK.” Pouzivatelia
mozu uskutoénit transakciu tak, Ze obe protistrany aj suma zostant skryté.
Blockchain zaznamend, Ze prebehla platné transakcia, bez odhalenia jej
podrobnosti.

Dokaz ukazuje, Ze vstupné mince existujt a st nevycerpané, zZe odosie-
latel' ma klti¢e na minianie a ze hodnoty vstupov a vystupov st vyrovnané
bez dvojitého minania. Robi to bez odhalenia, ktoré mince sa mitiajua alebo
kto prijima prostriedky, a bez odhalenia prevaddzanej sumy.

Zcash ukazuje dokazy s nulovou znalostou nasadené vo velkom merad-
le v nepriatelskych podmienkach. VyuZivanie chrdnenych transakcif zo-
stdva Ciastocné a transparentné ¢i selektivne transparentné pouzitie v pra-
xi stale obmedzuje stikromie.* Mnohé burzy vyzaduja pre vklady a vy-
bery transparentné adresy, ¢o prinosy sikromia podkopdva. Technolégia
chranenia funguje, ale sietové efekty a regulacny tlak jej pouZivanie obme-
dzuja.

Zcash ukazuje aj rizika zloZitej kryptografie a potrebu priebeznej udrz-
by. V roku 2019 sa objavila zranitelnost v pé6vodnom ddkazovom systé-
me Sprout, ktord mohla umoZznit nezistiteInt inflaciu. Chyba existovala
od spustenia; nezistilo sa Ziadne zneuZitie a aktualizdcia Sapling (nasade-
na v roku 2018) ju opravila este pred verejnym zverejnenim zranitelnos-
ti. Prax timu Zcash nasadzovat kryptografické aktualizdcie umoznila, aby
oprava pri$la skor, nez sa o chybe dozvedela verejnost. Objav ukazal, Ze aj
starostlivo navrhnuté systémy mozu skryvat kritické chyby, a preto je ak-
tivny vyvoj protokolu nevyhnutny. Zcash sa dodnes aktualizuje; protokol
sa aktivne udrziava a zlepsuje.

Skalovanie blockchainu: validity rollupy

Dékazy s nulovou znalostou umoziuja ,rollupy”, ktoré zvysuju priepust-
nost blockchainu.® Rollup vykona vela transakcii mimo retazca a potom
na hlavny retazec zverejni dokaz, Ze vSetky vykonania boli platné.
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Hlavny retazec overuje len ddkaz, nie jednotlivé transakcie. Vela trans-
akcif sa tak stla¢i do jedného dokazu, pricom hlavny retazec moZze overit
spravnost a zachovat dostupnost tdajov, takze sa transakcie daji znovu
zostavit.

Systémy ako StarkNet a zkSync pouzivaja tento pristup na skalovanie
Ethereu.

Identita a poverenia

Doékazy s nulovou znalostou umozriujii overovanie identity, ktoré chrani
stkromie. Zakladnd myslienka je, Ze vdcSina situdcii vyZzaduje dokéazat
vlastnost, nie odhalit podkladové tidaje: bar potrebuje vediet, Ze ste starsi
ako 21 rokov, nie vas presny datum narodenia, a veritel potrebuje vediet,
Ze splacat dokaZete, nie celti vasu finan¢nt histériu. Sluzba potrebuje ve-
diet, Ze ste licencovany odbornik, nie vasu doméacu adresu.

Tradi¢né overovanie spaja potrebny dokaz so zbyto¢nym odhalenim.
Ukézat vodicsky preukaz ako dokaz veku prezradi meno, adresu, datum
narodenia, ¢islo preukazu a fotografiu. Kazdy z tychto tdajov vytvara
riziko: krddeZ identity, cielené obtaZovanie a vystavenie v pripade tiniku
z databézy. Overenie splnilo svoj ticel, odhalenie ho presiahlo.

Poverenia s nulovou znalostou tento vztah obracaji. Pri overeni veku
moZzno dokézat, Ze vek prekracuje prah, bez odhalenia ddtumu narodenia;
doékaz ukazuje ,,datum narodenia < (dnes — 21 rokov)” a ddtum narode-
nia samotny nezverejiiuje. V dobre navrhnutom systéme sa overovatel
dozvie, ¢o potrebuje (potvrdeny zakonny vek), a nie okolité osobné tida-
je. Overenie poverenia umoziuje dokazat vlastnictvo platného poverenia
(titul, licencia, ¢lenstvo) bez odhalenia identifika¢nych tidajov; overova-
tel sa dozvie, Ze poverenie je platné, ale nie to, kto ho drzi. Zamestnava-
tel moZe overit odbornd licenciu bez toho, aby sa dozvedel domécu adre-
su kandidata alebo datum, kedy licenciu ziskal. Selektivne odhalovanie
umoziuje dokazat len ur¢ité vlastnosti z poverenia s mnohymi atribtitmi;
z vodi¢ského preukazu mozno dokazat napriklad len ,5tat bydliska” bez
odhalenia osobnych identifika¢nych tddajov.

Tieto myslienky realizuje niekolko projektov. Polygon ID (dnes Priva-
do ID) umoznuje vydéavat a overovat poverenia, pri ktorych drzitelia mo-
7u vytvarat dokazy s nulovou znalostou o vlastnostiach poverenia.” Dr-
zitel poverenia mdze dokazat ¢lenstvo v skupine alebo splnenie vekovej
podmienky a moZe tiez ukéazat, Ze ma platna licenciu, bez odhalenia sa-
motného poverenia alebo svojej identity. Systém oddeluje poverenie, kto-
ré obsahuje podrobné tidaje, od dokazu, ktory odhali len to, ¢o overovatel
potrebuje.

zkPass voli iny pristup a umozituje dokazy s nulovou znalostou z exis-
tujucich dokumentov Web2.!° Pouzivatelia mozu dokazat vlastnosti z vo-
di¢skych preukazov, Gcétov za energie a finan¢nych zdznamov bez toho,
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aby tieto dokumenty nahravali tretej strane. Dokaz sa vytvdra na zariade-
ni pouzivatela; overovatel dostane len d6kaz, nie podkladovy dokument.
Tym sa premostuje priepast medzi existujicou infraStruktidrou identity
a overovanim s nulovou znalostou.

Sucasné poziadavky na , poznaj svojho zakaznika” (KYC) nutia pou-
zivatelov odovzdat tplné identifikaéné doklady kazdej sluzbe, ktord vy-
zaduje overenie. Kazdé odhalenie vytvori databdzu, z ktorej mozu tidaje
uniknit alebo na ktord mozno vydat stidny prikaz, a potom sa dajti zne-
uzit. KYC s nulovou znalostou (ZK-KYC) pontika alternativu: dokézat
stlad bez opakovaného odhalovania naslednym strandm. PouZivatel by
mohol dokéazat ,totoZznost overila licencovana institicia” bez odhalenia
samotnej totoZznosti ndslednym sluzbam. Regula¢nd poziadavka sa splni
bez toho, aby sa v kazdej sluzbe znovu vytvérali tiplné databazy identit.

Ako nasadena regulécia to zostdva z velkej casti Spekulativne. Regu-
latori zvyknuti na tpIné odhalenie sa m6Zu branit metédam overovania,
ktoré nemoZu skontrolovat. Technicka schopnost vSak existuje: d4 sa spl-
nit regulaény Géel a pritom minimalizovat zdsah do stikromia. Ci regula-
tori ZK-KYC prijmu, zavisi od politickych rozhodnuti, nie od technickych
obmedzeni.

Dosledky pre stiikkromie presahujt jednotlivé transakcie. Overovanie
identity dnes vytvara tplné profily ako vedlajsi produkt. Kazda kontrola
veku a kazdé predlozenie poverenia spolu s overenim adresy dopliiaja
dosjé, ktoré Iudi sprevadzaji naprie¢ kontextmi. Overovanie s nulovou
znalostou toto hromadenie vyrazne obmedzuje. Kazdy ddkaz odhali len
to, ¢o si dané overenie vyZaduje, a tak zostava ovela menej tdajov, ktoré
by sa dali zhromazdovat naprie¢ kontextmi.

Nie v8etky projekty v tejto oblasti klad i stikromie rovnako vysoko. World-
coin, dnes World,!! pouziva dokazy s nulovou znalostou na overenie statu-
su ,jedine¢ného ¢loveka”, no stdle zavisi od biometrickej registracie. Ak-
tudlne materidly projektu tvrdia, Ze spracovanie biometrickych tidajov je
navrhnuté tak, aby sa vyhol centralizovanej biometrickej databaze, ale sys-
tém stale zavisi od dovery v okolity hardvér, operatorov a navrh registra-
cie. Technolégia sikromie umoZziiuje; ¢i ho implementacie skuto¢ne po-
skytuju, zavisi od navrhu celého systému.

ZK nad vladnymi dokladmi

Najvacsie nasadenie osved¢ovania identity s nulovou znalostou v roku
2025 bezi nad existujticimi cestovnymi dokladmi vydanymi $tdtom. Stan-
dard biometrickych pasov ICAO 9303 vklada podpisany ¢ip NFC do pri-
blizne 1,8 miliardy pasov na svete. Cip obsahuje meno drZitela, ddtum
narodenia, Statnu prislusnost a ¢islo dokladu, vSetko podpisané certifi-
kacnou autoritou vydavajicej krajiny. Podpis beZne overuje zariadenie
hrani¢nej kontroly. Obvod s nulovou znalostou nad tym istym podpisom
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umozituje mobilnému zariadeniu dokédzat konkrétne atribtty z ¢ipu bez
odhalenia celého obsahu ¢ipu alebo identity drZzitela.

Self (self.xyz, predtym Proof of Passport) je vlajkovym produkénym na-
sadenim. PouZiva skenovanie NFC priamo na zariadeni a obvod ZK nad
objektom Document Security Object a vytvdra dokazy veku, statnej pri-
slusnosti alebo toho, Ze osoba nie je na sankénom zozname. Projekt uvé-
dza viac ako sto miliénov overeni naprie¢ nasadeniami vratane integracif
s Googlom a s blockchainovymi aplikdciami, ktoré osvedcenie prijimaji
ako primitiv odolnosti vo¢i titokom typu Sybil. Porovnatelné konstrukcie
bezia na Aztec L2 (zkPassport), v infrastrukttre protiputinovského refe-
renda v Rusku (Freedom Tool od Rarimo) a nad zdznamami indického
systému Aadhaar (Anon Aadhaar).!?

Tento pristup vyuziva existujiicu identifika¢n infrastruktdru statu pro-
ti jej sledovacim pouzitiam. VIdda doklad podpisala, aby pri hrani¢nej
kontrole overila drZitela; obvod ZK nad podpisom vyuZije overenie pra-
vosti bez identifikdcie, a to je presne to oddelenie, o ktorom kapitola tvrdji,
Ze ho nulova znalost umoZznuje. Protitahom $tatu je zmenit vydavanie
dokladov: zmenit podpisové schémy, skratit Zivotnost certifikatov alebo
pridat poziadavky na osvedcenie, ktoré obvod nevie splnit bez toho, aby
odhalil viac nez dnes. Pristup funguje dnes preto, Ze v obehu st uz stovky
miliénov dokladov s podpismi, ktoré obvody vedia overit, a tiito nainsta-
lovant zdkladriu nemozZno rychlo odvolat.

Privacy Pass a anonymné poverenia vo velkom

Privacy Pass je protokol anonymnych povereni standardizovany IETF (RFC
9576 a 9577), ktory sa dodava v iOS 16 a novsich ako Apple Private Ac-
cess Tokens.!® Konstrukcia je slepy podpis nad osvedéenim: poskytovatel

identity (Apple) osveddi, Ze zariadenie je skuto¢ny pouzivatel a nie bot,
a overovatel (Cloudflare alebo Fastly) osvedcenie prijme bez toho, aby

sa dozvedel, ktorého zariadenia sa tyka. Slepy podpis brani overovatelovi

prepéjat jednotlivé poziadavky. Osvedcenie sa tyka integrity zariadenia

v jednom okamihu, nie identity pouZzivatela, jeho sprdvania ani trvalej ak-
tivity.

Apple Private Access Tokens sd aktivne na stovkach miliénov zariadeni
Apple a Cloudflare ich prijima namiesto CAPTCHA na vyznamnej Casti
webu. Ziadne predchédzajtice nasadenie anonymnych povereni sa tomu-
to rozsahu nepribliZilo. Neprepojitelnost, ktorti slepy podpis voci overo-
vatelovi poskytuje, je skutocnd, no osvedcenie, na ktorom systém stoji, vy-
déva jedina korporacia, ktorej tiast umoziiuje takyto rozsah. Masové na-
sadenie anonymnych povereni sa uskutoc¢nilo cez centralizovaného osved-
Covatela, nie okolo neho.
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Chranené fondy ZK na retazcoch s inteligentnymi zmluvami

Chranené fondy (angl. shielded pools) na retazcoch s inteligentnymi zmlu-
vami sa od roku 2023 presunuli z vyskumu do produkcie. Railgun bezi
na Ethereu, BSC, Polygone a Arbitrume ako fond na ochranu stikromia,
do ktorého sa vstupuje dobrovolne, a pouziva SNARK Groth16.1* Aztec
Network funguje ako L2 so stikromim ako predvolenou volbou, kde sa-
motné vykondvacie prostredie stikromie zachovéava a selektivne odhalo-
vanie si riadi kazdy pouzivatel. Privacy Pools, ktoré v roku 2023 navrhol
Buterin so spoluautormi, roz8iruji architekttru zmieSavaca vkladov Tor-
nado Cash o asocia¢né mnoziny: pouzivatel dokaze ¢lenstvo v podmno-
zine vkladov fondu, ktord neobsahuje vklady, ktoré chce pouzivatel z do-
vodov stladu s reguldciou vylucit, a dokaz neprezradi ni¢ o tom, ktory
vklad schvélenej podmnoziny je pouZzivatelov.”” Produkénym vzorom je
nasadenie Oxbow.io.

Tri navrhy sa liSia v tom, kolko sikromia poskytuji predvolene a v tom,
ako sa stikromie spdja s tlakom na stlad s reguldciou. Railgun je fond
s dobrovolnym vstupom, kde sa musia pouZzivatelia sami rozhodntt svoje
prostriedky chréanit. Aztec je chrdneny predvolene. Privacy Pools si na-
vrh, ktory najpriamejsie reaguje na kritiku Tornado Cash: stikromie bez
nepreniknutelnosti vo¢i konkrétnemu zoznamu vylicenych vkladov, pri-
¢om zoznam vyltuceni si voli pouzivatel, nie nijaky jediny organ. Kon-
Strukcia ukazuje, Ze primitiv s nulovou znalostou mozno pouzit na roz-
liSenie trestného pouZitia od opravneného bez toho, aby rozliSovanie vy-
kondval centrdlny organ, ¢o je vlastnost, ktort si starSie ndvrhy fondov na
ochranu stikromia nendrokovali.

Nasadené a Spekulativne aplikacie

Medzi aktudlne nasadené a fungujtice aplikdcie patria chranené transak-
cie Zcash a Skalovanie Ethereu a podobnych platforiem pomocou rollu-
pov. Néstroje na identitu a osvedcovanie zaloZené na nulovej znalosti
sa za posledné dva roky presunuli z ukdZzok do produkcie pre niekolko
konkrétnych vzorov. Osvedc¢ovanie ¢lenstva v skupine, ktoré ticastnikovi
umoziiuje dokazat ¢lenstvo v registrovanej skupine bez odhalenia, ktory
z ¢lenov je, sa nasadilo na podujatiach konferen¢ného rozsahu pri vstu-
penkéch, hlasovani a riadeni pristupu; Semaphore a Zupass sti nasadené
priklady tohto vzoru. Vytvéranie petiaZeniek na zdklade OAuth sa nasa-
dilo na aspon jednom produkénom blockchaine cez zkLogin, ktory po-
uzivatelovi umoznuje odvodit periazenku z existujticeho prihldsenia do
uctu Google alebo Apple bez toho, aby poskytovatel tictu zistil, ktord pe-
nazenka sa odvodila. Selektivne odhalovanie s nulovou znalostou nad
Standardnymi overitelnymi povereniami bolo implementované v tzkych

nasadeniach vratane osvedéeni veku a overenia odbornych licencif.!®
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Univerzélne overitelné vypocty a hlasovanie s nulovou znalostou vo vel-
kom rozsahu spolu s tplnymi systémami stiladu s regulédciou, ktoré chra-
nia stikromie, zostavaju Spekulativne v zmysle tejto knihy: ich praktické
obmedzenia stale vylucuju Siroké nasadenie. Do produkcie sa vo vSetkych
pripadoch dostal vzor tzky, kde sa konkrétne tvrdenie osved¢uje pri kon-
krétnom modeli dovery a konkrétnom vykone. Vyskumom zostdva vzor
vSeobecny. Pre ramec tejto knihy je dolezity smer pohybu: kategéria pro-
dukénych nasadeni sa rozsiruje, vykonnostny rozsah rastie a primitiva,
ktoré vyskumnd komunita vyvinula pred desiatimi rokmi, dnes nest sku-
tocnu zataz.

Technoldgia je skuto¢nd a nasadend v dolezitych aplikacidch, ale zrelost
sa podla pripadu pouZitia vyrazne ligi. Citatel, ktory uvaZuje, ¢ sa na
konkrétny systém s nulovou znalostou spolahntt pre konkrétny tcel, by
mal posudzovat zrelost prave toho systému, nie zrelost celého odboru.

15.5 Ekonomické dosledky: overovanie ako sluzba

Ked sa dokaz da oddelit od odhalenia, overovanie samo sa stane osobit-
nou sluzbou. Vytvorenie zlozitych ddkazov si vyzaduje vela vypoctov,
hoci overenie je rychle, a to otvara priestor pre Specializovand infrastruk-
taru na dokazovanie. Kompromis pre stikromie je, Ze dokazovatel, ktory
vidi svedka (angl. witness), moZe znovu zaviest problém doévery, ktory
mal dokaz zazit; trhy s overovanim zapadaji do ramca tejto knihy len vte-
dy, ked spracovanie svedka zostdva lokalne, je rozdelené medzi viac stran
alebo je chrdnené hardvérom, ktory dokazovatelovi brani ziskat podkla-
dové tdaje. Tam, kde tieto podmienky platia, méZzu systémy s nulovou
znalostou zniZit naklady na overovanie v celom hospodarstve: stilad s re-
guldciou bez vystavenia obchodnych podrobnosti, overitelné poverenia
bez rézie pri kontrole podvodov, sihrnné statistiky bez rutinného zosta-
vovania dosjé. Prinosy st dnes tizke a v ¢ase smeruju k rastu; overovanie
nemusi vzdy znamenat sledovanie.

15.6 Obmedzenia

PoZiadavky na doveryhodné nastavenie

Mnohé konstrukcie SNARK vyZzaduja ,déveryhodné nastavenie”: tvod-
ni ceremoniu, ktord vygeneruje parametre, ktoré potom pouZzivaju vsetky
budtce dokazy a overenia. Ak je cereménia kompromitovand (ak si nie-
kto ponechd , toxicky odpad” pouzity na vytvorenie parametrov), ten mo-
Ze vytvarat falosné dokazy, ktoré sa overia ako spravne.

Doéveryhodné nastavenia existujii v niekolkych variantoch s réznymi
kompromismi. Nastavenia pre jednotlivé obvody, aké pouzival pdvodny
systém Zcash Sprout, vyzaduji novii cereméniu pre kazda aplikdciu ale-
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bo zmenu obvodu; akédkolvek tprava dokazovaného vypocétu znamend
zahodit staré parametre a spustit nové doéveryhodné nastavenie. Univer-
zélne nastavenia, ako v syst¢émoch PLONK? a Marlin,?! generujti para-
metre, ktoré funguji pre lubovolny obvod do urcitej velkosti; jedna cere-
moénia moZe slazit mnohym aplikdcidm, hoci samotnd ceremoénia zostava
predpokladom dovery. Transparentné nastavenia poziadavku odstratiuja
tplne: STARK a niektoré novsie SNARK, napriklad Spartan,'® odvodzujt
svoje parametre z verejnej ndhodnosti, nepotrebujii cereméniu a nezane-
chavaju toxicky odpad, ktory by si niekto mohol ponechat.

Medzi zmiertiujtice opatrenia pre systémy vyzadujice doveryhodné
nastavenie patria ceremonie s bezpe¢nym vypoctom viacerych stran, v kto-
rych staci, aby bol ¢estny jediny ticastnik, a cereménie Powers of Tau s ti-
sickami tcastnikov. Aplikdcie s prisnymi poZziadavkami na doéveru vSak
mozu uprednostnit transparentné konstrukcie napriek ich va¢sim doka-
zom.

Déveryhodné nastavenie je skuto¢né obmedzenie, ktoré zodpovedné
implementacie bert vaZne.

Vypoctova narocnost
Vytvéranie dokazov je vypoctovo drahé. Jednoduché dokazy trvaju se-
kundy, zloZité mozu trvat mintity alebo hodiny. To obmedzuje aplikacie,
kde zaleZi na latencii.

Overovanie je rychle (¢asto milisekundy), no tizkym hrdlom je vytva-
ranie dokazu. Hardvérova akceleracia (GPU, FPGA, ASIC) mdZe pomoct,
ale zdkladnu vypoctovi cenu neodstrani.

Zlozitost implementacie

Systémy dokazov s nulovou znalostou st matematicky sofistikované a chy-
by v implementacii méZzu znicit bezpecnostné vlastnosti, ktoré ma ma-
tematika zarucovat. Zlyhanie korektnosti dovoli, aby sa neplatné doka-
zy overili, takZe sfalSované tvrdenia prejdd ako pravdivé; zlyhanie nu-
lovej znalosti prezradi informacie samotnym doékazom, ¢im sa znici st-
kromie, ktoré systém ma poskytovat. Nendpadné chyby v implementécii
oboch druhov postihli nasadené systémy a Casto zostali roky nezistené,
kym sa na ne neprislo.

Aj audit je preto tazky. Len mélo inZinierov dokaZze kompetentne po-
sudit implementacie ZK na tirovni potrebnej na zachytenie takychto chyb
a nedostatok kvalifikovanych recenzentov ststreduje déveru do malej ko-
munity, ktorej ¢as je sim tizkym hrdlom pre pocet systémov, ktoré mozno
zmysluplne preskiimat.
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Co dokazy ZK nevyriesia

Kapitola 14 rozoberala, ¢o kryptografia vo vSeobecnosti nevyriesi: bezpec-
nost koncového zariadenia, vystavenie metadét, fyzicky natlak a pravost
klIaca. Dokazy s nulovou znalostou tieto obmedzenia zdedia a priddvaji
dalsie, Specifické pre ZK.

Najvyznamnej$i je problém ,smeti dnu, smeti von”, ¢asto nazyvany
problém ordkula. Dokaz s nulovou znalostou overuje, Ze vypocet bol
spravne vykonany nad danymi vstupmi. Nehovori ni¢ o tom, ¢i tieto vstu-
py boli pravdivé. Aplikacia, ktora tvrdi , tento tver je zabezpeceny kola-
terdlom” a opiera sa pritom o dokaz ZK, dokézala len to, Ze vypocet bol
spravne vykonany nad cenovymi tidajmi, ktoré dostala; ak boli tieto tidaje
zastarané, zmanipulované alebo nepravdivé, dokaz je bezcenny. Ziadna
kryptograficka sofistikovanost nepremosti priepast medzi ,,spravne vypo-
¢itané” a ,pravdivé”. Dokézat, Ze ordkulové tidaje boli spracované sprav-
ne, nedokazuje, Ze ordkulum poskytlo presné tidaje. Toto obmedzenie je
zdsadné: dokazy ZK overuju vypocet, nie realitu.

Nulové znalost pridava zloZitost, ktord méze byt zbytocna. Ak problém
overovania nevyZzaduje skryvanie informdcii, stacia jednoduchsie krypto-
grafické nastroje. Pridanie mechanizmov ZK tam, kde nie st potrebné,
zvacsuje dtoénu plochu a staZuje implementaciu bez zodpovedajiceho
prinosu.

Zhrnutie kapitoly

Dokazy s nulovou znalostou oddelujt overovanie od odhalenia. Uplnost,
korektnost a nulova znalost spolu zarucujt, Ze pravdivé tvrdenia mozno
dokazat, nepravdivé nie a dokaz neodhali ni¢ nad rdmec pravdivosti tvr-
denia; overovatel sa dozvie, ¢o potrebuje, bez pristupu k podkladovym
tidajom. Primitiv riesi dilemu overovania, ktord by inak nitila volit me-
dzi tcastou a stkromim. Rozne konstrukcie robia rézne kompromisy.
SNARK vytvaraju drobné dokazy s rychlym overovanim, ale tradi¢ne vy-
zaduju doveryhodné nastavenie a st zranitelné voci kvantovému ttoku;
transparentné SNARK nastavenie odstraiiuji za cenu vac¢sich dokazov ale-
bo dlhsieho vytvédrania d6kazov. STARK sa tieZ vyhybajii déveryhodné-
mu nastaveniu a poskytujtt odolnost voci kvantovym titokom, no vytvéara-
ju ovela vacsie dokazy. Bulletproofs stoja uprostred a hodia sa na dokazy
rozsahu. Vhodnt volbu urcuju poziadavky aplikdcie.

Do produkcie sa dostali konkrétne vzory. Chranené transakcie Zcash
a validity rollupy na $kélovanie blockchainu funguji. Osvedéovanie ¢len-
stva v skupine cez Semaphore a Zupass beZi na podujatiach konferenc-
ného rozsahu, zkLogin od Sui odvodzuje petiaZenky z prihlaseni OAuth
bez toho, aby poskytovatel vedel o odvodeni, a overitelné poverenia W3C
podporuju selektivne odhalovanie v tizkych nasadeniach pri kontrole ve-
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ku a odbornych licencii. Obvody s nulovou znalostou nad podpismi pasov
ICAO 9303 cez Self a pribuzné projekty zvladajt stovky miliénov overeni
nad identitnou infrastruktdrou, ktort vydal sdm stat. Privacy Pass sa do-
dava ako Apple Private Access Tokens na stovkdch miliénov zariadeni
so systémom iOS. Railgun, Aztec a Privacy Pools nesti chranené transakcie
na retazcoch s inteligentnymi zmluvami, pri¢om konstrukcie s asocia¢ny-
mi mnoZzinami rie$ia obavy zo stladu s reguldciou, ktoré starSie ndvrhy
fondov neriesili.

Univerzélne overitelné vypocty a ZK-KYC v Sirokom hospodarskom
meradle zostavaji Spekulativne. Problém ordkula obmedzuje kazdu ap-
lik4ciu, ktora zavisi od vonkajsich tdajov: ddkaz ZK overuje, Ze vypocet
bol vykonany spravne nad danymi vstupmi, nie Ze vstupy boli pravdivé.
Kategoria produkénych nasadeni sa rozsiruje, vykonnostny rozsah rastie
a primitiva vyvinuté vo vyskume pred desiatimi rokmi dnes nesu skutoc-
nu zataz, no zrelost sa podla pripadu pouzitia vyrazne lisi a Citatel, ktory
posudzuje konkrétny systém, by mal posudzovat prave ten systém, nie
cely odbor. Stkromie na komunikac¢nej a peniaznej vrstve, ktoré dokazy
ZK dopliiajt, patrf do kapitol 17 a 20.17
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svoje zkEVM a dalsiu infrastruktdru $kdlovania. Predpoklady FRI zaloZené len na
hasovacich funkciach robia Plonky2 pravdepodobne postkvantovym, hoci formalne dokazy
postkvantovej bezpe¢nosti pre celti konstrukciu zostdvajii otvorenou vyskumnou otédzkou.

20 Ariel Gabizon, Zachary ]. Williamson, and Oana Ciobanu, "PLONK: Permutations over
Lagrange-Bases for Oecumenical Noninteractive Arguments of Knowledge,” IACR ePrint
2019/953 (2019), https://eprint.iacr.org/2019/953. PLONK zaviedol
univerzalny a aktualizovatelny Struktdrovany referenény retazec: jedna cereménia
déveryhodného nastavenia vytvori parametre pouZitelné pre lubovolny aritmeticky obvod
do danej velkosti a parametre moézu aktualizovat dalsi ticastnici bez opakovania ceremonie
od zadiatku. Vdaka tomu sa SNARK s univerzidlnym nastavenim stali praktickymi pre
ekosystémy ako Ethereum, kde vela nezavislych aplikacif zdiela dokazovaciu
infrastruktiru; aritmetizacia PLONK je dnes zdkladom Halo 2, UltraPLONK a mnohych
backendov zkEVM.

21 Alothman Zac, Mary Maller, and Pratyush Mishra, “Marlin: Preprocessing zZkSNARKs
with Universal and Updatable SRS,” Advances in Cryptology: EUROCRYPT 2020 (2020):
738-768, https://eprint.iacr.org/2019/1047. Marlin zovSeobeciiuje pristup
univerzalneho nastavenia z PLONK pomocou odlisnej aritmetizécie (R1CS nad
univerzalnym SRS zaloZenym na polynomialnych zavéazkoch) a poskytuje prvy formalny
dokaz knowledge-soundness pre univerzalny zkSNARK s predspracovanim. Konstrukcia
je zdkladom jazyka Leo blockchainu Aleo a vykondvacieho prostredia snarkVM, ktoré
pouZivaji Marlin ako dokazovaci backend pre vSeobecny stikromny vypocet.

17 Odporteand literattira o dokazoch s nulovou znalostou. Zakladné &lanky st Shafi
Goldwasser, Silvio Micali, and Charles Rackoff, “The Knowledge Complexity of Interactive
Proof-Systems,” SIAM Journal on Computing 18, €. 1 (1989): 186-208 (poévodne STOC 1985),
https://people.csail.mit.edu/silvio/Selected%20Scientific%
20Papers/Proof%20Systems/The_Knowledge_Complexity_Of_Inter
active_Proof_Systems.pdf;aOded Goldreich, Silvio Micali, and Avi Wigderson,
"Proofs That Yield Nothing But Their Validity” (1991), ktory rozsiril ZK na v3etky
problémy triedy NP. K u¢ebnicovému spracovaniu: Oded Goldreich, Foundations of
Cryptography: Volume 1, Basic Tools (Cambridge University Press, 2001), kapitola 4, a Volume
2, Basic Applications (2004), kapitola 4, st kanonické referencie. Jonathan Katz and Yehuda
Lindell, Introduction to Modern Cryptography, 3. vyd. (CRC Press, 2020), pokryva ZK na
drovni postgradudlneho kurzu. Z praktickej stranky je Justin Thaler, Proofs, Arguments, and
Zero-Knowledge (Now Publishers, 2023), https :
//people.cs.georgetown.edu/jthaler/ProofsArgsAndZK.pdf,
modernym odkazom na konstrukciu SNARK/STARK. Matthew Green, “Zero Knowledge
Proofs: An Illustrated Primer” na https://blog.cryptographyengineering
.com/2014/11/27/zero-knowledge-proofs-illustrated-primer/ je
najlepsim pristupnym vysvetlenim. K SNARK konkrétne je séria zZkSNARK od Vitalika
Buterina na
https://vitalik.eth.limo/general/2016/12/10/gap.html priatelska
k praktikom. Kurikulum OXPARC na https://0xparc.org je komunitny zdroj na
praktické ucenie programovania ZK. Z praktickych néstrojov st Circom
(https://docs.circom.io), Halo2
(https://zcash.github.io/halo2/), arkworks-rs
(https://github.com/arkworks—rs) aNova
(https://github.com/microsoft/Nova) referenénymiimplementiciami pre
vyvoj SNARK; pre STARK je hlavnou verejnou stipravou ndstrojov Cairo od StarkWare
(https://www.cairo-lang.org). Nastrane identity a povereni definujua W3C
Verifiable Credentials Data Model
(https://www.w3.0rg/TR/vc-data-model/) a Hyperledger AnonCreds
(https://github.com/hyperledger/anoncreds-spec) standardy, na ktoré
sa zameriava velka cast prace o identite s ZK.
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16

VYPOCTY NAD TAJOMSTVAM|

. Problém siikromia nespociva v tom, ako skryt tidaje, ale v tom,
ako tidaje vyuZivat bez ich odhalenia.”

Andrew C. Yao, ,,Protocols for Secure Computations” (1982)!

Uvod

Predchédzajica kapitola sa venovala dokazom s nulovou znalostou. Jed-
na strana nimi dokdze, Ze tvrdenie je pravdivé, a neprezradi, preco. Tato
kapitola sa zaobera pribuznou a doplnkovou schopnostou: vykonat vypo-
et nad tajnymi vstupmi tak, aby sa o nich nikto z ti¢astnikov ni¢ nedozve-
del.

Doékaz s nulovou znalostou pracuje s vysledkom, ktory uz existuje. Vy-
pocet, ktorého spravnost sa dokazuje, niekto niekde vykonal nad vstupmi,
ktoré boli niekde dostupné. Ddkaz potvrdzuje, ¢o sa vypocitalo, nie to, kto
videl vstupy. Nulova znalost je overovaci primitiv (zdkladny stavebny pr-
vok).

Vypocty nad tajomstvami sd vykonavaci primitiv. Odpovedajti na inti
otazku: dd sa vypocet vykonat, ked nikto nesmie vidiet vstupy? D4, a to
v troch architektonickych rodindch, ktoré sa v poslednom desatro¢i dosta-
li do praktického nasadenia. Uplne homomorfné ifrovanie pocita priamo
nad Sifrovym textom. Bezpecny vypocet viacerych stran rozdeli vypocet
medzi tcastnikov tak, Ze nikto nevidi cely vstup. Doéveryhodné prostre-
dia na vykondvanie kédu spuistaju vypocet v hardvérovej enklave, ktorej
obsah je nepreniknutelny pre opera¢ny systém aj pre vlastnika hardvéru.

Tieto rodiny dokazy s nulovou znalostou dopliiaj, nekonkuruja im.
Systém, ktory chrani sikromie od zaciatku do konca, zvy¢ajne pouziva vy-
pocty nad tajomstvami na pracu so sikromnymi tidajmi a nulovt znalost
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na dokaz, Ze vysledok vznikol poctivo. Kapitola 15 sa venovala dokazo-
vacej polovici tohto retazca. Tato kapitola sa venuje vykonavacej polovici.

16.1 Rozdiel medzi overenim a vykonanim

Predstavme si hlasovaci systém, v ktorom musi zostat volba kazdého vo-
lica sikromnd a spocitany vysledok musi byt verejne overitelny. Vstu-
py (jednotlivé hlasovacie listky) musia ostat tajné. Vystup (stcet hlasov)
sa musi dat vypocitat aj overit.

Oby¢ajné Sifrovanie chrani tajnost vstupov v pokoji, ale nie ich pouZitie.
Ak st listky zasifrované a poslané séitacej sluZzbe, sluzba ich musi na s¢ita-
nie deSifrovat. K jednotlivym listkom tak md pristup aspon jedna strana.
Architekttira problém nevyriesila, iba ho presunula z prenosu do konkrét-
neho spracovatelského uzla.

Doékazy s nulovou znalostou zarucuja overitelnost vystupu, no stikro-
mie vstupov priamo nerie$ia. D6kaz moZe potvrdit, Ze sticet bol z nejakej
mnoziny listkov vypoditany sprdvne. Nezarudi vsak, ze listky ostali po-
Cas scitania sttkromné. Zarudi len to, Ze stiCet im zodpoveda. Ak scitacia
sluzba listky na s¢itanie desifrovala, dokaz sa s takou architekttrou dobre
znasa. Sukromie vstupov je samostatnd poziadavka.

Vypocty nad tajomstvami rieSia sikromie vstupov priamo. Vdaka ho-
momorfnému s¢itaniu moéze séitacia sluzba spoditat listky v zasifrovanej
podobe, bez toho, aby desifrovala ¢oilen jediny. Zasifrovany sti¢et potom
raz deSifruje distribuovany prah drzitelov klticov. Bezpeény vypocet via-
cerych stran rozdeli s¢itanie medzi uzly tak, Ze Ziaden uzol nevidi volbu
ziadneho volica, a vystup sa zloZi az zo spolo¢ného vysledku. Déveryhod-
né prostredie na vykondvanie kédu vedie s¢itanie v enkléve, ktord svoju
pamiét nikomu zvonka neodhali. Zaroveii poskytuje atestdciu (potvrde-
nie), Ze na ofakavanych listkoch bezal predpisany s¢itaci softvér.

Uplny systém tieto dve rodiny spaja. Listky ostédvaji stikromné vda-
ka vypoctom nad tajomstvami a stcet je verejne overitelny vdaka nulovej
znalosti. Problém nevyrie$i ani jedna rodina sama, vyriesi ho aZ ich kom-
bin4cia.

16.2 Homomorfné Sifrovanie: aritmetika nad Sifrovym textom

Homomorfné sifrovanie dovoluje operdcie nad Sifrovymi textami, ktorym
zodpovedajui operdcie nad pévodnymi otvorenymi textami. Nech Enc(a)
je zaSifrovand hodnota a a Enc(b) za$ifrovand hodnota b. Homomorfné
sc¢itanie vytvori Sifrovy text, ktorého desifrovanim dostaneme a + b, a ni-
kto sa pritom nedozvie ani jednu z hodnét v otvorenom tvare. Povedané
jednoducho, znie to takmer ako zdzrak. Dosiahnutelné je to pri splneni
urcitych matematickych predpokladov.
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0d ciastocného k Gplnému

NajstarSie homomorfné schémy podporovali iba jednu operdciu. RSA, akoje
zname, podporuje homomorfné nésobenie. Jeho autori to neinzerovali,
vyskumnici si to v8ak rychlo v8imli a vdaka tomu vznikol 8irsf vyskumny
smer. Kryptosystém Paillier podporuje homomorfné s¢itanie. Ciasto¢ne
homomorfné schémy sa v praxi pouzivajti desatrocia, na tizke ticely, napri-
klad v systémoch elektronického hlasovania a pri sitkromnom ziskavani
informdcii (private information retrieval).?

Craig Gentry vo svojej dizertacii z roku 2009 prvykrat zostrojil iplne ho-
momorfnt schému. Zvladala s¢itanie aj ndsobenie na lubovolnych obvodoch.?
Pdvodna konstrukcia bola zhruba miliardkrat pomal$ia nez rovnaky vypo-
¢et nad otvorenym textom, takZe na vdzne pouzitie nebola vhodna. Pre-
lom spocival v tom, Ze takdto schéma vobec existuje. Inziniersky program,
ktory nasledoval, zniZil ré%iu za pétnast rokov zhruba o 3tyri rady. Uzke
aplikécie sa tak dostali do dosahu, no vSeobecné vypocty ostavaji mimo
neho.

Sucasné nasadenie

Konstrukcie, ktoré praktici dnes pouzivaja, patria do troch rodin. Schémy
Brakerski-Gentry-Vaikuntanathan (BGV) a Brakerski-Fan-Vercauteren (BFV)
podporuju celodiselnti aritmetiku a hodia sa na vypocty, ktoré sa daji za-
pisat ako polynémy nad koneénymi polami.!’ Schéma Cheon-Kim-Kim-
-Song (CKKS) podporuje pribliznd aritmetiku nad redlnymi ¢islami. Hodi
sa na inferenciu strojového ucenia, kde malé ¢iselné chyby nevadia. Rodi-
na Torus FHE (TFHE) rychlo vyhodnocuje Iubovolné booleovské obvody
technikou nazvanou programovatelny bootstrapping. Hodi sa na vypocty
plné logiky. Open-source kniznice OpenFHE, Microsoft SEAL a TFHE-rs
od firmy Zama tieto schémy implementuji v kvalite vhodnej na produk¢-
né pouzitie.*

Praktické nasadenia spéja jedno: tizka pouZitelnost vyhrdva nad vse-
obecnou pomalostou. Zasifrovand inferencia strojového u¢enia umoziiu-
je klientovi poslat sluzbe zasifrovany vstup a dostat zasifrovany vystup,
pri¢om sluzba vstup nevidi. Obvykle sa pouziva CKKS, napriklad na za-
Sifrovanti lekdrsku diagnostiku alebo zaSifrované hodnotenie finan¢ného
rizika. Stikromné ziskavanie informacif umoziuje klientovi dopytovat da-
tabazu bez toho, aby prezradil, ktory zdznam chce. Na homomorfnych
technikach stoja nasadenia tohto druhu v e-mailovych a vyhladavacich
produktoch zameranych na stikromie. ZasSifrované databazy dovoluju
sluzbe hostovat zaSifrované tidaje zdkaznikov a odpovedat na dopyty bez
desifrovania. Obvykle sa na ne pouZiva BGV a BFV.

Homomorfné Sifrovanie zatial neumoZziiuje tplne vSeobecné vypocty
prijatelnou rychlostou. RéZia ostdva taka velkd, Ze aplikécie sa vybera-
ju podla toho, ako znéSajt oneskorenie a aka jednoduchad je ich vypoctova
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zlozitost. Hranica sa postva k SirSiemu vyuzitiu, pomohla k tomu aj lepsia
hardvérova akceleracia. Zatial to vSak nie je predvoleny sp6sob, ako sptis-
tat lubovolné programy nad sikromnymi tdajmi.

Strukturalny slub

Pod kazdou konkrétnou aplikaciou lezi jednoduchsie tvrdenie. Homo-
morfné Sifrovanie rica predpoklad, Ze sluzba, ktord vypocet vykonava,
musf vidiet tidaje, nad ktorymi ho vykonéva. Dvadsat rokov sa tento pred-
poklad pokladal za zdkon cloudovej architekttry. Homomorfné Sifrova-
nie ho popiera. Sluzba a pouzivatel sa stavaju stranami vymeny: sluzba
vykond funkciu a pouzivatel si ponecha vlastnictvo nad znalostou vstu-
pov. Zmluvna $truktdra, ktord bola predtym neuskuto¢nitelnd, je dnes
neuskutocnitelnd uZ len pri uréitych velkostiach tloh. Ulohy, pri ktorych
ju mozno pouzit, sa kazdy rok rozsiruja.

16.3 Bezpecny vypocet viacerych stran

Bezpelny vypocet viacerych stran (secure multi-party computation, MPC)
rie$i iny problém inou architektrou. Viacero stran drzi stiikkromné vstu-
py- Chca spolocne vypoditat funkciu tychto vstupov a dozvediet sa len
vystup. Ziadna strana sa nedozvie vstup inej strany nad ramec toho, ¢o
prezrddza samotny vystup.

Zakladné primitivy

Klasické konstrukcie sa opieraji o malt skupinu kryptografickych primiti-
vov. Zdielanie tajomstva, ktoré v sedemdesiatych rokoch skiimal Shamir,
rozdeli tajomstvo na podiely. Lubovolny prahovy pocet podielov tajom-
stvo zrekonstruuje, kazdd mensia podmnozina neprezradi ni¢. Funkciu,
ktora sa md pocitat nad tajnymi vstupmi, mozno zapisat ako aritmeticky
obvod. Operécie obvodu sa potom dajii vykonat nad podielmi: kazdy
tcastnik pocita lokalne nad svojim podielom a spolo¢ne sa odhali iba ko-
necny vystup. Zasifrované obvody (garbled circuits), ktoré zaviedol Yao,
umoziuju dvom stranam vyhodnotit booleovsky obvod. Jedna strana ob-
vod zaSifruje a druhd ho vyhodnoti. Spravanie kazdého hradla je sprav-
ne, ale jeho medzihodnoty ostavajt skryté. Nevedomy prenos (oblivious
transfer) dovoluje strane dostat jednu z dvoch hodnét, ktort si vybrala
ind strana, pri¢om odosielatel nezisti, ktora z nich to bola. Je to zakladny
primitiv, na ktorom stoji mnoho protokolov MPC.

Praktické konstrukcie tieto primitivy skladaji sp6sobmi, ktoré sedia
na konkrétne aplikdcie. Rodiny protokolov GMW, BGW a SPDZ sa lisia
v kompromisoch medzi efektivnostou, odolnostou vo¢i aktivne zlomysel-
nym protivnikom a prahom poctivych tcastnikov, ktory potrebujt. Pro-
dukéné nasadenie MPC musi zvolit protokol, ktorého model hrozieb zod-
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poveda skutoénému modelu hrozieb nasadenia. Volba urcuje, kolko tcast-
nikov sa moze spolcit, aby vypocet neohrozili.

Prahové podpisovanie v produkcii

Zatial najispesnejsim nasadenim MPC je prahové podpisovanie a dosiah-
lo instituciondlnu mierku. Schéma prahového podpisu rozdeli stitkromny
kIa¢ medzi viaceré strany. Podpis vyzaduje spolupracu urcitého prahu
stran a ziadna podmnoZzina pod prahom nedokaZe vytvorit platny podpis.
Cely stikromny klti¢ nemd nikdy Ziadna strana, takZze prienik do ktorejkol-
vek jednej strany systém neohrozi. Firma Fireblocks, najvac¢si instituciondl-
ny poskytovatel tischovy, prevadzkuje petiaZenky s prahovym podpisom
pre zhruba dvetisic zdkaznikov vratane velkych bank a platobnych spo-
lo¢nosti. Prave vdaka tejto architekttire niektoré z tychto instittcif vobec
zacali poskytovat tvery v sfére kryptoaktiv, pretoZe alternativa, spravca
uschovy ako jedna strana, by si vyZadovala trover dovery v protistranu,
ktorti neboli ochotné poskytnit.

Dve konstrukcie zaloZené na Schnorrovi umoznili prahové podpisova-
nie priamo na Bitcoine. MuSig?2, $pecifikovany v BIP 327, zlaci Iubovol-
ny pocet podpisovatelov do jediného verejného kltca a jediného podpi-
su, ktory sa neda odli8it od bezného Schnorrovho podpisu jednej strany.
FROST (Flexible Round-Optimized Schnorr Threshold signatures) rozsi-
ruje ten isty pristup na prahové podpisovanie t z n. Na podpis staci lubo-
volnych t z n drzitelov podielov klti¢a. Protokol znesie, Ze aZ n—t podielov
vypadne alebo sa stane nepriatelskymi, a nestrati pritom schopnost pokra-
¢ovat. Oba sa dali pouzit na Bitcoine od aktivacie Taprootu v novembri
2021. MuSig2 aj FROST vytvaraju platné Schnorrove podpisy podla BIP
340 a vysledné transakcie v retazci sa nedaji odlisit od mifiania jednym
podpisovatelom. Analyza retazca nerozlisi transakciu MuSig2 desat z de-
siatich od transakcie s jednym klti¢om, ani mitianie FROST tri z piatich od
ktorejkolvek z nich. Tato architektira spéja zaruku distribuovanej dove-
ry z MPC so stikromim na zdkladnej vrstve Bitcoinu v jedinej konstrukcii.
Prave ku takejto kombindacii ma podla rdmca tejto knihy smerovat kazdy
primitiv zachovévajuci sikromie.

Prahové podpisovanie je tiez zdkladom viacerych spotrebitelskych pro-
duktov peniazeniek. Pontkaji pouzivatelovi silnejSie bezpecnostné vlast-
nosti nez tischova jednym klticom, a to bez tazkopadnosti multisig nasta-
veni na trovni zadkladného protokolu. Protokoly, na ktorych tieto produk-
ty stoja, vyuzivaja tie isté primitivy MPC ako institucionalne produkty.
Sa len prispdsobené osobitnym obmedzeniam mobilnych zariaden{ a re-
gistracie beznych pouZivatelov.’
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Strukturalny slub

MPC rozdeluje doveru medzi strany, ktoré si navzdjom neveria. Rozdele-
na dovera dava kryptografickt zaruku, ktord nemoze porusit Ziadna jedi-
na strana. Je to ind zdruka nez t4, ktora ddva homomorfné Sifrovanie. Pri
homomorfnom Sifrovani vykona jedna strana vypocet nad stikromnym
vstupom inej strany. Pri MPC vykondva vypocet nad vlastnymi stikrom-
nymi vstupmi viacero stran a Ziadna sa nedozvie vstup inej. Oba primitivy
rieSia doplnkové problémy a mnohé skuto¢né systémy ich kombinuju.
Strany so stikromnymi informdaciami mézu dnes spolupracovat na spo-
loénych tlohach, ktoré z tych informdcii tazia, bez toho, aby ich zhromaz-
dili v centrdlnom tloZzisku alebo sa spoliehali na spolo¢ného sprostredko-
vatela. Kryptografickd zaruka nahradza koordina¢ny néklad, ktory bol
predtym zapocitany do kazdej takejto spolupréce: naklad na vybudova-
nie dostatocnej dovery, aby sa vstupy mohli zdielat. Ked tento néklad
klesne, spolupréca sa rozsiri aj na pripady, ktoré sa predtym nevyplatili.

16.4 Doveryhodné prostredia na vykonavanie kodu

Doveryhodné prostredia na vykondvanie kédu (trusted execution envi-
ronments, TEE) idd inou architektonickou cestou. Kryptografické pros-
triedky brania vypocitavajticej strane vidiet vstupy. TEE jej v tom brani
hardvérovou izolaciou. Cast pamite vnitri procesora je oznacend ako enk-
lava. Kéd beziaci v enkldve moze desifrovat vstupy, spracovat ich a vytvo-
rit vystupy. Kéd mimo enklavy (vratane operaéného systému, hypervi-
zora a kazdého iného procesu na stroji) pamét enkldvy pozorovat nemo-
Ze. Mechanizmus atestacie dovoluje vzdialenej strane overit, Ze konkrétny
softvér bezi v pravej enkldve na pravom procesore. Vzdialena strana tak
ziska istotu, Ze vypocet prebehol tak, ako sa tvrdi.

Platformy

Intel Software Guard Extensions (SGX) bolo prvé masové TEE a v serve-
rovych aplikécidch je dodnes najrozsirenejsie. Na spotrebitelskych proce-
soroch Intel SGX vyradil od jedendstej generacie produktov Core, pretoze
séria titokov postrannym kandlom spravila klientske SGX nepouzitelnym.
Serverovy variant, dnes nazyvany Scalable SGX, ostdva dostupny na pro-
cesoroch Xeon a nadalej podporuje aplikécie v cloudovej mierke. Nastup-
com je architektdra Intel Trust Domain Extensions (TDX), ktord mé zrani-
telnosti postrannych kandlov riesit kombindciou zmien v hardvéri a soft-
véri. AMD pontika Secure Encrypted Virtualization s Secure Nested Pa-
ging (SEV-SNP), ktoré poskytuje vlastnosti podobné enkldvam na hrani-
ci virtudlneho stroja. ARM TrustZone je viac neZ desat rokov hlavnym
TEE v mobilnych zariadeniach a stoji za ukladanim biometrie a platob-
nych povereni na stovkach miliénov zariadeni. Secure Enclave od Applu
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je spevneny variant ARM TrustZone, ktory navyse zvlada kryptografické
operdcie lokélne v zariaden{.®

Nasadenie v spotrebitelskej mierke

Architekttira TEE sa v spotrebitelskej mierke pouZiva dvoma spdsobmi.
Prvym je enklava priamo v zariadeni. ARM TrustZone v telefénoch s An-
droidom, Secure Enclave od Applu v zariadeniach s iOS a Specifikdcia
TPM 2.0 v modernych pocitacoch spolu umiestriuji spevnené vykondva-
cie prostredie do stoviek miliénov spotrebitelskych zariadeni. Drzi v riom
biometrické Sablony, kltice platobnych povereni, kltice k Sifrovaniu disku
a podklady na atestdciu. Enkldva v zariadeni je najstarsi a najrozsirenejsi
spotrebitelsky vzor TEE a vzbudzuje najmenej sporov, pretoZe pouzivatel
a enklava st v tom istom fyzickom zariaden{ a majd jedného vlastnika.

Druhym vzorom je vzdialena atestovand enkldva. Spotrebitelské zaria-
denie posle poziadavku cloudovému serveru, ktorého hardvér a softvér
sa daju kryptograficky atestovat a ktorého kod je zverejneny na kontro-
lu. Softvér kazdého servera sa kryptograficky zmeria, meranie sa zverejni
a zariadenie odmietne poslat poziadavku serveru, ktorého meranie nezod-
poveda zverejnenému obrazu. Servery su postavené tak, aby po skonce-
ni poziadavky neuchovavali nijaky trvaly stav. Preto ani tipIné napad-
nutie servera neskor neprezradi vstupy skorsich poziadaviek. Podnikova
cloudova troven pontka tato architektiru uz niekolko rokov prostred-
nictvom sluzieb Google Cloud Confidential Computing, Microsoft Azure
Confidential Computing a AWS Nitro Enclaves. Tie spristupiiujd podniko-
vym tlohdm primitivy atestovanych enkldav na hardvéri AMD SEV-SNP,
Intel TDX a podobnom. Sluzba Private Contact Discovery v aplikdcii Sig-
nal pouZziva enkldvu na baze SGX. Klienti Signalu si v nej mo6Zzu vyhla-
dat, ktorf z ich telefénnych kontaktov Signal pouzivaji, a server Signalu
sa o dopyte nedozvie. Apple Private Cloud Compute, predstaveny v jini
2024 na obsluhu tloh Apple Intelligence, ktoré presahuja vykon zariade-
nia, je zatial najviditelnej$im prikladom pre spotrebitelov. Jeho architek-
tara je tieZ zverejnend najpodrobnejsie. Kategoria sa u rdznych vyrobcov
zbliZuje uz niekolko rokov. Apple ju spravil zrozumitelnou pre masového
spotrebitela.

Architekttiru stojf za to opisat podrobne, pretoze ukazuje slub aj hra-
nice sikromia zaloZzeného na TEE. Slub je, Ze rozsiahlu cloudovi sluzbu
moZzno prevadzkovat tak, aby sama nemohla pozorovat vstupy pouZziva-
telov. Je to ten isty Strukturalny slub ako pri homomorfnom Sifrovani,
dosiahnuty inymi prostriedkami. Néavrh Applu cielene riesi pripad, ked
je protivnikom samotny Apple. Zaznam, do ktorého sa len pridava (ap-
pend-only transparency log), obsahuje kryptografické meranie kazdého
produkéného obrazu servera. Zariadenie pouzivatela odmietne Sifrovat
poziadavky pre ktorykolvek uzol, ktorého atestacia nezodpoved4 zazna-

2



Praxeologia sukromia

menanému meraniu. Podpisané bindrne stibory st zverejnené, aby ich
nezavisli vyskumnici mohli reprodukovat. Zvyskova doévera je tizka, ale
skuto¢nd. Tyka sa koreniovych klticov atestacie od vyrobcu kremika, doda-
vatelského retazca, ktory ich do ¢ipov instaluje, a nezavislych monitorov,
ktoré sleduju zdznam a hladajt rozdelené pohlady alebo potlacené zdzna-
my. Utoky postrannym kandlom na hardvérov izolaciu enklavy ostavajt
osobitnou triedou rizika. Dovera sa zniZuje, nezanika. Pouzivatel vymenil
doveru v prevadzkové postupy poskytovatela za déveru v jeho hardvéro-

vy koren a v auditorov, ktori sleduji jeho zaznam.

Atestovana inferencia: Spickové modely bez odhalenia

Vzor vzdialenej atestovanej enklavy nasiel druhé pouzitie, kde je v stav-
ke viac stikromia nez pri vac¢sine jeho prvych nasadeni. Velké jazykové
modely sa sustredili v rukdch niekolkych prevadzkovatelov, pretoze in-
ferencia v Spickovej mierke vyZaduje vypoctovy vykon, ktory jednotlivi
pouzivatelia nemajti. Vyzva posland hostovanému modelu je odhalend
preferencia odovzdana prevadzkovatelovi v otvorenom tvare. Predvole-
né cloudova architekttira dava prevadzkovatelovi tplny prehlad o kazdej
poziadavke kazdého zakaznika. Désledky pre sledovanie sa napriec¢ pro-
fesiami (lekdrske dopyty, pravne navrhy, novindrska praca s chrdnenymi
zdrojmi, stratégia vyjednavania, osobna koreSpondencia) kumulujt sp6-
sobom, aky sledovanie komunikdcie na zdkladnej vrstve nepoznd, pretoze
vyzva modelu je ¢asto zhustené vyjadrenie toho, nad ¢im autor prave pre-
mysla.

Dve architekttry posunuli atestovant inferenciu z ndvrhu do produk-
cie. Nvidia predstavila podporu dévernych vypoctov na GPU H100 v ro-
ku 2023, vSeobecnd dostupnost prisla v aprili 2024 a v aprili 2025 sa schop-
nost rozsirila na H200 a Blackwell B200 s viac-GPU Protected PCle.” GPU
vytvori hardvérovy koren dovery s klticom jedine¢nym pre zariadenie, vy-
pélenym pri vyrobe. Zavedie zmerany obraz firmvéru a vedie atestovanti
reldciu SPDM s TEE na CPU (AMD SEV-SNP alebo Intel TDX), ktoré do
GPU prenasa zasifrované tiidaje a z GPU ich vynésa. Spoliehajtica sa stra-
na overi retazec atesticie cez vzdialent atesta¢nt sluzbu Nvidie a posiela
vyzvy, ktorych otvoreny text vidi len GPU. Azure to spristupnil zdkazni-
kom vo vSeobecnej dostupnosti v septembri 2024 ako déverné virtudlne
stroje NCC H100 v5. Google Cloud nasadil ekvivalent na inStanciach A3
Confidential. Na tomto hardvéri prevadzkuje sluzby inferencie pre spotre-
bitelov a vyvojarov niekolko externych prevadzkovatelov. Tinfoil zverej-
fuje atestacie zariadeni pri kazdej poziadavke a viaZe identitu modelu na
atestdciu. Privatemode od Edgeless Systems pontika dovernd inferenciu
hostovant v EU na tom istom zéklade Azure. nilAl od Nillion nasadzu-
je modely s otvorenymi vdhami (Llama 3, DeepSeek, Gemma, GPT-OSS)
v atestovanych GPU. Spi¢ka modelov s otvorenymi vdhami (Llama 3.3
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70B, DeepSeek R1, Kimi K2, GPT-OSS 120B) dnes beZi celd v atestovanych
enklavach v produkénej mierke.

Nasadenie, ktoré ide najdalej, spaja dovernost s anonymitou. Apple Pri-
vate Cloud Compute kombinuje opisanti architektiiru atestovanych enk-
lav s dvoma nezévislymi primitivmi prevzatymi z vyskumu anonymnej
komunikacie. Kazd4 produkénd poziadavka ide cez relay OHTTP (RFC
9458), ktory prevadzkuje tretia strana. Relay odstrani IP adresu klien-
ta skor, nez poziadavka dorazi do infrastruktiry Applu, takZe cloudova
strana nikdy nevidi sietovy povod poziadavky. Oprdvnenie sa overuje
slepymi podpismi RSA (RFC 9474). Ide o jednorazové poverenie, ktoré
dokazuje, Ze poziadavka pochddza z legitimneho zariadenia Apple, a ne-
odhali, z ktorého. Cloudova strana teda nevidi ani identitu pouZzivatela.
Vysledok: produkénd strana Applu nevie precitat vyzvu (dévernost, vda-
ka TEE), nevie prepojit dve vyzvy s tym istym pouZivatelom (neprepoji-
telnost, vdaka novému slepému povereniu pre kazda poziadavku) a ne-
vie pouzivatela vobec identifikovat (anonymita, vdaka odstraneniu IP cez
OHTTP). Smerovanie s rozptylom cielov brani tomu, aby zatazovy balan-
cér nasmeroval prevadzku konkrétneho pouzivatela na napadnuty uzol,
pretoze nemad ziaden identifikator pouZzivatela, podla ktorého by sa mohol
riadit. Uroveti suverénneho hostitela, ktord rozobera kapitola 23, posky-
tuje tie isté tri zaruky tym, Ze vypocet vobec neopusti hardvér pouZzivatela.
PCC ich poskytuje na trovni cloudu pre tlohy, ktoré hardvér suverénne-
ho hostitela nezvladne.

Medzera je na uzavretej $picke. OpenAl, Anthropic a Google pontikajti
zmluvné trovne s nulovym uchovdvanim a izolované nasadenia pre jed-
notlivych zdkaznikov, nie hardvérovo atestovanu inferenciu. Zverejnend
spolupraca Microsoftu s OpenAl na dovernej inferencii Whisper (septem-
ber 2024) je overovacie cvicenie, nie produkt vo vSeobecnej dostupnosti
pre vlajkové modely. Strukturdlny dovod je, ze uzavreté vahy modelu
sa stanti strdZenym majetkom, len ¢o sa dostant na hranicu TEE obratenti
k zdkaznikovi, a prevadzkovatelia zatial uprednostnili zmluvné zaruky
pred architektonickymi. PouZivatelia, ktori potrebujt architektonicku za-
ruku uz dnes, maji dve moZnosti. M6Zzu spustit inferenciu s otvorenymi
vahami v atestovanej enkldve (Tinfoil, Privatemode alebo tie isté cloudové
primitivy). Alebo mézu prijat menej schopnt alternativu a spustit model
lokdlne na vlastnom hardvéri. Uzavretd Spicka sa bud presunie k ates-
tovanej inferencii, ked porastie dopyt zdkaznikov, alebo prenechd tento
segment trhu stacku s otvorenymi vdhami, ktory ho uz ma.

Sakromie zaloZené na TEE je dnes primitiv, ktory sa da najlahsie ska-
lovat. Homomorfné Sifrovanie ostdva pri vSeobecnych vypoctoch drahé.
Bezpecny vypocet viacerych stran potrebuje aspori dve strany, ktoré sa ne-
spolcujt, a ich zorganizovanie je rovnako socidlny problém ako technicky.
TEE beZia na vSeobecnych tlohéch rychlostou otvoreného textu a kryp-
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tograficka rézia sa obmedzuje na atestciu a izola¢nd hranicu. Primitiv
sa takmer presne hodi na obchodny model cloudovych sluzieb.

Ma to v8ak hacik: zniZenie d6very nie je jej odstranenim. Kazda archi-
tektara TEE zavisi od integrity hardvéru, od mechanizmu atestacie a od
softvérového obrazu, voci ktorému sa atestacia overuje. Histéria titokov
postrannym kandlom na SGX ukazuje, Ze integrita hardvéru je sporn4, nie
dana. Nedévne priklady Spectre, Meltdown a ich variantov ukazujd, ze
sporna hranica siaha cez cely navrh procesora.!! PouZzivatel, ktory posu-
dzuje tvrdenie o stikromi zalozenom na TEE, musi posudit sktsenosti
konkrétneho vyrobcu hardvéru, navrh konkrétnej architektiry atestacie
a konkrétny softvérovy obraz zverejneny na overenie. Ziadne z tychto po-
stdenti nie je trividlne a Ziadne sa neda zredukovat na jedind bindrnu od-
poved. TEE st uZzito¢né tam, kde je alternativou ziadna zaruka stkromia.
St horsie tam, kde je alternativou kryptograficky primitiv, ktory nevyza-
duje doveru v hardvér.

16.5 Sukromneé ziskavanie informacii

Stkromné ziskavanie informécii (private information retrieval, PIR) do-
voluje klientovi ziskat polozku z databazy servera bez toho, aby server
zistil, ktord polozku klient ziskal. Stikromnym vstupom je index dopytu,
vystupom je polozka. Server vykona vypocet nad celou svojou databazou.
Vypocet kryptograficky zavisi od dopytu, no nenechdva pozorovatelnu
stopu o tom, ktory prvok dopyt vybral.

Primitiv md dve rodiny. Informacne teoretické PIR replikuje databazu
na viacerych servroch, ktoré sa nespolcujt. Klient rozdeli dopyt na podie-
ly a kazdy server odpovedd na svoj podiel, bez toho, aby poznal cely dopyt.
Informacne teoretické stikromie plati, kym ostane Cestny aspori jeden ser-
ver. Vypoctové PIR pracuje s jednym serverom a opiera sa o kryptografic-
ké predpoklady, obvykle o aditivne homomorfné alebo tiplne homomorf-
né Sifrovanie. Klient posle zasifrovany vektor dopytu, server pocita nad
svojou databazou v Sifrovom texte a odpoved sa deSifruje na poZadovant
polozku. Server nezisti, ktory index ju vytvoril. Dari je, ze kazdy dopyt
sa musi dotknut kazdého zaznamu v databaze. Preto trvalo vypoctovému
PIR dve desatrocia inZinierskej prace, kym sa stalo praktickym.

Praktické nasadenia prisli za poslednych pét rokov. SealPIR z Micro-
soft Research a Stanfordu z roku 2018 ukazal vypoctové PIR nad databa-
zami v radoch gigabajtov pri latencii jedného dopytu v stovkach milise-
kind. SimplePIR a DoublePIR, predstavené v roku 2022, znizili naklady
na dopyt o rad vdaka predbeznému spracovaniu mimo hlavnej prevadz-
ky. Dosiahli priepustnost v desiatkach gigabitov za sekundu a PIR sa sta-
lo pouzitelnym pre sluzby s velkym objemom. V susedstve navrhového
priestoru st Spiral, OnionPIR a FrodoPIR. Stikromné vyhladdvanie kon-
taktov v Signale spdja dopyty v style PIR s doveryhodnym prostredim na
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vykondvanie kédu, takZze server ma kryptografick istotu, Ze nevidi, ktoré
telefénne ¢isla klient hlada.

Pre ramec tejto knihy st dolezité aplikacie, v ktorych je samotny do-
pyt informéciou. Kanonickym pripadom je preklad doménovych mien.
Kazdé vyhladanie DNS prezradi resolveru, na ktoré sluZzby sa pouZziva-
tel chysta pripojit, a z toho sa zloZi vycerpévajici zaznam online ¢innos-
ti. Oblivious DNS over HTTPS (ODoH) to zmiertiuje rozdelenim dopytu
medzi HTTP proxy a DNS resolver, ale tplny resolver na béze PIR by do-
pyt skryl pred oboma. Najpriamejsie sa argumentu knihy dotykajt Iahki
klienti Bitcoinu. Bloomove filtre z BIP 37 prezrddzaju, ktoré adresy petia-
Zenku zaujimaji. Kompakiné blokové filtre z BIP 158 prezradzaji menej,
ale st naro¢nejsie na Sirku pasma a vypocty. Lahky klient na baze PIR
by peniazenke dovolil ziskat tidaje o transakcidch bez toho, aby poskytuji-
ci uzol zistil, ktoré adresy, UTXO alebo transakcie sleduje. Toky lahkych
klientov Lightningu vedu k poskytovatelom sluZieb Lightning, ktor{ vidia
kaZzdu platobnu ¢innost klienta. Smerovacie dopyty s podporou PIR by to-
to vystavenie podstatne zniZili. Kontroly zruSenia certifikdtov cez OCSP
prezradzaju, aké TLS spojenia prehliada¢ zamysla nadviazat. OCSP stap-
ling to ¢iastocne zakryva, ale neodstrani. Sluzba na kontrolu zrusenia cer-
tifikdtov na baze PIR by medzeru uzavrela.

Strukturalny slub je uzsi neZ pri homomorfnom $ifrovani alebo MPC,
ale ostro zamerany. PIR nepocita, ziskava. Do stacku tejto knihy pridédva
schopnost komunikovat so vzdialenymi databdzami tak, aby dopyt neuni-
kal. Kazdé sluzba, od ktorej architekttra stikromia zavisi, je aj miestom
vyhladédvania, a kazdé miesto vyhladdvania je pozorovaci kanal, pokial
nie st chrdnené aj samotné dopyty. PIR je primitiv, ktory tento dopytovy
kanél uzatvéra.®

16.6 Diferencialne silkromie a vrstva agregacie

Diferencidlne sikromie je $tatisticka zdruka o zverejtfiovani agregovanych
udajov. Na rozdiel od predchadzajtcich primitivov nechrani jednotlivé
zdznamy pocas vypoctu. Chrani sikromie jednotlivcov, ktorych zdznamy
prispievaja do zverejneného agregatu.

Zlyhanie, z ktorého sa vychadza

Naivny postup pri zdielani stiboru tidajov je odstranit zjavné identifikéato-
ry (mend, adresy, telefénne ¢isla) a zverejnit zvysok. Tento postup opako-
vane zlyhal. V roku 1997 Latanya Sweeney opéatovne identifikovala zdra-
votny zdznam guvernéra Massachusetts v , deidentifikovanom” stbore
tdajov o zamestnancoch statu. Skrizila PSC, ddtum narodenia a pohla-
vie s verejne dostupnymi zoznamami voli¢ov. V roku 2008 Arvind Nara-
yanan a Vitaly Shmatikov opdtovne identifikovali podstatny podiel pou-
zivatelov v stibore tidajov Netflix Prize so 100 miliénmi hodnoteni filmov,
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skrizenim s verejnymi recenziami z IMDb. VSeobecny vzorec je ttok pre-
pédjanim tdajov (linkage attack). Zverejneny stibor sa skombinuje s akou-
kolvek pomocnou informdciou, ktord ma ttoénik k dispozicii, a spojend
informécia &asto staéi na opatovnt identifikdciu jednotlivcov. Ziadne vy-
radenie stipcov tomu nezabréni. Samotné tdaje obsahuju dost dtrukttry
na to, aby sa jedine¢nost objavila aj z hrubych atributov.’”

Diferenciélne stikromie je $tatistickd odpoved na ttok prepajanim. Ne-
snazi sa odstranit identifikacné informécie zo zdznamov, ale meni to, od
¢oho zavisi samotné zverejnenie. Ak by zverejneny agregat vyzeral rovna-
ko, ¢i uz je zaznam konkrétneho jednotlivca zahrnuty, alebo nie, nemozno
z neho zistit ni¢ Specifické o tomto jednotlivcovi. Zaruka je vyrok o me-
chanizme, ktory vystup vytvara, nie o samotnom vystupe.

Intuicia nahodnostnej odpovede

Néhodnostnti odpoved (randomized response) zaviedol Stanley Warner
v roku 1965 pre prieskumny vyskum. Je to najjednoduchsi pripad a me-
chanizmus robi konkrétnym. Predpokladajme, Ze vyskumnik chce zistit,
aky podiel respondentov sa venoval citlivej ¢innosti, ktort nikto neprizna
otvorene. Kazdého respondenta poZiada, aby si sikromne hodil mincou.
Ak padne hlava, respondent odpovie na citlivi otdzku pravdivo. Ak pad-
ne znak, hodf eSte raz: pri hlave odpovie ,,d&no” bez ohladu na pravdu,
pri znaku odpovie ,nie” bez ohladu na pravdu. Kazda odpoved da vy-
skumnikovi nejakd informaéciu, ale ni¢ definitivne. ,,Ano” mohlo prist
z pravdivej vetvy, alebo z ndhodnej, a vie to len respondent. Vierohod-
né popieratelnost je zabudovana v protokole.

V sthrne vsak vyskumnik skutoénd mieru zistit dokaze. Ak je skutoc-
ny podiel odpovedi ,,ano” rovny p, o¢akdvany podiel pozorovanych ,ano”
je (1/2)p + 1/4. Na pravdivej polovici prejde skutona miera, na ndhod-
nej polovici hod mincou da ,,4no” v polovici pripadov. RieSenim pre p
dostaneme p = 2(pozorovany podiel — 1/4). Sum sa v o¢akdvani vyrusi
a popieratelnost jednotlivca ostava.

Néhodnostna odpoved je prototyp kazdého diferencidlne stikromné-
ho mechanizmu. Nahodnost na trovni jednotlivca ddva popieratelnost,
Struktdra na trovni populdcie zachovava uzito¢nost. Skutoéné nasadenia
tento kompromis zovseobectiuji na lubovolné dopyty cez jediny rozpocet
stkromia. Rozpocet obmedzuje, ako velmi moéze jediny zaznam pohnut
zverejnenym vystupom, a pri dopytoch sa s¢itava, takze kazdé zverejne-
nie spotrebuje ¢ast rozpoctu.

Centralne a lokalne diferencialne sukromie

Existujt dve architektiry podla toho, kde sa Sum pridava. Pri centrdlnom
diferencialnom sikromi posielajt ticastnici surové zdznamy ddveryhod-
nému agregatorovi. Ten vypocita skutoént odpoved a pred zverejnenim
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prida Sum. PouZivatel veri agregatorovi, Ze so surovymi tidajmi naloZzi
spravne. Zverejneny agregat je diferencidlne sukromny voci vonkajsim
pozorovatelom. Algoritmus TopDown Uradu pre séitanie ludu USA je
nasadenie centrilneho DP. Urad dostane surové zédznamy zo s¢itania, vy-
pocita tabulky a zverejni tabulky so Sumom. Pri tom uplatni celkovy roz-
pocet sikromia rozdeleny medzi mnohé tabulky, z ktorych sa desatro¢né
zverejnenie sklada.

Pri lokalnom diferencidlnom stikromi pridévajt ticastnici $um k vlast-
nym zdznamom, e$te nez ich niekam posli. Doveryhodny agregator ne-
treba. Dati je, Ze $umu treba pridat ovela viac. Sum kazdého zdznamu
je jediny Sum, ktory ho chrani, a musi byt taky velky, aby jediny zdznam
prezradzal takmer ni¢, hoci sa Sum v agregate vyrusi. Telemetria Applu
pouziva lokalne DP: zariadenia s iOS zaSumia jednotlivé zdznamy o po-
uzivani priamo na zariadeni, pred odoslanim. Apple potom zasumené
zaznamy agreguje a surové nikdy nevidi. Kompromis je ostry. Lokélne
DP déva silnejsie stikromie (netreba déveryhodného agregatora) za cenu
podstatnej straty presnosti. Centralne DP dava lepsSiu presnost za cenu
potreby déveryhodného agregatora.

Co diferencialne sitkromie chrani a o nie

DP chréni pred dvoma Sirokymi kategériami titoku. Prvou je odvodzova-
nie Clenstva (membership inference): protivnik sa snazi zistit, ¢i je kon-
krétny jednotlivec v stibore tidajov. Pri sprdvne nastavenom rozpocte st-
kromia je vyhoda protivnika oproti hddaniu obmedzené a so ztGZenim roz-
poctu sa zmensuje. Druhou je odvodzovanie atribitov o akomkolvek me-
novanom jednotlivcovi: dozvediet sa o jednej osobe ¢okolvek konkrétne,
¢o protivnik predtym nevedel. Aj tu ten isty rozpocet obmedzuje, kolko
sa protivnik moze dozvediet.

DP nechréni pred odvodeniami na tirovni populécie, ktoré od Ziadneho
jednotlivca nezédvisia. Ak z tdajov vyplyva, ze kazdy v urcitej demogra-
fickej skupine kupuje konkrétny produkt, statistiky zverejnené s DP tento
vzorec aj tak prezradia. Kazdy jednotlivec, o ktorom je zndme, Ze do tej
skupiny patri, bude odvodenim na tirovni populdcie dotknuty. Je to ob-
medzenie , tajnosti vzorky” (secrecy of the sample): DP chrani prispevok
kazdého jednotlivca k odvodeniu, nie samotné odvodenie. DP nechrani
ani surové tidaje v pokoji. Ak je surovy stibor idajov niekde uloZeny v ¢i-
tatelnej podobe, prienik do tohto tiloZiska nezmierni ani to, Ze zverejnend
tabulka je chrdnend pomocou DP.

Nasadenia

Urad pre s¢itanie fudu USA pouzil centralne diferencidlne stikromie na
zverejnenie prerozdelovacich tdajov zo s¢itania 2020 cez algoritmus Top-
Down. Celkovy rozpocet € rozdelil medzi tabulky a zverejnil tabulky
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so Ssumom spolu s dokumentédciou algoritmu, aby Statistici mohli Sum
modelovat. Apple pouziva lokélne diferencidlne stikromie od iOS 10 na
agregovanu telemetriu (pouZzivanie emoji, predikcie QuickType, spravy
o padoch Safari) so zverejnenymi rozpoctami & pre jednotlivé typy. Go-
ogle pouZiva diferencidlne stikkromie na Statistiky pouZivania prehliada-
¢a Chrome, na spravy Community Mobility Reports o COVID-19'3 a na
meranie publika v reklamnych produktoch. Podla produktu nasadzuje
centralne, lokélne aj hybridné varianty.

Kde zapada

Diferencidlne stikromie patri do rameca tejto knihy ako ochrana, ktord plati
vtedy, ked predmetom analyzy je populdcia ako celok a zdznam kazdého
jednotlivca prispieva len ako datovy bod. Dopliia primitivy z prvej Casti
kapitoly, pretoze nechrani samotny vypocet nad citlivym vstupom. Mno-
hé skuto¢né systémy potrebujti obe zaruky naraz: aby jednotlivé vypocty
neprezradili svoje vstupy a aby zverejnené agregéaty nedeanonymizovali
jednotlivcov, ktori za nimi stoja. Kombindcia je architekttrou analytické-
ho systému, ktory zachovéava sikromie, a analyticky systém je kategoria,
v ktorej sa musi usadit kazdé zrelé nasadenie tychto primitivov.

16.7 Navrhovy priestor a doplnky

Kazdy primitiv sedi v inej oblasti ndvrhového priestoru. Homomorfné
Sifrovanie sa hodi vtedy, ked jedna strana sptista ilohu nad stkromnymi
vstupmi inej a réZia je znesitelnd. Bezpecny vypocet viacerych stran sa ho-
di vtedy, ked viacero stran drzi sikromné vstupy a da sa zorganizovat
okolo stanoveného modelu spol¢ovania. Doveryhodné prostredie na vy-
konévanie kédu sa hodi na v8eobecnt tilohu, kde je kryptograficka rézia
neprijatelnd a hardvérovy model dovery prijatelny. Stikromné ziskavanie
informécif sa hodi na pristup k vzdialenej databaze, kde je sttkkromnym
vstupom samotny index dopytu. Diferencidlne stiikromie je zaruka, ktord
plati pri analyze na irovni populdcie. Prispevok jediného zdznamu ostéva
matematicky ohraniceny.

Kombin4cie st rovnako délezité ako jednotlivé primitivy. Homomorf-
né Sifrovanie vnutri doveryhodného prostredia dava hardvér ako druhu
obranu pre pripad, Ze sa schéma prerusi. Bezpedny vypocet viacerych
stran s tcastnikmi, ktor{ bezia vo vlastnych TEE, zuzuje plochu spolco-
vania na hardvér. PIR nad databazou hostovanou v TEE spéja stikromie
dopytu s integritou na strane servera. Prave tito architekttru vyuZziva sa-
kromné vyhladdvanie kontaktov v Signale. Dékazy s nulovou znalostou
pripojené k Iubovolnému z tychto primitivov potvrdzuja sprdvnost bez
pridania dalsej vykonavacej képie. Hranicou je praca na skladani, ktord
tieto primitivy spdja pre konkrétne aplikacie.
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16.8 Axioma odporu pouzita na vypocty

Axiéma odporu v tejto knihe tvrdi, Ze bezpecnost systému sa meria na-
kladmi potrebnymi na jeho prelomenie. Vypocty nad tajomstvami toto
meranie rozsirujui na vypoctovi vrstvu stacku.

Povrch odporu homomorfného Sifrovania tvorf mnozina kryptografic-
kych predpokladov, na ktorych stoji konkrétna pouzita schéma. Pri sché-
mach zaloZenych na mriezkach je to problém ucenia s chybami (learning
with errors).!? Pri schémach zaloZenych na kédoch je to néro¢nost de-
kédovania ndhodnych linedrnych kédov. Pri inych konstrukcidch platia
iné predpoklady. Tato mnozina predpokladov je v modernej kryptografii
Standardna a je to t4 istd mnozina, na ktorej stoja postkvantové standardy
z kapitoly 14. Prelomenie konkrétnej schémy by zasiahlo nasadené apli-
kécie, ktoré ju pouzivaju, ale rodinu by neprelomilo, lebo existujt alterna-
tivne schémy zaloZené na inych predpokladoch.

Povrchom odporu bezpe¢ného vypoctu viacerych stran je model prahu.
Zaruka plati vtedy a len vtedy, ked sa nespol¢i menej nez prahovy pocet
ucastnikov. Prah sa musi zvolit dost vysoky, aby spol¢enie bolo neusku-
to¢nitelné, a ticastnici musia mat ré6znorodé zdujmy. Zaruka je funkciou
socidlnej Struktiry mnoZiny tcastnikov, nielen kryptografickej konstruk-
cie.

Doéveryhodné prostredia na vykondvanie k6du maji najvacsi povrch
odporu. Integrita vyrobcu hardvéru, spravnost mechanizmu atestacie,
odolnost voci postrannym kandlom a overovanie softvérového obrazu st
samostatné predpoklady a vysledna zaruka je ich konjunkcia. Prelome-
nie ktoréhokolvek jediného predpokladu ohrozi celok. Empirick4 histéria
TEE obsahuje viacero zdokumentovanych ttokov postrannym kandlom.
Architektonickou odpovedou bolo prestavat hardvér tam, kde softvérové
zéplaty nestacili. Histéria ukazuje, Ze primitiv je spochybnitelny, aj Ze toto
spochybriovanie prebieha aktivne.

Povrch odporu diferencidlneho stikromia tvori rozpocet stikromia a skla-
danie viacerych zverejneni v ¢ase. Kazdé zverejnenie spotrebuje ¢ast roz-
poctu a dostatok zverejneni populédciu deanonymizuje, bez ohladu na to,
ako prisne bolo nastavené ktorékolvek jedno. Praktické nasadenia kumu-
lativny rozpocet sledujt a obmedzuja, ¢o si vyzaduje prevadzkovu discip-
linu nad rdmec p6vodnej algoritmickej volby.

Logika axiémy plati pre kazdd rodinu osobitne aj pre kompozicie. Uto¢-
nik musi prelomit kazdy primitiv v kompozicii a ndklady na prelomenie
narastajd. Architektonickd volba obrancu je vyber primitivov, ktorych
kompozicie zvysia ndklady na prelomenie nad to, ¢o je protivnik ochot-
ny zaplatit. Vypocty nad tajomstvami neslubujii nezranitelnost. Slubuja,
Ze krivka ndkladov na pozorovanie sa na vykonavacej vrstve teraz ohyba
nahor. Je to vrstva, o ktorej protivnik dovtedy predpokladal, Ze je zadar-
mo.
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Zhrnutie kapitoly

Vypocty nad tajomstvami sti vykondvacim doplnkom k overovaniu s nu-
lovou znalostou. Nulova znalost dokazuje spravnost vypoctu, ktorého
vstupy st sikromné. Vypocty nad tajomstvami vykondvajt vypocet nad
vstupmi, ktoré vykondavajtca strana nevidi. Tieto dva primitivy riesia do-
plnkové problémy a skuto¢né systémy zachovévajtice sikromie ich kom-
binujt. Prakticky navrhovy priestor pokryvaju tri architektonické rodiny.
Uplne homomorfné ifrovanie vykondva aritmetiku nad Sifrovymi texta-
mi a rusi predpoklad, Ze sluzba, ktorad vypocet vykonava, musi vidiet tida-
je, nad ktorymi beZi. Jeho rézia od Gentryho prelomu z roku 2009 klesla
o Styri rady a nadalej klesa, hoci vSeobecny vypocet ostdva mimo dosa-
hu. Bezpecny vypocet viacerych stran rozdeluje vypocet medzi ticastni-
kov tak, ze nikto nevidi cely vstup. Najrozsirenejsim produkénym pri-
padom je prahové podpisovanie. MuSig2 a FROST vytvaraji na Bitcoine
Schnorrove podpisy nerozoznatelné od mirania jednym podpisom a in-
Stituciondlna tischova typu Fireblocks prevadzkuje prahové podpisovanie
v mierke, ktord by inak vyzadovala déveru v protistranu, akd regulované
institacie neboli ochotné poskytnit. Déveryhodné prostredia na vykona-
nepreniknutelny pre vlastnika hardvéru. ARM TrustZone a Apple Secu-
re Enclave st na stovkdch miliénov spotrebitelskych zariadeni a cloudové
sluzby v mierke nest Apple Private Cloud Compute, Azure Confidential
Computing, AWS Nitro Enclaves a Google Cloud Confidential Compu-
ting.

Stakromné ziskavanie informdcii pokryva pristup k vzdialenym databa-
zam: kaZzdé miesto vyhladdvania je pozorovaci kanél, pokial nie st chré-
nené aj samotné dopyty, a PIR je primitiv, ktory ho uzatvadra. Produkéné
nasadenie v Signale a jednoserverové implementacie triedy SealPIR a Sim-
plePIR spravili z PIR prakticky ndstroj tam, kde je samotny dopyt infor-
madciou. Diferencidlne sikromie pokryva vrstvu agregacie. Cez jediny
rozpocet sikromia obmedzuje, kolko sa protivnik méZze o jednotlivcovi
dozvediet zo zverejnenej Statistiky. Ndhodnostna odpoved déva intuiciu,
kalibrovany $um nasadent konstrukciu a najva¢simi nasadenymi pripad-
mi sd algoritmus TopDown Uradu pre s¢itanie ludu USA a lokdlna DP
telemetria Applu.

Ziaden z tychto primitivov nepontika absoltitne zaruky. Homomorf-
né Sifrovanie sa opiera o kryptografické predpoklady, ktoré moézu zly-
hat. Bezpecny vypocet viacerych strdn sa opiera o prahové predpoklady
o spol¢ovani. Déveryhodné prostredia na vykondvanie kédu sa opieraji
o vyrobcov hardvéru, ktorych integrita je spochybnend. Diferencidlne st-
kromie sa opiera o disciplinu rozpoctu, ktortt mozno prekrocit. Zrelost
sa podla pripadu pouZzitia ostro li8i: rézia homomorfného $ifrovania vy-
lu¢uje v8eobecné vypocty, organiza¢né naroky bezpecného vypoctu via-

230



16. Vypocty nad tajomstvami

cerych stran obmedzuji jeho nasadenie a déveryhodné prostredia majt
histériu zranitelnosti postrannych kanalov, ktord zuzuje okruh modelov
hrozieb, pre ktoré sa hodia. Axiéma odporu sa rozsiruje aj na ttto vrstvu.
Kazdy primitiv ma osobitny povrch odporu a kompozicie zvysuji nakla-
dy na prelomenie. Vypocty nad tajomstvami neslubuji nezranitelnost.
Ohybajta krivku ndkladov na pozorovanie nahor na vykondavacej vrstve
a toto ohnutie je architektonickym zdkladom, na ktorom sa budu stavat
aplikédcie zachovavajtice stikkromie v nasledujiicom desatro¢i. Implemen-
tacia si vyzaduje odbornost v konkrétnej schéme, protokole alebo platfor-
me, na ¢o odkazuji odportcania na ¢itanie.

Poznamky

1 Yaov &lanok z roku 1982 zalozil oblast bezpe¢ného vypoétu. Motto parafrazuje jeho
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entialcomputingblog/general—-availability—-azure-confidentia
l1-vms-with-nvidia-hl00-tensor-core-gpus/4242644. Platformy
atestovanej inferencie tretich stran zahffiaju Tinfoil (https://tinfoil.sh,

s technickou dokumentédciouna https://tinfoil.sh/technology), Edgeless
Systems Privatemode (https://www.privatemode.ai, postaveny na frameworku
Continuum Al na https://www.edgeless.systems/products/continuum)
a Nillion nilAI (https://nillion.com). Kazda zverejiiuje spravy o atestacii

a obsluhuje modely s otvorenymi vahami na infrastruktire Nvidia CC. K mechanizmom
anonymity v Apple Private Cloud Compute, na ktoré odkazuje text, sti relevantné dva RFC:
Eric Kinnear et al., “Oblivious HTTP,” RFC 9458 (January 2024),
https://www.rfc-editor.org/rfc/rfc9458.html, a Frank Denis, Jonathan
Hoyland, David Schinazi, and Christopher A. Wood, “RSA Blind Signatures,” RFC 9474
(October 2023), https://www.rfc-editor.org/rfc/rfc9474.html. Apple
ich spaja v "Private Cloud Compute: A New Frontier for AI Privacy in the Cloud” (June 10,
2024), https://security.apple.com/blog/private-cloud-compute/.
K pretrvévajtcej medzere pri uzavretych spickovych modeloch pozri septembrové
ozndmenie Microsoftu z roku 2024 o d6vernej inferencii Whisper s OpenAl na vyssie
uvedenom blogu Azure a dokumentaciu OpenAl k podnikovému Zero Data Retention na
https://platform.openai.com/docs/guides/your-data. Na zadiatku
roku 2026 ziaden vlajkovy uzavrety $pi¢kovy model (GPT-5, Claude 4.x, Gemini Ultra)
nepontika zidkaznikom verejne ozndmeny, vieobecne dostupny produkt hardvérovo
atestovanej dovernej inferencie.

8 Stkromné ziskavanie informacii dovoluje klientovi ziskat polozku z databazy servera bez
toho, aby server zistil, ktord. Informacne teoretické PIR potrebuje viacero servrov, ktoré

sa nespol¢uju, vypoctové PIR bezi na jednom serveri za cenu kryptografickych
predpokladov. SealPIR (2018), SimplePIR a DoublePIR (2022) a stikkromné vyhladdvanie
kontaktov v Signale st referenéné praktické systémy. Zékladné ¢lanky o PIR: Benny Chor,
Oded Goldreich, Eyal Kushilevitz, and Madhu Sudan, “Private Information Retrieval,”
Journal of the ACM 45, no. 6 (1998): 965-981, k informac¢ne teoretickému PIR. Eyal
Kushilevitz and Rafail Ostrovsky, “Replication Is Not Needed: Single Database,
Computationally-Private Information Retrieval,” FOCS 1997, k vypoctovému PIR. SealPIR:
Sebastian Angel, Hao Chen, Kim Laine, and Srinath Setty, “PIR with Compressed Queries
and Amortized Query Processing,” IEEE Symposium on Security and Privacy 2018,
https://eprint.iacr.org/2017/1142,simplementiciou na
https://github.com/microsoft/SealPIR. SimplePIR a DoublePIR:
Alexandra Henzinger, Matthew M. Hong, Henry Corrigan-Gibbs, Sarah Meiklejohn, and
Vinod Vaikuntanathan, “One Server for the Price of Two: Simple and Fast Single-Server
Private Information Retrieval,” USENIX Security 2023,
https://eprint.iacr.org/2022/949. Spiral: Samir Jordan Menon and David J.
Wu, “Spiral: Fast, High-Rate Single-Server PIR via FHE Composition,” IEEE Symposium on
Security and Privacy 2022. Stikromné vyhladévanie kontaktov v Signale: blog Signalu,
"Technology preview: Private contact discovery for Signal,”
https://signal.org/blog/private—-contact-discovery/, anasledna
architektiira s SGX a nevedomymi operdciami opisana na
https://signal.org/blog/signal-private—-group—-system/.

K Oblivious DNS over HTTPS (ODoH) ako slabsiemu zmierneniu neZ PIR pozri IETF RFC
9230, https://www.rfc—editor.org/rfc/rfc9230.html. K stikromiu
dopytov lahkych klientov Bitcoinu: analyza stikromia Bloomovych filtrov BIP 37 v Arthur
Gervais et al., “On the Privacy Provisions of Bloom Filters in Lightweight Bitcoin Clients,”
ACSAC 2014. épecifikécia kompakinych blokovych filtrov BIP 158 na ht tps:
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//github.com/bitcoin/bips/blob/master/bip-0158.mediawiki.
PriebeZna analyza sukromiana https://bitcoinops.org/. Klahkym klientom na
baze PIR ako vyskumnému smeru pozri diskusie o sieti Portal Network pre Ethereum

a vldkno ”Vitalik on Ethereum light client privacy” na https://ethresear.ch/.

10 Pavodny élanok k schéme BGV, ktory vytvoril rdmec pre stupiiované Gplne homomorfné
Sifrovanie nad celymi ¢islami s vyuZitim okruhového problému ucenia s chybami:

Zvika Brakerski, Craig Gentry, and Vinod Vaikuntanathan, “Fully Homomorphic
Encryption without Bootstrapping,” ITCS 2012,
https://eprint.iacr.org/2011/277. Variant BFV, ktory v praxi optimalizuje
celo¢iselnti aritmetiku: Junfeng Fan and Frederik Vercauteren, “Somewhat Practical Fully
Homomorphic Encryption,” IACR ePrint 2012/144,
https://eprint.iacr.org/2012/144. Tieto dva ¢lanky st teoretickym
zakladom implementécif kniznic BGV/BFV, citovanych v pozndmke 4. KniZnice (Microsoft
SEAL, OpenFHE) tieto schémy implementu;jt, ale pdvodné ¢lanky definuji bezpe¢nostné
redukcie a volbu parametrov, ktoré uréujii praktické tirovne bezpecnosti.

11 Spectre a Meltdown st prelomové zranitelnosti $pekulativneho vykonavania v CPU

z roku 2018, ktoré odhalili spornt povahu izola¢nych hranic na drovni procesora. Pre
bezpecénost TEE st relevantné tym, Ze tie isté hardvérové prvky (predikcia vetvenia,
vykonavanie mimo poradia, hierarchia cache), ktoré tieto titoky umoZziiuju, st pritomné aj
vndtri hranice TEE a dajt sa zneuZit zvonku. Paul Kocher et al., “Spectre Attacks:
Exploiting Speculative Execution,” IEEE Symposium on Security and Privacy (2019),
https://spectreattack.com/spectre.pdf. Moritz Lipp et al., "Meltdown:
Reading Kernel Memory from User Space,” USENIX Security Symposium (2018),
https://meltdownattack.com/meltdown.pdf. Literatiira venovana ttokom
postrannym kandlom na SGX je rozsiahla. Reprezentativne ¢lanky st Jo Van Bulck et al.,
"Foreshadow: Extracting the Keys to the Intel SGX Kingdom with Transient Out-of-Order
Execution,” USENIX Security (2018), https://foreshadowattack.eu/, a Daniel
Moghimi et al., "Downfall: Exploiting Speculative Data Gathering,” USENIX Security
(2023), https://downfall.page/. Vyradenie klientskeho SGX Intelom

a architektonicky obrat k TDX je zdokumentovany v ozndmeniach Intelu o zmenach
produktov od procesorov Core 11. generacie.

12 Problém uéenia s chybami (learning with errors, LWE), ktory v roku 2005 zaviedol Oded
Regev, je predpoklad naro¢nosti, na ktorom stoja BGV, BFV, CKKS a $tandardy NIST pre
postkvantovi vymenu klt¢ov a digitdlne podpisy. Jeho okruhovy variant (RLWE) je
predpoklad, na ktorom stoji va¢sina nasadeného FHE. Oded Regev, “On Lattices, Learning
with Errors, Random Linear Codes, and Cryptography,” STOC 2005,
https://cims.nyu.edu/~regev/papers/gcrypto.pdf. Casopisecké verzia
v Journal of the ACM 56, no. 6 (2009). Vadim Lyubashevsky, Chris Peikert, and Oded Regev,
”On Ideal Lattices and Learning with Errors over Rings,” EUROCRYPT 2010,
https://eprint.iacr.org/2012/230, zaviedli okruhovy variant, ktory
pouZivaja vSetky praktické schémy FHE. Proces postkvantovej Standardizécie NIST zvolil
ako primarne standardy schémy zaloZzené na LWE (CRYSTALS-Kyber,
CRYSTALS-Dilithium). Pozri NIST IR 8413 (2022),
https://nvlpubs.nist.gov/nistpubs/ir/2022/NIST.IR.8413.pdf.

13 Spravy Google Community Mobility Reports o COVID-19 pouzivali agregované,
diferencidlne stikromné tidaje o polohe od pouzivatelov Google Maps. Vytvarali z nich
anonymizované sithrny mobility na trovni populacie pocas pandémie. Metodicky
dokument opisuje pouZité parametre DP. Google LLC, “COVID-19 Community Mobility
Reports: Understand the Data,” metodickd dokumentécia dostupnd na
https://support.google.com/covidl9-mobility/answer/9825414.
Archivované udaje sprdvna https://www.google.com/covidl9/mobility/.
K 8irSej infrastruktire diferencidlneho stikromia Googlu pozri Miguel Guevara, “Helping
public health officials combat COVID-19,” Google Blog (April 3, 2020), a open-source
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16. Vypocty nad tajomstvami

kniznicu DPna https://github.com/google/differential-privacy,
ktora implementuje mechanizmy pouzivané v Chrome, Mobility Reports a reklamnych
meracich produktoch.

9 Diferencidlne sikromie zaruluje, Ze z agregovanych zverejneni sa v rdmci rozpoctu &
nedajii deanonymizovat jednotlivé zdznamy. Warnerova ndhodnostna odpoved z roku 1965
je intuicia, Dworkovej formalizacia z polovice 2000. rokov matematicky rdmec a s¢itanie
USA 2020, telemetria Applu (od iOS 10) a $tatistiky pouzivania Googlu st najvacsie
nasadené pripady. Zakladna formalizdcia: Cynthia Dwork, Frank McSherry, Kobbi Nissim,
and Adam Smith, “Calibrating Noise to Sensitivity in Private Data Analysis,” TCC 2006,
https://iacr.org/archive/tcc2006/38760266/38760266.pdf.
Autoritativny zdroj: Cynthia Dwork and Aaron Roth, The Algorithmic Foundations of
Differential Privacy, Foundations and Trends in Theoretical Computer Science 9, nos. 3—4 (2014):
211-407,
https://www.cis.upenn.edu/~aaroth/Papers/privacybook.pdf.
Povod ndhodnostnej odpovede: Stanley L. Warner, "Randomized Response: A Survey
Technique for Eliminating Evasive Answer Bias,” Journal of the American Statistical
Association 60, no. 309 (1965): 63-69. K motivujicim zlyhaniam: Latanya Sweeney, ”"Simple
Demographics Often Identify People Uniquely,” Carnegie Mellon University, Data Privacy
Working Paper 3 (2000),
https://dataprivacylab.org/projects/identifiability/,a Arvind
Narayanan and Vitaly Shmatikov, “Robust De-anonymization of Large Sparse Datasets,”
IEEE Symposium on Security and Privacy 2008,
https://www.cs.utexas.edu/~shmat/shmat_oak08netflix.pdf,
¢lanok o deanonymizacii Netflix Prize. Dokumentacia algoritmu TopDown Uradu pre
s¢itanie ludu USA na https:
//www.census.gov/programs—surveys/decennial-census/decade/2
020/planning-management /process/disclosure—-avoidance.html.
Nasadenie Applu je zdokumentované v Differential Privacy Team, “Learning with Privacy
at Scale,” Apple Machine Learning Journal 1, no. 8 (2017), https://machinelearnin
g.apple.com/research/learning-with-privacy-at-scale. KniZnica
OpenDP od Googlu na
https://github.com/google/differential-privacy. K teoretickym
kompromisom: Salil Vadhan, “The Complexity of Differential Privacy,” in Tutorials on the
Foundations of Cryptography (Springer, 2017). K obmedzeniu , tajnost vzorky” a rozdielu
medzi odvodenim na tirovni jednotlivca a na irovni populdcie je standardnym zdrojom
Cynthia Dwork, “Differential Privacy: A Survey of Results,” TAMC 2008.
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17

ANONYMNE KOMUNIKACNE SIE-
TE

,Zabijame ludi na ziklade metaddt.”

Michael Hayden, panelové diskusia, Johns Hopkins Uni-
versity (2014)!

Uvod
Kapitola 14 poloZila kryptografické zéklady. Sifrovanie chrani obsah ko-
munikacie. Samo o sebe to vSak na stikromie nestaci.

Problémom st metadata, teda informdcie o komunikécii, nie jej obsah.
Kto s kym komunikuje, kedy, ako casto a ako dlho, to vSetko odhaluje
vzorce, ktoré moze sledovanie vyuzit. Aj pri dokonale zasifrovanom obsa-
hu umoziuji metadata tplne monitorovat socidlne siete, politické vazby
i osobné vztahy.

Tato kapitola skiima architektonické riesenia problému metadét na dvoch
vrstvdch. Na transportnej vrstve pontkaji VPN, Tor a I2P a mixnety (zmie-
Savacie siete) kazdy iny bod v kompromise medzi latenciou a anonymitou.
Na aplika¢nej vrstve rad protokolov Sifrovanej komunikacie, od PGP cez
Signal az po MLS, postupne rozsiroval to, ¢o end-to-end $ifrovanie chrani,
a zuzoval to, ¢o stdle prezradza. Anijedna vrstva problém nevyriesi sama,
no navzajom sa dopliiaja.
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171 Problém: ako internet prezradza silkromie

IP adresy: zabudované identifikatory

Internetovy protokol vznikol pre spolahlivost, nie pre stikromie. Kazdy
paket nesie IP adresu odosielatela v otvorenom texte a vidi ju kazdy sme-
rovac na ceste. Nie je to chyba, ale zdsadné konstrukéné rozhodnutie: siet
aj vzdialeny koncovy bod potrebuju tdaj o zdroji, aby sa odpoved dostala
spat.

IP adresa je identifikator. Zodpoveda pribliznej fyzickej polohe a po-
skytovatelovi internetu, ktory ju cez zdznamy o odberateloch spéja s prav-
nou identitou. Kazdy web, ktory navstivite, a kazda sluzba, ku ktorej
sa pripojite, dostane vasu IP adresu. Vie, odkial sa pripajate, a ak m4 dal-
Sie zaznamy alebo prepojenie na ticet, mdze odvodit aj to, kto ste.

Aj ked je obsah zasifrovany, hlavi¢ka IP nie je. HTTPS ukryje, ¢o na
webe Citate, ale neukryje, Ze ste sa pripojili. Vas poskytovatel internetu
spolahlivo vidi, Ze komunikujete, a vidi aj IP adresy alebo sietovych po-
skytovatelov, s ktorymi ste v spojeni. Casto vidi aj cielovi doménu cez
DNS alebo metadata TLS, hoci $ifrované DNS a ECH tento prehlad mo6zu
zuzit. Sietovi pozorovatelia na trase vidia zdrojovi aj cielovt IP adresu
na kaZdom pakete.

Metadata: cely obraz

Metadéta sa tidaje o tdajoch. Pri komunikécii patria medzi ne: kto (iden-
tifikdtory odosielatela a prijemcu, napriklad e-mailové adresy, telefénne
¢isla a IP adresy), kedy (¢asové znacky komunikécie), ako dlho (trvanie
hovorov, velkost sprav), ako ¢asto (frekvencia komunikacie medzi stra-
nami) a kde (tidaje o polohe zo zariadeni). Sifrovanie obsahu ukryje, o
bolo povedané. Metadéta prezradia vSetko ostatné.

Haydenov vyrok ,zabfjame ludi na zéklade metadét” nie je prehnany.!
Samotné vzorce komunikécie odhaluju socidlnu struktaru (kto st vodco-
via a sprostredkovatelia), zmeny spravania (nahly narast alebo ticho, kto-
ré signalizuje planovanie ¢i samotnd operéciu), fyzicky pohyb cez meta-
data zariadeni a spojenie so zndmymi cielmi. Spravodajské sluzby sa pri-
znali, Ze tieto informécie pouzivaji pri rozhodovani o cieloch.

Preco Sifrovanie obsahu nestaci

Predstavme si Sifrovant komunikaciu medzi dvoma stranami. Pozorova-
tel, ktory spravy nevie precitat, aj tak vidi, Ze Alice a Bob komunikujd,
ako ¢asto, kedy (v ktorych hodindch a diioch v tyzdni), ako sa ich vzorce
komunikdacie menia v ¢ase a s kym dal$im kaZzdy z nich komunikuje.

V mnohych situdcidch takéto informdcie na sledovanie stacia. Vediet,
Ze novinar ¢asto komunikuje s istym vladnym tradnikom, je cennd infor-
macia bez ohladu na obsah sprav.
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Analyza prevadzky

Analyza prevadzky je systematické zneuZivanie metadat. Casova kore-
lacia si v8ima, Ze ak Alice posle spravu o 2:03:47 a Bob jednu dostane
0 2:03:48, pravdepodobne spolu komunikujt, aj ked je obsah zaSifrova-
ny a trasa nepriama. Koreldcia objemu porovnava velkosti sprav na jed-
notlivych skokoch siete, aby prepojila odosielatela s prijemcom. Analyza
vzorcov odhaluje pravidelnti komunikdciu (kazdy utorok o 15:00), ktora
prezradi vztahy aj bez obsahu. Analyza sietovych tokov sleduje prevadz-
ku cez sietovu infrastruktiru a odhali koncové body, aj ked st jednotlivé
skoky Sifrované. Analyza prevadzky funguje preto, Ze komunikacia musi
prejst fyzickou infrastruktirou, ktortt mozno pozorovat.

17.2 Poziadavky na anonymnii komunikaciu

Formalne vlastnosti

Systémy anonymnej komunikacie majt poskytovat niekolko vlastnosti, z kto-
rych kazda riesi iny aspekt problému metadat.

Anonymita odosielatela znamend, Ze pozorovatelia nevedia urcit, kto
spravu poslal, takZe poévodca zostane skryty, aj ked je obsah zndmy. Tato
vlastnost chrani oznamovatelov nekalych praktik a kazdého, kto by za svo-
je slovd mohol Celit odvete. Anonymita prijemcu znamend, Ze pozorovate-
lia nevedia ur¢it, kto spravu dostal. Zamyslané publikum zostava skryté,
a prijemcovia tak nie st spdjani s odosielatelmi, ktori moézu byt teréom.

Neprepojitelnost znamend, Ze pozorovatelia nevedia urcit, ze konkrét-
ny odosielatel a konkrétny prijemca spolu komunikuji. Aj ked je zndme,
Ze obaja systém pouzivaji, prepojenie ich aktivity maria sledovanie, ktoré
stojf na mapovani vztahov. Nepozorovatelnost znamend, Ze pozorovate-
lia nevedia urcit, ¢i komunikdcia vobec prebieha. Komunikécia je ukryta
medzi inou prevadzkou alebo krycou aktivitou. Je to najsilnejsia vlastnost,
lebo skryva samotny fakt komunikacie.

Tieto vlastnosti majti rdznu silu podla modelu protivnika. Proti lokal-
nemu pozorovatelovi (ktory vidi len ¢ast siete) moze stacit slabsia ochra-
na. Proti globalnemu protivnikovi (ktory vidi vSetku sietovti prevadzku)
je potrebna silnej$ia. Navrh odrdza ocakavané hrozby: novinari v auto-
ritdrskych rezimoch celia inym protivnikom ako pouZzivatelia, ktori chct
stkromie pred inzerentmi.

Modely protivnika

Sila anonymizac¢ného systému zavisi od predpokladov o protivnikovi, pro-
ti ktorému je navrhnuty. Pasfvny protivnik prevadzku pozoruje bez toho,
aby ju menil: zbiera tidaje a snaZi sa o identifikdciu koreldciou vzorcov.
Aktivny protivnik moze spravy vkladat, oneskorovat, zahadzovat alebo
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menit. MoZe prevadzkovat vlastné uzly v sieti alebo robit ¢asové ttoky,
pri ktorych zdmernym oneskorovanim ntti pouzivatelov k rozpoznatel-
nému spravaniu.

Lokalny protivnik vidi len cast siete: pripojenie pouZivatela k poskyto-
vatelovi internetu alebo prevadzku cez jediny relay. Globalny protivnik
vidi vSetku sietovt prevadzku naraz. Je to najsilnejsi model, lebo umoz-
fiuje end-to-end Casovi koreldciu, ktorej ziadne Sifrovanie nezabrani bez
dalsich protiopatrend.

Realistické modelovanie hrozieb zacina otadzkou, kto je pravdepodobny
protivnik. Vic8ina pouZzivatelov neceli protivnikom na trovni Statov. Sys-
témy navrhnuté len proti slabym protivnikom vsak katastrofdlne zlyha-
ju, ked sa objavia silnejsi. Cypherpunkovy pristup buduje systémy, ktoré
odolaju najsilnej$im pravdepodobnym protivnikom, lebo schopnosti s ¢a-
som rastu.

MnoZina anonymity

Anonymita je relativna vo¢i mnoZzine anonymity: skupine moznych odo-
sielatelov alebo prijemcov, medzi ktorymi sa skuto¢na strana neda rozIisit.
Je to zdkladna miera sily anonymity.

Ak ma mnoZina anonymity len troch ludi, protivnik trafi spravnu oso-
bu s pravdepodobnostou 1 ku 3. Ak ich ma miliény, Sance sa imerne
zhorsia. Matematika je jednoducha: anonymita zavisi od toho, kto eSte
systém pouZziva.

Mnoziny anonymity zdvisia od toho, kto systém pouZziva v tom istom
¢ase. Vznika tak dynamika kolektivneho konania: ¢im viac pouZzivatelov,
tym silnejSia anonymita kaZdého z nich. Systém s malym poctom pouZziva-
telov poskytuje slabt anonymitu bez ohladu na silu kryptografie. Systém
s mnohymi pouzivatelmi moze poskytnut silnt anonymitu aj s jednoduch-
Sou kryptografiou.

Preto mé rozsirenie rovnaku vahu ako samotnd technolégia. Nastroje
na ochranu stikkromia profitujt zo Sirokého pouZzivania. Prvi pouzivatelia
obetujti ¢ast anonymity, aby systém rozbehli, a neskorsi taZia z mnozi-
ny anonymity, ktorta prvopociatoéni vytvorili. Problém kolektivneho ko-
nania vSak vytvara aj zranitelnost: ak protivnici dokdzu znizit rozsirenie
(pravnym tlakom alebo stigmatizdciou), oslabia anonymitu zvy$Snym po-
uzivatelom.

Krycia prevadzka a fiktivne spravy

Niektoré systémy zavadzaji krycd prevadzku, teda falo$né spravy nero-
zoznatelné od skuto¢nych. PIni naraz niekolko tcelov: udrziava rovnaky
objem prevadzky bez ohladu na skuto¢né pouzivanie, ¢im maria analyzu
objemu, a vytvara aktivitu aj vtedy, ked pouzivatelia ni¢ nerobia, ¢o stazu-
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je Casovt analyzu. Roz8iruje aj Géinni mnoZzinu anonymity, lebo fiktivne
spravy sa mieSajd medzi mozné ,skutocné”.

Krycia prevadzka ma svoju cenu. Rastie spotreba $irky pasma, lebo fik-
tivne spravy spotrebtivaju rovnaké zdroje ako skuto¢né. Latencia sa mo-
Ze zvysit, ak systémy cakaji na zoskupenie skutoénych a fiktivnych sprav.
Rastie aj zloZitost, pretoZe odlisit krycie spravy od skutoénych musi byt
nemozné pre pozorovatelov, no mozné pre prijemcov.

Volba zavisi od modelu hrozieb. Proti pasivnym lokdlnym protivni-
kom moZe byt krycia prevadzka zbyto¢na rézia. Proti aktivnym global-
nym protivnikom moZe byt pre ti¢innii ochranu nevyhnutna.

17.3 VPN: jednoduché, ale obmedzene riesenie

Co VPN poskytuje

VPN (virtudlna stikromnad siet) je najjednoduchsi spdsob, ako skryt IP ad-
resu. Sifruje prevddzku medzi pouZivatelom a serverom poskytovatela
VPN, ktory ju potom preposiela na ciel. Lokalny tsek siete je chrdneny
pred pozorovatelmi, ako st prevadzkovatelia wifi v kaviarni, poskytova-
tel internetu nevidi kone¢né ciele, hoci samotné spojenie s VPN vidyi, a cie-
lové servery vidia IP adresu servera VPN namiesto adresy pouZzivatela.
Pre mnohych pouZivatelov to staci. Ak ide o to, Ze poskytovatel internetu
zaznamendva histériu prehliadania alebo Ze prevadzkovatel siete odpoci-
va prevadzku, VPN rie$i bezprostredny problém.

Sistredenie dovery a jeho dosledky

VPN sledovanie neodstraniuje, len ho premiestiiuje. Poskytovatel VPN po-
znd skutoénii IP adresu pouzivatela a vidi vSetky ciele prevadzky. Sle-
dovanie sa presunulo od poskytovatela internetu k poskytovatelovi VPN.
Ak poskytovatel prevadzku zaznamendva alebo spolupracuje s tradmi,
pouzivatel nema Ziadnu ochranu. Weby aj tak vidia cookies a behavioral-
ne odtlacky, ktoré pouZzivatelov identifikuji bez ohladu na IP adresu, kto-
rd pakety nesti. Na rozdiel od viacskokovych systémov VPN sustreduji
déveru do jedného komercéného subjektu a jeho kompromitacia kompro-
mituje vSetko, ¢o cezen preslo.

Model dovery je navyse strukturdlne nepriehladny. Poskytovatelia VPN
tvrdia nieco o svojich pravidlach zaznamenavania, ¢o pouZzivatelia nemo-
zu overit. Tvrdenia ,bez zdznamov” boli vyvratené, ked poskytovatelia
vydali tidaje tiradom, a pouZzivatelia nemajt ako postupy poskytovatela
nezdvisle auditovat. Aj poskytovatela s dobrymi imyslami moéZe pravny
proces printtit zacat zaznamendavat, méze ho odkupit firma menej naklo-
nend stukromiu alebo ho moZze niekto nabtrat. PouZivatel musi déverovat
nielen terajSiemu postoju poskytovatela, ale aj jeho budiicemu spravaniu
pod tlakom, ktorému este necelil.
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Niektori poskytovatelia pontkaja viacskokové konfiguracie, ktoré sme-
ruju prevadzku cez dva alebo viac serverov, a pouzivatelia mézu VPN
retazit aj rucne: pripoja sa k poskytovatelovi A a cez toto spojenie k po-
skytovatelovi B. Poskytovatel A vidi skuto¢nti IP adresu, ale nie ciel; po-
skytovatel B vidi ciel, ale len IP adresu poskytovatela A. Viacskokové VPN
zostéavaju slabsie neZz Tor. Poskytovatelov je malo v porovnanti s tisickami
relayov siete Tor. St to komer¢né subjekty so zndmou identitou, na ktoré
sa tlaci Iah$ie nez na pseudonymnych prevadzkovatelov relayov. Jeden
poskytovatel ¢asto ovlada viac skokov vo vlastnej , viacskokovej” ponuke.
A konfiguracie VPN byvaju statické, kym okruhy Toru sa striedajt. Jed-
noskokovd VPN trasu zlepsuje, no tcelovo budovana anonymizacna siet
rozklada doveru medzi vac¢$iu a menej koncentrovant mnoZzinu relayov.

Kde model dovery drzi

Model dovery VPN drZi, ked je hrozba lokalna a poskytovatel stoji mimo
modelu hrozieb. Ochrana pred zaznamendvanim u poskytovatela inter-
netu alebo pred odpoctivanim na verejnej wifi sa do tejto hranice zmesti
a pri takych hrozbach VPN odvadza skuto¢nti pracu s malym trenfm.
Model sa lame, ked sa protivnik dostane k poskytovatelovi. Anonymita
voci Statu, ktory moZe poskytovatela predvolat, ochrana pred samotnym
poskytovatelom a akdkolvek ¢innost, pri ktorej je stistredenie dovery v jed-
nom komerénom subjekte neprijatelné, to vSetko presahuje moZznosti VPN.
Hranicu urcuje architekttra a nijaky vyber poskytovatela ju nezmeni.

17.4 Cibuloveé smerovanie: Tor a I2P

Zakladny poznatok: rozlozit doveru

Zasadnou slabinou VPN je, Ze jeden subjekt vidi vSetko. Cibulové sme-
rovanie to riesi rozloZenim dévery medzi viac relayov. Ziadny jednotlivy
relay nevie naraz, kto ste a k ¢omu pristupujete.

Tor: architektira a fungovanie

Tor (The Onion Router) je najrozsirenejsi systém anonymnej komunikacie.?

Pouziva vrstvené Sifrovanie, kde kazdu vrstvu desifruje postupne dalsi re-
lay.

Klient Toru zostavi okruh cez tri relaye: vstupny uzol (guard), stredny
uzol a vystupny uzol. Klient poznd vsetky tri; kazdy relay pozna len svo-
jich susedov. Sprava je zaSifrovana trikrat, raz pre kazdy uzol: vstupny
uzol desifruje vonkajsiu vrstvu a posiela ju strednému, stredny desifruje
a posiela vystupnému, vystupny deSifruje a posiela cielu. Ziadny jednotli-
vy uzol nepozna zaroven povod aj ciel: vstupny poznd pouzivatela, ale nie
ciel, vystupny poznad ciel, ale nie pouzivatela, a stredny nepozna ani jedno.
Vdaka tejto architektiire jeden kompromitovany relay protivnikovi auto-
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maticky neda tplny pohlad od jedného konca k druhému, hoci skodlivé
uzly sa stdle dozvedia metadata Specifické pre svoju poziciu. Na prepoje-
nie pouZzivatela s cielom protivnik spravidla potrebuje viac pozorovacich
bodov alebo pomocné ttoky.

Ekonomika siete Tor

Tor funguje vdaka dobrovolnym prevadzkovatelom relayov, ktori daru-
ju sirku pasma a vypoctové zdroje, a motivacia stoji na vlastnom zaujme
spojenom s ideovym presvedcéenim. Niektori prevadzkovatelia Tor sami
potrebuju a prispievaju do siete, ktort pouZzivaji; ini prevadzkuju rela-
ye z principu, aby podporili slobodu komunikacie. Niektoré relaye pre-
vadzkuju organizécie, napriklad univerzity a skupiny na obranu stkro-
mia, ako sticast svojho poslania. Dobrovolnicky model vSak prinasa prob-
lémy s udrzatelnostou. Vystupné uzly nest zvlastne bremend: staznosti
na zneuZitie a pravne vystavenie. Siet dlhodobo trpi nedostatkom vystup-
nej kapacity.

Obmedzenia siete Tor

Tor mé dobre zdokumentované obmedzenia a titoky v praxi tieto zranitel-
nosti ukazali.?

Casové titoky umoztiuju globslnemu protivnikovi, ktory pozoruje oba
konce okruhu, skorelovat ¢asovanie a prepojit odosielatela s prijemcom;
Tor nechréni pred protivnikmi, ktori dokdZu monitorovat prevddzku na
vstupe aj vystupe. Analyza prevadzky moéze odhalit informéacie zo vzor-
cov pouzivania okruhu aj bez prelomenia $ifrovania. Utoky rozpoznava-
nim webov podla prevadzky (website fingerprinting) analyzujt velkost
a ¢asovanie Sifrovanej prevadzky, aby zistili, ktoré weby pouZivatel nav-
Stevuje; vyskum dosiahol v kontrolovanych podmienkach presnost vyse
95 %, ak sledoval malt mnoZzinu populdrnych webov, hoci Gé¢innost v re-
dlnom svete je predmetom sporu.*

Zranitelnosti vystupnych uzlov existuji preto, Ze vystupné uzly vidia
nesifrovant prevadzku smerom k cielom, ak ciel nepouziva HTTPS, a zlo-
myselni prevddzkovatelia vystupnych uzlov tak mozu nesifrovant pre-
vadzku pozorovat a menit. Kompromitacia vstupného uzla je obzvlast
zdvazna, lebo pouzivatelia Toru si ponechdvajti rovnaké vstupné uzly dl-
hy &as; protivnik, ktory ovldda pouZzivatelov vstupny uzol, vidi vSetku
ich prevadzku Toru vstupujticu do siete a v spojeni s pozorovanim vystu-
pu alebo s website fingerprintingom moze kompromitdcia vstupného uzla
podstatne zvysit riziko deanonymizécie.

Zdokumentované deanonymiza¢né titoky na pouZzivatelov Toru uspeli,
hoci priebezna tidrzba projektu Tor mnohé konkrétne zranitelnosti odstra-
nila. V operécii Torpedo (2012) FBI nasadila malvér cez napadnuté sluz-
by onion, aby odhalila pouzivatelov zneuzitim zranitelnosti prehliadaca.’
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Utok na Freedom Hosting v roku 2013 pouZil podobné techniky.*® Oba
utoky zneuzili zasuvné moduly prehliadaca (najma Flash), ktoré Tor Bro-
wser teraz predvolene vypina; konkrétne zranitelnosti boli opravené. V ro-
ku 2014 vedci (tidajne z CMU/CERT) prevadzkovali vyse 100 skodlivych
relayov, ktoré tvorili 6,4 % kapacity vstupnych uzlov, a pouZili titok po-
tvrdzovania prevadzky cez ,relay early” na deanonymizaciu pouZivate-
lov sluzieb onion; projekt Tor ttok objavil, v juli 2014 zranitelnost ,relay
early” opravil a $kodlivé relaye vylagil.®

Tieto historické ttoky ukazujt doélezity vzorec: Tor prechddza nepretr-
zitym bezpecnostnym preskiimavanim a zlepsovanim. Konkrétne imple-
mentaéné zranitelnosti sa po objaveni spravidla rychlo opravia. Utoky,
ktoré uspeli, zneuzili chyby, ktoré uz neexistujii. Zostavaja strukturdlne
obmedzenia vlastné nizkolatenénému navrhu Toru: ¢asovi korelaciu glo-
balnymi protivnikmi, analyzu prevadzky a website fingerprinting nemoz-
no tplne odstranit bez inej architekttry. Pouzivatelia by mali rozliSovat
medzi historickymi zneuZitiami (z velkej ¢asti opravenymi) a Struktural-
nymi obmedzeniami (vlastnymi samotnému névrhu).

Staty tiez preukazali sofistikované schopnosti odhalovat a blokovat mos-
ty Toru, neuvedené vstupné body uréené na obchadzanie cenztry. Cina,
Iran a Rusko zaviedli blokovanie mostov s r6znym tspechom. Utoky ty-
pu Sybil, pri ktorych protivnik vytvori mnoZstvo pseudonymnych identit,
aby ziskal neprimerany vplyv v sieti, umoziiujua protivhikom s mnohymi
relayami zvysit S8ancu, Ze ich vybert do okruhov, a tym zlepsit svoje titoc-
né schopnosti.

Vykon trpi, lebo viacskokové smerovanie zvysuje latenciu; Tor je pomal-
81 neZ priame pripojenie, niekedy podstatne. PouZitelnost ostdva ndrocna;
Tor sa pouZiva tazSie neZ bezné prehliadanie a pouZzivatelia robia chyby,
ktoré anonymitu ohrozuju.

Systém adresarovych autorit Toru je bod centralizacie.>! Desat adresa-
rovych autorit pravidelne hlasuje o dokumente sietového konsenzu, kto-
ry uvadza vSetky relaye a ich doveryhodnost. Klienti si tento konsenzus
stahujt, aby mohli budovat okruhy. Samotné adresarové autority st zna-
me subjekty so stalou identitou, ktoré prevadzkuja déveryhodni ¢lenovia
komunity a organizacie. Hoci kompromitacia jedinej autority méa vdaka
hlasovaciemu mechanizmu obmedzeny dosah, cely systém zavisi od to-
ho, Ze tato mald skupina zostane ¢estnd a nenapadnutd. Je to pragmatické
rozhodnutie: plne decentralizovany konsenzus je pri objavovani relayov
tazky a model adresdrovych autorit sa celkom osved¢il. Lisi sa vSak od
modelov, ktoré doveru nevyzaduji vobec a o ktoré sa niektoré systémy
usiluju.

Tor poskytuje silnti ochranu pred mnohymi protivnikmi, no Staty s do-
statkom zdrojov moZu stale narusit pristup, blokovat mosty a zlepsit svoju
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atocnu poziciu prevadzkovanim infrastruktiry alebo koreldciou prevadz-

ky.

Sluzby onion: publikovanie odolné voci cenziire

Najznamejsie vyuzitie Toru je anonymizacia odchadzajtcich spojeni: po-
uzivatelia pristupuji k beznym webom bez toho, aby odhalili svoju iden-
titu. Tor v8ak umoziiuje aj opak: publikovat sluzby bez odhalenia polohy
servera a bez akejkolvek registracie u doménovych autorit.

Sluzba onion vygeneruje par kltacov. Pri modernych sluzbach onion
verzie 3 sa adresa . onion odvodzuje z materidlu identitného kltica ed25519
a v base32 kéduje verejny klt¢, kontrolny sticet a verziu. Sluzba sa pripoji
k sieti Tor a vytvori tvodné body (introduction points). Klienti sa cez siet
Tor pripoja k tymto tivodnym bodom a potom vytvoria okruh na stretnu-
tie (rendezvous circuit). Ani klient, ani server neodhali svoju IP adresu
druhej strane ani Ziadnemu relayu.

SluZzby onion nevyZaduja registraciu domény. Tradi¢né weby potrebu-
ju doménové mend kapené u registratorov, ktori vynucujui poZziadavky
na identitu a m6zu domény pod pravnym tlakom odobrat. Adresy onion
sa odvodzuju z kryptografickych klticov. Neexistuje registrator, na kto-
rého by sa dalo tlacit, a DNS sa zhabat ned4. Adresa sa overuje sama:
ak sa k sluzbe dostanete, dostali ste sa ku spravnej sluzbe, ¢o potvrdzuje
kryptografia, nie certifika¢né autority.

Poloha servera zostava skryta: jeho IP adresa sa nikdy neobjavi v Ziad-
nom spojeni, takZe protivnici nevedia urcit, ktory server prepadnut ani
zékony ktorej jurisdikcie sa uplatnia. Web mozno publikovat odkialkol-
vek a zostane dostupny, kym existuje aspori jedna cesta cez siet Tor.

SecureDrop? umoziiuje zdrojom odovzdéavat dokumenty spravodaj-
skej organizacii bez prezradenia svojej polohy. Cenzurované publikacie
si udrzia pritomnost napriek prikazom na stiahnutie obsahu. Féra a trhy
funguju bez jurisdikéného vystavenia, ktoré znicilo ich centralizovanych
predchodcov. A beZné sluzby ako Facebook a BBC prevadzkuju verzie na

.onion, aby oslovili pouZivatelov v krajinach s cenztirou. Obmedzenia
pretrvéavaja: sluzby onion stt pomalsie pre mnoZstvo skokov, dlhé nahod-
né adresy sa tazko odovzdavaju a zlyhania opera¢nej bezpecnosti mézu
prevadzkovatelov odhalit aj inymi cestami.

I2P: ina architektira pre interné sluzby

I2P (Invisible Internet Project) pouziva podobné principy ako Tor, ale
s inymi cielmi ndvrhu a inymi architektonickymi volbami.”

Cesnakové smerovanie (garlic routing) sa od cibulového li$i v podstat-
nej veci: dokaze zbalit viac prvkov spravy (nazyvanych ,striciky”, angl.
cloves) do Sifrovanych paketov namiesto toho, aby sa kazd4 cast posiela-
la osobitne. V sticasnej praxi I2P to ¢asto znamena jednu hlavni spravu
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a k nej riadiace striciky. Aj tak format stazuje analyzu prevadzky, lebo
pozorovatel nevie lahko rozli$it, ktory prvok patri ku ktorému komuni-
ka¢nému toku.

I2P tieZ pouZziva jednosmerné tunely namiesto obojsmernych okruhov
Toru. Kazd4 komunikécia potrebuje Styri tunely: odchddzajici a pricha-
dzajuci pre kazdd stranu. Udaje poslané cez I2P idt k cielu jednou cestou
a odpovede inou. Toto architektonické rozhodnutie stazuje pozorovanie,
lebo protivnik nemoéze predpokladat, Ze spiatocna cesta zrkadli odchadza-
jucu.

I2P je uzavreta siet, ktord hosti skryté sluzby (nazyvané ,eepsites”) do-
stupné len v rdmci siete; pouZzivatelia komunikuja predovsetkym s iny-
mi pouzivatelmi I2P, namiesto anonymizdacie spojeni s externymi webmi.
KedZe prevadzka zostdva vnutri I2P, neexistuja vystupné uzly so svojimi
zranitelnostami a problémami so zneuZzitim. Architekttra je distribuova-
néa: kazdy pouZivatel I2P smeruje prevadzku aj pre ostatnych, vdaka comu
je siet symetrickej$ia neZ v Tore, ktory rozlisuje klientov a relaye.

I2P ma vlastné bezpeénostné problémy. Siet sa opiera o distribuova-
nud databazu (,netDB”), ktorti udrziavaji smerovace floodfill. Vyskum
z roku 2013 ukézal, Ze ttoky typu Sybil na smerovace floodfill mézu siet
kompromitovat; Gto¢nici, ktori ovladali dostatok uzlov floodfill, mohli da-
tabazu zmanipulovat tak, aby umoznila deanonymizaciu.® Projekt I2P re-
agoval zavedenim zmierniujicich opatreni, vratane rozdelenia netDB na
viac podriadenych databdz a zlep$enia algoritmov vyberu uzlov. Podob-
ne ako Tor sa I2P nepretrzite vyvija; objavené zranitelnosti sa rie$ia ak-
tualizaciami softvéru. Mensia siet v porovnani s Torom znamena menej
zdrojov na bezpecnostny vyskum, ale projekt sa aktivne vyvija a na nahla-
sené problémy reaguje.

Kompromisy I2P sti iné nez u Toru. Menej pouzivatelov znamend men-
$ie mnoziny anonymity. Tor si ziskal ovela vac¢siu pozornost akademické-
ho sveta, takZe bezpec¢nostné vlastnosti I2P sti analyzované menej doklad-
ne. Zameranie na interné sluzby robi pristup k beznému internetu menej
pohodlnym neZz pri Tore. I12P je vhodny pre pouzivatelov, ktorym ide naj-
mé o komunikdciu s inymi pouzivatelmi I2P, nie 0 anonymny pristup do
vSeobecného internetu.

17.5 Mixnety: najsilnejSia ochrana

Preco cibulové smerovanie nestaci

Tor a I2P chrénia pred protivnikmi, ktori nevidia celt siet. Globélny pro-
tivnik vSak, teda taky, ktory dokdZe naraz monitorovat prevadzku vstupu-
jucu do siete aj vystupujiicu z nej, moze robit ¢asovi koreldciu. Ak sprava
vstipi do Toru 0 2:03:47,123 a vysttpi o 2:03:47,456, Casovanie ju spéja bez
ohladu na vrstvy Sifrovania medzi tym.
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Mixnety rie$ia toto obmedzenie na tirovni architektury.

Chaumova povodna vizia

David Chaum navrhol mixnety v roku 1981, este pred vznikom Toru.’
Myslienka: zmieSavacie uzly spravy zhromazduji, zoskupuja do déavok,
preusporiadavajt a preposielaji. Zoskupovanie a preusporiadavanie ma-
ria ¢asovi analyzu tym, Ze nartiSaju vztah medzi ¢asovanim vstupu a vy-
stupu.

Ako miesanie maria analyzu prevadzky

ZmieSavaci uzol zhromaZduje spravy pocas istého ¢asového tseku. Ked
ich pride dost, zoberie ich do d4vky, z kazdej odstrdni vonkajsiu vrstvu
Sifrovania, davku ndhodne premiesa a vSetky spravy odosle naraz.

Pozorovatel, ktory vidi spravy vstupovat do zmieSavacieho uzla a vy-
stupovat z neho, nevie spojit vstupy s vystupmi. Casova korel4cia zlyhava,
lebo v8etky vystupy odchddzaji spolu. Korelacia poradia zlyhava, lebo
poradie je premie$ané. Ani globalny protivnik, ktory vidi vSetko, nevie
urcit, ktory vstup zodpoveda ktorému vystupu.

Vysoka latencia ako nevyhnutny kompromis

Silné mieSanie spravidla prindsa latenciu a réziu. Spravy casto cakajd,
kym sa nazbieraji davky alebo kym uplynt pravdepodobnostné onesko-
renia. Klasické ddvkové mixnety sa zle hodia na interaktivnu komuniké-
ciu (okamZité spravy, prehliadanie webu), no hodia sa na asynchrénnu
(e-mail, prenos stiborov, transakcie v kryptomenach).

Kompromis je zdsadny: nizSia latencia zvycajne znamena slabsie za-
ruky anonymity, kym vysSia latencia umoZzriuje vacsie ti¢inné mnoZziny
anonymity a silnej$iu odolnost voci analyze prevadzky. Moderné nizkola-
tenéné mixnety sa snazia obnovit pouzitelnost krycou prevadzkou a inymi
modelmi oneskorenia, ale kompromis len zvladajd, neodstranuja ho.

Moderné implementacie

Medzi moderné projekty mixnetov patri Nym, ktory pouziva format pa-
ketov Sphinx'? a ekonomické stimuly pre prevadzkovatelov zmiegavacich
uzlov.!! Nym zavadza kryct prevadzku (falogné spravy), aby este viac
stazil analyzu prevadzky, a namiesto dobrovolnickej prevadzky vyuziva
stimuly zaloZené na kryptomene. Loopix je ndvrh mixnetu, ktory posky-
tuje neprepojitelnost odosielatela a prijemcu s odolnostou voci aktivnym
ttokom.

Tieto projekty sa usiluji urobit mixnety praktickymi pre moderné pou-
zZitie a zachovat ich silné vlastnosti anonymity. Zasadné obmedzenie vSak
trva: nasadené univerzdlne mixnety majua stile ovela menej pouZzivatelov
nez Tor alebo bezné ekosystémy VPN. Vysokolaten¢né mixnety pre e-mail
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(ako historické systémy Mixmaster a Mixminion?®) zanikli. Moderné mix-
nety ako Nym st v ranom nasadeni s obmedzenym rozsirenim. Teoretic-
ka sila mieSania je skuto¢nd, no anonymita zavisi od toho, kto este systém
pouziva; mixnet s malym poctom pouZivatelov poskytuje v praxi slabsiu
anonymitu bez ohladu na kryptograficka sofistikovanost. Pre aplikacie,
kde je latencia prijatelnd a rozsirenie dostato¢né, poskytuji mixnety naj-
silnej$iu dostupnid ochranu proti pasivnej analyze prevadzky.

17.6 Preco nestaci jedina architektira anonymity

Kompromis medzi latenciou a silou anonymity je Strukturalny, nie chyba
ndvrhu. Nizkolaten¢né systémy zachovavajt informdcie o ¢asovani, kto-
ré mozu globalni protivnici zneuZit; vysokolaten¢né systémy informadcie
o ¢asovani ni¢ia, no neumoziuju interaktivne pouzitie. VPN sustreduji
doveru u jediného poskytovatela kvoli rychlosti. Tor rozklad4 doveru me-
dzi tri relaye a obetuje latenciu, aby Ziadny jednotlivy bod kompromitacie
neodhalil oba koncové body. Mixnety nicia ¢asovt koreldciu zoskupova-
nim a preusporiadavanim za cenu interaktivity. I2P optimalizuje interné
sietové sluzby a akceptuje niz$iu uzito¢nost navonok.

KaZzda architekttira odpovedd na iného protivnika. Lokdlneho pozoro-
vatela porazi VPN, pozorovatela Casti cesty viacskokové rozloZenie Toru
a globdlneho pasivneho pozorovatela jedine mieSanie. Univerzélne opti-
malny ndstroj neexistuje. Praktickd anonymita znamend priradit zndme
obmedzenia ndstroja ku skuto¢nej hrozbe. Protokoly aplikac¢nej vrstvy,
ktoré preskimame dalej, fungujt nad akymkolvek transportom, ktory po-
uZzivatel zvoli; Sifrovanie obsahu nenahrddza anonymitu na transportnej
vrstve a anonymita na transportnej vrstve nenahrddza end-to-end Sifrova-
nie obsahu.

17.7 Ked'internet nie je siet

Kazdy transport, ktory kapitola doteraz sktimala, predpokladé funguja-
ci internet. Architektiira sikromia, ktord drzi len za tohto predpokladu,
zlyha proti protivnikovi, ktory internet ovlada alebo odstavi. Odstavenia
internetu na Ukrajine, v Gaze, v Mjanmarsku a v Irdne za posledné de-
satrocie st bezné prevadzkové podmienky, v ktorych na stikromi zalezi
najviac. Mesh a offline-first transporty prenasajii informadcie, ked internet
nie je dostupny alebo je sdm protivnikom.

Meshtastic: LoRa na okraji spektra

Meshtastic je open source protokol pre mesh siete (siete typu mesh), kto-
ry bezina lacnych rddidch LoRa. LoRa vymiena déatovt rychlost za dosah:
za priaznivych podmienok dosahuje stovky bitov za sekundu na vzdiale-
nost niekolkych kilometrov a ru¢né zariadenia stoja ako jedlo v restaura-
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cii. Uzly si navzdjom preposielaji spravy bez centralnej koordinéacie, ob-
sah je Sifrovany end-to-end a siet nemad autoritativny adresar ani admini-
strativnu hranicu. Sirka pdsma je takd tizka, ze prakticky mozno posielat
len kratke textové spravy, a dosah obmedzuje fyzika priamej viditelnosti
bez ohladu na protokol. Protivnik, ktory vypne internet, nevypne radi-
ové spektrum, a zdloZné rieSenie obrancu vyZaduje len to, aby dostatok
tcastnikov uz mal potrebny hardvér.!2

Reticulum a kryptograficky samosmerujiici stack

Reticulum Network Stack (RNS) je kryptograficky sietovy stack, ktory mo-
Ze bezat nad akymkolvek transportom, vratane LoRa, paketového radia,
sériovych liniek a bezného TCP/IP. Adresou kazdého uzla je jeho verejny
kIG¢ a neexistuje centrdlna smerovacia autorita. Architektdra stikromia,
ktorad vyuziva bezny internet, ked je dostupny, a radioamatérske vysiela-
nie, ked nie, bez zmeny bezpec¢nostného modelu, je odolnejsia nez archi-
tektdra viazand na konkrétny transport. Protivnik, ktory chce pouZivatelo-
vi odopriet konektivitu, musi potom odopriet vietky dostupné transporty
naraz.'

Briar, BitChat a mesh v rozsahu Bluetooth

Briar synchronizuje spravy cez Bluetooth, wifi a Tor bez centrdlneho ser-
vera a zameriava sa na aktivistov a novinarov v kompromitovanych alebo
chybajtcich sietach. BitChat, ktory vydal Jack Dorsey v juli 2025, beZi na
mesh sieti Bluetooth Low Energy v iOS aj Androide bez telefénneho &is-
la a bez Gctu. Vyuziva princip ,uloz a posli dalej” (store-and-forward),
takZe sprava dorazi k cielu, len ¢o odosielatela a prijemcu spédja akdkolvek
cesta sprostredkujticich telefénov. Po spusteni sa rychlo ujal a kategoria
sa rozsirila, ked pouZivatelia a novindri zacali tieto néstroje nosit do pro-
stredi (protesty, katastrofy, odstavenia), kde sa beZnej sieti nedd d6vero-
vat. Mesh siet cez Bluetooth je lacny protip6l k mesh sieti LoRa, s kratkym
dosahom; stack obrancu moze zahfiiat obe za obmedzenti cenu.'

FIPS: sietova vrstva pod vlastnou kontrolou

Free Internetworking Peering System je overlay siet nezdvisla od transpor-
tu, v ktorej si kazdy uzol generuje vlastnt kryptografickd identitu a smeru-
je bez registracie, DHCP, DNS ¢i akejkolvek certifika¢nej autority.'> Smero-
vacia adresa uzla FIPS sa odvodzuje z paru kltcov secp256k1, ktory pre-
vadzkovatel vygeneruje offline. Sietové kltce pre jednotlivé zariadenia,
rotovatelné nezavisle od akejkolvek inej identity prevadzkovatela, brania
tomu, aby sa graf spojent zlial s dal$imi doménami ddvery pouzivatela.
FIPS prinasa do transportného stacku adresovanie pod vlastnou kontro-
lou spojené s nezavislostou od transportu. T4 istd mesh siet moZze naraz
zahffiat UDP, TCP, Ethernet, Tor aj Bluetooth Low Energy a jeden paket
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moze prejst ktorymkolvek z nich. Spojenia medzi susednymi uzlami pou-
zivaju Sifrovanie Noise IK, takZe kazdé spojenie medzi uzlami je overené
a doverné, a relacie medzi koncovymi bodmi pouZivaji Noise XK s pravi-
delnym obnovovanim kltic¢ov, takZe sprostredkujiice smerovace poznaji
len 16-bajtové skratené adresy uzlov, nie obsah ani identity koncovych bo-
dov. Konstrukcia kostrového stromu toleruje rozdelenie siete: lokélny seg-
ment, ktorého spojenie so SirSou sietou sa prerusi, funguje dalej sim a po
obnoveni spojenia sa automaticky znova zlaéi. VoliteInd adaptacnd vrstva
IPv6 mapuje adresy uzlov do rozsahu £d00 : : / 8, takZe nezmenené apli-
kéacie mdZzu oslovovat lubovolny koncovy bod FIPS menom hostitela. Kym
Tor poskytuje nizkolatenénti anonymitu nad existujtcim internetom, FIPS
poskytuje adresovanie a smerovanie, ktoré existujici internet nepotrebuje
vobec.

Radioamatérske vysielanie a licencované spektrum

Licencované radioamatérske vysielanie je najstar$ia mesh siet. Operéto-
ri prendsaju spravy protokolmi ako Winlink, FTI8, JS8Call a APRS a do-
siahnu v8ade, kam moZno namierit anténu a ziskat licenciu. Predpis FCC
Part 97 v USA (s obdobnymi predpismi inde) zakazuje zahmlievat vy-
znam sprdv, ¢o sa vyklada ako zakaz Sifrovania. Ridioamatérske vysiela-
nie preto vo vadsine jurisdikcii mo6Ze niest overenti, ale nie dovernd pre-
vadzku. Podpisand udalost Nostr vysielana na rddioamatérskom pasme
zostava kryptograficky prava, hoci jej obsah je ¢itatelny, a v podmienkach
Stdtom vyniteného odstavenia obranca vyuZije to, o mu rezim regulacie
dovoluje.'®

Satelity a otazka suverenity

Konsteldcie na nizkej obeZnej drahe (Starlink, Iridium a konkurenti) po-
skytujui pripojenie, ktoré nezavisi od pozemnej siete ziadneho konkrétne-
ho statu. Starlink bol pod politickym tlakom predmetom zdokumento-
vaného geofencingu; starsie siete ako Iridium maji mensiu sirku pasma
a menej politickej pozornosti, a preto sa ukdzali ako stabilnejsie. Satelitné
spoje patria do stacku stikromia, lebo st ortogonalne k pozemnému inter-
netu; ktorého operdtora obranca zvoli, zavisi od konkrétnych politickych
rizik.!”

Spolocna nit

Kazdy transport v tejto Casti odpoveda na tt istti otdzku: ¢o prenesie spra-
vu, ked bezna siet nie je dostupna alebo je nepriatelskd? Odpovede sa lisia
dosahom, sirkou pdsma, regula¢nym Stattitom a politickym vystavenim.
Spolo¢né maju to, Ze kazdy je lacny na nasadenie v uzle, drahy na potlace-
nie v sieti a §kalovatelny do hustoty, ked rastie droveii hrozby. Sifrovanie
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chréni to, ¢o sa hovori; mesh a offline-first transporty chrania to, ¢i sa to
vbbec dé povedat.

17.8 Sifrovana komunikacia: aplikacna vrstva

Nastroje transportnej vrstvy z predchddzajticich ¢asti skryvaju fakt komu-
nikdcie. Protokoly Sifrovanej komunikécie skryvaji jej obsah. Obe sedia
na réznych vrstvach stacku a rieSia r6zne problémy, ale ich dejiny st pre-
pletené: kazd4 generécia protokolov sa snaZila ochrénit viac z toho, ¢o
predchéddzajtica nechala odkryté, a zvy$né tniky motivuji prave tie na-
stroje transportnej vrstvy, ktoré tato kapitola uz preskimala.

PGP: Sifrovanie obsahu a jeho hranice

Pretty Good Privacy, ktory vydal Phil Zimmermann v roku 1991 a ktory
bol standardizovany ako OpenPGP v RFC 4880, bol prvy Siroko dostupny
nastroj, ktory obycajnym ludom umoznil sifrovat a podpisovat e-maily.!®
Jeho prichod mal politicky vyznam: Zimmermanna tri roky vySetrova-
li podla americkych predpisov o vyvoze zbrani s odévodnenim, Ze jeho
softvér je vojensky material.>> VySetrovanie sa zastavilo, no ukézalo, Ze ci-
vilny pristup k silnej kryptografii bude predmetom sporu. Kapitola o hnu-
ti cypherpunkerov sa k tejto epizéde vracia; protokol, ktory z nej vzisiel,
ovplyvnil dalSiu generaciu Sifrovania sprav.

Kryptograficky je PGP hybridna schéma. Pouzivatela identifikuje dlho-
doby primérny kla¢, ktory sa zvycajne deli na podpisovy primarny kla¢
ajeden ¢i viac podklti¢ov na Sifrovanie a overovanie. Pri odosielani spravy
odosielatel vygeneruje novy symetricky kla¢ relacie, nim zasifruje obsah
symetrickou Sifrou a potom tento kltc rel4cie osobitne zasifruje na verejny
sifrovaci podklic¢ kazdého prijemcu. Podpisy nad otvorenym textom ale-
bo Sifrovym textom vytvara odosielatelov podpisovy primédrny klu¢ ale-
bo podpisovy podklia¢. Podkltce umoziuju rotovat prevadzkové kltice
bez opustenia dlhodobej identity, ktord uz nazbierala podpisy dévery, no
v praxi vac¢sina pouZivatelov nerotuje vobec.

Model dévery je siet dovery (web of trust). Neexistuje certifika¢nd au-
torita. Pouzivatelia si navzajom podpisujt verejné kltic¢e po osobnom ove-
reni a dovera sa prenésa tranzitivne pozdiz podpisanych retazcov. Verejné
kItce sa zverejiiuju na serveroch klticov a overenie sa méa diat inym kané-
lom, ¢asto na stretnutiach na podpisovanie kltcov (key signing parties)
na konferencidch, kde ticastnici kontroluji iradné doklady a vymienaji
si odtlacky klticov. Model je intelektudlne elegantny a prevadzkovo ne-
priatelsky voci kazdému mimo malej technickej komunity.

To, ¢o PGP robi dobre, je zaroveri to, ¢o ho obmedzuje. Dlhodobé kltce
st uzitoéné na podpisovanie vydani softvéru, commitov v Gite, balicko-
vych repozitdrov a inych artefaktov, ktorych autorstvo ma byt dokéazatel-
né roky; preto PGP preZziva v tlohe zabezpecenia integrity dodavatelské-
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ho retazca aj tam, kde sa pre komunikdaciu opustilo. Rovnaka dlha Zivot-
nostje zataz pri zivej koreSpondencii. PGP neposkytuje dopredné utajenie
(forward secrecy): kto kompromituje dlhodoby stikromny kla¢, ¢i uz zha-
banim zariadenia, malvérom, stidnym prikazom na vydanie kltica alebo
tichym pokrokom v desifrovani, moZze desifrovat kazdt minuld spravu,
ktora bola na tento klt¢ zasifrovana. Podpisy st z navrhu nepopieratelné,
¢o je ziaduca vlastnost pri vydaniach softvéru a nespravna vlastnost pri
osobnom rozhovore; ledabold poznamka posland jednému ¢loveku sa sta-
ne trvalym kryptografickym dokazom autorstva, ktory odosielatel uz ne-
moZe popriet.

Aj infrastruktira dovery v praxi zlyhala. Vac¢sina pouZzivatelov sa ni-
kdy neztcastnila podpisovania klticov a stiahnuté kltice nevedela zmys-
luplne overit. Zoskupenie serverov kltacov SKS, ktoré roky slizilo ako de
facto systém distribtcie klti¢ov, nemalo ochranu proti zneuzitiu. V roku
2019 atocnik zistil, Ze zahltenie kltca statisicmi bezvyznamnych podpisov
vytvori stbor kltaca taky velky, ze GnuPG pri pokuse o import zamrzne
alebo spadne, a klti¢e vyznamnych spravcov projektov boli otravené rych-
lejsie, nez ich stihli rotovat. Siet serverov kltacov sa uz nezotavila. Exis-
tujii novsie mechanizmy distribticie, vratane Standardu Web Key Direc-
tory, ktory doméne umoziiuje zverejnit kltic¢e na zndmej URL pod vlast-
nou autoritou, servera kltu¢ov Hagrid, ktory prevadzkuje projekt Sequoia
podla prisnejsich pravidiel overovania, a oportunistickej vymeny kltcov
Autocrypt zabudovanej do klientov ako Thunderbird a K-9 Mail. Ziadny
z nich v8ak nevytvoril jedinti fungujticu ndhradu za to, ¢o mal robit SKS,
a moderny svet OpenPGP je roztrieSteny medzi stiperiace implementécie
ako GnuPG, Sequoia, RNP a OpenPGPjs, pricom fork LibrePGP sa v roku
2024 oddelil od RFC 9580.

PouZitelnost je zndmy problém odvtedy, o PGP existuje. Stadia z roku
1999 ,,Preco Johnny nevie Sifrovat” (angl. ,Why Johnny Can't Encrypt”)
testovala PGP 5.0 na vzdelanych pouzivateloch a zistila, Ze vd¢$ina nevede-
la spolahlivo Sifrovat ani deSifrovat postu bez chyb, ktoré ochranu zmarili.
Neskorsia praca z roku 2015 zistila rovnaké nedostatky nevyriesené v mo-
dernom Mailvelope a podobnych néstrojoch. Model rozhrania nikdy ne-
zodpovedal pojmovému modelu a pojmovy model nikdy nezodpovedal
tomu, ¢o pouzivatelia potrebovali.

PGP navyse Sifruje len obsah. Hlavi¢cky e-mailu, predmety sprav, ad-
resy prijemcov, ¢asové znacky a identifikatory kltacov v Sifrovanych pa-
ketoch sprav putuji v otvorenej podobe, takZe pasivny pozorovatel do-
kaze zrekonstruovat cely socidlny graf a ¢asovy vzorec tidajne sttkromnej
korespondencie. Pre bezpe¢nt komunikéciu PGP vyriesi jeden problém
a mnoho dal$ich nechd viditelnych. Protokoly, ktoré prisli po fiom, brali
kazdu z tychto odkrytych ploch ako problém, ktory treba riesit vyslovne.
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OTR: dopredné utajenie a popieratelnost pre Zivy chat

Off-the-Record Messaging, ktory v roku 2004 predstavili Nikita Borisov,
Ian Goldberg a Eric Brewer, bol zdémernou odpovedou na model PGP."
Ich studia o svojom cieli hovori priamo: kryptografia v $tyle PGP sposo-
buje, ze zivy rozhovor nevyzera ako zivy rozhovor. Beznd re¢ je overend
v okamihu, ked odznie, ale potom nezanechava trvaly doékaz, a hovoria-
ci mézu neskodr popriet, ¢o povedali, bez toho, aby proti nim stél nejaky
kryptograficky nastroj. OTR sa spytal, ako by vyzerala kryptografia, ktord
sa sprava rovnako, a odpoved postavil nad existujicimi nosi¢mi okamzi-
tych sprav, najma XMPP, AIM, ICQ a IRC.

Protokol poskytuje styri vlastnosti: Sifrovanie, overenie, dokonalé do-
predné utajenie a popieratelnost. Overenie bezi na vymene Diffie-Hell-
man pre kaZzda relaciu, ktord pri nadviazani relacie raz podpisu dlhodo-
bé identitné kltuce, takZe strany preukdzu, kto st, na zaciatku rozhovoru
a nemusia podpisovat kazdu spravu. Integrita sprav stoji na autentifikac-
nych kédoch sprav (MAC) namiesto digitdlnych podpisov, pretoze klu-
¢e MAC st symetrické a zdielané oboma tcastnikmi; ktordkolvek strana
mohla vytvorit lubovolny MAC, takZe ziadny MAC sidm osebe nie je do-
kazom proti druhej strane. Ked uz klti¢ MAC nie je potrebny na overenie,
OTR ho zverejni v prenose, ¢im zo zaznamov rozhovorov spétne urobi fal-
zifikaty, ktoré moZze vytvorit ktokolvek, kto ich neskor ziska. Pary kltcov
Diffie-Hellman sa pocas reldcie postivaju vpred ako racnia, ked sa vymie-
nanovy klacovy materiél, takZe kompromitacia jediného do¢asného kltica
kompromituje len malé okno sprav.

Dal&im problémom popieratelnosti, ktory OTR riesil, je samotné overe-
nie identity. Spytat sa cez nedéveryhodny kandl ,je toto Alice?” je tazké,
ak odpoved musi byt pre sietového tito¢nika nepadelatelnd, no kanal je
jediny dostupny. OTR to vyriesil protokolom socialistického milionara
(Socialist Millionaire Protocol),? interaktivnou konstrukciou s nulovou
znalostou, ktord dvom strandm umoziuje potvrdit, Ze poznaji rovnakia
tajnd odpoved na dohodnutt otdzku, bez toho, aby odpoved prezradili
komukolvek, vratane druhej strany, ak odpovedala nespravne. V praxi to
dvom ludom, ktori spolu uz poznaji niec¢o sikromné (spolo¢nti minulost,
frazu dohodnutt osobne), umoZziiuje overit si navzajom identitu bez vy-
meny dlhych odtlackov klti¢ov a bez vytvorenia podpisu, ktory by mohol
ktokolvek zopakovat.

Prinos OTR bol pojmovy: ukazal, Ze dopredné utajenie a popieratel-
né overenie sa daju dosiahnut sticasne pre interaktivne pouZitie a Ze su-
bor vlastnosti, ktory ma bezny rozhovor, sa da kryptograficky reproduko-
vat. Protokol sa spociatku $iril ako zasuvny modul libpurple pre Pidgin
a Adium?® a neskor ho zaclenili klienti ako Jitsi, ChatSecure, CryptoCat
a Tor Messenger. OTR verzie 3, vydany v roku 2012, pridal podporu via-
cerych instancii, aby mohol pouzivatel sptstat OTR z viac nez jedného kli-
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enta naraz. OTRv4, ktory od roku 2017 navrhoval tim OTR Development
Team, nahradil pé6vodnd vymenu klti¢ov popieratelnou autentifikovanou
vymenou kltcov a pridal konstrukciu s dvojitou ra¢iiou inSpirovant pra-
cou, z ktorej vznikol Signal.?®

Upadok mal prevadzkovy dovod. OTR predpokladal, Ze obe strany st
online naraz, aby mohla prebehntt interaktivna vymena kltacov, a pred-
pokladal jednu dlhodobt rel4ciu na dvojicu zariadeni. Era smartfénov
rozbila oba predpoklady. Mobilni klienti sa odpajali vZdy, ked sa zamkla
obrazovka alebo vypadlo pripojenie, a pouZzivatelia ziskali viac zariadeni,
ktoré mali zdielat jeden rozhovor. OTR nikdy neziskal nativnu asynchrén-
nu podporu ani podporu viacerych zariadeni na trovni, aktt mobilni pou-
zivatelia o¢akdavali od iMessage a WhatsAppu, a samotné siete XMPP, kto-
ré hostili va¢sinu rozhovorov OTR, sa zmenSovali, ked pouZzivatelia presli
na integrované platformy. Ndstupnicky protokol prevzal myslienku racne
z OTR do architektiry navrhnutej pre nové obmedzenia.

Signal: asynchronne dopredné utajenie v rozsahu smartfonov

Protokol Signal, ktory vyvinuli Trevor Perrin a Moxie Marlinspike v Open
Whisper Systems, je motorom samotného Signalu aj end-to-end Sifrovania,
ktoré nasadili WhatsApp, Google Messages, Meta Messenger a védc¢sina
ostatnych hlavnych komunika¢nych aplikacii, ktoré sa hlésia k E2EE.20%
St to dva samostatné protokoly, ktoré pracuja po sebe.

X3DH dokon¢i dohodu o kltcoch, aj ked je druhd strana offline, kom-
bindciou vopred zverejnenych kltacov. Potom Double Ratchet meni kltice
po kaZzdej sprave a poskytuje dopredné utajenie (minulé spravy zostand
chrdnené, ak sa kompromituje aktudlny stav) aj bezpe¢nost po kompro-
mitacii (budice spravy su opit chrdnené, ked je uto¢nik po jednom kole
vymeny vyliceny). Dorucenie v inom poradi sa riesi ukladanim kltacov
preskocenych sprav v ohranicenych oknéch.

Signal je nasadeny v mimoriadnom rozsahu a v roku 2023 priniesol
postkvantovti dohodu o kla¢och (PQXDH). Co nativne neriesi, je skupi-
novéa komunikdcia. Skupiny v Signali st implementované cez ,sender ke-
ys”: kazdy ucastnik rozosiela ostatnym symetrickd ra¢tiu cez ich parové
kanély Double Ratchet. Pridanie alebo odobratie ¢lena ¢i rotacia kltic¢ov
po kompromitacii stoji O(N) péarovych operécii, ¢o obmedzuje praktickt
velkost skupin a robi bezpe¢nost po kompromitacii pri vd¢Som rozsahu
drahou. Signal tieZ neskryva, kto s kym hovori; zapecateny odosielatel
(sealed sender) a sikromné vyhladavanie kontaktov st doplnky aplikac-
nej vrstvy nad protokolom, ktory na dorucovanie sprav stale potrebuje
centralny server. Server Signalu je jediny ciel na vypnutie.
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Noise: ramec pre zabezpecené kanaly

Signal a MLS rie$ia problém komunika¢nych aplikacii. Noise Protocol Fra-
mework, ktory v roku 2016 zverejnil Trevor Perrin, riesi vrstvu pod nimi:
ako voObec zostavit overeny a doverny kandl medzi dvoma stranami bez
hierarchie certifikatov, z ktorej vychddza TLS. Noise nie je protokol, ale
stavebnica. Navrhér vyberie vzor nadviazania spojenia (handshake pat-
tern; IK, XK, XX a dalsie sa pomentivaji podla tvaru overenia), krivku
Diffie-Hellman (25519 alebo 448), sifru (ChaCha20-Poly1305 alebo AES-
-GCM) a has (SHA-256, SHA-512 alebo BLAKE2) a rdmec z toho odvo-
di konkrétny protokol, ktorého vlastnosti urcuje zvoleny vzor. Dopredné
utajenie, vzdjomné overenie a volitelné skryvanie identity st zaruky na
drovni vzoru, nie podrobnosti implementécie.

Vzory nest svoje vlastnosti v ndzve. IK znamend, Ze inicidtor vopred
pozna staticky kliac respondenta, a moZze ho teda overit uz pri prvej sprave.
XK je rovnaky vzor, kde je identita inicidtora skrytd, kym sa respondent
nepreukdze, ¢o sa hodi, ked chce iniciator zostat anonymny pred pasiv-
nymi pozorovatelmi. XX je vzdjomné overenie bez toho, aby jedna stra-
na vopred poznala staticky kla¢ druhej, ¢o je vzor, ktorému sa priblizuje
TLS 1.3. Bezpe¢nostné vlastnosti kazdého vzoru st formdlne analyzované
a nadviazanie spojenia postavené na pomenovanom vzore tieto vlastnosti
dedi z konstrukcie.

WireGuard pouziva Noise_IK_25519_ChaChaPoly_BLAKE2s na nad-
viazanie spojenia VPN, a preto partner WireGuardu vytvori Sifrovany tu-
neljednym kolom vymeny a format nadviazania je dost maly, aby sa zmes-
til do paketu UDP. Z Noise vychddza aj X3DH v Signali a transport NTCP2
v 12P. Sifrovanie transportu BOLT #8 v Lightningu pouZiva Noise_XK na
komunikaciu medzi uzlami, takze kazdé vytvorenie kandla zahfiia vza-
jomne overené nadviazanie spojenia so sttkkromim identity respondenta.
FIPS pouziva Noise_IK na spojenia medzi susednymi uzlami a Noise_XK
na Sifrovanie na trovni reldcie, a prebera tak stru¢nost nadviazania aj for-
malnu analyzu pomenovanych vzorov. Ramec sa stal predvolenou kon-
Strukciou pre nové navrhy zabezpecenych kanalov, lebo navrharska praca
je uz urobena: autor protokolu vyberie vzor, ktorého vlastnosti zodpove-
dajii modelu protivnika, a ziska dokdzanti konstrukciu bez toho, aby pisal
novu.

MLS: skupinova komunikacia ako Standard

Messaging Layer Security, $tandardizovany ako RFC 9420 v IETF v roku
2023, je prvou odpovedou na tirovni Standardov na problém Skalovania
skupin, ktory ndvrh Signalu nevedel efektivne vyriesit.?! MLS je protokol
priebeznej skupinovej dohody o kltcoch: overend vymena kltcov navr-
hnuté od zaciatku pre skupiny, nie pre dvojice, ktora skaluje od dvoch
¢lenov az po desattisice, ktoré RFC uvadza ako pracovny rozsah.
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MLS pouziva strom ra¢ne (ratchet tree), ktory znizuje naklady na pri-
danie, odobratie alebo aktualizacie ¢lena na O(log N) operacii oproti pa-
rovym ,sender keys” Signalu s O(N). Zivotnost skupiny postupuje cez
vyslovné prechody epoch, ktoré vnasajii novi entropiu, a novi ¢lenovia
dostavaja stav skupiny asynchrénne cez KeyPackages v $tyle prekltcov
(prekey).

Bezpecnostné vlastnosti, ktoré MLS z tejto Struktiry zdedi, sti presne to,
¢o Signal poskytuje po dvojiciach, povysené na skupiny: dopredné utaje-
nie rotaciou epoch a bezpecnost po kompromitécii, pretoze kazdy commit
od kompromitovaného ¢lena alebo o fiom vnesie entropiu, ktord tto¢nik
neovldda. Ochranu metadat MLS ponechdva okolitému systému. RFC vy-
slovne uvadza, Ze dorucovacia sluzba vidi identifikatory skupin, frekven-
ciu sprav a pocty ¢lenov. Skryvat socidlny graf okolo sprav nie je tilohou
MLS. Cisco Webex, Wire, RingCentral a Matrix nasadili MLS do produkcie
a Universal Profile 3.0 zdruzenia GSMA urc¢uje MLS pre end-to-end Sifro-
vanie v RCS interoperabilné medzi operatormi,® pri¢om podobné plany
oznamili aj pre iMessage. Pracovnd skupina IETF MIMI stavia na MLS,
aby splnila eur6pske poziadavky na interoperabilitu.>

Osobitna linia nasadenia skladd MLS s decentralizovanou vrstvou re-
layov, ktorti skima kapitola 21. Protokol Marmot pouziva kltice Nos-
tr ako autentifika¢nd sluzbu MLS a relaye Nostr ako dorucovaciu sluz-
bu MLS, takZe casti identity a transportu, ktoré MLS zdmerne nechalo
abstrakiné, doplia infrastruktira, ktora nekontroluje Ziadny jediny sub-
jekt. Marmot riesi aj medzeru v metadatach, ktortt RFC pripasta. Kazda
skupinové sprava sa publikuje pod novym doc¢asnym parom kltacov na
vrstve relayov namiesto identitného klti¢a pouZzivatela a verejny identifi-
kator skupiny je rotovatelné pseudo-ID namiesto skuto¢ného ID skupiny
MLS. Uvitacie spravy st zabalené do obélok gift-wrap v style cibule, ktoré
skryvajti odosielatela aj prijemcu pred relayami, ktoré ich prenasaji. Whi-
te Noise, vlajkovy klient protokolu Marmot, je k dispozicii na zariadeniach
s Androidom a iOS a zaciatkom roka 2026 sa dokoncil audit Specifikacie
od firmy Least Authority.>? Kapitola 21 tto kompoziciu rozobera podrob-
ne; tu ide o to, Ze prave zdmerné oddelenie kryptografického jadra od
overovania a doru¢ovania v MLS taktto kompoziciu vobec umozriuje.

Co ukazuje tento vyvoj

KaZzd4 generacia vyrieSila zdkladny problém, ktory predchadzajica ne-
chala otvoreny, a odhalila dal$i. PGP chranil obsah a vystavil vsetko ostat-
né. OTR chranil zivy rozhovor, no predpokladal synchrénne pouzitie na
jednom zariadeni. Signal urobil silné E2EE asynchrénnym a vSadepritom-
nym pre dvojice, ale slabo Skaloval na skupiny a zédvisel od centrdlneho
servera. MLS $tandardizoval efektivne skupinové ifrovanie, no problém
metaddt pri dorucovacej sluzbe nechal na okolity systém. Ten okolity sys-
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tém je presne to, ¢o sa snazia rieSit nastroje transportnej vrstvy z ¢asti 17.3
az 17.5: aj najsilnejsie Sifrovanie aplika¢nej vrstvy nechava dorucovacej in-
frastruktdre schopnost pozorovat vzorce komunikécie, takze obe vrstvy
sa skladaju, len ked st pritomné obe. Kapitola 21 ukazuje, ako moZno de-
centralizovanu vrstvu relayov skombinovat s MLS, aby sa tdto medzera
zatvorila viac.??

Zhrnutie kapitoly

Odhalenie metadat je Strukturdlny problém, ktory Sifrovanie obsahu ne-
vyrie$i. Navrh internetu vkladd identifikdtory odosielatela a prijemcu do
kazdého paketu a zaSifrovanie obsahu nechdva vzorce komunikacie, ¢a-
sovanie, frekvenciu a objem viditeIné pre kazdého pozorovatela na tra-
se. Anonymné komunikacné architektdry tvoria spektrum vymedzené
kompromisom medzi latenciou a anonymitou. VPN premiestiiuja dove-
ru k jedinému poskytovatelovi vymenou za rychlost; cibulové smerovanie
rozklada doveru medzi viac relayov, takZe Ziadny uzol sa nedozvie oba
koncové body; mixnety nicia ¢asovi koreldciu zoskupovanim a preuspo-
riadavanim za cenu latencie, ktord vylucuje interaktivne pouzitie. Vhod-
ny ndstroj urcuje model protivnika. Lokalneho pozorovatela porazi VPN,
pozorovatela casti cesty viacskokové rozloZenie Toru a globalneho pasiv-
neho pozorovatela jedine mie$anie. Ked je protivnikom samotny bezny
internet, mesh a offline-first transporty (Meshtastic, Reticulum, Briar, Bit-
Chat, FIPS, radioamatérske vysielanie, satelity) prendsaju spravy po in-
frastruktdre, ktortd nekontroluje ziadny jediny $tat. Architekttra sikro-
mia profituje z toho, Ze sklada niekolko tychto transportov, aby protivnik,
ktory chce odopriet konektivitu, musel odopriet vSetky dostupné kandly
naraz.

Protokoly aplikacnej vrstvy postupne rozsirovali to, ¢o Sifrovanie chra-
ni. PGP Sifroval obsah a vSetko ostatné nechal odkryté. OTR pridal do-
predné utajenie a popieratelnost pre zivy chat. Signal urobil asynchrén-
nu komunikdciu s doprednym utajenim praktickou v rozsahu smartfo-
nov. Noise sa stal predvolenou konstrukciou pre nové zabezpecené ka-
ndly. MLS poskytuje rovnaké bezpecnostné zaruky v Style Signalu pre
skupiny pri O(log N) operaciach a vysiel ako standard IETF v roku 2023.
Kazd4 generéacia vyriesila to, ¢o predchadzajtica nechala otvorené, a prob-
16m metadét pri dorucovacej sluzbe prenechala vrstvam pod sebou. Ziad-
ny jediny néstroj neposkytuje Gplnti anonymitu a kazda architektara ma
strukturdlne obmedzenia dané jej kompromismi. Kapitola 22 sa venuje
praktikdm opera¢nej bezpec¢nosti, ktoré architektonickti ochranu dopliia-
ju, a kapitola 20 skiima osobitné problémy metadat, ktoré pre periazné
stkromie vytvéra transparentnost Bitcoinu v retazci a graf kanalov Light-
ningu.
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Ends-to-Ends Encryption: Asynchronous Group Messaging with Strong Security
Guarantees,” ACM CCS (2018).

2 Vysetrovanie Phila Zimmermanna americkou vlddou kvdli vyvozu zbrani podla
predpisov International Traffic in Arms Regulations (ITAR) trvalo od roku 1993 do roku
1996 a ukézalo, Ze civilny pristup k silnej kryptografii bude prévne sporny. Pripad

sa zastavil bez obvinenia, no jeho odrddzaci ti¢inok na vyvoz kryptografie formoval
naliehavost cypherpunkového hnutia. Philip R. Zimmermann, The Official PGP User's Guide
(MIT Press, 1995), dokumentuje ndvrh PGP a politicky kontext. Pripad ITAR je
zdokumentovany v Simson Garfinkel, PGP: Pretty Good Privacy (O'Reilly, 1994), s. 81-102,
a v Steven Levy, Crypto: How the Code Rebels Beat the Government Saving Privacy in the Digital
Age (Viking, 2001), s. 199-230. Vlastny opis Phila Zimmermanna je na
https://web.archive.org/web/20240101000000/https:
//philzimmermann.com/EN/background/index.html.

24 Protokol socialistického miliondra (SMP) je test rovnosti s nulovou znalostou, ktory OTR
pouZiva na vzdjomné overenie identity bez vymeny dlhych odtla¢kov kltcov. Odvodzuje
sa z prace Fabrice Boudot, Berry Schoenmakers, and Jacques Traoré, “A Fair and Efficient
Solution to the Socialist Millionaires' Problem,” Discrete Applied Mathematics 111, no. 1-2
(2001): 23-36. Uprava SMP v OTR je uréend v protokole OTR verzie 2 a v neskorich
Specifikdciach na
https://otr.cypherpunks.ca/Protocol-v3-4.1.1.html; konkrétna
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implementdcia ako interaktivneho dékazu s nulovou znalostou, Ze dve strany zdielaju
spolo¢né tajomstvo bez jeho odhalenia, je v oddiele 2.6 tohto dokumentu.

%5 Pidgin je multiprotokolovy klient okamzZitych sprav, ktorého architekttira zdsuvnych
modulov libpurple umoznila po¢iatoént distribticiu OTR; Adium je jeho ekvivalent pre
macOS. Pévodny zdsuvny modul OTR pre libpurple na
https://otr.cypherpunks.ca/. Projekt Pidgin na
https://www.pidgin.im/. Projekt Adiumna https://adium.im/. KniZnica
libpurple, zdielana medzi Pidginom a Finchom, poskytla API zdsuvnych modulov, ktoré
umoznilo dodato¢ne pridat OTR do AIM, ICQ, XMPP a inych protokolov bez tpravy
samotnych klientov.

26 OTRv4 nahrddza povodnt vymenu klacov Diffie-Hellman popieratelnou
autentifikovanou vymenou klta¢ov (DAKE) vychddzajticou z prace Yehudu Lindella

a pridava mechanizmus dvojitej ra¢ne, ktory poskytuje dopredné utajenie na tirovni sprav
v rdmci relacie. épeciﬁkécia: Nik Unger, Sofia Celi, Jurre van Bergen, and the OTR
Development Team, “OTRv4,” draft specification (2019—present),
https://github.com/otrvd/otrvd/blob/master/otrv4.md.

K konstrukcii popieratelnej autentifikovanej vymeny klticov pozri Mario Di Raimondo,
Rosario Gennaro, and Hugo Krawczyk, “Deniable Authentication and Key Exchange,”
ACM CCS (2006), https://eprint.iacr.org/2006/280.

27 Nasadenie protokolu Signal vo WhatsAppe v roku 2016 pre vtedaj$iu 1 miliardu
pouzivatelov bolo najva¢sim jednorazovym zavedenim end-to-end $ifrovania v histérii.
Moxie Marlinspike and Trevor Perrin, “WhatsApp's Signal Protocol Integration Is Now
Complete,” Open Whisper Systems Blog (April 5, 2016),
https://signal.org/blog/whatsapp-complete/. Technicky whitepaper je
WhatsApp Inc., “WhatsApp Encryption Overview: Technical White Paper” (2016, updated
2017), https://www.whatsapp.com/security/WhatsApp-Security—-Whi
tepaper.pdf. End-to-end Sifrovanie RCS v Google Messages pomocou protokolu
Signal je zdokumentované na
https://support.google.com/messages/answer/10262381. Zavedenie
v Meta Messengeri opisuje Jon Millican, “"Messenger End-to-End Encryption Overview,”
Meta Engineering Blog (2023), https://engineering. fb.com/2023/12/06/
security/messenger—-end-to-end-encryption-default/.

28 Mixmaster a Mixminion boli dve nasadené vysokolaten¢né siete anonymnych remailerov
pre e-mail; obe uZ zanikli. Mixmaster bol siet remailerov typu II; Lance Cottrell,
“Mixmaster and Remailer Attacks,” in Proceedings of the Workshop on Privacy Enhancing
Technologies (1994). Mixminion bol nastupca typu III: George Danezis, Roger Dingledine,
and Nick Mathewson, "Mixminion: Design of a Type III Anonymous Remailer Protocol,”
IEEE Symposium on Security and Privacy (2003),
https://mixminion.net/minion-design.pdf. Obe siete zanikli pre
nedostato¢né rozsirenie, nie pre kryptografické zlyhanie, ¢o ilustruje dynamiku
kolektivneho konania, ktorti kapitola opisuje. Archiv zdrojového kédu Mixminion zostava
nahttps://mixminion.net/.

29 SecureDrop je open source systém na odovzdavanie podkladov oznamovatelmi, ktory
vyvinula Freedom of the Press Foundation, postaveny na sluzbach onion siete Tor; nasadilo
ho vyse 75 spravodajskych organizacii. Freedom of the Press Foundation,
https://freedom.press/. Projekt SecureDrop na
https://securedrop.org/, so zdrojovym kédom na
https://github.com/freedomofpress/securedrop. Povodny ndvrh
vytvorili Aaron Swartz a Kevin Poulsen pod ndzvom DeadDrop; Freedom of the Press
Foundation prevzala sprdvu v roku 2013. K modelu hrozieb a architekttire SecureDropu
pozri oficidlnu dokumentaciuna https://docs.securedrop.org/en/stable/
threat_model/threat_model.html.
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30 Operécia Freedom Hosting z roku 2013 bola akcia FBI, ktord nasadila malvér (Network
Investigative Technique) cez exploit v JavaScripte proti Firefoxu 17 ESR, aby odhalila
pouzivatelov skrytych sluzieb Toru hostovanych na infrastruktiire Freedom Hosting. Kevin
Poulsen, "FBI Allegedly Ran Tor Hidden Services, Seized Them to Unmask Child Porn
Viewers,” Wired, August 5, 2013. Nasledna analyza Vlada Tsyrklevicha, “Tor Browser
Bundle Exploit Analysis” (August 2013), zdokumentovala mechanizmus nakladu. Exploit
mieril na zranitelnost use-after-free vo Firefoxe (CVE-2013-1690), ktord bola opravend

v novsich verzidch Firefoxu, ale zostala pritomna vo vtedajSom Tor Browser Bundle; titok
sa zmiernil aktualizaciou Tor Browseru a vypnutim JavaScriptu.

31 Systém adresarovych autorit Toru a jeho konsenzuélny mechanizmus st
zdokumentované v navrhovom dokumente Toru a v dir-spec. Roger Dingledine and Nick
Mathewson, “Tor Protocol Specification,” na https://spec.torproject.org/;
samotny protokol adresarovych autorit v “Tor directory protocol, version 3,”
https://spec.torproject.org/dir-spec. Devit v su¢asnosti uznadvanych
adresarovych autorit a ich prevadzkovatelia sti uvedenina ht tps:
//metrics.torproject.org/rs.html#search/flag:Authority.

K bezpetnostnym vlastnostiam a zndmym slabindm systému adresarovych autorit pozri
Aaron Johnson et al., “Users Get Routed: Traffic Correlation on Tor by Realistic
Adversaries,” ACM CCS (2013), https:
//www.ohmygodel.com/publications/usersrouted-ccsl3.pdf.

32 Specifikdcia protokolu Marmot a klient White Noise sti hlavnou open source
implementéciou MLS nad infrastruktirou Nostr. Specifikdcia protokolu Marmot na
https://github.com/marmot-protocol/marmot. Klient White Noise
(Android aiOS) na https://whitenoise.chat/. Bezpetnostny audit Specifikicie
Marmot od firmy Least Authority, dokon¢eny zaciatkom roka 2026, je dostupny od Least
Authorityna https://leastauthority.com/. Kobalke gift-wrap podla NIP-17,
ktortt Marmot pouZiva na dorucovanie sprav so skrytymi metadatami, pozri
https://github.com/nostr-protocol/nips/blob/master/17.md.

33 RCS Universal Profile 2.4 zdruZenia GSMA (Rich Communication Services) zaviedol
end-to-end Sifrovanie a Universal Profile 3.0 uréuje MLS ako protokol skupinovej dohody
o klt¢och, ¢o umoznuje E2EE interoperabilné medzi operdtormi v spravach doruc¢ovanych
operatormi. GSMA, “RCS Universal Profile Service Definition Document,” version 3.0
(2024), dostupné ¢lenom GSMA na https://www.gsma.com/solutions—-and-1i
mpact/technologies/networks/rcs/. Ozndmenie spolo¢nosti Apple

o podpore RCS s end-to-end $ifrovanim pre interoperabilitu iMessage: Apple Inc., “Apple
Announces RCS Support” (2024), s technickymi podrobnostami v relacii WWDC 2024
“What's new in Messages for Business.” Implementacia E2EE RCS v Google Messages je
zdokumentovand na
https://support.google.com/messages/answer/10262381.

3% Pracovn4 skupina IETF More Instant Messaging Interoperability (MIMI) vyvija
standardy, ktoré umoznia end-to-end Sifrovand komunikéciu medzi ré6znymi
poskytovatelmi, predovsetkym na splnenie poziadaviek Eurépskej tinie na interoperabilitu
podla nariadenia Digital Markets Act. Charta a dokumenty pracovnej skupiny IETF MIMI
nahttps://datatracker.ietf.org/wg/mimi/about/. Kluovymi
dokumentmi st format obsahu MIMI (draft-ietf-mimi-content) a protokol MIMI
(draft-ietf-mimi-protocol), oba stavajiice na MLS (RFC 9420) ako vrstve skupinovej dohody
o klti¢och. K povinnosti interoperability podla Digital Markets Act, ktora tato pracu
motivuje, pozri Regulation (EU) 2022/1925 of the European Parliament and of the Council,
Article 7, https://eur—-lex.europa.eu/legal-content /EN/TXT/?uri=C
ELEX%$3A32022R1925.

2 Pre ¢itatelov, ktori chet néstroje z tejto kapitoly pouzivat: Tor Browser (torproject.org) je
referenény anonymiza¢ny klient; Mullvad (mullvad.net) a IVPN (ivpn.net) st
poskytovatelia VPN zamerani na stikromie s najsilnejsou verejnou histériou; Signal
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17. Anonymné komunikacné siete

(signal.org) a Session (getsession.org) s hlavné sifrované komunika¢né aplikdcie; Element
(element.io) je referenény klient Matrix a Wire (wire.com) nasadzuje MLS v produkcii;
Nym (nym.com) je najrozvinutej$i nasadeny mixnet. Ako pozadie stoja za pozornost texty
Matta Blazea z okruhu Tangled Web, priebeZné vyskumné poznamky projektu Tor

a priru¢ka EFF Surveillance Self-Defense (ssd.eff.org); Moxie Marlinspike, “The Ecosystem
Is Moving” (2016),
https://signal.org/blog/the-ecosystem-is—moving/, je kanonické
moderné vyjadrenie toho, pre¢o majt federované protokoly problém proti integrovanym
platformdm s end-to-end Sifrovanim a preco sa priepast medzi nasadenou a akademickou
kryptografiou stéle prehlbuje. Sirsi politicky kontext okolo tej istej infradtrukttry
rozoberaju Bruce Schneier, Data and Goliath (2015) a Carissa Véliz, Privacy Is Power (2020).
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13

BITCOIN A PRELOM V DIGITAL
NYCH PENIAZOCH

, Cisto peer-to-peer verzia elektronickej hotovosti by umoznila
posielat online platby priamo od jednej strany k druhej bez spro-
stredkovania financnou institicion.”

Satoshi Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash
System” (2008)!

Uvod
Digitdlne peniaze nardzali na dva zdkladné problémy, ktoré cypherpun-
kovy vyskum nedokazal za desatrocia vyriesit naraz. Problém dvojitého
minania akoby vyZzadoval centrdlnu autoritu. Problém zdkladnych petia-
z{ zasa znamenal, Ze vac$ina digitdlnych mien bola len pohladavkou voci
emitentovi, nie peniazmi samotnymi.

Nakamotov prelom vyriesil oba. Kapitola sleduje tieto dva problémy
a neutspesnych predchodcov, ktori priniesli ¢iastkové odpovede. Kondf ar-
chitekttrou konsenzu, vdaka ktorej sa decentralizované digitdlne peniaze
konec¢ne stali moznymi.

18.1 Dva problémy digitalnych penazi
Problém dvojitého minania
Fyzicku hotovost nemozno mintt dvakrat. Ked Alice podad Bobovi zlatt

mincu, uz ju nema. Fyzické odovzdanie je samotnd transakcia. Fyzické
predmety s prirodzene vzéacne: ak ich drzi jeden ¢lovek, nedrzi ich iny.
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Digitdlna informaécia ttito vlastnost nema. Ako ukdazala kapitola 6, in-
formaécia je nerivalitna: skopirovanim stboru origindl nezmizne. Keby di-
gitdlna hotovost bola stbor, ktory kéduje hodnotu, Alice by mohla poslat
Bobovi képiu, origindl si nechat a ta istt ,hotovost” poslat Carol. Prob-
1ém dvojitého mitiania je problém vzécnosti: ako urobit digitalne jednotky
rivalitnymi, ked sa digitdlna informdcia dé prirodzene kopirovat?

Aby sa dvojité mitlanie zabranilo, treba urcit, ktoré transakcie boli prvé,
a tym aj to, kto ktorti jednotku vlastni. Zaznamenat sa to da v databéze,
ale kto ju ovlada? Kto ovlada databazu, moze cenzurovat transakcie ale-
bo zhabat prostriedky a trady mézu prevadzkovatela printtit, aby urobil
jedno ¢i druhé. Problém akoby vyZzadoval centralizaciu.

Problém zakladnych penazi

Ajkeby sa dvojité mifianie dalo vyriesit, zostdval druhy problém: ¢o sa vlast-
ne prenasa?

Dovtedajsie digitdlne meny boli pefiaZné ndhrady: pohladavky voci
emitentom, nie peniaze v pravom zmysle. PouZzivatelia drzali zostatky na
uctoch, ktoré firmy slubili splnit, a nie samotny petiazny statok. Zostat-
ky v DigiCash boli pohladdvkami vo¢i DigiCash Inc. a zostatky v E-gold
pohladdvkami voci e-gold Ltd. Tieto systémy vytvarali digitdlne dlzobné
Upisy, nie digitalne peniaze.

Pentazné ndhrady vyZadujt doveru v emitenta. Emitenti mézu zlyhat,
mozu byt zatvoreni, mézu odmietnut vyplatu, alebo ich m6zu drady pri-
nutit zmrazit Gc¢ty. Periaznd ndhrada v ruke je slub. Peniaze v pravom
zmysle v ruke st samotny statok, ceniaci sa pre svoje petiazné sluzby bez
ohladu na to, kto by ich mal vyplatit. Fyzické zlato nepotrebuje krytie,
lebo drZitelia chct prave ten kov. Papierova poukédZzka na zlato vyZaduje
doveru, Ze slub niekto splni, ked mu ju predlozia.

Vytvorit digitdlne peniaze v pravom zmysle chce viac nez digitalne slu-
by. Systém musi zabranit dvojitému mitaniu bez centrdlnej kontroly a z&-
roveni sim musi byt zdkladnymi peniazmi, nie pohladdvkou voci emiten-
tovi. Pred Bitcoinom to nedokézal Ziaden systém.

18.2 Predchodcovia a ich zlyhania

Bitcoin nevznikol z ni¢oho. Spojil skorsie cypherpunkové inovacie a pre-
kroé¢il ich hranice.

DigiCash: sikromie a ochrana pred dvojitym mifianim, ale bez decentralizacie

DigiCash Davida Chauma vyriesil dva problémy naraz. Slepé podpisy
umoznili vydavajiicej banke odhalit a odmietnut duplicitné tokeny, hoci
nevedela prepojit vybery s vkladmi. PouZzivatelia mohli platit nevystopo-
vatelne a banka mohla bréanit dvojitému mirianiu. Obe tlohy akoby vy-
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zadovali protichodné toky informdcii, no Chaumova kryptografia medzi
nimi nagla cestu.?

DigiCash zlyhal z inych dévodov. Vyzadoval centralny server, teda je-
diny bod zlyhania, na ktory mohli drady zamierit. A vydaval peniazné
nahrady: zostatky boli pohladdvkami voci DigiCash Inc., nie peniazmi
v pravom zmysle. Ked firma v roku 1998 vyhlasila bankrot, systém zani-
kol spolu s tiou. Chaum vyries$il kryptograficky problém, ale nie instituci-
onélny.

E-gold: krytie bez odolnosti

E-gold (1996-2009) sa pokdsil vytvorit digitdlne zlato tak, Ze zostatky na
uctoch kryl fyzickymi zlatymi rezervami. Prildkal miliény pouzivatelov,
no zostal pefilaznou ndhradou: zostatky boli pohladdavkami voci e-gold
Ltd., nie samotnym zlatom. Centralizovana $trukttra ho robila zranitel-
nym. Americké tirady prevadzku zatvorili a jej zakladatelov stihali. E-
-gold ukézal, Ze ani komoditné krytie nenahradi decentralizaciu.

Hashcash: dokaz prace ako riadenie pristupu

Hashcash Adama Backa (1997) zaviedol dokaz préce: na vytvorenie to-
kenu treba vynalozit vypoctové tsilie.> Povodne mal branit e-mailovému
spamu. Tokeny Hashcash mali s peniazmi spolo¢nt jednu vlastnost: ne-
potrebovali slub ani krytie Ziadneho emitenta. Platnost vychddzala vyluc-
ne z dokazu préce.

Hashcash v8ak nikdy nemal byt peniazmi. Bol to systém riadenia pri-
stupu. Tokeny sa viazali na konkrétnych prijemcov tak, Ze sa e-mailové ad-
resa prijemcu vlozila do tidajov, z ktorych sa pocita has, a kazdy postovy
server viedol vlastnii databazu uz videnych tokenov a duplicity odmietal.
Takyto navrh zabranil opakovanému pouZitiu tokenu na jednom serveri,
ale nevytvoril globdlnu vzacnost. Token minuty na jednom serveri nemal
vplyv na Ziadny iny a neexistovala spolo¢na ti¢tovna kniha ani celosietovy
stav, ktoré by tokenu dali vahu mimo jeho lokédlneho kontextu.

Peniaze vyZaduja globalny konsenzus: vSetci ticastnici sa musia zhod-
nut, aké jednotky existujui a kto ich vlastni. Hashcash mal len lokalne ove-
rovanie. Ukdzal, Ze vypoctova praca dokédze vytvérat nepadelatelné toke-
ny, ale pristupové prava nie st peniaze. Chybal spolo¢ny, odstihlaseny
zaznam o vlastnictve tokenov napriec¢ vSetkymi tcastnikmi.

B-money a Bit Gold: problém inflacie

B-money Weia Daia (1998) a Bit Gold Nicka Szaba (1998-2005) navrhovali
systémy, v ktorych dokaz prace priamo vytvaral petiazné jednotky.* V B-
-money sa mala hodnota jednej jednotky rovnat vypoctovym nakladom na
jej vyrobu. V Bit Gold boli pefiaznymi jednotkami samotné platné hase.
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Oba trpeli zasadnou chybou: s rastom vypoctového vykonu sa tokeny
vyrébajt lacnejsie. Szabo si to vyslovne uvedomoval. Ak by sa dalo stat
,producentom s nizkymi nakladmi (o niekolko rddov)”, dalo by sa ,za-
plavit trh bit goldom”. Navrhol rieSenie v podobe ¢asového peciatkova-
nia, aby trhy mohli star$ie hase (vtedy taZzSie vyrobiteIné) ocenit vyssie
nez novsie. Tym sa v8ak ni¢i zamenitelnost: nie vSetky jednotky by boli
rovnaké.

Ani jeden z nich nevyriesil problém distribuovaného konsenzu a oba
zostali teoretické. Ich najhlbsi problém bol vSak architektonicky: zamie-
nali doékaz prace s tvorbou petiazi. Ak prica vytvdra peniaze, menova
politika zavisi od ekonomiky hardvéru.

Chybajiice kisky

Kazdy predchodca vyriesil ¢ast hadanky, ale okruh nezatvoril. DigiCash
dosiahol stikromie a vyrie$il dvojité mifianie, no vyzadoval centralizdciu
a vydaval peniazné ndhrady. E-gold dosiahol komoditné krytie, no zostal
pohladavkou voci spravcovi tischovy. Hashcash ukazal nepadelatelné to-
keny vytvorené vypoctovou pracou, ale ako systém riadenia pristupu, nie
ako peniaze. B-money a Bit Gold opisali architekttiru decentralizovanych
digitalnych penazi.

Zostali nevyrieSené dva problémy. Po prvé, nikto nedosiahol decen-
tralizovany konsenzus o spolo¢nej histérii transakcii, teda mechanizmus
potrebny na to, aby boli digitalne jednotky rivalitné bez centralnej kon-
troly. Po druhé, systémy, ktoré pouzivali d6kaz prace na tvorbu pemazi,
viazali menov politiku na ekonomiku hardvéru, a s rastom vypoctového
vykonu tak vznikala trvald inflacia.

Nakamoto vyrieSil oba. Jeho prelom spojil decentralizovany konsenzus
o poradi transakcii s iplnym oddelenim d6kazu prace od tvorby petiazi.

18.3 Nakamotov konsenzus

Architektara
Problémy st teraz jasné. Dvojité miflanie vyzaduje globalny konsenzus
o poradi transakcii. Skorsie systémy ho dosahovali cez centrdlne servery,
ktoré tvorili jediné body zlyhania. Dékaz prace dokédze vytvarat nepadela-
telné tokeny, ale ak sa pouZije na tvorbu penazi, viaze menov politiku na
ekonomiku hardvéru. Ulohou je postavit systém, v ktorom sa na usporia-
dani transakcii méze podielat ktokolvek, bez centrdlnej autority, na ktora
by sa dalo zamerat, a v ktorom menov4 politika zostdva pevnd bez ohladu
na rast vypoctového vykonu.

Architekttira Bitcoinu spdja distribuovand t¢tovnd knihu, ktort méze
¢itat ktokolvek, s pravidlami konsenzu, ktoré kazdy ticastnik vynucuje sa-
mostatne. Spéja ich mechanizmus tvorby blokov bez povoleni. Ugtovna

268



18. Bitcoin a prelom v digitalnych peniazoch

kniha zaznamendva histériu transakcii, tvorba blokov ju predlZzuje a pra-
vidl4 konsenzu urcéujd, ktoré prediZenia st platné.

Ktokolvek moéze navrhntit blok transakcif, ktory sa pripoji k Gcétovnej
knihe. Nie je potrebné povolenie a Ziadny jediny subjekt nekontroluje, ¢o
sa zaznamend. Utast bez povoleni v3ak vytvara problém: ¢o brani tomu,
aby sa systém zahltil?

Problém odopretia sluzby

Ak by mohol ktokolvek vytvarat bloky bez obmedzenia, tito¢nik by mo-
hol siet zaplavit. Kazdy blok musi kazdy uzol stiahnut, overit a uloZit. Aj
bez zlého timyslu by racionélni tc¢astnici, keby bola tvorba blokov zadar-
mo, vyrabali bloky nepretrZite, aby ziskali poplatky a odmeny. Siet by
sa utopila v tidajoch.

Problém je vacsi nez len $irka pasma, lebo overovanie si vyzaduje aj
vypoctové zdroje. Kazda transakcia v kazdom bloku sa musi skontrolovat:
platné podpisy, nevycerpané vstupy, spravne sumy. Ak bloky prichddzaji
rychlejSie, nez ich uzly stthaju overovat, uzly zaostavaji, a ak nestthaji
beZzné uzly, m6Zu sa na overovani podielat len ti s vynimoénymi zdrojmi.
Systém by sa centralizoval okolo toho, kto si infrastruktiru méze dovolit,
a stratil by zmysel.

Centralizovany systém to riesi trividlne: prevadzkovatel rozhodne, kol-
ko transakcif spracuje. Decentralizovany systém prevadzkovatela nema.
RieSenie si vyZaduje mechanizmus brzdenia, ktory vznikne zo samotného
protokolu a spomaluje tvorbu blokov bez toho, aby nejaka autorita rozho-
dovala, kto smie bloky tvorit a ako ¢asto.

Cielom je zhruba jeden blok za desat mintit v celej sieti, nech sa o tvorbu
blokov poktsa kolkokolvek ticastnikov. Také tempo je dost pomalé, aby
vSetky transakcie mohol overit bezny hardvér, a dost rychle na praktické
pouzitie. Otdzka znie, ako toto tempo vyntitit bez obmedzovaca.

Dokaz prace ako brzda

Brzdu zabezpecuje dokaz prace. Myslienka pochddza z Hashcashu: vy-
poctova praca, ktort je tazké vykonat, ale trividlne overit. Vytvorenie plat-
ného bloku vyZzaduje néjst has urc¢itého druhu, a to si Ziada dlhy vypocet.
Na overenie, Ze ho niekto nasiel, staci jedind operacia s haSom, takmer
okamZita.

Hlavicka bloku obsahuje metadata: has predchadzajiceho bloku, has
zahrnutych transakcii, ¢asovi peciatku a nonce (pole, ktoré moze taziar
volne menit). Aby taziar vytvoril platny blok, musi najst taky nonce, pri
ktorom vypocet hasu z celej hlavicky da ¢islo pod prahom obtiaZnosti.

Kryptografické hasovacie funkcie ako SHA-256” davajt vystup, ktory je
pri danom vstupe prakticky ndhodny. Zmena jediného bitu na vstupe da
tplne iny has. Medzi vstupom a vystupom neexistuje matematicky vztah,
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podla ktorého by sa dalo predpovedat, ktoré vstupy dajti nizky has. Jedi-
ny spdsob, ako néjst vhodny nonce, je opakovana sktiska: nastavit nonce,
vypocitat has, skontrolovat, ¢i spitia prah, zvysit nonce a za¢at odznova.
TaZiari takych operécif vykonajt miliardy za sekundu.

Tento proces dokédzatelne trva. Prah obtiaznosti urcuje, kolko pokusov
je v priemere treba. Ak prah vyzaduje ha$ zac¢inajtci 20 nulovymi bitmi,
vyhovie priblizne jeden z miliéna hasov. Pri 30 nulovych bitoch priblizne
jeden z miliardy. Pracu nemozno sfalSovat ani skratit. Overenie spociva
v kontrole, & ha$ spltia prah, a ktokolvek ju urobi okamzite, jedinym vy-
poctom hasu.

Asymetria je podstatnd. Vyroba je drahd, overenie lacné. Kazdy uzol
tak moZze overovat bloky bez dovery v taziara a tvorba blokov je zarovern
dost ndkladnd na to, aby sa tempo zbrzdilo.

Uprava obtiaznosti

Doékaz préce brzdi tvorbu blokov, ale brzda sa musi vediet prisposobit.
Keby bola obtiaznost pevn4, rasttci vypoctovy vykon by vytvéral bloky
rychlejSie a zahltil by siet. Klesajtici vykon by tvorbu blokov spomalil na-
tolko, Ze by sa systém nedal pouZzivat. Potrebuje mechanizmus spétnej
vizby.

Kazdych 2016 blokov (pri cielovom tempe priblizne dva tyzdne) proto-
kol prepocita obtiaznost. Porovnd skuto¢ny ¢as, ktory uplynul od predcha-
dzajticej tpravy, s oakdvanym (2016 blokov krat desat mintt). Ak bloky
v priemere prichddzali rychlejSie neZz za desat mintt, obtiaZnost sa zvysi:
prah klesne a vyZaduja sa hase s viac zac¢iato¢nymi nulami. Ak pricha-
dzali pomalsie, obtiaZnost sa zniZzi: prah stipne a prijmu sa hase, ktoré by
predtym boli odmietnuté.

Uprava je ohrani¢end: obtiaznost sa v jednom obdobi nemdze zmenit
o viac neZ $tvorndsobok v Ziadnom smere. Tym sa predchadza extrém-
nym vykyvom, ak sa hashrate (vypoctovy vykon siete) prudko zmeni.
Hranice zaroven obmedzuji moznt manipuldciu: taZziari nemézu hrou
s Casovymi peciatkami radikélne zniZit obtiaZznost.

Vdaka tomu sa Bitcoin reguluje sim. Ked sa tazba stane vynosnejsou,
napriklad pre rast ceny, do siete vstiipi viac vypoctového vykonu. Bloky
by prichddzali rychlejsie, ale obtiaZnost sa upravi nahor a obnovi desatmi-
nutovy priemer. Ked vynosnost klesne, taziari odchddzaju a obtiaznost
sa upravi nadol. Systém néjde rovnovahu pri akejkolvek drovni vypocto-
vého vykonu, ktord trh poskytne.

Vysledkom je, Ze vy3si hashrate prinasa viac bezpecnosti, nie viac blo-
kov a nie viac bitcoinov. Siet s desatndsobnym vypoctovym vykonom je
desatkrat drahsie napadntt, no stile vytvara bloky rovnakym tempom
s rovnakym harmonogramom odmien. Bezpec¢nost sa tak oddeluje od me-
novej politiky, ¢o nedosiahol Ziaden predchodca.
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Co dokaz prace nerobi

Dokaz préace bitcoin nevytvara. Prave tym sa Bitcoin 1i3i od svojich pred-
chodcov.

V B-money a Bit Gold mal dékaz préce vytvarat pefiazné jednotky pria-
mo: praca sama bola peniazmi. Menova politika tym zavisela od ekono-
miky hardvéru. Ked vypoctovy vykon zlacnel, tvorba penazi by sa done-
konecna zrychlovala.

Bitcoin tento vztah obracia. Dokaz préce brzdi tvorbu blokov a uspora-
dava transakcie, ale neurcuje, kolko bitcoinov existuje. Blokovii odmenu
urcuju pravidla konsenzu, ktoré overuje kazdy pIny uzol, nie mnoZzstvo
vykonanej prace. TaZiar, ktory si narokuje vys$iu odmenu, vytvori neplat-
ny blok, nech do neho vlozil akdkolvek pracu. Uprava obtiaznosti zaistuje,
Ze vy8si vypoctovy vykon prindsa viac bezpec¢nosti, nie viac bitcoinov.

Menov1 politiku Bitcoinu vynucuja plné uzly, ktoré prevadzkuja eko-
nomicky relevantni G&astnici, nie taZiari vykonavajtci pracu. TaZiari na-
vrhujt bloky, uzly ich prijimaji alebo odmietajti podla pevnych pravidiel.
Preto sa harmonogram emisie nezmenil, hoci hashrate od spustenia vzras-
tol o niekolko rddov.

Spravodliva emisia cez tazbu

Ak ddkaz préce bitcoin nevytvara, ako sa nové mince dostavaji do obehu?
Odpoved odhaluje dalsiu tlohu tazby: je to distribu¢ny mechanizmus.

Kazdy platny blok obsahuje coinbase transakciu, ktord vytvara nové
bitcoiny podla harmonogramu uréeného konsenzom. Pociato¢nd odme-
na bola 50 BTC za blok. KaZzdych 210 000 blokov (priblizne $tyri roky)
sa odmena polovié¢i: 25, potom 12,5, potom 6,25 a teraz 3,125 BTC. Polo-
vicenie pokracuje priblizne do roku 2140, ked sa vytaZzi posledny zlomok
bitcoinu a celkovéa ponuka dosiahne 21 miliénov.!’

TaZiar, ktory vytvori platny blok, tito odmenu dostane. KedZe tvor-
ba bloku vyZaduje dokaz prace a taZit sa moze pokusit ktokolvek, emisia
funguje ako nepretrzitd otvorend lotéria. V priemere kazdych desat mintt
siet prideli nové bitcoiny tomu, kto ndjde dalsi platny blok.

Tento mechanizmus ma vlastnosti, ktoré vac¢sina neskorsich peniaznych
systémov nedosiahla. Nové mince ziskavaju ti, ¢o vynakladaji skutoc¢né
zdroje na zabezpecenie siete, nie zasvitenci, politicki favoriti ¢i skori inves-
tori. Pred spustenim siete nijaky premine nepridelil mince zakladatelom
a nijaké ICO nepredévalo tokeny $pekulantom. O tom, kto dostane novti
emisiu, nerozhoduje Ziadna centrdlna autorita. Prvy blok, ktory Satoshi
vytazil, sa riadil rovnakymi pravidlami ako kazdy dalsi.

Kontrast s alternativami je ostry. Fiat meny emitujii centrdlne banky
pre vlady a politicky prepojené institticie. Systémy s dokazom vkladu od-
menuju existujticich drzitelov imerne ich podielu, bohati teda bohatnti
z definicie. Mnohé kryptomeny sa spustili s premine alebo s pridelmi pre
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zasvatencov, ktoré obohatili zakladatelov skor, neZ bola mozna verejna
ucast.

Tazobna lotéria Bitcoinu zaistuje, Ze o novt emisiu moze sttazit kazdy,
kto je ochotny vynalozit zdroje. Na polohe nezalezi. Na politickych sty-
koch nezélezi. Existujtce bohatstvo nedéva Ziadny osobitny narok. TaZiar
v ktorejkolvek jurisdikcii, s technikou akéhokolvek rozsahu, méa pravde-
podobnost vyhry imernt svojmu podielu na hashrate siete. Ihrisko nie
je celkom rovné, lebo priemyselni taziari maji tspory z rozsahu, ale je
otvorené. Na ticast netreba povolenie.

Emisia sa tak meni z politickej otdzky na trhovy proces. Nové bitcoiny
plynd k tym, ¢o poskytujt sluzbu, ktort siet potrebuje: vypoctovii bezpec-
nost. Préca nie je zbyto¢nd. Brzdi tvorbu blokov, usporadtiva transakcie
a zaroven rozdeluje nové mince tym, ¢o chrania Gétovna knihu.

Vyber retazca a konsenzus

Bitcoin udrziava blockchain: usporiadant postupnost blokov, z ktorych
kazdy odkazuje na ha$ svojho predchodcu. Prvy blok (genesis blok)!!
predchodcu nemé; kazdy dalsi blok sa viaze na celd predchadzajicu his-
tériu. Zmena ktorejkolvek transakcie v ktoromkolvek historickom bloku
by zmenila ha$ daného bloku, tym by sa zneplatnil odkaz v nasledujiicom
bloku, zmenil by sa aj jeho has, a tak dalej aZ do sti¢asnosti. Strukttira robi
kazdy zasah do histérie viditelnym.

Viditelnost zasahu vSak nie je konsenzus. Mohlo by existovat viacero
platnych retazcov. Ked taziar najde platny blok, rozposle ho po sieti. Os-
tatni taziari po jeho prijati stoja pred volbou: stavat na tomto bloku, alebo
pokracovat v praci na vlastnom kandidatovi. Pre latenciu siete vidia rdzni
taZiari rdzne bloky v r6znom case. Dvaja taziari m6Zu néjst platné bloky
takmer naraz, kazdy bez vedomia o druhom. Siet md docasne dva platné
konce retazca.

Protokol povazuje docasny fork za beznt prevadzku a urcuje pravid-
lo na jeho vyrieSenie: uzly nasledujt retazec s najva¢Ssou nahromadenou
préacou. Ked sa jedna vetva predizi skor nez druha, ma viac préce, taziari
kratsiu vetvu opustia a stavaji na dlhSej. Opusteny blok sa stane osire-
lym a jeho transakcie sa vratia do mempoolu, aby sa zaradili do budtcich
blokov.

Z pravidla vyplyva, Ze transakcie sti ¢asom Coraz bezpec¢nejsie. Trans-
akciu v najnovSom bloku mozno vytlacit, ak sa tento blok stane osirelym.
Transakcia pochovand pod Siestimi blokmi by vyzadovala, aby tto¢nik vy-
tvoril stperiaci retazec s vd¢Sou pracou, neZ je praca Siestich blokov, a to
je oraz drahsi zdmer. Hlboké transakcie st prakticky nezvratné.

Nakamotova povodna analyza ide dalej. Pokus o dobehnutie sa d4 mo-
delovat ako pravdepodobnostny problém, nielen ako ekonomicky. V od-
diele 11 whitepaperu Bitcoinu je tto¢nik, ktory sa snazi prepisat neddvnu
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histériu, opisany ako hrac hrajtci proti kasinu. Kazdy novy blok je stiboj,
v ktorom ¢Cestné siet bud zvacsi svoj naskok, alebo da tto¢nikovi $ancu ho
dobehnnut. Jediny zdroj whitepaperu mimo informatiky, kniha Williama
Fellera ,Uvod do teérie pravdepodobnosti a jej aplikdcii” (angl. An Intro-
duction to Probability Theory and Its Applications, 1957), doddva matematiku
ruinovania hra¢a (Gambler's Ruin), na ktorej tento obraz stoji.> Ak tto¢nik
ovldda menej nez polovicu vypoctového vykonu siete, pravdepodobnost,
ze niekedy dobehne, klesd exponencidlne s po¢tom potvrdeni, ktoré Cest-
ny retazec uZ nazbieral. Sest potvrdeni, beZné orienta¢né pravidlo, vyply-
va priamo z tejto analyzy. Bezpecnost Bitcoinu proti hlbokej reorganizacii
retazca je teda vysledkom samotného spravania systému: pravdepodob-
nostnd dynamika rob{ tispech titoku nesmierne nepravdepodobnym a tato
nepravdepodobnost sa s kazdym dalsim blokom znasobuije.

Tento mechanizmus dosahuje konsenzus nahromadenou pracou, bez
hlasovania a bez vopred daného stiboru overovatelov. Retazec s najvac-
Sou nahromadenou pracou je zhoda siete o poradi transakcii. Nakamoto
ho nazval ,retazcom d6kazov prace”, ktory slizi ako ,d6kaz postupnosti
udalosti, ktorych bola siet svedkom”. Taziari nehlasujt, vytvaraju bloky.
Uzly si nezavisle vybert retazec s najva¢sim nahromadenym dokazom
préce.

Preco tazZiari overuji

TaZiari dostavajt za platné bloky blokové odmeny (novovytvorené bitco-
iny) a transakéné poplatky. Preco sa vSak obtazuja overovat transakcie
a dodrziavat pravidla protokolu? Mohli by vytvérat bloky s neplatnymi
transakciami alebo si ndrokovat nadmernt odmenu. Dékaz prace tomu
sam nebrani; haSovacia funkcia nevie, ¢i je obsah bloku platny.

Odpoved spociva v ekonomickej Struktiire, konkrétne v tom, kto urcuje,
¢o sa pocita ako bitcoin.®

Ekonomicky relevantni ticastnici, ako obchodnici a burzy, ¢asto pre-
vadzkujt plné uzly. Plny uzol samostatne overuje kazdu transakciu podla
pravidiel protokolu: spravne podpisy, nevycerpané vstupy, platné sumy,
riadna blokovd odmena. Uzol sa nikoho nepyta, ¢i je transakcia platna,
skontroluje to sim. Ak blok porusuje akékolvek pravidlo, uzol ho odmiet-
ne. Dokaz prace na tom ni¢ nemeni; neplatné bloky sa zahodia bez ohladu
na to, kolko vypoctov stédlo ich vytvorenie.

TaZiari tvoria bloky, ale platny retazec uréuje overujica ekonomika. Ta-
Ziar, ktory vytvori neplatny blok, ¢i uz s nafiknutou odmenou, s dvojitym
minanim, alebo s porusenim ktoréhokolvek iného pravidla konsenzu, pre-
mrhal svoje vypoctové zdroje. Ekonomicky relevantné uzly ten blok od-
mietnu. Blokova odmena existuje len na retazci, ktory $irSia ekonomika
neuznadva. Nemoze obiehat ako bitcoin, ak ho protistrany odmietajt.
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Tym vznikd vynucovaci mechanizmus. TaZiari overuja, lebo overuje
gir§ia ekonomika. Blokova odmena a transakéné poplatky st bezcenné,
kym ich protistrany neprijmu ako platbu. KedZe ekonomicky relevantné
uzly prijimajt bitcoin len z platného retazca s najva¢sou nahromadenou
précou, taziari st ekonomicky ntteni tvorit platné bloky prave na fiom.

Vztah je jemny, ale podstatny. TaZiari Bitcoin neovladaja, sltiZia mu.
TaZiar s 51 % vypoctového vykonu by teoreticky mohol reorganizovat ne-
davnu histériu alebo cenzurovat transakcie, ale pravidla zmenit nemdze.
Pokus nérokovat si vyssiu blokovi odmenu alebo mintt mince, ktoré ne-
vlastni, by vytvoril neplatny retazec, ktory obchodnici odmietnu. Vypoc-
tovy vykon bez platnosti je bezcenny.

Tato Strukttira obracia beZzné predstavy o tom, na ¢om stoji bezpecnost
systému. Bezpecnost nepochddza z déveryhodnosti taziarov, ale z neza-
vislého overovania. Kazdy ekonomicky relevantny uzol je vynucovacim
bodom a ¢im viac tcastnikov overuje nezavisle, tym je systém odolnejsi.
Kto neoveruje a spolieha sa na cudzi uzol, preniesol svoju vynucovaciu
moc na iného a z4visi od jeho ¢estnosti.

Bitcoin ako nastroj zavazku

Analyza strategickej interakcie od Thomasa Schellinga z roku 1960 zavied-
la nastroj zavazku ako prostriedok, ktorym raciondlne strany obmedzuji
vlastné budtce konanie tak, aby boli ich hrozby a sluby doveryhodné.”
Vlédda, ktora chce mat povest statu s nizkou infléciou, profituje z centrélne;j
banky, ktorej institucionalny navrh robi vysokt inflaciu nakladnou pre jej
guvernérov. Zmluva, ktorad viaze obe strany, ma vac¢siu cenu nez zmluva,
od ktorej moZe ktordkolvek strana odsttpit. Protokol, ktorého pravidla
prevadzkovatel zmenit nemoéZe, je ako zavdzok uZitocnejsi nez protokol,
ktorého pravidld mozno prepisat.

Architekttira Bitcoinu je v tomto zmysle ndstrojom zavazku. Strop 21
miliénov minci je ¢islo v pravidlach konsenzu a dostato¢ne koordinovand
vacsina ekonomiky by ho mohla zmenit. Je to v8ak t4 istd ekonomika, kto-
rej Gispory strop chréni, a preto obstél Sestnast rokov pokusov o opadtovné
dohodnutie. Uprava obtiaZnosti viaZe rast hashrate na asovanie blokov,
takZe vdcsie zdroje vloZzené do zabezpecenia retazca nemdzu urychlit emi-
siu ani prepisat menovy harmonogram. Retazec ddkazov prace je zavéz-
kom k tomu poradiu transakcif, ktoré nahromadilo najviac prace, a viaze
kazdého ticastnika, aby retazec, ku ktorému sa pripojil, aj predlZoval. Kaz-
dé z tychto pravidiel je obmedzenie, ktoré si ti¢astnici uloZzili sami a dodr-
ziavaju ho, lebo hodnota jeho dodrziavania zavisi od toho, Ze ho dodrzia-
vaju aj vSetci ostatni.

Skorsie prace Nicka Szaba o inteligentnych zmluvach a ,,Bozich proto-
koloch” (angl. The God Protocols) preniesli rovnaky rdmec do cypherpun-
kovej tradicie.® Zmluva vykondvana kédom je néstroj zavizku, ktorého
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vynitenim je determinizmus kédu, a Gcastnici doveruju deterministické-
mu vykonaniu namiesto Iubovdle akéhokolvek vynucovatela. Bitcoin fun-
guje ako peniaze, lebo zdvdzok protokolu je zakédovany v iidajoch, ktoré
overuje kazdy tcastnik, a overovanie kazdého tcastnika je nezavislé od
ochoty ktoréhokolvek iného ti¢astnika dodrzat slub.

Zhrnutie kapitoly

Digitalne peniaze dlho zlyhavali, lebo dva problémy zostavali nevyrieSe-
nénaraz. Systémy dokazali chranit sikromie bez decentralizacie alebo de-
centralizovat niektoré funkcie bez vytvorenia petiazi v pravom zmysle, ale
ziaden nedokdzal zabranit dvojitému mifaniu bez navratu k ddveryhod-
nej kontrole. Bitcoin uspel tym, Ze dovtedy oddelené myslienky spojil do
jednej architektary.!? Dokaz préce zabrzdil utoky odopretim sluzby a uro-
bil uvalovanie ndkladov meratelnym. Vyber retazca vyriesil usporiadanie
transakcif bez centrdlnej Gc¢tovnej knihy: retazec s najvi¢sou nahromade-
nou pracou je retazec a ttoc¢nik, ktory sa snazi prepisat nedavnu histériu,
hra ruinovanie hréaca, v ktorom pravdepodobnost tispechu s kazdym dal-
§m potvrdenim klesa exponencidlne. Tazba vydava aktivum tym istym
procesom, ktorym sa chréni siet, ¢im oddeluje bezpe¢nost od menovej po-
litiky: vy$si hashrate prindsa viac bezpecnosti, nie viac bitcoinov. Bitcoin
sa tak 1i8i od B-money a Bit Gold, kde d6kaz prace vytvaral periazné jed-
notky priamo a viazal ponuku na ekonomiku hardvéru.

Bitcoin st zdkladné peniaze. Na rozdiel od zostatkov v DigiCash ¢i
uctov e-gold nie st jednotky bitcoinu pohladdvkami voci emitentovi. Dr-
Zitelia vlastnia samotné jednotky, overené plnym uzlom podla pravidiel
konsenzu, ktoré nekontroluje Ziaden jediny subjekt. TaZiari tvoria bloky,
ale platny retazec urcuje overujtica ekonomika: taZiar, ktory sa poktsi né-
rokovat si nadmernt blokovii odmenu alebo mintt mince, ktoré nevlastni,
vytvori neplatny retazec, ktory obchodnici a burzy odmietnu, a vypoc-
tovy vykon bez platnosti je bezcenny. Architekttra je ndstrojom zavéaz-
ku v Schellingovom zmysle: pravidla, ktoré méZze nezavisle overit kazdy
acastnik, viazu vSetkych k tej istej G¢tovnej knihe a Ziadna jediné autori-
ta ich nemoze zmenit bez toho, aby presvedcila siet na spustenie iného
softvéru.

Menové vlastnosti Bitcoinu, jeho odolnost voci vypnutiu a empiricky
zaznam o preZiti patria do kapitoly 19. Jeho model stikromia, transparen-
tnost zadkladnej vrstvy, hrozby z analyzy retazca a vrstvené nastroje stkro-
mia vybudované okolo neho patria do kapitoly 20. Kapitola tvrdi, Ze do-
kaz prace vyries$il konkrétne problémy, ktoré jeho predchodcovia vyriesit
nedokdzali. Alternativne mechanizmy konsenzu existuju a ich porovna-
nie je predmetom samostatnej prace.
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BITCOIN AKO ZDRAVE A ODOI-
NE PENIAZE

Neverim, Ze budeme mat znova dobré peniaze, kym tiito vec
nevyberieme z riik vlidy, teda, nemoZeme ju vziat z rik vlady
ndsilim, mozeme len nejakou zdludnou oklukou zaviest nieco,
¢o nebudii vediet zastavit.”

F. A. Hayek, Denationalisation of Money (1976)!

Uvod

Kapitola 18 ukazala, ako sa Bitcoin stdva moznym. Tato kapitola skiima
menové vlastnosti zakédované v Bitcoine a vlastnosti odolnosti, vdaka kto-
rym systém preZije natlak protivnikov.

Tieto dva rozmery patria k sebe. Digitalne aktivum, ktoré sa da zne-
hodnotit inflaciou, zmrazit alebo lahko vypnut, nie je zdravymi peniazmi
v ziadnom vaznom zmysle. Bitcoin zabudoval menovt disciplinu aj odol-
nost do tej istej architekttry.?

19.1 Vlastnosti zdravych penazi ako Schellingove body

Kapitola 9 urcila vlastnosti, ktoré zdravé peniaze vyzadujt. Bitcoin ich mé
a mechanizmus, ktory ich udrziava, treba pochopit hned na zaciatku, lebo
od neho zéavisi kazdé tvrdenie v tomto oddiele.

Pravidlo konsenzu sa v Bitcoine nevynucuje protokolom tak, ako std
vynucuje zmluvu. Neexistuje autoritativna képia stiboru pravidiel. Kaz-
dy pIny uzol prevadzkuje vlastny softvér, drzi vlastné pravidla konsenzu
a kazdy blok proti nim overuje nezavisle. Ktorykolvek prevadzkovatel
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moze svoje pravidld upravit, spustit fork, ktory prijima bloky, ¢o zvySok
siete odmieta, a na tomto zdklade vytvorit alternativny retazec. Nikto ne-
moze iného prevadzkovatela printtit, aby urobil to isté. Pravidla pretrva-
vajt, lebo sa na nich nezavisli overovatelia zhodli a odmietajti uznat retaz-
ce, ktoré ich porusuji. Rovnako plati strop, harmonogram emisie, pravid-
14 podpisov, blokova odmena a kazdé dalsie pravidlo konsenzu, o ktorom
sa piSe nizsie: ide o Schellingov bod, na ktorom sa overovatelia zostladili,
a jednostrannd odchylka vytvori retazec bez ekonomickej hodnoty, lebo
ho nikto iny neprijme.

Model zhody predpoveda skuto¢né spravanie systému v pripadoch,
v ktorych alternativny pohlad zlyhédva. Bitcoin Cash sa od Bitcoinu odstie-
pil v roku 2017 zmenou pravidla o velkosti bloku. Vzniknuty retazec ma
vlastny trh a drzitelov Bitcoinu sa netyka, lebo overovatelia Bitcoinu sa na
novom pravidle nezhodli. Ethereum v roku 2016 vrétilo transakcie DAO
spéat na zaklade socidlnej dohody medzi overovatelmi Ethereum. Vrate-
nie uspelo, lebo sa nan overovatelia zhodli, a mensina, ktord ho odmietla,
prevadzkuje dnes Ethereum Classic.!® V oboch pripadoch zvitazilo pra-
vidlo, ktoré udrzala zhoda nezévislych prevadzkovatelov, a rovnako to
plati o kazdej vlastnosti v tomto oddiele.

Pevny strop ponuky

Ponuka Bitcoinu je ohrani¢end stropom 21 miliénov minci. Strop je pravid-
lo konsenzu, ktoré kazdy plny uzol overuje voci prijatym blokom, a blok
s transakciami, ktoré vytvaraju mince nad rdimec harmonogramu, odmiet-
ne ako neplatny kazdy uzol so zhodnymi pravidlami. TaZiar, ktory taky
blok vytvori, ho moze zverejnit, ale retazec, ¢o z neho vychddza, uznavaju
len uzly s upravenymi pravidlami a Ziadna burza, spravca tischovy ani ob-
chodnik so standardnymi pravidlami na iom platby neprijme. Blok nema
nijakti ekonomickt hodnotu, a preto ho Ziaden raciondlny taziar nevytva-
ra.

Strop je teda nezmenitelny v praktickom zmysle, na ktorom drzitelom
zalezi: na retazci, ktory uzol prevadzkuje, neexistuje ind cesta k zmene
pravidla neZ spustit iny softvér. TaZiar alebo vyvojar, ktory chce vysgiu
ponuku, sa moze odstiepit a postavit retazec s vy$sim stropom, ale povod-
ny retazec so sebou nestiahne. Pévodny retazec bezi dalej pre vsetkych, ¢o
nadalej pouZzivaju pdvodné pravidla, aj ked ide o mensinu byvalych tcast-
nikov. Pri fyzickom zlate sa daji objavit nové naleziska a pri fiat menach
moZu centralne banky tlacit peniaze. Tu neexistuje nikto, kto by mal moc
zvysit ponuku na retazci, ktory drzitelia overujd; pokus o to vytvori oso-
bitny retazec, ktory tito drZitelia ignoruji. VyrieSenim dvojitého mitiania
sa jednotky bitcoinu stali rivalitnymi (vlastnictvo jedného ¢loveka vylu-
¢uje vlastnictvo iného), a preto sa na toto digitadlne aktivum mozu vzta-
hovat vlastnicke prava. Strop na celd triedu aktiv je tak sam vlastnickym
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pravom, ktoré spolo¢ne drzia vsetci prevadzkovatelia uzlov odmietajtici
prijat inflaciu.

Predvidatelna emisia

Vdaka tiprave obtiaZnosti a harmonogramu polovicenia je cela krivka po-
nuky zndma vopred. Budtcu ponuku k Iubovolnému driu moéze vypo-
¢itat ktokolvek. Neexistuje ntidzovy dekrét ani volnd tivaha, ktord by ju
mohla zmenit, lebo neexistuje autorita, ktord by ju mohla vydat. Zmena
harmonogramu nardza na ten isty problém koordinacie ako zmena stropu
a overovatelia, ktori sedemndst rokov odmietajti infladciu, nemaja dévod
prijat ju teraz. Menova politika je transparentnd, lebo je to rovnaké pra-
vidlo na stroji kazdého prevadzkovatela, a je trvald, lebo odchylka od nej
vytvori retazec, ktorému nikto nepripisuje hodnotu.

Delitelnost

Bitcoin je delitelny na osem desatinnych miest. Najmensia jednotka, jedna
stomiliéntina bitcoinu, sa vola satoshi. UmoZiiuje to transakcie akejkolvek
praktickej velkosti, od mikroplatieb po velké vyrovnania. Osemmiestny
nédvrh nebol Satoshiho prvym nacrtom. Skord koreSpondencia s Halom
Finneym v janudri 2009 tlac¢ila na jemnejsiu delitelnost, nez pocital povod-
ny navrh, a parameter 10°8 satoshi na mincu sa ustalil v tejto vymene skor,
neZ sa siet otvorila $ir$iemu publiku.?

Tato delitelnost je stiCastou aktudlnej definicie jednotky v Bitcoine, nie
fyzickym limitom. Ak by si budice rozsirenie vyziadalo jemnejSie dele-
nie, dalsie desatinné miesta by vyzadovali zmenu konsenzu. Delitelnost
je parameter, nie pevné obmedzenie.

Netreba ni¢ fyzicky rezat ani tavit. Jeden bitcoin sa d4 rozdelit na 100
miliénov satoshi bez straty hodnoty a bez dovery v tretiu stranu. Je to viac
neZz delitelnost ktorejkolvek fyzickej komodity.

Prenosnost

Bitcoin moZno previest kamkolvek na Zemi, kde je sietové pripojenie. Hod-
nota prekro¢i hranice bez fyzickej prepravy, colnej kontroly ¢i rizika kon-
fiskacie na kontrolnych stanovistiach.

Sakromny klt¢, ktory ovlada akékolvek mnoZstvo bitcoinov, si mozno
zapamadtat, uloZzit v zariadeni alebo zakédovat v réznych formatoch. Pre-
viezt miliardu doldrov v zlate si vyzaduje ndkladiaky a straze; previezt
miliardu dolarov v bitcoinoch si vyZaduje zapamétat si dvanast slov.

Trvanlivost

Bitcoin sa nerozpada. Jednotky vytvorené v roku 2009 st rovnaké ako jed-
notky vytvorené dnes. Samotné aktivum nema Ziadne naklady na uloze-
nie, hoci bezpecny pristup k sikromnym kltic¢om si vyZaduje starostlivost.
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Uttovné kniha je replikovand na tisickach uzlov po celom svete. Jednot-
livé nosice sa kazia, ale siet udrziava nadbyto¢né kopie. Replikdcia chrani
pred stratou tidajov na tirovni siete, hoci jednotlivi pouzivatelia moZzu sta-
le stratit pristup k svojim mincadm stratou klticov, zabudnutymi heslami
alebo znicenymi zdlohami. Tato zranitelnost je spolo¢na zlatu aj bitcoinu:
oboje mozno stratit nedbanlivostou alebo katastrofou. Vyhoda Bitcoinu
v trvanlivosti oproti fyzickym peniazom je jasnejSia: papierové peniaze
chétrajd, mince koroduju, no jednotky bitcoinu zostdvaja kryptograficky
neporusené na neurdito.

Overitelnost

Ktokolvek, kto prevadzkuje plny uzol, moéZze overit celd menovu histériu.
Zlato vyzaduje sktusku pravosti a bankovky $pecidlne vybavenie na od-
halovanie falzifikdtov. Pravost bitcoinu je oproti nim kryptograficky ista.
Platn4 transakcia bud spliia pravidla protokolu, alebo nie; netreba Ziaden
tsudok ani odbornost, len spustit softvér.

Overovanie siaha aj na ponuku. Kazdy tcastnik moZe nezavisle potvr-
dit, Ze celkova ponuka sleduje harmonogram. Netreba déverovat vyhla-
seniu Ziadnej centrdlnej autority. Dékazom je samotna ti¢tovnd kniha.

Vyzvy zamenitelnosti

Zdravé peniaze vyzaduju, aby boli jednotky vzdjomne zamenitelné. Dolar
je dolar bez ohladu na svoju histériu. Zlaté tehly sti zamenitelné: jedna
unca sa rovna ktorejkolvek inej uncii rovnakej ¢istoty.

Transparentny blockchain Bitcoinu vytvara pri zamenitelnosti problé-
my. Kazda transakcia je zaznamenand a kazda jednotka ma vysledovatel-
nd histériu. Niektoré burzy a sluzby odmietaji mince s histériou spoje-
nou so sankcionovanymi adresami, darknetovymi trhmi alebo platbami
za ransomware. Ak jednotky nie st zamenitelné pre svoju histériu, zame-
nitelnost je naruSena.

Narusend zamenitelnost je skuto¢né obmedzenie Bitcoinu na zédkladnej
vrstve. Nasledujice oddiely rozoberajti nastroje stikromia, ako CoinJoin, !
Pay]Join, Lightning!? a ecash, ' ktoré problém zamenitelnosti riesia tym, ze
prerusujt viazby umoZziiujtice diskriminaciu.

Ako overovatelia udrziavaji zdravost

Tradi¢nd menova zdravost zavisi od instituciondlnych slubov. Centralne
banky slubuju stabilnt politiku a ¢asto svoje sluby porusia. Zlaté standar-
dy slubuji vymenitelnost za zlato a vlady ju pozastavia.

Zdravost Bitcoinu udrZiava kazdy tcastnik, ktory prevadzkuje overo-
vaci softvér a odmieta retazce, ¢o porusuju pravidld, ktoré drzi. PIné uzly
overuju kazdu transakciu podla pravidiel konsenzu, ktoré si kazdy pre-

vadzkovatel zvolil. Transakcie, ktoré tieto pravidla porusuju, vratane tych,
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¢o prekracuja limity ponuky, uzol prevddzkovatela odmietne a nikdy ne-
vstipia do retazca, ktory tento prevadzkovatel uznava. Kazdy uzol drzi
svoje pravidla jednostranne; nikto ho neméze prindtit prijat retazec, ktory
ich porusuje. Koordinovand zmena medzi mnohymi prevadzkovatelmi
vytvori fork: pévodny retazec beZi dalej pre vSetkych, ¢o zostali pri po-
vodnych pravidlach, upraveny retazec bezi popri iom pre tych, ¢o presli,
a otdzku, ktory retazec nesie menovi hodnotu, rozhoduju trhy, burzy, ob-
chodnici a likvidita, nie nijaky prah ticasti overovatelov. Inflacii, cenzire
a spatnému vrateniu transakcif sa v histérii Bitcoinu odolalo, lebo drZitelia,
ktori by pri takych zmendch prisli o hodnotu, nadalej pouZivali pravidla,
ktoré ich chrénia, a nikto im ich nemohol vziat.

Systém nie je ,nevyzadujici doveru” v zmysle, Ze by nijakd déveru ne-
vyzadoval. PouZzivatelia doveruji, Ze softvér spravne implementuje pra-
vidla, ktoré chct, a Ze retazec, ktory sledujui, bude nadalej pritahovat eko-
nomicku &innost, ktord dava ich minciam hodnotu. Prva doévera sa da
overit: ktokolvek si moze precitat kéd a spustit uzol, ktory potvrdzuje, ze
kazdy blok dodrziava pravidla, na ktorych mu zalezi. Druhd je empiric-
ka: drzitelia sleduju trhy, burzy a obchodnikov, ktori ocefiujt a prijimaji
retazec, ¢o overuju.

Bitcoin a regresna teoréma

Kapitola 9 predstavila regresni teorému a otazky, ktoré vyvolava pri no-
vych peniazoch. Tu tento rdmec pouZzijeme priamo na Bitcoin.

Problém sa zd4a jednoduchy: Mises ukdazal, Ze sti¢asnd hodnota penazi
sa da vystopovat cez predchddzajtice hodnotenia az do ¢asu, ked sa pe-
naznd komodita cenila pre nepetiazné pouZitie. Zlato bolo ozdobou skor,
nez bolo peniazmi. Bitcoin vSak bol od zaciatku navrhnuty ako peniaze.
Porusuje teda teorému?

Rie$enie spociva v samotnej subjektivnej teérii hodnoty. Teoréma vyza-
duje, aby prvi hodnotitelia mali dévody na ocenenie; neurcuje, aké druhy
dovodov sa pocitaju. Prvi pouzivatelia Bitcoinu ho cenili z r6znych dévo-
dov: ideologicky zédvdzok k cypherpunkovym cielom, technickd fascina-
cia kryptografickou inovéaciou, $pekulativne o¢akdvanie budiceho rozsi-
renia alebo prakticka tazba po transakciach odolnych voci cenzire. Kazdé
z tychto hodnotenti je subjektivne. Praxeolégia neddva dévod vyhlasovat
niektoré hodnotenia za legitimne a iné za nelegitimne.

Povodny azitok Bitcoinu bol skutoény: umoziioval transakcie bez po-
voleni a odolné voci cenzire, aké Ziaden iny systém poskytnit nemohol.
Tento tzitok je odlisny od periazného pouzitia; Bitcoin sa dal oceriovat pre
tato schopnost, bez ocakavania, Ze sa stane vSeobecne prijimanymi peniaz-
mi. Trhova cena bitcoinu vo fiat peniazoch existovala skor, nez sa za 1fiu
obchodovalo s tovarom: prvéd burza BTC-USD, BitcoinMarket.com, sa ot-
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vorila v marci 2010 a dva mesiace pred udalostou s pizzou vytvarala ne-
pretrzite kétovanti cenu.

Transakcia z 22. mdja 2010 je kanonickou ukazkou, ako sa tato cena za-
kotvuje v obchode. Laszlo Hanyecz uverejnil na fére BitcoinTalk ponuku
10 000 BTC za dve pizze dorucené k jeho dverdm a pouZzivatel féra (Jeremy
Sturdivant, ,jercos”) ju prijal tak, Ze objednal pizze z Papa John's za vlast-
né dolare. Papa John's sa s bitcoinom nikdy nedostal do styku; BTC presli
od Laszla k Jeremymu vymenou za pizze ktpené za fiat. Praxeologicky
obsah je v tomto obchode medzi rovnocennymi: Jeremyho ochota prijat 10
000 BTC za tovar v hodnote zhruba dvadsatpét dolarov a Laszlova ochota
sa ich za taky kurz vzdat st dve subjektivne hodnotenia, ktoré sa stretli
pri cene uz vymedzenej burzovym obchodovanim.

Priame prijimanie bitcoinu obchodnikmi prislo neskér. Koncom roka
2010 sa na fére BitcoinTalk v sekcii Marketplace objavili predajcovia, ktori
prijimali bitcoin priamo za tovar, pricom predajca alpakovych ponoZziek
Michael Stoneman bol pre toto obdobie prizna¢ny. Spustenie Silk Road
vo februdri 2011 urobilo priamy obchod za BTC beznym vo velkom: kupu-
juci a predajcovia sa vyrovnavali end-to-end v bitcoinoch bez sprostred-
kovatela vo fiat kandloch. Regresny retazec prechddza vetkymi tymito
krokmi.

Zakladnym poznatkom teorémy je, Ze peniaze vznikaja trhovym pro-
cesom, nie dekrétom. Bitcoin tento poznatok potvrdzuje ¢istejSie nez kto-
rykolvek historicky priklad. Nijaky zdkon o zdkonnom platidle nenttil
k prijimaniu, nijaka vlddna podpora ho nepodopierala a nijakd vymeni-
telnost za komoditu ho nezakotvovala. Uéastnici trhu Bitcoin prijali, lebo
cenili jeho vlastnosti, a toto dobrovolné prijatie mu dalo menovy status.
Vznik ukazuje, Ze teoréma vysvetluje, ako sa peniaze zvycajne vyvijaja;
neobmedzuje, ktoré statky sa mozu stat peniazmi.®

19.2 Vlastnosti odolnosti: preco Bitcoin preZiva

Decentralizacia brani vypnutiu na jednom mieste

Bitcoin nemad sidlo ani generédlneho riaditela. Nem4 ani jediny server, kto-
ry by sa dal zhabat. Siet tvoria tisice uzlov na celom svete, z ktorych kazdy
nezavisle overuje transakcie. Zlikvidovat Bitcoin by si vyzadovalo vypnut
vSetky uzly naraz vo vSetkych jurisdikciach.

Predchéddzajuce digitdlne meny zlyhali, lebo trady mohli zasiahnut tstred-
né body. Distribuovand architekttra Bitcoinu takéto ciele odstranuje.

Globalne rozloZenie
Uzly Bitcoinu fungujt v kaZdej vyznamnej krajine. TaZba prebieha na
vSetkych kontinentoch. Vyvoj sa deje napriec¢ jurisdikciami. Vdaka ta-
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kému zemepisnému rozloZeniu nemd siet pod kontrolou Ziadna jedind
vlada.

Aj dosledny medzindrodny postup nardza na problémy s koordindci-
ou, lebo rézne vlady maja rézne zaujmy. Kym niektoré jurisdikcie Bitcoin
obmedzujt, iné ho vitaju a siet obmedzenia obchadza.

Utoky na irovni siete

Decentralizdcia neodstraiiuje vietky vektory ttoku. Utoky na tirovni siete
mozu Bitcoin narusit aj bez toho, aby mierili na jednotlivé uzly.®

Unos BGP umoZiiuje autonémnym systémom presmerovat prevadzku
Bitcoinu tym, Ze ozndmia nepravdivé informdcie o smerovani. Vyskum
ukézal, Ze tinos menej nez 900 IP prefixov by mohol rozdelit vyznamné
Casti siete. Poskytovatel internetu, cez ktorého prechddza prevadzka Bit-
coinu, mo6Zze o 20 mintt oneskorit $irenie blokov a zostat pritom neodhale-
ny. Také ttoky moZu spdsobit rozdelenie retazca a prileZitosti na dvojité
miflanie pocas rozdelenia, ako aj stratu tazobnych prijmov, ked sa po skon-
¢enf ttoku osirelé bloky zahodia.

Utoky typu Eclipse mieria na jednotlivé uzly tak, e monopolizuja ich
spojenia s ostatnymi uzlami a izoluja ich od cestnej siete. Poévodny vy-
skum ttoku Eclipse (2015) podnietil zlepSenia vyberu partnerov a spravy
spojeni v Bitcoin Core. Stcasné verzie pouzivaju viacero opatreni vrata-
ne roznorodych odchadzajticich spojeni naprie¢ r6znymi skupinami siete,
kotiev, ktoré pretrvavaju po restartoch, a odhalovania podozrivého spra-
vania partnerskych uzlov. Konkrétne ttoky opisané v skorom vyskume
sa z velkej ¢asti zmiernené, hoci této trieda ttokov zostdva problémom,
ktorému sa dalsi vyvoj stéle venuje.

Utoky cez DNS méZu narusit vyhlad4vanie uzlov a blokovanie na trov-
ni poskytovatela internetu mdze znemoznit prevadzku v ur¢itych juris-
dikcidch. Cinsky zékaz tazby z roku 2021'® zmenil zemepisné rozloZenie
tazby a ukazal, Ze zasah jurisdikcie moZe siet ovplyvnit, hoci ju tiplne ne-
zlikviduje.

Tieto ttoky ukazujt rozdiel medzi zranitelnostami implementécie a Struk-
turdlnymi obmedzeniami. Zranitelnosti implementéacie (konkrétne vekto-
ry atoku Eclipse, slabiny vyberu partnerov) riesi priebezny vyvoj Bitcoin
Core; projekt udrziava aktivnu bezpecnostnt kontrolu a pravidelne vy-
ddva aktualizacie. Strukturdlne obmedzenia (zavislost od infratrukttiry
internetového smerovania, zranitelnosti BGP) sa na aplika¢nej vrstve cel-
kom odstranit nedajd, hoci opatrenia ako pouZzivanie Toru a r6znorodé
pripojenie poméhaju. Uzly mdzu pouzivat Tor!* na skrytie svojich IP ad-
ries, ¢im zniZuji vystavenie niektorym titokom na tirovni siete.
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Koncentracia tazby

TaZobny pool je druZstevné usporiadanie medzi mnohymi nezavislymi
taZiarmi, ktori spajaja svoj vypoctovy vykon, aby si vyrovnali prijem. Sa-
mostatnd taZba pri dnesnej obtiaznosti prinasa velmi kolisavé vynosy: ma-
ly prevadzkovatel moze ¢akat roky medzi blokmi, s dlhymi obdobiami nu-
lového prijmu, ktoré obcas prerusi celd blokova odmena. Pooly to rieSia
tak, Ze taziarov zoskupia pod koordinéatora, ktory zostavuje kandidatske
$ablény blokov, rozdeluje ich ¢lenom, zbiera ,shares” (dokazy s nizkou
obtiaznostou, Ze ¢lenovia pocitaja hase na pridelenych Sablénach) a na-
koniec vyplati blokovii odmenu v pomere k podielom, ktoré kazdy ¢len
dodal. Taziar vymeni maly poplatok prevadzkovatelovi za staly prijem;
pool vyplaca dost velké platby na to, aby pritiahol Géastnikov. TaZzobny
hardvér zostava u jednotlivych taZiarov, no koordina¢nd vrstva a zostavo-
vanie $ablén blokov je centralizované.

Vrstva poolov sa v praxi koncentrovala. Maly pocet poolov koordinu-
je vacsinu hashrate; podla nedavnych merani pét najvacsich poolov ¢asto
ovlada viac nez 70 % z neho.”

Konkrétna zranitelnost je zostavovanie Sablény. Kedze kandidétsky
blok zostavuje pool, pool vyberd, ktoré transakcie sa v iom objavia a na
ktory predchadzajtici blok $abléna nadvézuje. Prevadzkovatel pod prav-
nym alebo politickym tlakom méZze odmietnut zahrnit konkrétne trans-
akcie a taziari, ktori pre tento pool pocitaju hase, vytvaraji cenzurujtce
bloky bez toho, aby si rozdielu v&imli.

Ten isty mechanizmus umoZiiuje pokusy o reorganizdciu retazca. Pool,
ktory nasmeruje svoje $ablény na starsi blok namiesto aktudlneho konca
retazca, usmerni vypoctovy vykon svojich ¢lenov do alternativneho retaz-
ca, ktory, ak vyhra preteky proti ¢estnému koncu, nahradi neddvnu his-
tériu inou. Ci reorganizacia uspeje, zavisi od hashrate; va&sinovy pool
moZze plytké reorganizacie vynutit podla Iubovoéle a pool s vyznamnou
mensinou moZe obcas uspiet proti najnovsim blokom, kym nazbieraja po-
tvrdenia.

Pevnou hranicou je kradeZz. Pool nemoze mintt mince, ktorych stikrom-
né klti¢e nedrzi, nech ma k dispozicii akykolvek hashrate. Utoky reor-
ganizdciou mdzu dvojito mindit vlastné neddvno odvysielané transakcie
utocnika, ale nemo6Zu vziat prostriedky inych drZitelov. Jednotlivi taZiari
moZzu pool menit lacno a pooly, ktoré viditelne cenzurujt alebo sa poku-
$aju o viditelné reorganizdcie, by o nich prisli v prospech konkurentov, ¢o
je disciplinujtci mechanizmus v praxi.

Stratum V2 a Datum rieSia architektonicky problém priamo. Oba pro-
tokoly umoZnuju jednotlivym taZiarom alebo taZobnym farmam zostavit
si vlastné $ablény blokov a odoslat ich poolu, pricom pool si ponechéva
len dlohu zhromaZdovania podielov a vyplacania. TaZiar, ktory pouZiva
ktorykolvek z nich, zostava vo vyplatnom systéme poolu, ale sim vybera,
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ktory koniec retazca predlZi a ktoré transakcie zahrnie, a tym sa cenztira
Sablén a smerovanie reorganizécii oddeluju od rozsahu koordinécie.®

Preco dokaz prace pripista trvali sataz

Vlastnosti odolnosti uvedené vyssie zavisia od konkrétnej navrhovej vol-
by: Bitcoin viaZe tvorbu blokov na spotrebu zdroja, ktory vznika mimo
Gcétovnej knihy. TaZiar hlasuje za retazec tym, Ze miiia elektrinu na 3pecia-
lizovany hardvér, ktory bol vyrobeny, dopraveny a nainstalovany vo fy-
zickom svete. Bezpec¢nostny zdroj, hashrate, je statok vyssieho rddu po-
skladany z kremika, energie, kapitédlu a prace, ktoré existuji nezdvisle
od samotného Bitcoinu. Z toho vyplyva dosledok, ktory vdcsina diskusii
o konsenze podceniuje: ponuka hashrate je vo vztahu k protokolu exogén-
na. Nijaky tito¢nik ju nedokaZze skupit.

Systémy s dokazom vkladu fungujui inak. V protokole zaloZenom na
vklade je zdrojom, ktory ddva hlasovacie pravo, samotnd minca. Uto¢nik,
ktory ovlddne vacsinu aktivneho vkladu, neceli mensine, ktord by moh-
la odpovedat tym, Ze vyrobi viac bezpe¢nostného zdroja. Mensina moze
ziskat viac mincf len ich ktipou, a v systéme s dokazom vkladu je ttoénik
z definicie najvacsim drzitelom minci. Utoénik nemusi predavat a zvys-
ni drzitelia spolu vadc¢sinu neovladaju. Slashing moéze znicit vklad, kto-
ry sa spraval nespravne, ak sa porusenie kryptograficky zisti, ale vacSina,
ktora kond v ramci pravidiel protokolu a pritom cenzuruje, meni poradie
transakcif alebo si privlastiiuje odmeny, sa nedoptista porusenia, ktoré by
protokol dokézal zistit. Obnova, ak vObec je moznd, zavisi od socidlnej
koordinacie okolo soft forku aktivovaného pouzivatelmi, ktory zachyte-
ny retazec zavrhne, a to je presne ten mimoprotokolovy politicky proces,
ktorému sa mal dokaz prace vyhnut.’”

Dokaz préce tento problém obracia. Drzitel 51 % hashrate dnes el
trhu, ktory moéze odpovedat niekolkymi spésobmi naraz: daji sa vyrobit
nové ASIC, vypnuty hardvér sa d4 zapnut, taziari, ktorym sa politika titoc-
nika nepaci, mozu presmerovat svoj hashrate do iného poolu a tiplne no-
vi Gcastnici sa daja pritiahnut ziskovou prileZitostou, ktorti atok vytvéra.
Utocnik sttaZi s globalnou kapacitou polovodi¢ového priemyslu a so sve-
tovou cenou elektriny, a Ziadnu z nich neziska tym, Ze ovlada retazec. To
je to, ¢o Hugo Nguyen nazval nad¢asovostou prace: elektrina, ktora za-
bezpecila minulé bloky, sa ned4 znovu mintt, a hardvér, ktory zabezpeci
budtice bloky, mé6Ze vyrobit ktokolvek, kto je ochotny zaplatit.

Empiricky zdznam podporuje tvrdenie o obnove aj pri silnom tlaku.
V jtni 2021 Cina zakdazala taZbu Bitcoinu, &im v priebehu niekolkych tyZ-
diiov zmizli zhruba dve tretiny hashrate siete. Do $iestich mesiacov sa hash-
rate vratil na droven spred zakazu, rozloZzeny do Spojenych Statov, Ka-
zachstanu, Ruska a Kanady. Uto¢nikom v tom pripade bola jurisdikcia,
v ktorej bola vicsina svetovej tazobnej kapacity, a mensina sa zotavila tak,
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Ze premiestnila hardvér do jurisdikcii, ktoré sa k titoku nepripojili. Reta-
zec s dokazom vkladu by v rovnakej situdcii nemal porovnatelnti odpo-
ved: vklad, ktory drzali ¢inski taziari, by sa nedal presuntt k novym ove-
rovatelom v inych krajinach, lebo vklad je samotny retazec, nie hardvér,
ktory nati mieri.

Ekonomicke stimuly na obranu

TaZiari investovali miliardy do vybavenia a infragtrukttry. Tato investicia
je bezcennd, ak Bitcoin zlyh4. TaZiari preto maju silné stimuly branit siet
pred dtokmi.

Aj drzitelia bitcoinu maja stimul podporovat zdravie siete. Prevadzko-
vanie uzlov a obrana siete pred titokmi sltizi priamo zaujmom drZzitelov.

Axioma odporu v historickom zazname

Bitcoin ukazuje axiému odporu v historickom zdzname. Siet preZzila opa-
kované zasahy vlad v r6znych krajindch, zakazy v niektorych jurisdik-
cidch, viaceré zlyhania a hackerské ttoky na burzy, dlhodobo negativne
medidlne pokrytie, technické ttoky na siet a regula¢ni neistotu s nepria-
telskou legislativou.

Od spustenia Bitcoin nepretrzite vytvara bloky priblizne kazdych 10 mi-
nut. Hashrate (vypoctova bezpecnost) sa zvysil o niekolko radov. Tento
empiricky zaznam potvrdzuje vlastnosti odolnosti, ktoré tedria predpove-
da.

Zhrnutie kapitoly

Vlastnosti Bitcoinu ako zdravych penazi st Schellingove body, ktoré udr-
Ziavaju nezdavisli overovatelia, nie sluby emitentov. Pevna ponuka, pred-
vidatelnd emisia, delitelnost, prenosnost, trvanlivost a verejna overitelnost
st pravidla konsenzu, ktoré kazdy plny uzol drzi lokalne a overuje voci
kazdému prijatému bloku. Pravidla kazdého prevadzkovatela sti len jeho
a nikto mu ich nemdZze vziat ani ho prindtit prijat retazec, ktory ich po-
rusuje. Koordinovany posun k inym pravidldm vytvori osobitny retazec,
ktory bezi popri p6vodnom, a o tom, ktory retazec nesie menovti hodno-
tu, rozhoduju trhy, obchodnici a burzy, nie nijaky prah tcasti overova-
telov. Skuto¢nym obmedzenim zakladnej vrstvy zostdva zamenitelnost
pri transparentnosti: kazd4 jednotka ma vysledovatelnti histériu a niekto-
ré burzy odmietaji mince spojené so sankcionovanou alebo darknetovou
¢innostou. Vrstvy sikromia v kapitole 20 existuji preto, aby obnovili to,
&o transparentna u¢tovna kniha sama od seba nedava. Bitcoin tieZ spliia
regresni teorému dobrovolnym trhovym prijatim, nie dekrétom. Skoré
subjektivne hodnotenia schopnosti uskuto¢iiovat transakcie odolné voci
cenzire poskytli neperiazné pouzitie, z ktorého sa petiazny status vyvi-
nul, v stlade s praxeologickym rdmcom z kapitoly 9.
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Vlastnosti odolnosti a menové vlastnosti st architektonicky neoddeli-
telné. Zdravé peniaze, ktoré mozno znehodnotit inflaciou alebo zmrazit
dekrétom, nie st zdravymi peniazmi, a decentralizacia Bitcoinu, jeho glo-
balne rozloZenie a ekonomické stimuly na obranu zaistujti, Ze menové pra-
vidla nemoZno zmenit vonkaj$im tlakom. Dokaz prace viaZe tvorbu blo-
kov na zdroj vznikajtici mimo té¢tovnej knihy, takZe ttoénik, ktory ovlad-
ne vadsinu vypoctového vykonu, Celi trhu, ktory moze odpovedat vyro-
bou dalsieho hardvéru, premiestriovanim taziarov a pritiahnutim novych
ucastnikov. Rovnaka odpoved obnovila hashrate po ¢inskom zakaze taz-
by v roku 2021. Systémy s dokazom vkladu takto odpovedat nemézu, lebo
bezpecnostnym zdrojom je samotnd minca. Odolnost nie je neobmedze-
na. Utoky na trovni siete, koncentrécia tazby a zésahy jurisdikcii mozu
narusit pristup a na okraji znizit bezpecnost, a kapitola tieto vektory titoku
dokumentuje popri vlastnostiach odolnosti. Empiricky zdznam podporu-
je to, Ze zékladna vrstva Bitcoinu od janudara 2009 pri opakovanom tlaku
Statov aj trhov pokracuje vo vytvarani blokov priblizne kazdych desat mi-
nut, ¢o je operacny dokaz, ktory teoretické kapitoly predpovedali.

Poznamky

L F. A. Hayek, Denationalisation of Money: The Argument Refined, 3. vyd. (London: Institute
of Economic Affairs, 1990; prvé vydanie 1976). Epigraf pochddza z Hayekovej prednasky
z roku 1984 “The Future Unit of Value”, ktora sa ¢asto cituje ako jeho predpoved nie¢oho
podobného Bitcoinu. Hayek tvrdil, Ze konkurujtce si sikromné meny by disciplinovali
vlady tcinnejsie nez akékolvek pravidlo, ktoré by si vldda mohla ulozit sama, ¢o je
myslienka, ktort architektira Bitcoinu z kapitoly 18 zrealizovala o dvadsatstyri rokov
neskor inym mechanizmom. Ku kanonickému vykladu rakiskych zdravych penazi,

o ktory sa tato kniha opiera, pozri Ludwig von Mises, The Theory of Money and Credit, prel.
H. E. Batson (New Haven: Yale University Press, 1953; nemecky origindl 1912), najmé ¢ast
III o menovej politike; citované v kapitole 9, pozndmka 4.

2 Dalgie &tanie o Bitcoine ide viacerymi smermi. Technicka hibka: Andreas Antonopoulos,
Mastering Bitcoin, 3. vyd. (O'Reilly, 2023) je standardna prirucka pre vyvojarov a Kalle
Rosenbaum, Grokking Bitcoin (Manning, 2019) je najlepsi ilustrovany tivod do fungovania
protokolu. Menov4 a historicka perspektiva: Saifedean Ammous, The Bitcoin Standard
(2018), Nik Bhatia, Layered Money (2021) a Lyn Alden, Broken Money (2023). Narativne
dejiny: Nathaniel Popper, Digital Gold (2015) o vzniku Bitcoinu a Jonathan Bier, The
Blocksize War (2021) o spore o §kélovanie v rokoch 2015-17. Primarne: Satoshi Nakamoto,
Bitcoin: A Peer-to-Peer Electronic Cash System (2008), citované v kapitole 18, pozndmka 1;

a samotny zdrojovy strom Bitcoin Core na
https://github.com/bitcoin/bitcoin. K prevddzkovaniu infrastruktary:
Bitcoin Core (https://bitcoincore.org/) pre plné uzly, Sparrow Wallet
(https://sparrowwallet.com/) pre desktopovi vlastni tischovu s kontrolou
minci, Specter Desktop pre multisig a hardvérové podpisové zariadenia ako Blockstream
Jade, Coldcard (https://coldcard.com/) a Trezor.

3 K ndvrhu delitelnosti pozri skort kore$pondenciu Satoshi Nakamoto a Hal Finney,
zhromazdenu v Satoshi Nakamoto Institute,
https://satoshi.nakamotoinstitute.org/emails/, v ktorej Finney
nastolil otdzku, ako jemne sa dd bitcoin delit, a Satoshi opisal dovody osemmiestnej (10/8)
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zakladnej jednotky, z ktorej sa stal satoshi. Z tivah zachovanych v tychto e-mailoch vyplyva,
Ze jednotky sti dimenzované tak, aby ponechali velky priestor pre mikrotransakcie aj pre
velky rast hodnoty jednotky, bez potreby neskoér menit konsenzom $irku pola.

4 K skorej burze BTC-USD, ktor4 zaloZila nepretrZitd trhovi cenu pred obchodom s pizzou,
pozri oznamovacie vldkno BitcoinMarket.com na BitcoinTalk,
https://bitcointalk.org/index.php?topic=20.0 (marec 2010), ktoré
spustil pouzivatel “dwdollar”. K transakcii s pizzou pozri Laszlo Hanyecz, “Pizza for
bitcoins?”, vldkno na fére BitcoinTalk, 18.-22. médja 2010,
https://bitcointalk.org/index.php?topic=137.0,v ktorom Laszlo
ponuku urobi a pouZivatel “jercos” (Jeremy Sturdivant) ju prijme a potvrdi dorucenie cez
Papa John's; sprostredkovana $truktira je zdokumentovand v samotnom vlakne, pricom
Jeremy objednal pizze za vlastné dolare po prijati Laszlovych BTC. K vzniku sekcie
Marketplace na BitcoinTalk ako prvého miesta pre priamy obchod tovaru za bitcoin,
vratane predajcu alpakovych ponoZiek Michaela Stonemana, pozri archivy podféra
Marketplacena https://bitcointalk.org/index.php?board=2.0 (vlikna
od konca roka 2010) a Nathaniel Popper, Digital Gold (2015), kap. 4-5, ktory sleduje cestu
od udalosti s pizzou cez skoré prijimanie obchodnikmi. K spusteniu a prevadzkovému
modelu Silk Road pozri Nick Bilton, American Kingpin: The Epic Hunt for the Criminal
Mastermind Behind the Silk Road (Portfolio, 2017) a prevadzkové opisy vo federalnej
obzalobe Rossa Ulbrichta (United States v. Ulbricht, S.D.N.Y., 2014). Stranka sa spustila
zaciatkom roka 2011 a fungovala na priamych platbadch BTC od kupujticeho k predajcovi,
vedenych cez centralizovany escrow prevadzkovany strankou.

5 K diskusidm o regresnej teoréme aplikovanym na Bitcoin pozri Peter Surda, “Economics
of Bitcoin” (2012); Konrad Graf, “On the Origins of Bitcoin” (2013); Eric Voskuil,
"Regression Fallacy,” Cryptoeconomics (2020). Tieto pramene st zhromaZdené v kapitole 9,
poznédmka 5, ktord pokryva debatu o regresii v plnom rozsahu.

6 K tnosu BGP a titokom na trovni siete proti Bitcoinu pozri Maria Apostolaki a kol.,
“Hijacking Bitcoin: Routing Attacks on Cryptocurrencies,” IEEE Symposium on Security and
Privacy (2017). K atokom typu Eclipse pozri Ethan Heilman a kol., “Eclipse Attacks on
Bitcoin's Peer-to-Peer Network,” USENIX Security (2015). K nendpadnejsiemu titoku
EREBUS pozri Muoi Tran a kol., “A Stealthier Partitioning Attack against Bitcoin
Peer-to-Peer Network,” IEEE S&P (2020).

7 Udaje o koncentracii tazobnych poolov: Cambridge Centre for Alternative Finance,
”Cambridge Bitcoin Electricity Consumption Index,” tidaje o rozdeleni poolov,
https://ccaf.io/cbnsi/cbeci/mining_map; rozdelenie hashrate medzi
pooly v redlnom Case sleduje ht tps: //mempool.space/mining.

8 K Stratum V2 pozri Specifikaciu protokolu a referen¢nii implementaciu, ktort udrziava
Stratum V2 Working Group, https://stratumprotocol.org/, najmi rolu Job
Declaration, ktord umoZziiuje taZziarovi alebo tazobnej farme zostavit si vlastné Sablony
blokov a pritom sa nadalej podielat na vyplate poolu cez samostatny kanél sledovania
podielov. K Datum pozri dokumentaciu projektu od Ocean Mining,
https://ocean.xyz/docs/datum, ktord implementuje decentralizované
zostavovanie $ablén pre ¢lenov poolu tak, aby prevadzkovatel poolu uz nevyberal, ktoré
transakcie sa objavia v kandidatskych blokoch. Oba protokoly ponechévajii vrstvu
zhromazdovania podielov a vypldcania poolu a zostavovanie $ablon prestvaji na
jednotlivy koncovy bod pocitajtici hase, ¢o je architektonické oddelenie, ktoré riesi cenziru
zo strany prevadzkovatela poolu bez toho, aby taZziari museli opustit vyplatna Struktdru
poolu vyrovnévajiicu kolisanie.

9K argumentu o externalite Zdroja, ktor}'f sa tu rozvija, pozri Hugo Nguyen,
"Proof-of-Stake & the Wrong Engineering Mindset” (2018) a “Work is Timeless, Stake

is Not” (2018). K zdkladnej kritike dokazu vkladu pozri Andrew Poelstra, “On Stake and
Consensus” (2015). Protiargumenty Vitalika Buterina rozvijaji “Proof of Stake: How
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19. Bitcoin ako zdravé a odolné peniaze

I Learned to Love Weak Subjectivity” (2014) a “"Why Proof of Stake” (2020); Buterin
priptsta, Ze obnova po ziskani va¢Siny v dokaze vkladu si vyzaduje koordinovany socidlny
fork. K tidajom o obnove po ¢inskom zakaze pozri Cambridge Centre for Alternative
Finance, "Cambridge Bitcoin Electricity Consumption Index,” mapa tazby,
https://ccaf.io/cbnsi/cbeci/mining_map.

10 K forku Bitcoin Cash: tvrdy fork z augusta 2017 vyplynul zo sporu o $kélovanie velkosti
blokov, ktory v rokoch 2015 az 2017 rozdelil vyvojarsku komunitu Bitcoinu. Hlavnymi
hybnymi silami retazca s va¢simi blokmi boli Bitcoin ABC (pod vedenim Amaury Sécheta)
a obhajoba Rogera Vera cez Bitcoin.com. Jonathan Bier, The Blocksize War: The Battle for
Control over Bitcoin's Protocol Rules (vlastnym nakladom, 2021), je uréujici opis sporu

z pohladu tych, ¢o fork odmietali. K hackerskému ttoku na Ethereum DAO a forku: DAO
(Decentralized Autonomous Organization) bola v jini 2016 zneuzita priblizne o 3,6
miliéna ETH ttokom typu reentrancy. Ethereum Foundation a va¢sina overovatelov
vykonali v juli 2016 tvrdy fork, aby prostriedky vratili, ¢fm vznikli dva retazce: Ethereum
(ETH, forkovany retazec) a Ethereum Classic (ETC, retazec, ktory pokracoval v pévodnom
stave). K technickym detailom zranitelnosti reentrancy pozri Phil Daian, “Analysis of the
DAO Exploit,” Hacking, Distributed (18. juna 2016). K ddsledkom pre spravu pozri si¢asné
blogové prispevky Vitalika Buterinana https://vitalik.eth.limo/ a ozndmenie
Ethereum Foundation o tvrdom forku na
https://blog.ethereum.org/2016/07/20/hard-fork—-completed.

1 CoinJoin navrhol Gregory Maxwell v prispevku na fére BitcoinTalk 22. augusta 2013:
”CoinJoin: Bitcoin privacy for the real world,”
https://bitcointalk.org/index.php?topic=279249.0. Technika
umoziuje viacerym pouZivatelom spojit svoje transakcie do jednej transakcie s viacerymi
vstupmi a vystupmi, ¢o staZuje urenie, ktory vstup zodpoveda ktorému vystupu. Medzi
implementécie patri Wasabi Wallet (https://wasabiwallet.io/), ktory pouziva
CoinJoin s vystupmi rovnakej hodnoty zaloZeny na koordinatorovi so slepymi podpismi,
a JoinMarket (https://joinmarket.net/), ktory pouziva trh makerov a takerov
na koordinaciu nevyZadujticu doveru. K akademickému spracovaniu stikromia CoinJoinu
a jeho obmedzeni pri analyze prevadzky pozri Felix Maurer a kol., "Anonymous CoinJoin
Transactions with Arbitrary Values,” IEEE TrustCom (2017) a pracu Sjorsa Provoosta

a Adama Gibsona o PayJoin (P2EP), ktory zlepsuje zdkladny CoinJoin odstranenim
heuristiky rovnakych vystupov. Kapitola 20 tejto knihy pokryva CoinJoin a jeho varianty
podrobne.

12 Lightning Network je siet platobnych kanalov postavena na Bitcoine, ktord umozsiuje
platby mimo retazca s vysokou priepustnostou a nizkou latenciou. Protokol prvykrat
opisali Joseph Poon a Thaddeus Dryja, “The Bitcoin Lightning Network: Scalable Off-Chain
Instant Payments” (2016),
https://lightning.network/lightning-network-paper.pdf. Platby
sa smeruju cez siet obojsmernych platobnych kandlov zabezpecenych skriptovacim
systémom Bitcoinu; v retazci sa vyrovnavajt len transakcie otvorenia a zatvorenia kanala.
Hlavné implementécie st LND (Lightning Labs,
https://github.com/lightningnetwork/1nd), Core Lightning
(Blockstream, https://github.com/ElementsProject/lightning) a Eclair
(ACINQ, https://github.com/ACINQ/eclair). Z pohladu sikromia Lightning
zlepSuje zamenitelnost tym, Ze sumy platieb a identity protistran drzi mimo retazca, hoci
smerovacie uzly maju ¢iastoény prehlad o tokoch platieb; technicky prehlad pozri Bastien
Teinturier, “Lightning Network Privacy,” https://github.com/t-bast/lightn
ing-docs/blob/master/lightning-privacy.md. Kapitola 20 tejto knihy
pokryva model stikromia Lightningu podrobne.

13 Ecash oznatuje systémy tokenov so slepymi podpismi podla Chauma, ktoré sa daja
znovu nasadif nad Bitcoinom, s Cashu (https://cashu.space/) a Fedimint
(https://fedimint.org/) ako hlavnymi modernymi implementaciami. Cashu
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pouziva schému slepych podpisov Davida Chauma (pozri kapitolu 18, poznamka 2) na
vydavanie tokenov na dorucitela vo¢i mincovni krytej Bitcoinom; mincoviia nevie prepojit
vyber s vymenou spét, ¢im obnovuje neprepojitelnost, ktort transparentnd zdkladna vrstva
Bitcoinu nema. Fedimint spdja model tschovy federovaného multisigu s vydavanim
ecashu podla Chauma a rozkladd déveru medzi federaciu strazcov. K $pecifikécii
protokolu Cashu pozri https://github.com/cashubtc/nuts. K dévodom
navrhu Fedimintu pozri Eric Sirion a kol., “Fedimint: Federated E-Cash as a Secondary
Layer,” https://fedimint.org/docs/intro. Kapitola 20 pokryva systémy
ecashu ako néstroje stikromia na Bitcoine podrobne.

14 Projekt Tor (https://www.torproject.org/) vyvija a udriava anonymnd siet
Tor, ktora smeruje prevadzku TCP cez sériu dobrovolnikmi prevddzkovanych uzlov
(relays) pomocou cibulového Sifrovania, takze ziaden jednotlivy uzol nepozna zarover
povod aj ciel spojenia. Bitcoin Core podporuje Tor nativne od verzie 0.12 (2016) a uzly
prevadzkované ako skryté sluzby (adresy . onion) nie st dostupné z verejného internetu
(clearnet), ¢o ukryva ich IP adresy pred partnerskymi uzlami a pozorovatelmi. K integracii
Toru v Bitcoin Core pozri dokumentaciu na
https://github.com/bitcoin/bitcoin/blob/master/doc/tor.md.

K désledkom pouzivania Toru pre sikromie a topolégiu siete pri uzloch Bitcoinu pozri
Ethan Heilman a kol., “Eclipse Attacks on Bitcoin's Peer-to-Peer Network,” USENIX Security
(2015), uz citované v poznambke 6, ktoré riesi zranitelnost aj zmiernenia zaloZené na Tore.

15 Cinsky zékaz tazby Bitcoinu vyhlésili Narodna komisia pre rozvoj a reformy (NDRC)

a Cinska Iudové banka (PBoC) v méji 2021 a presadzovanie sa v jtini 2021 zintenzivnilo.
Zékaz sposobil, Ze hashrate siete Bitcoin v nasledujticich tyzdiioch klesol priblizne o 50 %.
Zaciatkom roka 2022 sa hashrate vratil na predchddzajticu trover a prekrocil ju, pricom
taZba sa presunula najméd do Spojenych $tatov, Kazachstanu a Ruska. K textu predpisu
pozri NDRC, “Notice on Rectifying Virtual Currency "Mining' Activities” (mdj 2021).

K tdajom o obnove hashrate pozri Cambridge Centre for Alternative Finance, “Cambridge
Bitcoin Electricity Consumption Index,” mapa tazby,
https://ccaf.io/cbnsi/cbeci/mining_map, a Nic Carter, "THow Much of
Bitcoin Mining Is Powered by Clean Energy?” CoinDesk (2021), ktory dokumentuje
zemepisné presunutie. Tato epizéda je primarnym empirickym testom odolnosti Bitcoinu
vodi potld¢aniu tazby na trovni Statu, ktory tato kapitola cituje opakovane.
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20

SUKROMIE NA BITCOINE A ME-
NOVE VRSTVY

. Bitcoin sdm nedokiZe udrZat pouzivatela v anonymite; sledo-
vanie IP adries zvonku a analyjza transakcii mozu odhalif iden-
tity.”

Hal Finney, Bitcoin Forum (2010)*

Uvod

Kapitola 19 predstavila Bitcoin ako zdravé a odolné peniaze. Z tychto
prednosti eSte nevyplyva, Ze Bitcoin je sikromny uZz v zdklade. Tato ka-
pitola sa preto venuje tomu, ako stikromie na Bitcoine skuto¢ne fungu-
je. Za¢ina ttokmi, pre ktoré je stikromie nevyhnutné, a potom prechadza
k primitivam a vrstvdm, ktoré vznikli na ich odrazenie.

Nejde o maximalistické kdzanie ani o odmietanie. Zdkladna vrstva Bit-
coinu odhaluje skuto¢né informécie a odvetvie analyzy blockchainu uz
viac nez desat rokov vyvija ndstroje, ktoré toto odhalenie vyuZivaji. Sa-
kromie na Bitcoine a okolo neho vzniké tak, Ze ¢lovek pochopi, ¢o tieto
néstroje vidia, a potom proti nim nasadi vrstveny navrh a disciplinu pri
vybere nastrojov. Kapitola sleduje toto poradie: najprv ttoky na stkro-
mie zdkladnej vrstvy, potom skriptové primitiva, o ktoré sa vyssie vrstvy
opieraju, potom CoinJoin, PayJoin a CoinSwap na zdkladnej vrstve, Light-
ning, Spark a Ark mimo retazca, ecash podla Chauma s jeho kompromi-
som v podobe tischovy a nakoniec navrhy validacie na strane klienta, ktoré
postvajt stikromie dalej, no za cenu nizgej vyspelosti.!
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20.1 Ako zlyhava sikromie na zakladnej vrstve

Verejna (i¢tovna kniha z principu
Blockchain Bitcoinu je verejny. Kazda transakcia, ktora kedy prebehla, je
viditeInd pre kazdého. Sumy, adresy aj ¢asy sa zaznamendvaji natrvalo
a prave trvalost je zmyslom veci: vdaka nej mozu uzly overit ii¢tovnia kni-
hu bez dovery v akéhokolvek prevadzkovatela. Rovnakd vlastnost, kto-
rd umoZnuje overovanie bez dovery, vSak stojf aj za ttokmi na stikromie,
o ktorych bude re¢. Kazda heuristika z arzenalu analytikov blockchainu
je sposob, ako vytlacit informadcie z tidajov, ktoré protokol musi zverejnit.
Utoky sa skladajti dokopy. Jednotlivo st va&Sinou pravdepodobnostné,
spolu vSak zmensujii mnoZzinu anonymity takmer na jediny bod. Ak ich
zoradime zhruba podla zdvaZnosti, dostaneme aj ich historicky vyvoj: opa-
kované pouzivanie adries bolo prvym zdokumentovanym tnikom, he-
uristika spolo¢ného vlastnictva vstupov sa stala priemyselnym tahtniom,
odhalovanie zvysku predlzilo zhluky v ase, analyza ¢asovania a siete pri-
dala vrstvu IP adries a prepojenie cez KYC pripojilo cely graf k skuto¢nej
identite.

Opakované pouZivanie adries: zakladny anik

Adresa pouzita pri viacerych platbach zlaéi vsetky savisiace vystupy do
jedného zhluku, a to bez akejkolvek dalSej analyzy. Vsetky UTXO na tej
adrese ovlada z definicie ten isty sikromny klt¢. Kazda platba na adresu
aj z nej je na blockchaine navzdy verejne spojend. Opakované pouZitie
sa navyse 8iri dalej: ten, kto na adresu platil, ten, komu z nej bolo platené,
aj kazdy pozorovatel retazca ziskaju dplny zdznam o aktivite majitela na
danom mieste.

Moderné hierarchické deterministické petiaZenky, ktoré v roku 2012
urcil BIP32 a ktoré rozsirili BIP44, BIP84 a BIP86, odstrariuji najcastejsiu
cestu k opakovanému pouzitiu. Pri kazdom prijatf odvodia z jedného se-
edu novu adresu a zvySok smeruji na samostatni odvodzovaciu cestu.
Specifikécie povodne rieili problém s trvanlivostou zalohy: petiazenky
spred hierarchickych deterministickych navrhov drZali kone¢nt zasobu
vopred vygenerovanych klticov, takZe stard zdloha zastarala, ked petiazen-
ka ttto zdsobu vycerpala. Zisky pre sikromie prisli takmer ako vedlajsi
produkt.? Opakované pouZivanie v8ak pretrvava v kategoriach, ktoré sto-
ja mimo beZného toku penazenky: darovacie adresy vloZzené do podpisov
na férach, siborov README na GitHube a socidlnych profilov, tazobné
pooly, ktoré vyplacaja taZiarov na pevné adresy, starsie vkladové adresy
birz, papierové pentazenky a ,brain wallets” s jednou adresou a adresy
na platby vykupného, ktoré tito¢nici zdmerne pouZzivaji opakovane u via-
cerych obeti. Kazd4 opakovane pouzitd adresa je kotva zhluku, od ktorej
moze zvysok néstrojov analyzy blockchainu rést do sirky.
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Heuristika spoloc¢ného vlastnictva vstupov

Ak ma transakcia viac nez jeden vstup, predpoklada sa, Ze vstupy ovlada
ten isty subjekt. Dovod je kryptograficky: na minutie UTXO treba platny
podpis pre jeho scriptPubKey, takZe spojenie viacerych vstupov v jednej
transakcii vyzaduje sticasny pristup ku vietkym prislusnym stikromnym
kIa¢om. Ak sa strany zdmerne nedohodnt, jediny doévod, preco vstupy
spéjat, je ten, Ze ich v8etky drzi jedna peniaZenka.

Heuristika sa objavuje uz v diskusii o stikromi vo whitepapere Bitcoinu
a na celom retazci ju sformalizovali v roku 2013 Meiklejohn a spoluauto-
ri v préci A Fistful of Bitcoins.3 Praca pouzila heuristiku spolo¢ného vlast-
nictva vstupov spolu s odhalovanim zvysku a zlacila priblizne dvandst
miliénov adries do asi 3,4 miliéna zhlukov. Heuristika zostdva tahtriom
odvetvia analyzy blockchainu a dnes ju v rozsahu celého retazca pouZiva
kazdy velky dodévatel compliance néstrojov. Zlyhdava, ked vstupy trans-
akcie pochadzajti od ro6znych stran, ¢o je cely ciel CoinJoinu a PayJoinu.
V praxi ale vdc¢$ina transakcif nie sti CoinJoiny, vdc¢$ina pouzivatelov ne-
pouziva nijaké nastroje na ochranu stitkkromia a jediny kontakt s KYC kde-
kolvek v histérii zhluku pripoji k celému zhluku oznacenie zo skuto¢ného
sveta, a to navzdy.

Odhalovanie zvysku

Transakcia s jednym vstupom a dvoma vystupmi, ¢o je bezny spotrebi-
telsky vzor, ma jeden vystup, ktory plati protistrane, a jeden, ktory vra-
cia zvysok odosielatelovi. Ked analytik rozpoznd, ktory je ktory, moZze
zhluk odosielatela predizit dopredu v ¢ase tak, Ze vystup so zvyskom po-
uzije ako zarodok dalSej transakcie. V kombindcii s heuristikou spolo¢né-
ho vlastnictva vstupov tak sprdvne odhaleny zvysok vytvara vzor ,peel
chain”, ktory pohatia postupny rast zhlukov naprie¢ retazcom.*

Funguje to vdaka viacerym heuristikdm naraz. Najsilnej$ia je heuristika
opakovane pouzitej adresy: ak jeden vystup ide na adresu, ktord sa uz
pouZila, a druhy na novi, opakovane pouZita je takmer iste platba a nova
je zvysok, lebo periazenky vytvaraji adresy pre zvySok automaticky, kym
adresy pre platbu zadava ru¢ne prijemca. Odtlacok pefiazenky ur¢i, ktory
vystup vytvoril ten isty softvér, ktory zostavil transakciu, a to podla typu
skriptu, konvencif o poradi a zvyklosti v spravani.

Heuristika okrtihlych ¢isel vychddza z toho, Ze Iudia platia okrihle su-
my, takZe vystup rovny jednému bitcoinu alebo stu doldrom podla aktu-
dlneho kurzu je takmer vZzdy platba a neokrthly zvysok je vystup so zvys-
kom. Heuristika zbyto¢ného vstupu vychddza z toho, Ze rozumny vyber
minci nikdy nezahrnie vstupy, ktoré nie st potrebné na pokrytie platby.
Ak by sa jeden vystup dal financovat z vlastnej podmnoziny skuto¢nych
vstupov, je to zvySok a druhy vystup je platba. Zhoda typu skriptu po-
zoruje, Ze peflaZenky zvycajne minaji a vracaji zvySok v rovnakom type
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skriptu, takZe pri transakcii, ktorej vstupy st vsetky P2ZWPKH a vystu-
py jeden P2WPKH a jeden starSieho typu, je zvySkom vystup P2ZWPKH.
Prezradi aj spravanie pri replace-by-fee: ked penazenka zvysuje poplatok
nepotvrdenej transakcie, takmer vzdy zaplati navyse tak, Ze zniZi sumu
vystupu so zvyskom. ZvySkom je teda vystup, ktorého hodnota sa medzi
dvoma verziami v mempoole zmensila.

Ziadna z nich nie je sama o sebe rozhodujtica. V kombindcii v8ak uréia
zvysok dost ¢asto spravne na to, aby sa peel chain mohol dalej predlzovat.
Analytikovi sta¢i mat va¢Sinou pravdu.

Analyza casovania a siete

Heuristiky na trovni retazca pracuju s tym, ¢o ic¢tovna kniha zazname-
nédva. Analyza ¢asovania a siete pracuje s tym, ¢o sa deje okolo nej, pred
potvrdenim aj po fiom.

Najpriamejsi atok na sietovej vrstve prevadzkuje vela plnych uzlov Bit-
coinu ako odpocivacie stanovistia v peer-to-peer sieti. Ked sa objavi nova
nepotvrdend transakcia, odpocavajice uzly zaznamenaja, ktory peer im
poslal prvé oznamenie. Pri ¢estnom Sireni je prvym peerom, ktory trans-
akciu ozndmi, pravdepodobne pévodny uzol, a tak sa transakcia spoji s IP
adresou. Bitcoin Core pred rokom 2015 vysielal nové transakcie vSetkym
peerom naraz, ¢o tento ttok robilo takmer trividlnym. Moderny Bitco-
in Core pouZziva ndhodné exponencidlne oneskorenia pre kazdého peera,
ktoré utok oslabia, ale neznemoZnia, ak ma protivnik vela pozorovacich
bodov. Subjekt LinkingLion, ktory v roku 2023 zdokumentoval vyskum-
nik 0xB10C, vedie tento druh titoku na Bitcoin a Monero z urcitych auto-
némnych systémov minimdlne od roku 2018. Otvara kratkodobé odpocu-
vacie spojenia na dosiahnutelné uzly a pouZziva k tomu rotujtci stbor fa-
lognych user agentov.> Dandelion++, obrana, ktora iri transakcie najprv
ndhodnym ,kmeniom” relayov a aZ potom ich normadlne vysiela, sa v Mo-
nere pouziva od roku 2020, do Bitcoin Core vSak zlti¢ena nebola.

Casovanie unika aj v samotnej Gétovnej knihe. Dve transakcie vysie-
lané v rozmedzi milisektind majti pravdepodobne spolo¢ného pdvodcu,
denné vzorce aktivity prezradzaju ¢asové pasmo, a teda geograficki ob-
last, a trvald automatizacia s nizkym kolisanim odhali vyplaty tazobnych
poolov, vyvazovace burz a arbitraZzne boty. Vklady a vybery cez mosty
medzi retazcami sa daju prepojit podla sumy a charakteristického onesko-
renia. Platby cez Lightning prezrddzajii informéacie o smerovani cez ¢asy
podrzania HTLC a cez ttoky sondovanim, ktoré zistuji zostatky kanédlov
posielanim zdmerne neplatnych platieb. Ni¢ z toho nie je samo osebe roz-
hodujtice. V spojeni s heuristikami v retazci to vSsak mnozinu anonymity
dalej zmensuje.
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Kotvy KYC a odvetvie analyzy

Vyssie opisané ttoky vytvaraju zhluky adries. Aby sa zo zhluku stal ¢lo-
vek, treba kotvu k skutoc¢nej identite a odvetvie analyzy blockchainu po-
stavilo svoje podnikanie na zbierani tychto kotiev. Kazd4 velka centralizo-
vand burza zbiera informécie v rdmci KYC podla predpisov proti praniu
$pinavych penazi: zdkonné meno, adresu, doklad totoznosti, niekedy aj
telefén a bankové tidaje. Vkladové a vyberové adresy viazané na tcty
s KYC sa oznacia vo vnuatornych systémoch burzy a zdielajti sa s dodava-
telmi compliance néstrojov na zdklade komerénych zmlav, s vlidami cez
stdne prikazy a zmluvy o vzdjomnej pravnej pomoci a s externymi vy-
skumnikmi cez zber vkladovych adries. Jediny kontakt s KYC kdekolvek
v histérii zhluku oznaéi skuto¢ného vlastnika zhluku natrvalo. Pravidlo
Travel Rule skupiny FATF, prijaté v roku 2019 a do roku 2024 zavedené glo-
bélne, vyzaduje od poskytovatelov sluZieb s virtudlnymi aktivami, aby pri
prevodoch nad urcité hranice zdielali idaje o odosielatelovi a prijimatelo-
vi, &m sa prepojenie cez KYC rozsiruje naprie¢ odvetvim.’!

Chainalysis, Elliptic, TRM Labs, CipherTrace od Mastercardu a dlhy
chvost mensich dodévatelov predavajt vysledné schopnosti bankdam, bur-
zém, vladam a orgdnom &innym v trestnom konani.? Nastroje siahaju od
hodnotenia transakcif v redlnom Case az po forenzné vysetrovacie platfor-
my. Pravdepodobnostnad povaha heuristik, na ktorych stoja, sa v marke-
tingu aj pred sidom casto zaml¢uje. Stthanie Romana Sterlingova v pri-
pade Bitcoin Fog v roku 2024 sa stalo spornym bodom v otdzke, ¢i meto-
dika pripisovania v analyze blockchainu spliia bezné normy pre vedecké
dokazy.** Odvetvie sa tiez stavalo proti vylepgeniam stikromia na Bitco-
ine, ked ohrozovali jeho produkt. Jeho motivacie st také, ako vyzeraju.

Synchronizacia penazenky: kde sa peiazenka stretava s retazcom
Predchadzajice dtoky opisujt, ¢o vidi protivnik, ktory ¢ita retazec. Skor
nez ho precita protivnik, musi ho precitat pefiazenka pouzivatela a kazdy
jej dotaz je spravou nejakému uzlu o tom, ktoré adresy pouzivatela zau-
jimaja. Architekttra synchronizdcie je kontrolny bod, kde sa stikromie
v retazci stretdva so sikromim na sietovej vrstve, a rézne architektary vy-
zradia tomu, s kym penazenka komunikuje, r6zne vela.

Vlastny plny uzol je architekttira s najvyssim stikromim. Overujtci
uzol stiahne kazdy blok od genesis bloku (priblizne 700 GB tloziska, ro¢-
ny prirastok 80 az 100 GB, 6 aZ 24 hodin tivodnej synchronizacie na bez-
nom hardvéri) a drzi mnozinu UTXO lokélne. Petiazenka sa dopytuje uzla
cez lokdlne RPC a Ziadna vzdialend strana sa nedozvie, ktoré adresy pena-
zenka sleduje, aké vystupy drzi ani na ktoré transakcie ¢aka. Jediny odcha-
dzajtci signdl je vysielanie transakcie, jedna sprava, ktort moZzno zabalit
do Toru. Orezané uzly (zniZujt naroky na tlozisko na priblizne 5 az 10
GB) zachovavajui plné overovanie, ale historické bloky z disku zahodia,

297



Praxeologia sukromia

takZe vlastnosti sikromia platia aj bez plnej archivnej stopy. Standardné
suverénne nastavenie spuista Bitcoin Core ako sluzbu na pozadi a s nim lo-
kalne komunikuje desktopova penazenka (Wasabi, Sparrow alebo vlastna
peniazenka Core). Cela synchronizécia histérie, odhad poplatkov a dopy-
ty na zostatok idu cez lokdlny uzol.®

Peniazenky Electrum a pefiaZenky s protokolom Electrum pouZzivaju
inti architekttaru: klient posiela dopyty na tirovni adries serveru Electrum,
ktory indexuje cely retazec podla hasa skriptu. Server vrati UTXO a his-
tériu priamo, v priebehu sekind. Z praktickych architekttr je to stkro-
mie najslabsie, lebo kazda adresa, ktort petiaZenka sleduje, prichddza na
server v jedinom spojeni. Server sa naraz dozvie cely zhluk petiaZenky,
zostatok, histériu aj IP adresu. Nédprava je prevadzkovat server Electrum
sdm, na tom istom stroji ako pIny uzol. ElectrumX (Python), electrs (Rust)
a Fulcrum (C++) st tri Standardné implementacie na vlastné nasadenie
a electrs sa dodava ako predvolend sticast vo viacerych distribticiach suve-
rénnych uzlov. Electrum na vlastnom serveri zachova rychle pouZzivanie
peniaZenky a odstrani tinik k tretej strane: ked je serverom pouzivatel sam,
nikto iny nevid{ ni¢.

Bloomove filtre podla BIP 37, ktoré v roku 2012 priniesli Mike Hearn
a Matt Corallo, boli prvym protokolom Iahkého klienta v peer-to-peer sie-
ti Bitcoinu. Navrh bol jednoduchy: periazenka zostavi Bloomov filter nad
svojimi adresami, posle ho obsluznému pInému uzlu a dostane spit len
zodpovedajtice transakcie. Tvrdenie o stikromi znelo tak, Ze miera falos-
nych pozitiv filtra zakryje, o ktoré adresy penaZenka stoji. Toto tvrdenie
bolo nepravdivé. Gervais, Karame, Gruber a Capkun v roku 2014 ukazali,
Ze obsluzny uzol, ktory pozoruje ¢oilen jeden filter, méZe mnoZinu adries
peniazenky podstatne zZit, a Ze prienik filtrov z tej istej pefiaZenky obno-
vi adresy s takmer tplnou istotou. Meranie Jonasa Nicka z roku 2015 na
zivych nasadeniach Bitcoin] potvrdilo, ze skuto¢ny titok obnovil takmer
vsetky verejné kltice peiazenky z jediného pozorovaného filtra. Bitcoin
Core vypol obsluhu BIP 37 v predvolenom nastaveni vo vydani 0.19.0 (no-
vember 2019). Protokol nikdy nebol formélne vyradeny, ale vacsina siete
ho uZ neposkytuje.

Kompaktné blokové filtre podla BIP 157/158, ktoré v roku 2017 urcili
Olaoluwa Osuntokun, Alex Akselrod a Jim Posen, otocili smer tiniku. Pe-
nazenka uZ neposiela filter serveru. Server vypocita deterministicky filter
kédovany Golombovym kédom (zhruba 20 az 30 KB na blok), ktory po-
kryva kazdy scriptPubKey v bloku, a kazda petiaZenka si stiahne ten isty
filter a porovnava ho lokalne. Server nikdy nevidi, ¢o petiazenka sleduje,
pretoze filter je pre vSetkych rovnaky. Zostavaja tiniky na drovni siete (IP
adresa peniazenky ostdva viditelnd) a v ¢asovani ziadosti o bloky (pri zho-
de filtra si pefiaZenka stiahne cely blok a vyZziadanie zriedkavych blokov
od jediného peera prezradi, ktoré bloky obsahujti zaujimavé transakcie).
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Stahovanie zodpovedajicich blokov od rotujticich odchddzajticich peerov
zmiertiuje druhy ttok a Tor rie$i prvy. Bitcoin Development Kit (BDK)
spristupriuje primitiva filtrov vyvojarom peniaZeniek a protokol obsluhu-
je bt cd aj index kompaktnych blokovych filtrov v Bitcoin Core.”

Wasabi Wallet, ktorti v auguste 2018 spustila firma zkSNACKSs, ako pr-
va pouzila blokové filtrovanie na strane klienta v spotrebitelskej pefiaZen-
ke zameranej na stikromie. Pred verziou 2.6.0 poskytovala Wasabi Special-
ne filtre zo svojho backendu, lebo BIP 157/158 v ¢ase navrhu jej architektu-
ry eSte nebol standardizovany ani $iroko nasadeny. Tieto filtre pouZzivali
Specifickt konstrukciu, ktord zahfnala len nativne typy skriptov SegWit,
vdaka ¢omu boli v praxi mensie nez tplné blokové filtre BIP 158 pokry-
vajtice kazdy scriptPubKey. Wasabi presla na standardné filtre BIP 158
vo verzii 2.6.0 (médj 2025), ¢o pouzivatelom umoziluje nasmerovat peria-
zenku priamo na vlastny uzol Bitcoin Core bez akéhokolvek sprostredku-
jiceho servera.

Vysledné tirovne sleduju, kolko periaZenka vyzradi obsluznym peerom.
PIny uzol nevyzradi ni¢, ¢o by sa tykalo konkrétnych adries. Klient BIP
157/158 vyzradi ¢asovanie zhdd v blokoch a IP adresu. Server Electrum
na vlastnom stroji nevyzradi ni¢ navonok a zachova pohodlie Electra. Ser-
ver Electrum od tretej strany vyzradi cely zhluk peniaZenky. Klient BIP 37,
ak by este v produkcii existoval, vyzradi takmer tolko ako Electrum od
tretej strany. Poradie odrdZa, ¢o synchroniza¢ny kanél petiazenky hovori
protistrane o pouzivatelovi, a v tomto poradi treba architektiiry penaze-
niek aj uprednostiiovat.

Zmeny protokolu na vrstve taziarov

Stratum V2, nastupca protokolu pre taZobné pooly, ktory Bitcoin pouzi-
va od roku 2012, je predovsetkym bezpecnostné vylepsenie kandla medzi
taziarom a poolom. Protokol V1 beZi neSifrovane cez TCP, ¢o prezradza
prad préace kazdému sietovému pozorovatelovi medzi taziarom a poolom
a umozZziuje protivnikovi na ceste presmerovat hashrate titokmi unesenia
hashrate, ktoré sa v rokoch 2010 az 2019 opakovane zdokumentovali. V2
sifruje celé spojenie medzi taZiarom a poolom pomocou ramca Noise s AE-
AD ifrou, ¢im sa uzavrie trieda titokov na ceste aj pasivne pozorovanie na-
raz. Nad tymto bezpe¢nostnym zikladom umozniuje voliteIné rozsirenie
Job Declaration taZiarovi zostavit si vlastné Sablény blokov. Pool potom
nevyberd, ktoré transakcie vsttipia do poolovanej prace, a prevddzkova-
tel poolu, ktory by sa pokusil cenzurovat urcité transakcie v poolovanom
hashrate, by o hashrate priSiel v prospech taziara, ktory si Sablény dekla-
ruje sam.

Braiins Pool, DEMAND Pool a Public Pool st v ¢ase pisania produk¢-
né nasadenia Stratum V2. OCEAN Pool implementuje paralelny protokol
DATUM, ktory pouZziva iny mechanizmus (transparentny zaznam o vy-
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rovnani platieb v bitcoinovych transakcidch samotného poolu) na dosia-
hnutie rovnakych vlastnosti bez tischovy a odolnosti vo¢i cenztre, aké
sa snazi dosiahnut Job Declaration vo V2. Prijatie ktoréhokolvek mecha-
nizmu je netplné a krivka prijimania je do6leZitejSia pre vlastnosti retazca
z hladiska cenziry neZ pre stikromie ktoréhokolvek jednotlivého taziara.®

Dandelion++, obranu pri Sireni transakcii, ktord Monero nasadilo v ro-
ku 2020, do Bitcoin Core nezludili, pretoZze navrh prindsa vektory ttoku
odopretim sluzby na relayoch kmena, ktoré revizny proces Bitcoin Core
nepovazoval za prijatelné. Praktickd alternativa, ktort prijali periazenky
zamerané na stikromie, je vysielat kazdu transakciu pod novou identitou
Tor: pettaZenka otvori novy okruh Tor, pripoji sa k jedinému ndahodne zvo-
lenému uzlu Bitcoinu, s ktorym sa nikdy predtym nespojila, posle trans-
akciu a potom zrusi spojenie aj okruh. Tento vzor zaviedla Wasabi Wallet
a Bitcoin Core ho dnes podporuje cez volby —onlynet=onion aizola-
ciu okruhu pre kazdé spojenie. Zostavajticou ttocnou plochou je ¢asova
korel4cia medzi okruhom Tor petiaZenky a tym, ako prvy peer $iri spravu
do zvysku siete. Slabsi protivnici to vyuzit nedokazu, globalny pasivny
pozorovatel viak stéle ano. Strukturalny zaver za vietkymi tymito proto-
kolmi je, Ze sikromie na sietovej vrstve Bitcoinu je inZiniersky program,
ktory priniesol ¢iastkové zisky a prevadzkovatel periazenky sa musi roz-
hodniit ich vyuZit.

Co zakladna vrstva preto neposkytuje

Vsetky tieto titoky dokopy vysvetlujt, preco zdkladna vrstva neposkytu-
je dovernost transakcii (sumy st viditelné), neprepojitelnost odosielatela
a prijemcu (adresy st viditelné a daja sa zhlukovat), moZznost popriet, Ze
transakcia prebehla (kazda transakcia je verejna), ani ochranu pred analy-
zou retazca (vzorce mdZze analyzovat kazdy, kto ma na to zdroje). Vrstvy
postavené nad zakladnou vrstvou existuju preto, aby porazili konkrétne
kombindcie tychto titokov, a kazda z nich to robi za konkrétnu cenu. Zvy-
Sok kapitoly skima, ¢o kazda z nich dosiahne a ¢o nechdva nezmenené.

20.2 Programovatelné peniaze: skriptove primitiva

Bitcoin Script

Kazdy vystup transakcie obsahuje skript, ktory urc¢uje podmienky potreb-
né na jeho minutie. Bitcoin Script je zimerne nie Turingovsky tiplny, nevie
sa cyklicky opakovat a nema pristup k vonkajSiemu stavu. Vdaka tomu st
skripty predvidatelné a auditovatelné a programovatelnost sa obmedzuje
na finan¢né primitiva.
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Multisignature

Skripty multisignature (multisig) vyzaduji na schvalenie mifania viac
kIacov. Multisig 2 z 3 vyZaduje Iubovolné dva z troch uréenych klicov,
¢fm umoZziiuje spolo¢nt kontrolu bez doévery v ktortikolvek jednu stranu.
Star$ia podoba multisigu plati za tato kontrolu odhalenim v retazci: skript
prezradi verejny kluc¢ kazdého tcastnika a minutie prezradi, ktoré kltce
podpisali. Podpisy Schnorr umoziiujt Cistejsiu verziu. MuSig2 a FROST
prestvajt prahovi logiku do protokolu stthrnného podpisovania, takze
retazec vidi jeden verejny kli¢ a jeden podpis, kym mnoZzina tcastnikov
a prah zostdvajti mimo retazca.*® Existuje aj prahové ECDSA, no proto-
koly st zlozitejSie a nemajti rovnako ¢isty bezpecnostny dokaz. Firemné
pokladnice, dedi¢ské schémy, hortice petiazenky btirz a escrow dohody
vyuZzivaji toto primitivum na to, aby nahradili doveryhodného spravcu
tschovy programovatelnhou spolo¢nou tischovou.

Casové zamky
Casové zamky brania mitianiu, kym sa nesplnia uréené podmienky. Exis-
tujii dva druhy:

Absolitne ¢asové zamky (CLTV, CheckLockTimeVerify) brania mitia-
niu do urditej vysky bloku alebo ¢asovej znamky. Transakciu zamknutd
do bloku 900 000 nemozno mintt pred tymto blokom, nech kltice drzi kto-
kolvek.

Relativne ¢asové zamky (CSV, CheckSequenceVerify) brania mifianiu,
kym od vytvorenia vystupu neuplynie uréeny ¢as. Vystup zamknuty na
144 blokov nemoZno mintt skor nez 144 blokov (priblizne jeden deti) po
jeho vzniku.

Casové zamky umoZzituja transakcie s ¢asovym oneskorenim, plany po-
stupného uvoliiovania a najméd mechanizmy odvolania, vdaka ktorym st
platobné kanaly bezpec¢né.

Hasové zamky

Hasové zamky vyzadujt odhalenie tajnej hodnoty (vzoru, preimage), kto-
rej ha$ zodpoveda ur¢enému hasu. Skript obsahuje has a na minutie treba
predlozit vzor.

Zda sa to jednoduché, no umozriuje to mocné konstrukcie. Ak chce Ali-
ce zaplatit Carol, ale nemé s fiou priamy kanal, moéZze platbu smerovat cez
Boba pomocou hasovych zdmkov: Alice zaplati Bobovi pod podmienkou,
Ze Bob odhali tajomstvo, ktoré pozna iba Carol. Bob zaplati Carol rovna-
kym spdsobom. Ked Carol odhali tajomstvo, aby si od Boba vyzdvihla
platbu, Bob sa tajomstvo dozvie a médZze si vyzdvihnat platbu od Alice.
Platba tak v celej ceste bud atomicky uspeje, alebo zlyha.
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Zmluvy so zamkom hasu a ¢asu (HTLC)

Spojenim haSovych zamkov s ¢asovymi zdmkami vznikaji zmluvy so zdm-
kom hasu a ¢asu (Hash Time-Locked Contracts, HTLC). HTLC sa d4 mi-
nat dvoma sp6sobmi: odhalenim vzoru hasa (cesta tispechu) alebo po
uplynuti ¢asového limitu (cesta vratenia).

HTLC st zakladom siete Lightning. UmozZnujt viacskokové platby bez
nutnosti dovery: bud sa platba dokon¢i na vSetkych skokoch, ked konec-
ny prijemca odhali vzor, alebo v3etci ti¢astnici po uplynuti limitu ziskaji
svoje prostriedky spait. Ziadny sprostredkujtici smerovaci uzol nemédze
ukradndt prostriedky ani platbu navzdy zablokovat.

Co tieto primitiva robia

Spolu tieto primitiva menia Bitcoin z jednoduchého digitdlneho zlata na
programovatelné peniaze. Multisig nahrddza doveryhodnych spravcov
tschovy kontrolou so spolo¢nymi klti¢mi a ¢asové zimky nahrddzaji do-
veryhodnych planovacov vynucovanim podla vysky bloku. HaSové zdm-
ky a HTLC ida dalej: umozZriuji podmienené viacskokové platby, pri kto-
rych nemusi sprostredkovat ziadny escrow agent.

Taproot (BIP 341, aktivovany v novembri 2021) priddva k stiboru skrip-
tovych primitiv prinos pre stikromie, ktory starsie typy vystupov pontik-
nut nemohli.??* Kazdy vystup Taproot sa zavizuje k Merkleho stromu alter-
nativnych skriptov na minutie a ten, kto minie vystup cez ktorykolvek list,
odhali len tento list. Ostatné vetvy stromu zostant nezverejnené a nerozli-
SiteIné od bajtov, ktoré sa nikdy nenapisali. Multisig 2 z 3 s kooperativnou
cestou 1 z 1 a obnovovacou cestou s ¢asovym zdmkom sa v retazci mifia
ako jediny podpis Schnorr, ak sa pouZije kooperativna cesta, a ostatné vet-
vy sa vObec neobjavia. Analyza retazca nevie z mintcej transakcie zistit,
¢i vystup bol jednoduchy vystup s jednym podpisom, zloZzity skript viace-
rych stran alebo ¢okolvek medzi tym. Pravidlo o viditelnosti cesty skriptu
meni vyjadrovaciu silu skriptov Bitcoinu z bremena pre stikromie na pri-
nos pre stiikkromie: zlozitost, ktord existuje len pre prileZitostné pouZitie, je
predvolene skryté a odhali sa len cesta, ktora sa uplatnila.

Kazdé primitivum odstratiuje jednu kategériu déveryhodného spro-
stredkovatela. Spolu umoznujt systémy druhej vrstvy (L2), ako je Light-
ning, ktoré preberaji bezpecnost vyrovnania Bitcoinu a pritom ziskavajti
rychlost a silnejsie stikromie.

20.3 RieSenia sukromia: spolocné transakcie a vymeny
Coinjoin: spolocné transakcie

CoinJoin spéja vstupy viacerych pouZzivatelov do jedinej transakcie s viace-
rymi vystupmi.’ Ucastnici si navzdjom neplatia, kazdy posiela prostried-
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ky sam sebe. Prinos pre stikromie vznika prerusenim vizby medzi vstup-
mi a vystupmi: ak Alice, Bob a Carol prispeja kazdy jednym vstupom
a kazdy dostane jeden vystup rovnakej hodnoty, pozorovatel nezisti, kto-
ry vystup patri ku ktorému vstupu.

CoinJoin si vyZaduje koordindciu medzi tcastnikmi. Objavili sa dva
hlavné pristupy.

JoinMarket, starSia implementacia, pouziva trhovti koordinaciu: , take-
ri” (ti, ktorf zadavaji) zac¢inaja kola CoinJoinu a platia ,makerom” (tym,
ktori poskytuja likviditu) za likviditu.3* Kazdy taker koordinuje svoju
vlastnt transakciu, takze koordinécia je rozloZend medzi mnohych tcast-
nikov a nie stistredend v jedinej sluzbe. Transakcia ma pre kazdého tcast-
nika jeden vystup s rovnakou hodnotou a prave tito mnoZzina vystupov
dostdva anonymitu. Taker modZze aj zaplatit priamo v ramci CoinJoinu,
ak prida samostatny vystup platby a zachova vystup zmie$avania s rov-
nakou hodnotou. Makeri poskytuju likviditu a zardbajt poplatky, ale vy-
stup platby riadit nemo6Zu, pretoZe neovladaji Sablénu transakcie. Takeri
musia pouzivat zloZitej$i softvér a platit za ticast, no nijakého externého
koordinatora nemozno vypniit.

Wasabi 1.0 pouzivala podobny model s rovnakymi hodnotami, s cen-
tralnym koordinatorom a slepymi podpismi podla Chauma, ktoré umoz-
novali anonymnii registraciu vystupu s rovnakou sumou. Wasabi 2.0 zme-
nila konstrukciu pomocou WabiSabi, ktord pouziva anonymné poverenia
s overovanim pomocou klti¢a (keyed-verification anonymous credentials,
KVAC) na vydavanie slepych podpisov nad lubovolnymi sumami. Uéast-
nici moézu registrovat vstupy s Iubovolnou hodnotou a volit hodnoty vy-
stupov, ktoré sa hodia ich pefiaZenkdm, takZe nie je nutné tlacit kazdy
stikromny vystup do jednej nominalnej hodnoty. KedZze sa WabiSabi vy-
hyba opakujtcim sa rovnakym kusom, spotrebuje menej miesta v blokoch
a zlepsi aj efektivitu penazenky, aj sikromie.

WabiSabi zovSeobectiuje aj platby cez CoinJoin: kazdy ticastnik moze
pocas kola registrovat vystupy platieb a koordinator nevie rozlisit vystup
platby od vystupu prevodu sam sebe. Takéto zlucovanie vytvédra ovela
vacsie transakcie s vy$$imi mnozinami anonymity, nez aké zvycajne dosa-
huje distribuovany model JoinMarketu. Kompromis je v tom, Ze staticki
koordinatori prinasaji problémy s cenzdrou: koordinatora mozno vyradit
z prevadzky pravnym tlakom alebo technickym ttokom. Protokol Wabi-
Sabi je otvoreny, koordindtora mdZze prevadzkovat ktokolvek a viac ko-
ordindtorov mdze fungovat sicasne. Ked poévodny koordindtor Wasabi
ukoncil prevadzku pre regulacny tlak, alternativni koordinétori ukézali,
Ze protokol samotny nie je viazany na jediného prevadzkovatela, hoci lik-
vidita a pouzitelnost stale zaviseli od podrobnosti implementécie.*
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PayJoin: zmieSavanie cez Coinjoin zabudované do platby

PayJoin je navrhnuty vyslovne pre platobné transakcie. Alice neposle Bo-
bovi platbu v jednoduchej transakcii, ale vstupy pridaji Alice aj Bob. Vy-
sledok vyzera ako bezna platba, nie ako CoinJoin.

PayJoin pracuje s inym modelom stikromia nez CoinJoin. Nevytvara
anonymitu zmieSanim s inymi pouzivatelmi, ale je steganograficky: trans-
akcie, ktoré zlepsuja stikromie, nerozoznat od beznych transakcii. Vystu-
py s rovnakou sumou v CoinJoine zanechédvajti na blockchaine zjavny od-
tlacok, kym transakcie PayJoin vyzeraja ako kazda normaélna platba.

Prinos pre stikromie je Strukturalny. PayJoin porusuje heuristiku spo-
lo¢ného vlastnictva vstupov, teda predpoklad, ze vsetky vstupy transak-
cie patria jedinému subjektu. Analyza retazca sa na tato heuristiku silno
spolieha. Ked sa transakcie PayJoin nedaja odlisit od obycajnych, analyti-
ci nevedia, ktoré transakcie heuristiku porusuju, a to zniZuje spolahlivost
zhlukovej analyzy pri vietkych transakcidch, nielen pri PayJoinoch. Sir3ie
pouzivanie PayJoinu tak zlepSuje sikromie celej siete, lebo vnasa neistotu
do predpokladov analyzy retazca.

PayJoin skryva aj vySku platby pred obycajnou aritmetikou retazca. Pri
beZnej platbe je vystup prijemcu rovny sume platby. Pri PayJoine prida
prijemca hodnotu svojho vlastného vstupu navyse, takze vystup, ktory do-
stane, sa uz nerovnd platbe odosielatela. Ochrana je podmienena: ak pro-
tivnik neskor oddeli vstupy odosielatela od vstupov prijemcu, d4 sa sku-
to¢nd vyska platby zrekonstruovat. Rovnaka konstrukcia méze zlepsit
efektivitu vyuZitia blokov. Prifjemca m&Ze do tej istej transakcie pridat ne-
savisiace platby inym ludom alebo koordinovat vstupy a vystupy dal$ich
ucastnikov, ¢im sa stane koordinatorom viacucastnickeho CoinJoinu oko-
lo platby. Tym sa uSetri miesto v blokoch, lebo sa niekolko ekonomickych
prevodov spoji do jednej transakcie, no voci koordinatorovi tu stikromie
nie je také ako pri WabiSabi: prijemca, ktory transakciu koordinuje, vidi
roly ticastnikov, ktoré sdm zostavuje.

Obmedzenia

CoinJoin a PayJoin zlepSujt stikromie, ale kazdy ma iné obmedzenia. Co-
inJoin potrebuje dalsich ticastnikov a skuto¢nd anonymita zavisi od likvi-
dity dostupnej v kole. WabiSabi odstratiuje obmedzenie pevnych nominal-
nych hodnét, ktoré pri starsich ndvrhoch koordindtorov vytvaralo zjavny
zvysok, takZze nerovnaké sumy nie st hlavnym obmedzenim. Zostava-
ju prevadzkové obmedzenia: koordinator mdze odopriet sluzbu, stanovit
pravidld prijimania, zvolit parametre kola alebo zmiznat pod pradvnym
tlakom. Jeden koordindtor navySe zvykne pritiahnut vacsinu likvidity,
a tak sa stdva praktickym miestom stretnutia, aj ked protokol dovoluje
mnohych koordindtorov. Kold zavisia aj od toho, ¢i st tcastnici k dispo-
zicii. Utastnik, ktory nepodpige, mdze vynitit kolo na uréenie vinnika
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a likvidita ttoénikov typu Sybil moze skutoénti anonymitu znizit, ak pro-
tivnik zaplati poplatky za vstup s mnohymi mincami. Po CoinJoine moZze
nedbalé mifianie stiikromie stdle zmarit, ak spoji histérie, ktoré kolo odde-
lilo.

Obmedzenia PayJoinu st iného druhu. Steganografické tvrdenie, Ze
PayJoiny vyzeraja ako beZné platby, je podmienené. Heuristika zbytoc-
ného vstupu, ktort proti PayJoinu analyzovali v roku 2018 Adam Gibson
a LaurentMT a ktort v roku 2022 sformalizovali Ghesmati, Fdhila a We-
ippl, oznadi transakcie, ktorych vstupy presahujt to, ¢o by vytvoril rozum-
ny vyber minci. Meranie LaurentMT zistilo, Ze priblizne tretina transakcii
s dvoma vystupmi porusuje niektory z variantov, takZe PayJoiny, ktoré
spadnti do tejto tretiny, sa dajt tatisticky odhalit.!® Odtlatky petiaZzeniek
naruds$aju toto tvrdenie v dalSich smeroch: najméa zmie$ané typy skriptov
vo vstupoch prezradzaji pdvod od viacerych stran tak spolahlivo, Ze ich
BIP 78 az do septembra 2024 tplne zakazoval. Hodnoty sekvencie, nLoc-
kTime, poradie vstupov podla BIP 69 a vzorce hodnoty R v podpisoch
preziju spojenie s povodnymi odtlackami neporusené.

Konstrukcia z principu vystavuje odosielatelovi jedno z UTXO prijem-
cu. Zlomyselny odosielatel to moéze zneuzit ako kandl deanonymizacie
proti prijemcovi, ktorému plati. Sondovanie vo¢i verejnému koncovému
bodu obchodnika je obmedzené tym, Ze prvou spravou odosielatela v BIP
78 je plne podpisand a vysielatelnd pévodnd transakcia, takZe odosiela-
tel, ktory prerusi komunikéciu, aby sondoval, riskuje, Ze prijemca tito
zéloznu transakciu odvysiela a platbu si ponecha. Prevadzkovo prijemca
plati poplatok za vstup, ktory pridal, zvySenie poplatku cez replace-by-
-fee si vyZzaduje opdtovnu koordindciu oboch stran, lebo obe transakciu
podpisali, a predvolené nastavenie BIP 78 o nahradeni vystupu dovoluje
kompromitovanému serveru PayJoin presmerovat platbu, pokial sa odo-
sielatel nerozhodne inak.

Rozhodujticim obmedzenim rozsirenia sa stali nadklady na infrastruk-
taru: BIP 78 vyzadoval, aby prijemca prevadzkoval koncovy bod HTTP
chraneny TLS, dosiahnutelny v ¢ase platby. Asynchrénny nédstupca BIP
77 (zlaleny v maji 2025) tato poziadavku odstraniuje len tak, Ze vedie
prevadzku cez adresar OHTTD, ktorého jediné produkéné nasadenie, pay-
jo.in, sa stdva novym subjektom, ktorému treba doverovat.!! Sest rokov po
BIP 78 sa pocet produkénych implementacif odosielatela aj prijemcu pohy-
buje v jednotkach, Bitcoin Core nema nativnu integréciu, a prinos neistoty
pre analyzu retazca, na ktory sa steganograficky argument opiera, je preto
skuto¢ny, ale maly.

Oba nastroje tiez vyzaduju, aby ich pouZzivatelia pochopili a sprdvne
uplatnili, ¢o pridava zlozitost implementécie k obmedzeniam na drovni
protokolu, ktoré ma kazdy z nich.
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CoinSwap: neprepojitelnost napriec transakciami

CoinSwap je druhy pristup v retazci na pretrhnutie grafu transakcii. Co-
inJoin spéja vstupy a vystupy viacerych pouZzivatelov do jednej transakcie,
kym pri CoinSwap si dve strany vymenia vystupy v oddelenych transak-
cidch: minca Alice ide v jednej transakcii na adresu Boba a minca Boba ide
v inej transakcii na adresu Alice. Vonkaj$i pozorovatel vidi dve obycajne
vyzerajice platby. Ziadny odtladok transakcie nerozligi CoinSwap od dvo-
jice nesuvisiacich platieb, lebo kazda transakcia ma jeden vstup a dva vy-
stupy a nenesie nijaky signal o koordin&cii v retazci. Vazba medzi mincou,
ktora bola minutd, a mincou, ktord bola prijata, sa pri viacerych skokoch
straca: analyza retazca vie sledovat mincu dopredu k adrese protistrany
vymeny, ale nevie urcit, ¢i hodnota pokracovala tymto smerom, alebo ¢i
dalSie mifianie protistrany pochddza z vymenenej mince, alebo z nestvi-
siacej.

Vlastnost stikromia je tu vierohodnd popieratelnost vo velkom. Pri Co-
inJoine vedia nastroje analyzy retazca rozpoznat transakciu ako zmieSava-
ciu udalost, aj ked nevedia urcit, ktory vystup patri ktorému tcastnikovi.
Pri CoinSwape celia taz8iemu problému: nie je tam Ziadna zmieSavacia
udalost, ktorti by mohli rozpoznat. Vymena vyzerad ako akékolvek iné
minanie a retazec vymen cez viacero protistrdn vytvara graf transakcif,
v ktorom je ekonomicky tok nezistitelny, a nie nejednoznacny tak, ako je
nejednoznac¢ny CoinJoin.

Konstrukcia je dnes na Bitcoine hlavne teoretickd. Protokol atomickej
vymeny, v ktorom zmluva so zdmkom hasu a ¢asu vynucuje, Ze obe cas-
ti vymeny sa bud dokoncia, alebo obe vrétia, pochddza z ndvrhu Tiera
Nolana z roku 2013 na fére Bitcoin Talk.*® Vymeny CoinSwap v rdmci jed-
ného retazca, ktoré maju zlepsit sikkromie na zakladnej vrstve, sa skiimali
vo vyskume a v ranych prototypoch nastrojov, no neexistuje siroko nasa-
dend implementacia s vyznamnym vyuZzitim. Rozhodujticim obmedze-
nim je koordinaény problém na strane dopytu: najst ochotna protistranu
so spravnou velkostou vystupu v spravnom Case vyzaduje bud verejny
trh (ktory prezradza zamer), alebo déveryhodné miesto stretnutia (ktoré
znovu zavadza koordinaény server).

Lightning je mimoretazcovd podoba toho istého primitiva. Kazdy skok plat-
by cez Lightning je atomicky CoinSwap medzi susednymi partnermi ka-
néla, vyniteny zmluvami so zdmkom hasu a ¢asu (HTLC) na tych istych
predpokladoch o eliptickych krivkach, aké Bitcoin pouziva na minanie.
Pri platbe z Alice ku Carol cez Boba vykonajt Alice a Bob jednu vymenu,
kym Bob a Carol druhti. Ani Bob, ani Carol nevedia bez dalsich informécii
prepojit prichddzajtici HTLC Alice s odchadzajtcou platbou Carol. Kon-
Strukcia prestiva koordinaciu CoinSwapu tplne zo zdkladnej vrstvy, kde
prebieha s latenciou v milisekundéch a bez stopy v retazci pri kazdej plat-
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be. V tomto zmysle je Lightning produkéné nasadenie modelu CoinSwap,
presunuté do vrstvy grafu kanalov.

20.4 Platby mimo retazca bez iischovy u tretej strany

Lightning, Ark a Spark st tri mimoretazcové konstrukcie, ktoré tu ski-
mame. Prestvaju platby v bitcoinoch mimo retazca a pritom zachova-
vaju kazdému pouzivatelovi moznost jednostranne sa vratit na zakladnu
vrstvu bez stcinnosti protistrany. LiSia sa v tom, ako spravuja likvidi-
tu, ¢o vidi prevadzkovatel a aké skriptové schopnosti konstrukcia pont-
ka, ale vo vsetkych troch ostdva tischova pri pouZzivatelovi. Konstrukciam
s tiischovou u tretej strany sa venuje nasledujtici oddiel.

Siet Lightning: platobné kanaly

Siet Lightning umoziiuje transakcie mimo retazca cez platobné kandly.!2
Dve strany zamknd bitcoin na adrese s multisigom a potom si vymiena-
ja podpisané transakcie, ktoré aktualizuji zostatok medzi nimi, bez toho,
aby kazdu aktualizdciu vysielali na blockchain. Kym obe strany spolupra-
cujt, kanal zvladne Iubovolne vela platieb a az jeho pripadné uzavretie
sa vyrovnd na zakladnej vrstve. Kanaly moZzno aj spéjat: Alice zaplati Ca-
rol cez Boba, kedykolvek existuji kanély Alice-Bob a Bob—Carol, a toto
smerovanie rozsiruje graf platieb daleko za mnoZinu priamych partnerov
kanalov. Maly pocet dobre prepojenych uzlov tak dokaZe podporit velky
pocet platieb medzi stranami, ktoré spolu nikdy kandl priamo neotvorili.

Okamzita finalita

Potvrdenie na zdkladnej vrstve je pravdepodobnostné a pomalé: bloky pri-
chadzaja v priemere raz za desat mintt, intervaly sa velmi liSia a obozretni
prijemcovia ¢akaji na dalSie potvrdenia pre pripad reorganizacie. Light-
ning toto ¢akanie nahraddza okamzite vynutitelnym narokom v Struktire
kanéla, podpisanou transakciou zdvazku, ktorti moéze prijemca v pripa-
de potreby odvysielat. Vyrovnanie je v rdmci kandla kryptografické, nie
pravdepodobnostné ako v retazci: bud prijemca odhali vzor a platba uspe-
je atomicky na v8etkych skokoch, alebo uplynt ¢asové limity a prostried-
ky sa vratia odosielatelom. Platby na predajnych miestach, mikroplatby
a toky medzi strojmi sa stdvaji praktickymi, ked rézia platby klesne na
milisekundy.

Vlastnosti silkromia a model grafu kanalov

Lightning pontika vlastnosti stiikromia, ktoré zdkladnd vrstva nema. Plat-
by v kandloch nie st na blockchaine viditelné, v retazci sa objavi len otvo-
renie a zatvorenie kandla. Cibulové smerovanie znamend, Ze kazdy spro-
stredkujtici uzol pozna len svojho predchodcu a nasledovnika, nie celti
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cestu. Ozndmené kapacity kandlov su viditelné, ale zostatok medzi dvo-
ma stranami kandla je stkromny.

Model stikromia je iny nez na zdkladnej vrstve Bitcoinu, nie jednodu-
cho lepsi vo vsetkych ohladoch. Verejny graf kanalov odhaluje struktaru
siete, kym platobné cesty cez 1u zostdvaju sikromné. Smerovacie uzly
vidia sumu, ktord nimi prechddza, ale platby sa daji rozdelit na viac ciest,
takZe jediny smerovaci uzol nemusi vidiet celd sumu. Topoldgia je verej-
né, skuto¢né pouZzivanie je skryté.

Obmedzenia sikromia
Vlastnosti sukromia na Lightningu st slabgie, nez by sa mohlo zdat.'®

Zistovanie zostatkov sondovanim je vdzna zranitelnost. Protivnik mo-
Ze posielat sondovacie platby cez cielové kandly a sledovat, ktoré sumy
prejdua a ktoré zlyhaji. Vyskum ukazal uéinny odhad zostatkov za urci-
tych podmienok siete, ¢asto s nizkymi ndkladmi pre tito¢nika, lebo sondy
st navrhnuté tak, aby zlyhali. Systematickym sondovanim md&Zzu protiv-
nici odvodit rozdelenie zostatkov v kandaloch, cez ktoré vedia smerovat.

Smerovacie uzly vidia sumy platieb, ktoré nimi prechadzaji. Cibulo-
vé smerovanie skryva povod a ciel platby, no sprostredkujice uzly vidia
hodnoty. Smerovaci uzol, ktory sa objavuje v mnohych cestach, ziskava
Statistické informéacie o tokoch platieb v sieti.

Poskytovatelia sluzieb Lightning (LSP) vyvolavajti osobitné obavy o st-
kromie. Mnohé mobilné peniazenky sa na spravu kandlov a smerovanie
pripdjaju k jedinému LSP. LSP sa dozvie identitu uzla pouZzivatela a jeho
sietovi adresu, a ak platby smerujt cez uzol LSP, aj velku ¢ast platobnej
aktivity. Tym sa vracia doveryhodna tretia strana, ktorti mal Bitcoin od-
stranit.

Transakcie otvorenia a zatvorenia kandla v retazci prepdjaju aktivitu
na Lightningu s transakciami na zakladnej vrstve. Zhlukova analyza ich
moze spojit s dalsimi transakciami pouZzivatela. Transakcie nidzového
uzavretia tiez mozu prezradit stav kandlov v ¢ase uzavretia.

Jedna stadia z roku 2021 o deanonymizdcii naprie¢ vrstvami zistila, Ze
kombinovanie tidajov z retazca a z Lightningu dokazalo prepojit 43,7 %
uzlov Lightningu v jej stibore tidajov so stivisiacimi adresami Bitcoinu.'*
Interakcia medzi vrstvami vytvara tnik informaécii, ktory by Ziadna z vrs-
tiev sama neodhalila.

Obmedzenia Lightningu a siicasny stav

Lightning m4 aj prevadzkové obmedzenia, ktoré presahuja stikromie. Ka-
nély vyZadujd uzamknuty kapital, prijimacia kapacita vyzaduje, aby pro-
tistrany uzamkli prostriedky, platby vyzadujd, aby bol prijemca online
alebo aby fungovali strdZne veZe, a optimalna prevadzka vyZaduje spravu
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likvidity naprie¢ kandlmi. Velké platby nemusia najst cesty s dostato¢nou
likviditou.

Vylepsenia stikromia sa aktivne vyvijaji a nasadzuji. Zakrytie trasy
(route blinding), najma v novsich tokoch v style BOLT 12, moze zlepSit
stkromie prijemcu tym, Ze pred protistranami skryje identitu uzla a ¢asti
cesty, hoci podpora zostava zavisla od implementacie. Rozdelenie platby
na viac ciest znizuje informdcie dostupné ktorémukolvek jedinému sme-
rovaciemu uzlu. Trampolinové smerovanie moze dalej obmedzit, kolko
topologie sa dozvedia niektori odosielatelia alebo smerovaci sprostredko-
vatelia, no jeho tcinky na sikromie zdvisia od spdsobu implementacie.
Protokol Lightning sa neustéle vyvija a Specifikdcie sa pravidelne aktuali-
zuji. Mnohé obavy o stiikkromie, ktoré vyskumnici zistili, sa rie$ia vylepSe-
niami protokolu, hoci niektoré, napriklad sondovanie zostatkov, ostavajti
Strukturdlnym problémom vlastnym procesu objavovania ciest. Lightning
zostava vyvijajucou sa technolégiou, ktorej vlastnosti sikromia sa menia
podla volieb pri implement4cii aj podla podmienok v sieti.

Ark: kola platieb so spolo¢nym UTXO

Ark, ktory od roku 2023 3pecifikuje Burak Kegeli, je mimoretazcova kon-
Strukcia, ktord odstrafiuje bremeno sprévy likvidity z Lightningu, no za ce-
nu iného modelu dovery.”® Pouzivatel neotvara kanal s konkrétnou proti-
stranou a nespravuje prichddzajiicu a odchadzajticu kapacitu, ale pripoji
sa ku kolu Ark tak, Ze odovzda bitcoin do spolo¢ného UTXO, ktoré ovlada
server Ark. Dostane virtudlne UTXO v ramci tohto spolo¢ného UTXO, kto-
rych hodnotu mozno okamzite mifiat v protokole Ark, a na konci kazdého
kola sa vyrovna do nového spolo¢ného UTXO. Pouzivatelia mézu prijimat
platby bez toho, aby vopred otvarali kanély. Prave tu ma Lightning stale
medzeru v pouzitelnosti pre mobilné peniaZenky, ktorych prijimaciu ka-
pacitu oceniuju a zabezpecujt poskytovatelia sluzieb Lightning.

Model dévery je odlisny od Lightningu. Protistrana na Lightningu,
ktord sa sprava necestne, nemdZze ukradnut prostriedky kanéla, lebo kon-
Strukcia s odvolavacimi klta¢mi umoZiiuje Cestnej strane jednostranne uzav-
riet kandl pri akomkolvek zastaranom stave, ktory druhd strana zverejni.
Ani server Ark nemoze ukradnut prostriedky pouzivatela, pretoze kazdé
vTXO nesie cestu transakcie jednostranného odchodu, ktort méze jeho
majitel odvysielat priamo na zakladnt vrstvu. Utok, ktory moze server
Ark vykonat, je zlomyselné obtazovanie (griefing): ak odmietne pokra-
¢ovat v kolach, ntti pouzivatelov k odchodom do retazca, ktoré st pocas
pretazenia drahé na poplatkoch.

Konstrukcia tiez odhaluje serveru viac informaécif, nez odhaluje Light-
ning ktorémukolvek jedinému partnerovi kandla, pretoze server sa podie-
la na vyrovnani kazdého pouZivatela a nie len niektorej podmnoziny. Ar-
kade, hlavnd produkénd implementacia, cast tohto odhalenia zmierriuje
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tym, Ze podpisovy klt¢ prevadzkuje v doveryhodnom prostredi na vyko-
névanie kédu (TEE) a komunikaciu pouzivatela s podpisovatelom vedie
cez end-to-end $ifrovanie, takZe infrastruktira prevadzkovatela nemoze
¢itat obsah jednotlivych transakcii, hoci koordinuje davkové vyrovnanie.
Programovatelné vykonavacie prostredie Arkade podporuje aj podmien-

ky mifiania, ktoré presahujt to, ¢o dokéze vyjadrit Bitcoin Script v retazci,
pretoze mimoretazcova vrstva vIXO nie je obmedzend limitmi skriptov
zékladnej vrstvy. V zdsade to zahfila platobné schémy s ddokazmi s nu-
lovou znalostou, v ktorych dékazy nad vystupmi VIXO nahradzaja su-
my a identity protistran v ¢itatelnej podobe. Viditelnost prevadzkovatela
sa tak zmen3suje k tirovni, akt dosahuje ecash podla Chauma, a zaroveri
sa zachovéva jednostranny odchod. Tato schopnost zostava v Case pisa-
nia teoretickd a nad Ark neprebieha v produkcii Ziadna nasadend schéma
ZK. Second je dalsia implementdacia v produkénom meradle v ¢ase pisania.
Konstrukcia je dost nova na to, aby jej spravanie v praxi pri nepriatelskom
prevadzkovatelovi nebolo vyskta$ané v rozsahu Lightningu.

Spark: prevody cez statechain

Spark je mimoretazcovy protokol Bitcoinu postaveny na statechainoch a roz-
$ireny o prahové podpisovanie FROST cez viacerych podpisovych opera-
torov (Signing Operators, SO).3¢ V zékladnom modeli statechainu ovlada
bitcoinové UTXO klt¢ rozdeleny medzi sti¢asného majitela a podpisovia
sluzbu. Mimoretazcovy prevod mince znamend, Ze sicasny majitel a sluz-
ba spolo¢ne priradia klt¢ prijemcovi a sluzba vymaze svoj predchadzajtici
podiel na klt¢i, aby predchadzajiici majitel nemohol miniat. Spark to rozsi-
ruje na distribuovanti mnozinu SO s vyuZzitim FROST a zavddza architek-
taru listov, ktord umozZiuje delit a spdjat hodnoty UTXO mimo retazca,
¢fm odstrariuje obmedzenie celych minci z ranych ndvrhov statechainu.
Retazec nezaznamena ni¢, kym list neodide. V retazci sa stav Sparku javi
ako retazec vystupov s jednym podpisom.

Model dévery je na trovni operétora typu 1 z n: pokial asponi jeden
SO po prevode Cestne vymaZe svoj predchddzajtci podiel kltca, schop-
nost predchddzajliceho majitela miniat je odvolana a narok nového maji-
tela je zabezpeceny. Aj keby sa vSetci SO neskor tajne dohodli alebo bo-
li dontteni, nemdzu hybat prostriedkami bez podpisu sticasného majite-
la, lebo pouzivatel je povinnym spolupodpisovatelom kazdej transakcie.
Operétori si zachovavaji tto¢ni plochu v dostupnosti: koordinované od-
mietnutie spolupodpisu vtiahne pouZzivatela do jednostranného odchodu
do retazca cez zaloznu transakciu s ¢asovym zamkom, ¢o sa svojou pova-
hou podoba riziku griefingu zo strany operatora Ark.

Strop stikromia urcuje to, ¢o SO vidia pri podpisovani. Kazdy prevod
prechddza mnozinou SO, ktord pri kaZdom liste pozoruje sumy, odosiela-
tela aj prijemcu. Vonkajsi pozorovatel sledujtici retazec vidi len financuja-
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ce transakcie a odchody, kym SO vidia cely graf prevodov medzi tymito
udalostami. Rozdelenie roly operatora medzi viacerych SO znizuje riziko
jediného bodu natlaku (stidny prikaz alebo prienik sa musi dostat k pra-
hovému poctu operétorov, aby zrekonstruoval celt histériu), no Ziadny
jednotlivy SO nie je slepy voci transakcidm, ktoré spolupodpisuje. Vidi-
telnost operétora je teda pri Sparku vyss$ia neZ pri Lightningu, kde kazdy
uzol vidi len susedné skoky, a vyssia nez v ddvkovom modeli Ark, kde
operétor pri vyrovnani vidi sumy vystupov, ale nie vnatorny graf prevo-
dov medzi kolami.

Porovnanie Lightningu, Ark a Sparku

Lightning, Ark a Spark volia rdzne body na tom istom spektre dovery a su-
kromia. Lightning rozklada ddveru po grafe kandlov, takze kazdy pouzi-
vatel doveruje iba svojim protistrandm a vo¢i ktorejkolvek z nich moéze
jednostranne odist. Za toto rozloZenie plati zloZitou spravou likvidity, ob-
medzeniami prichddzajtcej kapacity a tto¢nou plochou sondovania zo-
statkov, ktory sme opisali vyssie. Ark stistreduje koordina¢nt rolu v jedi-
nom serveri, ktory nemoéze ukradnut prostriedky, ale moZze obtazovat od-
mietanim kol a vidi z platobného toku kazdého pouZzivatela viac, nez vidi
ktordkolvek protistrana na Lightningu. Za ttto koncentraciu plati tym, Ze
odstratiuje problém prichadzajtcej likvidity, ktory Lightning pre mobil-
nych prijemcov nevyriesil. Spark, ukotveny v modeli statechainu, rozkla-
da podpisovi rolu na prahovi mnoZinu operétorov, ktord spolo¢ne vidi
cely graf prevodov, vymenou za okamzité mimoretazcové prevody bez
zamknutej likvidity a bez ticasti v kolach.

Architektonicky rozdiel medzi Ark a Sparkom, ktory ma pre sitkromie
najvacsiu vahu, je skriptovatelnost. Vrstva vIXO v Ark prevadzkuje mi-
moretazcové vykondvacie prostredie, ktorého podmienky mifiania presa-
huja to, o mdze v retazci vyjadrit Bitcoin Script zdkladnej vrstvy. Ca-
sové zamky, hasové zamky, prahové podpisy aj konstrukcie s covenant-
mi sa uplatnia v rdmci kola Ark, no mimoretazcovy kontext pripusta aj
systémy dokazov ZK, ktoré nemaja priamy ekvivalent v retazci: platob-
né schéma ZK nad modelom vIXO v Ark by mohla zaslepit sumy alebo
vztahy odosielatela a prijemcu pred operatorom tplne, ¢im by sa jeho vi-
ditelnost priblizila tomu, ¢o dosahuje ecash podla Chauma, pri zachovani
jednostranného odchodu. Prevody cez statechain takyto povrch nemaju.
Kazdy SO musi spolupodpisat kazdy prechod stavu a podpisovy protokol
vyZaduje, aby kazdy SO transakciu videl. Neexistuje cesta v skripte, kto-
rou by d6kaz ZK mohol nahradit prispevky klta¢ov od SO. Strop stikromia
v Ark je preto otvoreny pre buddcu pracu na protokole, kym strop Sparku
je strukturalne nizsf uz z navrhu.
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20.5 Vrstvy sitkromia s Gischovou u tretej strany

Lightning, Ark a Spark zachovévajt jednostranny odchod, teda kazdy po-
uZzivatel moze ziskat spit prostriedky na zékladnej vrstve bez stc¢innosti
protistrany. Druha rodina vrstiev stikromia sa tejto vlastnosti vzdava vy-
menou za silnejsie sikromie pred vonkaj$imi pozorovatelmi, za ddverné
sumy alebo za pohodlie prijimania offline. Model d6very sa v tejto ro-
dine menfi od jediného operatora az po federaciu straZcov a spolu s nim
sa meni aj model stikromia. Tento oddiel skiima tri konstrukcie v poradi
od najmensieho po najvicsie rozloZenie dévery: mixéry s jednym opera-
torom, mincovne podla Chauma (jednotlivé aj federované) a federovany
sidechain Liquid.

Mixéry s iischovou ako zakladna droveri siikromia

Najprimitivnejsia cesta k sikromiu transakcii je zdruZit prostriedky u sprav-
cu tschovy. Centralizovany mixér Bitcoinu prijima vklady od mnohych
pouzivatelov, mince zmie$a a z fondu vrati rovnocenné sumy na tie vybe-
rové adresy, ktoré si kazdy pouzivatel uréi. Pre vonkajSieho pozorovatela,
ktory sleduje blockchain, st vklady a vybery od seba odpojené: analy-
za retazca vidi, Ze prostriedky vsttpili do zhluku operatora a iné z neho
vysttpili, ale nevidi, kto ¢o dostal. Voci firmam na analyzu blockchainu
a beznym vonkajs$im protivnikom spravca tschovy poskytuje skuto¢né sa-
kromie a presne to Bitcoin mixéry robili viac nez desat rokov.

Sprévca tischovy v8ak nezaslepuje sim seba. Prevadzkovatel mixéra dr-
zi priradenie medzi vkladmi a vybermi uz z konstrukcie, pretoZe je to on,
kto mince prestiva. Ked prevadzkovatel spolupracuje, stikromie pouZziva-
tela plati voci vSetkym ostatnym. Ked je nepriatelsky, ked mu stid nariadi
vydat ddaje alebo ked ho niekto napadne, pouZzivatel nema Ziadne stkro-
mie a vnutornd t¢tovnd kniha prevadzkovatela sa stdva sledovacim dosje
kazdého, kto sluzbu kedy pouzil. Stthanie Romana Sterlingova za tidajnt
prevadzku Bitcoin Fog sa tocilo presne okolo tohto: prevadzkovatel vi-
del v8etko a vySetrovanie sa tykalo rekonstrukcie toho, ¢o prevadzkovatel
videl. Vrstva stikromia s tischovou, ktord zavisi od Cestnosti prevadzko-
vatela, problém dovery len presunula, nevyriesila ho. Rovnakt Struktiru
maju aj bezné penazenky a burzy s tischovou. Drzanie bitcoinu u sprav-
cu uschovy zdruzuje aktivitu v retazci za adresami spravcu, ¢o poskytuje
skuto¢né stikromie voci vonkaj$im pozorovatelom analyzujicim retazec.
Rozdiely vznikajt v postupoch samotného spravcu: burza, ktord vyzadu-
je KYC, vedie zdznamy vyberov podla identity alebo prestva prostriedky
cez zle oznacené hortice pettazenky, odovzda tieto informéacie kazdému
protivnikovi, ktory ju dokdZe donutit alebo napadniit. Prinos tischovy
pre stkromie je skuto¢ny, ale tplne zévisi od toho, ako prevadzkovatel
nakladd s tidajmi, od jeho pravnych rizik a od hygieny v retazci.
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Ecash podla Chauma: zaslepenie operatora

Schéma slepych podpisov Davida Chauma z roku 1982 riesi problém ope-
ratora presne tam, kde to mixér s ischovou nedokéze.!® Pouzivatel pripra-
vi token so sériovym ¢islom a pred predlozenim mincovni na podpis ho
zaslepi. Mincoviia podpiSe zaslepent podobu bez toho, aby kedy videla
povodné sériové ¢islo. PouZzivatel potom podpisany token odslepi a dr-
zi platny podpis na sériovom ¢isle, o ktorom mincoviia nema Ziadny za-
znam. Ked pouZivatel token neskér vymeni, mincoviia overi svoj vlastny
podpis na novoodhalenom sériovom ¢isle, ale nemdze vymenenie spojit
s konkrétnou udalostou vydania.

Pri aplikdcii na Bitcoin sa z konstrukcie stane protokol vkladu a vybe-
ru, v ktorom operéator skuto¢ne nevie, kto dostal ktoré mince. Pouzivate-
lia vloZia bitcoin do mincovne a dostand slepo podpisané tokeny, ktoré
funguji ako skladové potvrdenky, teda peniaze na dorucitela. Medzi se-
bou s nimi obchodujti peer-to-peer alebo ich vymenia spét za bitcoin, ked
chcti odist. Mincoviia eviduje, kto vlozil a kto vymenil, ale obe strany svo-
jej tctovnej knihy nevie prepojit. Operator uz nemd informaécie na to, aby
pouZivatela zradil, ani keby ho k tomu niekto nttil.

Cashu a Fedimint: dve nasadenia, rovnakeé zaslepenie

Tato konstrukciu na Bitcoine implementuji dva sticasné projekty. Cas-
hu funguje ako stibor nezavislych mincovni s jednym operatorom, ktoré
hovoria spoloénym protokolom.'”?” Kazda mincoviia priamo prevadzkuje
uzol Lightning, takZe Lightning je hlavnym platobnym kandlom: pouZi-
vatelia vkladajt a vyberaja cez fakttry Lightning. Vlastnosti stikromia
vyplyvaji priamo z konstrukcie Chauma: operator vidi sumy a ¢asovanie,
ale nie tok tokenov od pouzivatela k pouZzivatelovi, a vonkaj$i pozorovate-
lia blockchainu vidia iba kanaly Lightning operatora. Prevadzkova jedno-
duchost je zdrover rizikom: jediny operator méze zlyhat, byt napadnuty,
zmiznut alebo odmietnut vymeny a pouZivatelia danej mincovne znéasaji
celé riziko. Mincovne st lacné na prevadzku, takZe praktickym zmierne-
nim je, Ze pouzivatelia drZia na jednej mincovni malé zostatky a vybera-
ju si operatorov, ktorych povest vedia posudit. Vdaka stkromiu slepych
podpisov nemoéze mincoviia selektivne cenzurovat jedného konkrétneho
pouzivatela. M6Ze len nafikknut mnoZstvo tokenov v obehu alebo global-
ne odopierat vymenu a ukradnit prostriedky vSetkych pouZivatelov.
Fedimint implementuje rovnaké zaslepenie s federovanou dschovou.
Viaceri straZcovia spolo¢ne ovladaju bitcoinové rezervy mincovne pomo-
cou prahového multisigu v retazci, takze Ziadny jednotlivy strdZca nemo-
Ze jednostranne ukradnit prostriedky, zastavit vymeny ani natlakom do-
nutit pouZivatela. Na akiikolvek akciu s podkladovym bitcoinom musi
spolupracovat prahovy pocet strdZcov. Spojenie s Lightningom zabezpe-
¢uji nezavislé brany Lightning (Lightning Gateways): samostatné uzly,
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ktoré federaciu prepdjaja so sietou Lightning a pracujd mimo hranice do-
very federacie, takze pristup k Lightningu nezavisi od toho, ¢i federacia
sama drzi likviditu kanalov. Samotné vydavanie ecashu pouZziva sché-
mu prahovych slepych podpisov (threshold blind signature scheme, TBS),
v ktorej kazdy straZca drzi len podiel kltica. Vydanie slepo podpisaného
tokenu vyzaduje, aby prahovy pocet strdZcov prispel ¢iastoénymi podpis-
mi, ¢o znamend, Ze ziadna podmnoZzina pod prahom nemdZze tokeny jed-
nostranne vyddvat ani cenzurovat. Vlastnosti stikromia voci vonkaj$im
pozorovatelom st rovnaké ako pri Cashu a zaslepenie operédtora vycha-
dza z rovnakej myslienky, no operator je teraz federacia, ktorej ¢lenovia
sa navzajom sleduju. Kompromis je prevadzkovy: federacie treba zosta-
vit, koordinovat a udrziavat, ¢o je naro¢nejsie nez prevadzkovat jedint
mincoviiu a narocnejSie nez ju pouzivat.

Liquid: federované doverné transakcie

Liquid je federovany sidechain Bitcoinu, ktory prevadzkuje konzorcium
burz a obchodnych firiem pod koordindciou Blockstreamu. Jeho meno-
vou jednotkou je Liquid Bitcoin (L-BTC), obojsmerny peg na Bitcoin na
zékladnej vrstve, ktory spravuje federacia. Pre ttito kapitolu je Liquid zau-
jimavy typom Confidential Transactions (d6verné transakcie), ktory pou-
ziva Pedersenove zavizky a dokazy rozsahu na skrytie sim a typov aktiv
v retazci a pritom zachovava schopnost federacie auditovat ponuku. Co
doverné transakcie neskryvajt, je graf transakcif: odosielatelia a prijem-
covia su viditelni pre kazdého vonkajSieho pozorovatela a celd topolégia
platieb zostdva verejna. Zisk pre stikromie oproti Bitcoinu na zdkladnej
vrstve je len zaslepenie sim a aktiv. Liquid podporuje aj emitované akti-
va (tokenizované stablecoiny a tokeny cennych papierov), ktorych sumy
vyuzivaji rovnaky mechanizmus dévernosti.

Model dovery sa podoba na Fedimint: federdcia zndmych subjektov
spolo¢ne ovlada peg, ktorykolvek ¢len moze pozorovat graf transakcii a pri
operécidch peg-in a peg-out musi spolupracovat prahovy pocet ¢lenov.
Stkromie voci vonkaj$im pozorovatelom je slabSie nez pri Fedimint, pre-
toze graf transakcif je verejny, kym tok ecashu vo Fedimint nie je. Fede-
rdcia sa moze v principe dohodntt na zastaveni siete alebo na zvrateni
transakcif a peg zavisi od toho, Ze federacia dodrzi vymenu. Pre pripa-
dy pouzitia, kde stoji dévernost stiim a rychlejsie vyrovnanie za déveru
vo federdciu (vyddvanie stablecoinov, déverné vyrovnanie OTC), Liquid
funguje nepretrzite od roku 2018 bez incidentu. Tam, kde je poziadavkou
stkromie celého grafu transakcii alebo minimalizdcia dévery, st lepSou
odpovedou konstrukcie, ktoré skimame na inych miestach tejto kapitoly.
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Kompromisy dovery naprie¢ spektrom iischovy

Vrstva s Gschovou tvori spektrum pozdiz dvoch osi, ktoré sa nepohybu-
ju v sdlade: rozloZenie dévery a sikromie grafu transakcii. RozloZenie
dovery rastie od mixérov s jednym operdtorom cez mincovne Cashu s jed-
nym operdtorom a konzorcium viacerych ¢lenov v Liquide aZ po federacie
strdzcov s prahovym podpisom vo Fedimint. Stkromie grafu transakcif
nesleduje rovnaké poradie. Mixéry, Cashu aj Fedimint skryvajui tok pla-
tieb pred vonkajSimi pozorovatelmi: analyza retazca vidi vklady a vybery
do zhluku operatora, ale nie to, kto komu zaplatil vo vnitri. Liquid skryva
sumy, no cely graf transakcii nechd viditelny v retazci, takze voci protivni-
kovi, ktory analyzuje retazec, poskytuje slabsie stiikromie nez Cashu alebo
Fedimint, hoci tischovu rozklada na vacsiu federaciu.

Jednotné napriec¢ spektrom je chybajtici jednostranny odchod. Na roz-
diel od Lightningu, Ark a Sparku Ziadna z tychto konstrukcif neumoZnuje
pouzivatelovi ziskat spit prostriedky na zakladnej vrstve bez stéinnos-
ti operatora. Ak mincovinia alebo federdcia prestane fungovat a rezervy
sa stratia alebo sa zhabt, tokeny v obehu sa nedaji vymenit. S to periazné
néhrady v Misesovom zmysle. Federované modely znizuja pravdepodob-
nost jednostranného zlyhania operétora, ale riziko tischovy je pritomné
vo vsetkych. Rozumny postup zavisi od toho, o aké sumy ide a aké ¢aso-
vé horizonty a modely protivnika mus{ pouZzivatel pokryt: kto sa obava
hlavne sledovania analyzou retazca, najviac ziska z Cashu alebo Fedimint.
Pre viditelny graf transakcif a vd¢Sie konzorcium, ktoré sa d4 lahsie cen-
zurovat, je Liquid na oboch osiach najslabsou volbou, aj ked ma doverné
sumy.

20.6 Chranena validacia na strane klienta

Presun validacie mimo retazca

Vsetky doteraz skiimané vrstvy majt spolo¢na vlastnost: kazdy tcastnik,
ktory transakciu vidi, sa z nej nie¢o dozvie. Bitcoin na zdkladnej vrstve
zverejiiuje celt transakciu kazdému pInému uzlu. CoinJoin a Pay]Join zve-
rejiiuja transakciu, ktorej vstupy a vystupy sa vsetky viditelné, a stkro-
mie vznikd len z nejednoznacnosti zmieSania. Lightning skryva aktivitu
na trovni platieb, no zverejiiuje otvorenie a zatvorenie kanalov a jeho graf
smerovania je verejny z ndvrhu. Ecash skryva graf platieb pred vonkajsi-
mi pozorovatelmi a konstrukcia podla Chauma zaslepuje mincoviiu v tom,
ktory token bol vydany komu. Co odstranit nevie, je mincoviia samotna:
platnost kazdého tokenu ecashu v koneénom doésledku stoji na slepom
podpise mincovne, takZe mincoviia je povinnd protistrana pri kaZdom vy-
dani a kazdej vymene. PouZivatel nemdZe platnost mince overit nezavisle
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a trvald spoluprédca mincovne a jej solventnost st vSade nosnymi predpo-
kladmi.

Valid4cia na strane klienta (client-side validation) to obracia. Namiesto
toho, aby kazdy uzol overoval kazdu transakciu, overuje prijemca trans-
akcie, ktoré k nemu prestivajii mince, a retazec sa pouZziva len na urcenie
poradia a na zabranenie dvojitému mitianiu.?’ Myslienka pochddza z pra-
ce Petra Todda z roku 2013 o konsenzuse dokazu zverejnenia (proof-of-
-publication) a najplnsie sa rozvinula v jeho praci z roku 2016 o primiti-
vach konsenzu stavového stroja, ktord priniesla koncepty jednorazovych
pecati, deterministickych vyrazov transakcii a dokazu zverejnenia ako sta-
vebnych kamertiov. UTXO v Bitcoine je uZz samo jednorazova pecat: out-
point pecat identifikuje, skript povoluje jej uzavretie a mintica transakcia
je dokazom, Ze bola uzavretd. Protokoly postavené na tomto pozorovani,
najvyraznejsie RGB a Taproot Assets, pouzivajii Bitcoin ako podklad pre
zavézky a urcenie poradia pre mimoretazcovy stav zmlav.

Existujtice protokoly valid4cie na strane klienta zlepsujt sikromie opro-
tinativnym transakcidm na zakladnej vrstve, ale inik neodstraiiuja. V RGB
a podobnych navrhoch pri prevode mince vidia odosielatel aj prijemca ce-
14 histériu mince, pretoze dokaz, ktory overuje sticasny stav, je retazec
predchadzajticich prechodov stavov. Dékazy mince rastt s dizkou his-
torie transakcif. Stopa v retazci zdvisi od toho, ako je zdvdzok ukotve-
ny. Odportcand metéda RGB, Tapret, vklada zavidzok ako tpravu kli-
¢a Taproot: vysledny vystup je nerozliSitelny od obycajného mitiania cez
Taproot, takZze analyza retazca nedokaZze transakcie RGB identifikovat ani
zhlukovat len z retazca. Alternativa Opret zverejiiuje zavdzok vo vystupe
OP_RETURN, ktory je viditeIny a da sa zhlukovat. Pre pouzivatelov Tap-
ret nie je rozhodujticim obmedzenim stikromia viditelnost v retazci, ale
odhalenie protistrane: prijemca musi vidiet cely predchadzajtci retazec
prechodov stavov, aby mincu overil, takZe kazdy prevod vyzradi histériu
bezprostrednému prijemcovi.

Shielded CSV: validacia na strane klienta s nulovou znalostou

Chranena validécia na strane klienta (Shielded Client-Side Validation),
ktorta v préci z roku 2025 navrhli Jonas Nick, Liam Eagen a Robin Linus,
uzatvéra obe tieto medzery aplikaciou dékazov s nulovou znalostou na va-
lid4ciu na strane klienta.?! Konstrukcia pouZiva Proof-Carrying Data, re-
kurzivnu formu ddkazu s nulovou znalostou, takZe sti¢asny drzitel mince
nepotrebuje vidiet celd histériu mince, aby overil jej platnost. Odosielatel
odovzda prijemcovi struény dokaz, Ze dand minca vznikla platnym retaz-
com transakcii Shielded CSV, ktory kon¢i v legitimnom vydani, a velkost
dokazu aj ¢as overenia nezévisia od dizky tohto retazca.

Na retazci Bitcoinu sa pri kaZzdej transakcii objavi 64 bajtov nepriehlad-
nych ddajov, ktoré praca nazyva nullifier a ktoré vyzeraji pseudondahodne
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pre kazdého, kto nemd zodpovedajicu potvrdenku. Nullifiery sa zverej-
nuja ako uzitoény obsah aplikacnej vrstvy vo vnutri obyc¢ajnych transakcif
Bitcoinu. PIny uzol Bitcoinu, ktory nie je ti¢astnikom Shielded CSV, s tym-
to obsahom zaobchadza ako so surovymi bajtmi: overi nosnti transakciu
podla beZznych pravidiel, nullifier sim neoveruje a mnoZina UTXO zosta-
ne nezmenend. Obsah ¢itaji len tcéastnici Shielded CSV a pre nich sa ce-
na overenia celej davky nullifierov zredukuje na jediné overenie podpisu
Schnorr vdaka konstrukcii polovi¢nej agregacie NISSHAC z préace. Ulo-
ha zdkladného retazca sa zuZuje na urcenie poradia a d6kaz zverejnenia.
Zabranenie dvojitému mifianiu vynucujt uzly Shielded CSV na strane kli-
enta tak, Ze vedd tloZisko dvojic klti¢-hodnota s uZz videnymi verejnymi
kIa¢mi nullifierov a kazdé opakovanie odmietnu.

Vlastnosti sttkromia vyplyvajt z konstrukcie. Vonkaj$i pozorovatel, kto-
ry sleduje retazec Bitcoinu, vidi prad 64-bajtovych blobov: sumy, odosie-
latelia, prijemcovia, prepojenie medzi transakciami aj akdkolvek mimo-
retazcova histéria st z konstrukcie nepriehladné. Prijemca overi to, ¢o
potrebuje na prijatie mince, a nedozvie sa ni¢ o tom, ¢o odosielatel robil
s mincami, ktoré neprevadzal. Histdria, ktora je v RGB viditelna pre pro-
tistrany, sa pri Shielded CSV stdva neviditelnou a graf zavazkov, ktory by
analyza retazca v RGB mohla zhlukovat, sa zredukuje na mnoZinu nulli-
fierov, ktoré zhlukovaniu z konstrukcie odolavaja.

Vyspelost a miesto v stacku vrstiev

Shielded CSV je vyskumny navrh s prototypovou implementédciou, nie
nasadeny systém. Préca je neddvna, konstrukcia zavisi od rekurzivnych
dokazovych systémov, ako st skladacie schémy (folding schemes) alebo
rekurzivne STARKYy, a tvrdenia o efektivite, ktoré praca uvadza, stoja na
ceste k nasadeniu, ktord zatial neexistuje.

Jeho miesto v stacku vrstiev je vSak jasné. Lightning zostdva spravnou
odpovedou pre interaktivne platby s nizkou latenciou na spodku stacku
vrstiev a ecash dnes poskytuje okamzité sikkromie typu petiazi na doru-
¢itela za cenu tischovy. Shielded CSV ukazuje smer, ktorym sa postva
hranica stikromia bez tischovy: k navrhom, v ktorych retazec nesie zavaz-
ky, ktoré nevie precitat, prijemca overuje dokazy, ktorych velkost nezavisi
od histdrie, a informacie unikajiice k vonkajsim pozorovatelom sa zredu-
kujt na to, ¢o Bitcoin absolttne potrebuje pre konsenzus. Ci sa konkrétne
Shielded CSV stane nasadenym $tandardom, alebo ho nahradi iny navrh
validdcie na strane klienta s nulovou znalostou, architektonicky posun je
podstatou.

20.7 Porovnavacie kryptomeny so sikromim

Vsetky vrstvy stikromia v tejto kapitole majti spolo¢ny vychodiskovy pred-
poklad: ti¢tovna kniha zdkladnej vrstvy Bitcoinu je dana a stikromie sa k nej
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priddva dodato¢ne. Dve rodiny alternativnych kryptomien tento predpo-
klad odmietajti a sikromie buduji priamo do zdkladnej vrstvy. Hlavnymi
porovnaniami st Monero a Zcash. Obe fungujt nepretrzite zhruba desat
rokov. Ani jedno nenahrddza analyzu Bitcoinu z kapitoly 18 a ani jedno
nemeni menovy argument pre Bitcoin z kapitoly 19. Obe si tu zasltZia
pozornost, lebo ukazujt, ¢o sikromie na zakladnej vrstve prindsa a ¢o sto-
ji. Tretim porovnanim je Ethereum, ktoré nejde ani cestou stkromia na
zékladnej vrstve, ani vrstvenou cestou Bitcoinu: jeho zdkladna vrstva je
plne transparentnd, no programovatelné prostredie zmlav vyprodukova-
lo stibor nadstavieb stikromia na aplikacnej vrstve. Ich architektonicka
pozicia objastiuje, ¢o vrstveny model vyZaduje a kde nardZa na hranice
presadzovania prava.

Konstrukcia Monera

Monero zapisuje tri vlastnosti stikromia priamo do formatu transakcie.
Kruhové podpisy skryvaji, ktory vstup transakcia mitia. Skryté adresy
(stealth addresses) skryvajt, ktory vystup prijemca ovlada. Ring Confi-
dential Transactions skryvajua sumu. Kazdé vlastnost je kryptografické
primitivum so stibborom recenzovanej tedrie za sebou a ich kombinécia
vytvéra tctovni knihu, na ktorej prilezitostny pozorovatel nevie povedat,
kto komu kolko zaplatil.

Kruhovy podpis, ktory v roku 2001 pévodne navrhli Rivest, Shamir
a Tauman, je schéma podpisu, v ktorej podpisovatel dokaze, ze pouZzil
siakromny klt¢ k jednému z uréenej mnoziny verejnych klticov, bez toho,
aby prezradil, ku ktorému. Monero zostavuje kazdti mifiajicu transak-
ciu s kruhom névnad (decoys) vybranych z predchadzajticich vystupov
transakcif. Siet overi, Ze sa mifia prave jeden vystup z kruhu, a nedoz-
vie sa, ktory. Mnozina anonymity je velkost kruhu, v stiCasnosti $estnast,
¢o znamend, ze skuto¢ny odosielatel transakcie je ukryty medzi Sestnasti-
mi kandidatmi z histérie retazca. Primitivum nieco stoji. Kazdy kruhovy
podpis nesie ndvnady v retazci a vyslednd transakcia je vdc¢Sia nez trans-
akcia Bitcoinu s porovnatelnym vyznamovym obsahom. RéZia tloziska
na transakciu je viditelnou cenou zaruky stikromia.

Kruhové podpisy vytvaraji zdanlivy problém: ak nikto nevie, ktory vy-
stup z kruhu sa mitia, ¢o brani tomu, aby sa ten isty vystup minul dvakrat
v roznych transakcidch, vzdy ukryty za inym kruhom? Monero to riesi
pomocou key images (obrazov kltc¢a). Kazda mifiajtica transakcia obsa-
huje key image, hodnotu odvodent deterministicky zo sikromného klaca
minaného vystupu. Odvodenie je navrhnuté tak, Ze ten isty vystup vzdy
vytvori ten isty key image, nech ho v danom kruhu obklopuja akékolvek
navnady. Uzly udrziavaji globdlnu mnoZzinu zverejnenych key images
a odmietnu kaZdu transakciu, ktorej key image sa uz objavil. Pokus o dvo-

2

jité minanie by znovu pouZil sikromny kli¢ skutoéného vystupu, vytvoril

318



20. Stikromie na Bitcoine a menové vrstvy

by identicky key image a bol by okamzite odmietnuty. Kruh sa da Iubo-
volne premiesat, key image je nemenny. Vdaka tejto konstrukcii moze
Monero vynucovat jedno miflanie na vystup bez prepojenia key image
s konkrétnym c¢lenom kruhu, pretoZe obraz je odvodeny zo skuto¢ného
kIaca, ale dokaz kruhového podpisu neprezradi, ktory ¢len kruhu ho do-
dal.

Kruh velkosti $estnést je zmysluplnym zlepSenim oproti transparent-
nému retazcu Bitcoinu, no je ohrani¢eny a hranica je mald v porovnani
s konstrukciami s nulovou znalostou, ktorych mnoZzina anonymity sa mo-
Ze pribliZit celej populdcii vystupov. Jedina transakcia s kruhom Sestnast
vytvdra pre protivnika bez inych informacif neistotu jedna ku Sestndstim.
Postupnost transakcif toho istého drZitela, analyzovana spolo¢ne, tato ne-
istotu znizuje. Utoky prienikom, pri ktorych protivnik pozoruje niekolko
kruhov, ktoré vSetky pravdepodobne obsahujti vystupy od toho istého dr-
zitela, zuZuji mnoZzinu kandidatov multiplikativne naprie¢ postupnostou.
Empirick4 literattra o Monere spred RingCT zdokumentovala vystopova-
telnost podstatnej ¢asti miflani cez analyzu retazovej reakcie v uzavretej
mnozine: ak kruh obsahuje iba vystupy, o ktorych sa uz vie, Ze boli minu-
té v inych kruhoch, plus jeden neznamy vystup, nezndmy musi byt sku-
to¢né minanie. Dosah tohto titoku na moderné transakcie RingCT je ovela
uzsi, no zédkladny princip znamen4, Ze skuto¢nd anonymita kruhu zavisi
od toho, ¢i nezname zostant nezndmymi napriec celym grafom transakcif.

Vyber ndvnad je prevadzkova os, ktord urcuje, ako blizko sa skuto¢na
mnozina anonymity priblizi nomindlnym Sestndstim. Konkrétnou hroz-
bou je heuristika prvého mifiania: empirické spravanie periazeniek uka-
zuje, Ze pouZivatelia zvycajne mifiaja neddvne vystupy, takze protivnik,
ktory tipne, Ze najnovsi vystup v kruhu je skutoéné mitanie, uspeje pod-
statne CastejSie nez pri ndhode. Softvér periazenky Monero tomu Celf tak,
Ze navnady vyberd z predchadzajticich vystupov podla rozdelenia gama
so zatazenim na starsie vystupy, takZze kruhy s neddvnym vystupom obsa-
huju star$ie navnady, ktoré rozmazavajt casovy signal. Rozdelenie gama
nezatvori kazdt medzeru. Ndvnady vybrané z vystupov, ktoré sa neskor
ukazu ako minuté v inych kruhoch, znizuji skutoéntt anonymitu. Pro-
tivnici, ktori svojimi vlastnymi transakciami prispievajt velkou ¢astou do
fondu vystupov v retazci, ovplyviiuji rozdelenie ndvnad dostupné dalsim
pouzivatelom. A implementdacie pefiaZeniek, ktoré sa odchylujt od odpo-
ric¢aného algoritmu vyberu, vytvaraju transakcie, ktorych kruhy sa daji
odlisit od hlavnej populécie, a preto sa lahsie analyzuji. Vyvojova komu-
nita Monera odpovedala na kazdé takéto zistenie vylepseniami vyberu
navnad na trovni penazenky a zva¢Sovanim kruhu na drovni hardforkov,
ale zdkladné obmedzenie zostava: Sestnastélenny kruh nemdze poskytnut
silnejSie siikromie, neZ dovoluje predchadzajtca znalost protivnika o tom,
ktori zo Sestndstich ¢lenov st vierohodne minutelni.
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Skrytd adresa (stealth address) je jednorazova adresa, ktorti odosielatel
odvodi z dlhodobej adresy prijemcu. Prijemca zverejiiuje jedind adresu,
ale prostriedky dostdva na ind, neprepojitelnt adresu v retazci pri kazdej
transakcii. Konstrukcia pouZiva vymenu kltcov Diffie-Hellman na elip-
tickych krivkach medzi do¢asnym klticom odosielatela a kltiéom na preze-
ranie prijemcu, takZe iba prijemca moZze prehladavat retazec a rozpoznat
prichddzajtice platby uréené jemu. Retazec neobsahuje Ziadnu opakovane
pouzitelnd kotvu, ktord by firma na analyzu blockchainu mohla zhluko-
vat. Skryté adresy pordzaji heuristiku opakovaného pouZivania adries
Strukturélne.

Ring Confidential Transactions, nasadené v Monere v roku 2017, rozsi-
ruja kruhovy podpis tak, Ze popri odosielatelovi skryvaji aj sumu. Kon-
Strukcia pouziva Pedersenove zavazky na zaSifrovanie sim a dokazy roz-
sahu (v sticasnosti Bulletproofs a Bulletproofs+) na preukazanie, ze kaz-
dé skrytd suma je nezdporné celé ¢islo, ktorého sticet vyvaZzuje vstupy a vy-
stupy transakcie. Bez d6kazov rozsahu by titoénik mohol vytvorit zapor-
né sumy a nafiknut ponuku, s nimi protokol zachovava ponuku a skryva
hodnoty. Cena tejto konstrukcie na transakciu je podstatna. Typicka trans-
akcia v Monere zabera zhruba desatkrat tolko bajtov ako mitianie v Bitco-
ine cez Taproot a jej overenie stoji zhruba o dva rady viac ¢asu procesora
na rovnakom hardvéri, pretoZe kazdy uzol musi skontrolovat kruhovy
podpis a dokaz rozsahu pre kazdy vstup a vystup. Davkové spracovanie
pomaha pri overovani Bulletproofs v rdmci bloku, no nepomaha pri ove-
rovani podpisov Concise Linkable Spontaneous Anonymous Group (CL-
SAG), ktoré rastie linedrne s velkostou kruhu. Cenu plati kazdy tcastnik,
v kaZzdom bloku, navzdy.

Dandelion++, nasadeny v Monere v roku 2020, riesi titok na sietovej
vrstve opisany v oddiele 20.1. Protokol $iri novd transakciu cez ndhodne
zvoleny kmen relayov a az potom ju odvysiela do $irSej siete, takZze pozo-
rovatel, ktory zachyti prvé vysielanie, nedokaze pévodni IP adresu urcit
tak lahko ako pri naivnom Sireni. Ochrana je pravdepodobnostna a voci
protivnikovi s mnohymi pozorovacimi bodmi obmedzend, no cenu ttoku
na sietovej vrstve vyrazne zvysuje.

Kombinovand architektira Monera robi zhlukovanie v retazci ovela taz-
$im nez na Bitcoine. Vlastnosti platia vo¢i prilezitostnym protivnikom
a protivnikom so strednymi zdrojmi. Neplatia voci protivnikovi, ktory
vie korelovat informdcie mimo retazca, napriklad zaznam KYC z burzy
viazany na vkladovi adresu, ani voci protivnikovi, ktory prevadzkuje vel-
ki ¢ast navnad kruhu ako svoje vlastné predchadzajtice vystupy. Preteky
medzi vyberom ndvnad a ich analyzou stéle pokracuju.

Pripravovanou odpovedou na tdrovni protokolu st Full-Chain Mem-
bership Proofs (dokazy ¢lenstva v celom retazci). Navrhy FCMP a FCMP++,
ktoré od roku 2023 vyvija predovSetkym Luke Parker, nahrddzaja kru-
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hové podpisy dokazom s nulovou znalostou, Ze mifiany vystup patri do
mnoziny vetkych minutelnych vystupov v retazci. MnoZina anonymity
sa rozsiri zo Sestnastich na desiatky miliénov, ¢o je celd populécia vystu-
pov, a zéavislost od vyberu navnad na trovni periazenky zmizne spolu
s triedou ttokov na vyber ndvnad. Konstrukcia pouZziva stromy kriviek
(curve trees) vyjadrené nad cyklom kriviek Helios a Selene na stru¢ny zé-
vazok k mnoZzine vystupov a velkost dokazu aj cena overenia zostavaji
uskutocénitelné pre penazenky spotrebitelskej velkosti. Hardfork Monera,
ktory umozni FCMP++, sa v ¢ase pisania aktivne pripravuje. Po aktiva-
cii to bude najvécsia tiprava architektiary stikromia Monera od RingCT
a uzavrie konkrétnu triedu ttokov, ktoré vyuZivaji ohrani¢ent velkost
kruhu.??

Vlastnosti stikromia Monera st pevne zapisané vo formaéte transakcie,
nie vyjadrené cez programovatelny skript, takze protokol neméa vSeobec-
ni vykondvaciu vrstvu. Prahovy multisig existuje, ale je to mimoretazco-
vy koordinaény protokol medzi spolupodpisovatelmi, nie programovatel-
nd podmienka v retazci. HTLC, ktoré pri vyrovnani vyzaduju odhalenie
vzoru hasa v retazci, st s modelom stikromia Monera nezlucitelné. Ato-
mické vymeny XMR s Bitcoinom sa stavaji na adaptorovych podpisoch,
ktoré sa konstrukcii s hagovym zdmkom tplne vyhybaja. Casové zam-
ky existuji v obmedzenej podobe ako hruby mechanizmus podla vysky
bloku, no podmienené ¢asové zamky, aké umoznuju CSV a CLTV v Bit-
coine, chybaja. Verifikatory ZK v retazci, lubovolné zmluvy viacerych
stran a tovarne platobnych kandlov st tplne mimo navrhového priesto-
ru. FCMP++ roz$iruje mnozinu anonymity na celtt populaciu vystupov,
ale ni¢ z toho nement: je to vylepsenie d6kazu mitania, nie vylepsenie
skriptovania. Kompromis je zdmerny. Pevny format transakcie vynucu-
je sikromie jednotne a odstratiuje priestor, cez ktory by programovatelna
vrstva mohla prezradzat metadata. Cenou je, Ze Monero nemoZze hostit
platobné kandly druhej vrstvy, schémy s covenantmi ani nadstavby apli-
kacnej vrstvy, ktoré davaji vrstvenému modelu Bitcoinu jeho rozsiritel-
nost.

Konstrukcia Zcashu

Zcash ide inou cestou. Jeho uctovna kniha zdkladnej vrstvy podporuje
transparentné aj chranené (shielded) transakcie a chraneny fond je zabez-
peceny dokazmi s nulovou znalostou. Plne chranené transakcia neodhali
odosielatela, prijemcu ani sumu, ani Ziadne opakovane pouzitelné prepo-
jenie s inymi transakciami. V retazci sa objavi len nullifier a novy zaviazok
a dokaz sprevadzajuci transakciu potvrdzuje, Ze minajtici vlastnil platnt
mincu v chranenom fonde a este ju neminul. Kryptografickym jadrom je
stru¢ny neinteraktivny argument znalosti s nulovou znalostou (zero-kno-
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wledge Succinct Non-Interactive Argument of Knowledge, zk-SNARK),
prisposobeny konkrétnemu tvrdeniu, ktoré musi transakcia dokazat.

Protokol presiel tromi generdciami dokazovych systémov. Pévodny
fond Sprout, spusteny v roku 2016, pouZzival konstrukciu SNARK, ktord
vyzadovala cereméniu déveryhodného nastavenia (trusted setup), ktorej
kompromitacia by umoZznila nezistitelné falSovanie. Sapling, aktivovany
v roku 2018, nahradil konstrukciu efektivnejSou a viedol druhd, viacstran-
nud ceremoniu na zniZenie rizika déveryhodného nastavenia. Orchard, ak-
tivovany pri aktualizdcii NUS v roku 2022, pouziva dékazovy systém Ha-
lo 2, ktory poziadavku na doéveryhodné nastavenie tiplne odstratuje re-
kurzivnou konstrukciou dékazu. Prechod cez tieto tri generdcie ilustruje
dolezita vlastnost navrhov so stitkromim na zdkladnej vrstve: kryptogra-
fické predpoklady nie st statické. Kryptomena so stikromim musi pocitat
s vymenou vlastného zakladného primitiva a prechody musia zachovat
hodnotu pre existujicich drzitelov bez ohrozenia sikromia skorsich trans-
akcif.

Model volitelného chranenia Zcashu ma dosledky, ktoré model Mone-
ra nemd. Transparentné transakcie Zcashu sa sprévajt ako transakcie Bit-
coinu a dajt sa zhlukovat rovnakymi heuristikami. Chranené transakcie
st voci vSetkym tymto heuristikdm stikromné. Stikromie maja ti, ktori
pouzivaja chraneny fond, a miera vyuZzivania chraneného fondu sa v his-
torii protokolu menila. Ked je vac¢sina ekonomickej aktivity transparent-
nd, moze protivnik aplikovat zhlukovanie na transparentné hrany prevo-
dov z chraneného do transparentného a nepriamo z nich ziskat informacie
o chrdnenom fonde. Navrhari protokolu presadzovali zmeny v periazen-
kach, aby sa chranené transakcie stali predvolenymi pre novych pouZzi-
vatelov, a tieto zmeny zlepsuju skutoénti mnozinu anonymity fondu, ale
zmieSand architekttira je Strukturdlna vlastnost, aki by ¢isto chraneny né-
vrh nemal.

Konstrukcia zk-SNARK, vdaka ktorej sti chranené transakcie sikrom-
né, ich robi aj ndkladnymi v porovnani s Bitcoinom. Chranené transak-
cie Sprout boli niekolkokrét vdc¢sie neZ porovnatelné transakcie Bitcoinu
a ich dokazanie na spotrebitelskom hardvéri trvalo desiatky sekind. Kaz-
dy uzol v sieti musel pri overovani kazdej z nich vynalozit vyrazny vykon
procesora. Néklady na overovanie vytvorili toént plochu pre odopretie
sluzby. V septembri 2018, kratko pred aktivaciou Saplingu, tto¢nik zapla-
vil siet chrdnenymi transakciami Sprout, naftikol mempool a printtil uzly
vynaloZit neprimerany vypocet na blok. Utok citelne spomalil synchroni-
zéciu plnych uzlov a odhalil Strukturdlnu vlastnost stikromia zalozeného
na dokazoch: ten isty vypocet, ktory potvrdzuje platnost transakcie, je
mechanizmom, ktorym moéze ttoénik vycerpat zdroje overovatelov. Sap-
ling zniZil velkost transakcie aj ¢as dokazovania o viac neZ rad a pri pa-
rametroch Saplingu urobil tito triedu titokov menej Zivotaschopnou, ale
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zékladnd dynamika zostdva. Chrénend transakcia stoji na overenie viac
neZ transparentnd a kazdy trh s poplatkami, ktory presne neoceni vypo-
et na overovanie, nechava priestor pre spam, ktory je lacny na vytvorenie
a drahy na overenie. Orchard dalej znizil cenu overovania a podporuje
déavkové overovanie, ¢im sa rozdiel zuZuje, no prirazka za sikromie v $ir-
ke pdsma a vypocte je trvalou vlastnostou architektdry.?

Architektiara sukromia na Ethereu

Zakladna vrstva Etherea je plne transparentnd. VSetky tidaje o transak-
cidch sa zverejiiujui v retazci a indexuju ich prehliadace blokov. Graf adries
je rovnako viditelny ako na Bitcoine a tie isté heuristiky zhlukovania, kto-
ré firmy na analyzu blockchainu uplatiiuji na Bitcoine, platia na Ethereu
s rovnakym alebo va¢sim tcinkom, pretoZe bohatsie interakcie so zmlu-
vami vytvéraji viac prepajacich signalov, nie menej. Strukturalny dévod
siaha hlbsie neZ samotna transparentnost. Bitcoin pouziva model UTXO:
kaZzda prijata minca je samostatny vystup na konkrétnej adrese a periaZen-
ka moéze pre kazdua prichddzajtcu platbu vygenerovat nova adresu, ¢im
na vrstve peflaZenky pretrhne heuristiku opakovaného pouzivania adries.
Ethereum pouziva t¢tovy model: adresa drzi priebezny zostatok a kazda
prichadzajtca platba sa nahromadi na ten isty ticet. Zdielanie adresy Et-
herea na prijimanie prostriedkov je nevyhnutné, takze kazda protistrana,
ktord na 1iu posiela, sa dozvie cely zostatok a histériu transakcii viazant
na tato adresu. Prevody tokenov ERC-20 to eSte zhorsujt: kazdy prevod
tokenu z tej istej adresy prepdja aktivitu actu v ETH s jeho aktivitou s to-
kenmi cez kazdt zmluvu, ktort kedy zavolal. Uétovy model robi z opako-
vaného pouzivania adries platobny mechanizmus zakladnej vrstvy. Skry-
té adresy podla EIP-5564 pontkajti zmiernenie (odosielatel odvodi jedno-
razovu adresu z verejného kltca prijemcu, takZe prichddzajtice prostried-
ky rozpoznd len prijemca), no prijatie zostdva okrajové a Strukttira Gétov
na zdkladnej vrstve sa nemeni pre pouzivatelov, ktori skryté adresy nevyt-
varaju pre kazdu prichddzajicu platbu.

,ZK rollupy”, vdaka ktorym je Ethereum prominentnou témou v dis-
kusidch o dékazoch s nulovou znalostou, na tom ni¢ nemenia. ZK rollupy
(zkSync Era, StarkNet, Scroll, Polygon zkEVM) pouZzivaja kryptografic-
ké dokazy na potvrdenie, Ze operator vypocital prechod stavu spravne,
a vSetky tidaje o transakcidch zverejiiuju na Ethereu ako calldata, aby kto-
kolvek mohol zrekonstruovat celt histériu tctov druhej vrstvy. Dokaz
s nulovou znalostou odpovedd na otdzku, ¢i bol vypocet sprdvny, nie na
otazku, kto komu zaplatil. Mechanika je rozobrana v kapitole 15 a archi-
tektonicky bod je tu ten, ze ZK rollup poskytuje zaruky platnosti na trans-
parentnej ti¢tovnej knihe, nie stikromie na nepriehladnej. Vonkajsi pozo-
rovatel, ktory indexuje calldata, pozna kazdého odosielatela, prijemcu aj
sumu na kaZzdom ZK rollupe, ktory ttto architekttru sleduje.
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Sakromie na Ethereu je vlastnost aplika¢nej vrstvy, dosahovana inteli-
gentnymi zmluvami, ktoré implementujii chranené fondy. Dva vyznam-
né nasadené systémy su Railgun a Aztec. Railgun funguje ako stibor ne-
mennych inteligentnych zmlav na hlavnej sieti Etherea. Prijima vklady
ETH a tokenov ERC-20 do chrédneného fondu, kde vnitorné prevody po-
uzivaju dokazy s nulovou znalostou. Pozorovatel v retazci vidi tokeny
vstupovat do zmltv Railgun a vystupovat z nich, no vnitorné prevody
medzi chrdnenymi adresami viditeIné nie sa a vklady sa nedaja prepojit
s konkrétnymi vybermi. Mnozina anonymity pre kazdy token je obmedze-
né velkostou fondu daného tokenu, ¢o vytvara rovnaky problém slabého
fondu ako model volitelného chrédnenia Zcashu: sukromie zdvisi od toho,
kolko dalsich pouzivatelov chrani ten isty token. Aztec spustil svoju hlav-
nu siet Alpha v marci 2026 ako druhi vrstvu so sikromim ako predvole-
nou volbou. Jeho architekttra je blizsia chrdnenému modelu Zcashu nez
ZK rollupu: stikromny stav je reprezentovany zasifrovanymi poznamka-
mi v $tyle UTXO, stikromné funkcie sa vykondvajti na strane klienta a v re-
tazci sa objavujt len nullifiery a zaSifrované zavazky. Siet Alpha niesla pri
spusteni zverejnenti kritickd zranitelnost, ktorej oprava bola naplanovana
na neskorsie vydanie. Projekt ju oznacil za infrastruktiru v ranom Stadiu
so zndmymi bezpe¢nostnymi vyhradami. Aztecje najblizsi anal6ég chrane-
ného fondu Zcashu na Ethereu, dostupny ako dobrovolna druha vrstva
nad inak transparentnym zdkladom. Vyslovné zameranie Railgunu na
stlad cez asocia¢né mnoziny (association set), podla ramca, ktory v praci
o Privacy Pools z roku 2023 opisali Vitalik Buterin a spoluautori, odraza
prostredie presadzovania prava, ktoré vytvorilo zaradenie Tornado Cash
na sankény zoznam OFAC v roku 2022. Kapitola 13 sa venuje pravnemu
vyvoju a rozsudku vo veci Van Loon, ktory zaradenie protokolu zrusil 2*

Porovnavacia analyza

Zaruky stikromia, ktoré poskytuju Monero a Zcash, st silné a systémy
chranenych fondov na Ethereu poskytujt skutoénti neprepojitelnost v ram-
ci svojich fondov. Ziadna zo zékladnych konstrukcii v tychto systémoch
nebola prelomend. Rozdiel v architektire, na ktorom zaleZi, je $irka pred-
pokladov a velkost plochy odporu, nielen sila stitkromia.

Konsenzus Bitcoinu na zakladnej vrstve stoji na dobre pochopenych pri-
mitivach: podpisoch na eliptickych krivkach secp256k1, hasovacej funkcii
SHA-256 a bezpe¢nostnom modeli dékazu prace, ktory sa na nich zaklada.
Vrstvy stikromia nad Bitcoinom priddvaji primitiva postupne. CoinJoin
pridava len koordindciu a nezavddza nijaky novy kryptograficky predpo-
klad. PayJoin priddva len konkrétny vzor zostavenia transakcie. Light-
ning priddva platby HTLC a osobitny tanec s odvoldvacimi klti¢mi, obo-
je zostavené zo zakladnych primitiv. Ark priddva mimoretazcové vIXO
s konstrukciou spoloéného UTXO a Spark priddva mimoretazcové zostat-
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ky cez prahové podpisovanie FROST medzi operatormi statechainu, pri-
¢om ani jeden nezavadza novy predpoklad konsenzu v retazci. Ecash pod-
la Chauma pridéva slepé podpisy, ktoré sa opieraji o rovnaké predpokla-
dy o eliptickych krivkdch. Chranend validécia na strane klienta zavadza
dokazy s nulovou znalostou a tie sa opierajti o dalSie predpoklady.

Monero a Zcash preberajt tazsi kryptograficky aparat ako podmienku
Ucasti v protokole vobec. Kazda transakcia v Monere sa opiera o kruhové
podpisy, Pedersenove zavézky a dokazy rozsahu, a keby niektora z tych-
to konstrukcif zlyhala, zasiahlo by to kazdu transakciu. Kazda chranend
transakcia v Zcashi sa opiera o dokazovy systém zk-SNARK pouZzity v ¢a-
se, ked transakcia vznikla, a zlyhanie dokazového systému by bolo kata-
strofou. Prechod na Halo 2 toto riziko zniZil odstranenim predpokladu
doveryhodného nastavenia, no zavislost od $irSej konstrukcie SNARK ne-
odstranil.

Argument o asymetrii ndkladov, ktory kniha rozvija v kapitole 10, pre-
to pre tieto protokoly prebieha inak. Bitcoin drzi plochu odporu zéklad-
nej vrstvy mald a sikromie prestiva do skladatelnych vyssich vrstiev, kde
st zlyhania ohrani¢ené. Monero a Zcash buduji stikromie do zdkladnej
vrstvy a vymenou prijimaji vdc¢siu plochu odporu. Oba pristupy sa ko-
herentné. Ktory je presvedcivejsi, zalezi na tom, ¢i zaruka stikromia na
arovni protokolu vazi viac neZ konzervativnost mnoZziny predpokladov.

Druhy architektonicky rozdiel ovplyvriuje to, ¢o sa d4 na tychto zéklad-
nych vrstvach postavit. Bitcoin Script podporuje dschovu cez multisig,
¢asové zamky, hasové zamky, HTLC, konstrukciu odvoldvacich kltc¢ov
v Lightningu, discreet log contracts a skriptové zavazky, v ktorych pracu-
je validacia na strane klienta. Format transakcie v Monere nemé Ziadne
skriptovanie dostupné pouzivatelovi a skriptovanie Zcashu zostava uzsie
neZ skriptovanie Bitcoinu aj po tom, ¢o pontikajti Sapling a Orchard. Tato
absencia nie je nedopatrenim: vyrazovo bohaté podmienky v retazci od-
halujt Strukttru, ktorti ma vrstva sikromia skryvat, a oba protokoly kon-
flikt dosledne rozhodli v prospech stikromia. Dosledkom je, Ze platobné
kanédly typu Lightning, atomické vymeny medzi retazcami smerované cez
HTLC a escrow bez tischovy, aky Bitcoin podporuje, nativne na Monere
ani Zcashi neexistuji. Skalovanie zachovavajtce stikromie na tychto retaz-
coch prebieha na zakladnej vrstve, s uz opisanymi dosledkami pre cenu
overovania, a nie v skladatelnych vyssich vrstvach, ktoré umoziuje obme-
dzené, ale pouzitelné skriptovanie Bitcoinu. Tretim pristupom, odlisnym
od anonymity na zakladnej vrstve aj od vrstveného skriptovania Bitcoinu,
je model inteligentnych zmlav s nulovou znalostou, ktory rozvija Dark-
Fi Amira Taakiho: kazdd zmluva je vyjadrena ako obvod ZK a jeho do-
kaz sa zverejiiuje v retazci, takZe lubovolnd programovatelna logika bezi
bez toho, aby vstupy alebo vystupy odhalila niekomu, kto d6kaz overuje.
Tento model pontika sticasne vyrazné zmluvy aj stikromie, za cenu ovela
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taz8ej mnoziny kryptografickych predpokladov a implementacie v ranom
§tadiu, ktorej vykonnostny réamec sa este len uréuje.?

Regulatori a burzy vyraduji kryptomeny so stikromim z ponuky uz
vacsinu desatrocia, od prvych japonskych stiahnuti po hacku Coincheck
v roku 2018 az po kazdu dalsiu vinu presadzovania pravidla Travel Rule
a MiCA. Pricina je Strukturdlna: sikromie na zdkladnej vrstve je v kon-
flikte s pravidlom Travel Rule aj s okrajom KYC, ktory odvetvie analyzy
blockchainu pouziva na ukotvenie zhlukov, takZe kazda burza, ktora taku-
to kryptomenu uvedie, zdedi problém s compliance, ktory je lacnejsie vy-
rie$it vyradenim z ponuky. Bitcoin na zakladnej vrstve rovnaky konflikt
nevyvoldva a stikromie na Bitcoine je vydobytkom vys$sich vrstiev posta-
venych okolo kétovanej zdkladnej meny. Rovnaky tlak compliance vSak
Bitcoin zasahuje uz$fm kanalom. Firmy na analyzu blockchainu oznacuji
vystupy z CoinJoinu ako vysoko rizikové a velké burzy odmietli vklady
vysledované k tcasti vo Wasabi alebo JoinMarkete. PouZzivatelia, ktori ta-
kéto vystupy dostanti, mali zmrazené tcty alebo zadrzané prostriedky do
preskiimania pévodu peniazi, takZze pouzivatelia Bitcoinu, ktori vyuzivaji
néstroje stikromia na vyssich vrstvach, platia ich cenu pri vstupe do sys-
tému a pri vystupe z neho, nie na drovni protokolu. Rozdiel medzi tromi
reZimami je architektonicky: Monero a Zcash bojuji o to, aby ich zdkladna
vrstva bola vobec kétovand, Bitcoin bojuje o to, ktoré konstrukcie na vys-
$ich vrstvach prijma nadvézujtci spradvcovia tschovy, a aplika¢né zmluvy
so sukromim na Ethereu zaujimajt strednt poziciu: podliehajti priamym
sankcidm na adresy zmluav, aké néstroje protokolovej vrstvy Bitcoinu do-
stat nemozu, ale netrpia tlakom vyradovania, ktorému celia kryptomeny
so stikromim na zékladnej vrstve.?

20.8 Kvantovy horizont pre Bitcoin

Opravnenia na minanie v Bitcoine stoja na probléme diskrétneho logarit-
mu v grupe eliptickej krivky secp256k1. Shorov algoritmus riesi tento
problém v polynomidlnom ¢ase na dostato¢ne vykonnom kvantovom po-
¢itaci, takze kazda minca, ktorej verejny klic je viditelny v retazci, sa stane
minutelnou pre toho, kto titok spusti ako prvy. Hrozba sa tyka konkrétne
schémy podpisov: SHA-256 pouZzivany pre dokaz price zostava pri Gro-
verovom kvadratickom zrychleni ndro¢ny a ohrozeny nie je. Zranitelna
populécia sa deli na dve skupiny: mince na adresich Pay-to-Public-Key
z tGplnych zaciatkov Bitcoinu (maly pocet transakcii, ale velka hodnota,
vratane vac¢siny ponuky pripisovanej Satoshimu) a mince na opakovane
pouzitych alebo uz minutych adresidch Pay-to-Public-Key-Hash, ktorych
verejné kltice st uz v retazci. Doéveryhodné zverejnené odhady umiestriu-
jt zhruba Stvrtinu obiehajicej ponuky do jednej z tychto kategorii. Mince
na adresach, ktoré svoj verejny klta¢ nikdy neodhalili, si v bezpeci az do
chvile mifiania a samotné miianie sa stdva oknom ttoku.
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Cesta k aktualizacii ma dva kroky, kazdy je samostatny navrh. BIP-
-360 definuje Pay-to-Merkle-Root, typ vystupu SegWit verzie 2 s adresami
bclz. P2MR odstraniuje mitianie cez klt¢ovi cestu z Taprootu a ponecha-
va len cestu cez strom skriptov, ¢im uzatvéra zranitelnost pri dlhodobom
vystaveni: tto¢nik, ktory ziska verejny kla¢ zo starého vystupu P2MR,
neziska ni¢, pretoze klticova cesta uz neexistuje. Druhy nédvrh, zatial ne-
napisany, prida k stromu skriptov P2MR opkédy postkvantovych podpi-
sov, aby uzavrel okno kratkodobého vystavenia pri vysielani do mempo-
olu. Ani jeden krok nie je v ¢ase pisania aktivovany. TaZSia otdzka nie je
kryptograficka, ale politickd a ekonomicka: ¢o urobit so zhruba $tvrtinou
ponuky, ktord je uz ohrozena. Navrhy siahaji od povinnej migracie v sta-
novenej lehote az po trvald konfiskaciu nepohnutych minci v okamihu,
ked sa kvantovy utok stane uskuto¢nitelnym. Kazd4 moZznost rozdeluje
straty medzi drzitelov inak a komunita ttto otdzku nevyriesila.

Ekonomickou cenou migréacie je velkost podpisu a nardza priamo na
kazda vrstvu nad zdkladnou. Podpis Schnorr mé 64 bajtov. FALCON,
kompaktna schéma zalozend na mriezkach, ktortt NIST vybral na pokra-
¢ujtcu Standardizdciu, vytvara pri 128-bitovej tirovni bezpecnosti 666 baj-
tov, desatndsobok podpisu Schnorr. ML-DSA (FIPS 204, dokonc¢eny v au-
guste 2024) ma 2 420 az 4 595 bajtov podla trovne bezpe¢nosti. SLH-DSA
(FIPS 205, dokonc¢eny v auguste 2024), Standardizovand rodina zaloZe-
néd na hasoch, mé 7 856 bajtov v najmensej mnoZine parametrov a tak-
mer 50 000 bajtov v najrychlejSej. Kudinov a Nick z Blockstream Research
v decembri 2025 ukdzali, Ze varianty SPHINCS+ vyladené na poziadavky
Bitcoinu, ktoré znizuja pocet podpisov na kla¢ a uplatiiuju optimalizacie
SPHINCS+C a PORS+FP, dosahuju citelne mensSie podpisy neZ Standardi-
zovany SLH-DSA, a pritom sa opieraju len o predpoklady o hasoch, ktoré
uz v bezpe¢nostnom modeli Bitcoinu st.” Blockstream Research zasiel da-
lej so SHRINCS, hybridnou schémou, ktora spdja stavovi cestu odvodenti
zXMSS (priblizne 1 092 bajtov pri prvom mifiani, rasticich s dalsimi mitia-
niami z toho istého klti¢a) s bezstavovou zaloznou cestou so 4 396 bajtmi,
nasadenou experimentalne na sidechaine Liquid. Smer vyskumu je jasny:
névrhy zaloZené na hasoch $ité na Bitcoin sa priblizujt k podpisom v niz-
kych tisickach bajtov oproti 64 bajtom Schnorra, s cenou overovania dost
blizkou Schnorrovi na to, aby zostala dostupna pre uzly. Kazda vrstva
stkromia nad zédkladnou ttto cenu zdedi. Otvorenie kandla Lightning,
vstup do CoinJoinu, opravnenie v Shielded CSV: kazdé nesie novy pod-
pis a aritmetika trhu s poplatkami v postkvantovom protokole je otvorend
otazka, ktord musi komunita vyriesit skor, nez hrozba nastane.?®

Zhrnutie kapitoly

Zakladna vrstva Bitcoinu je transparentna z ndvrhu a okolo opakovaného
pouZzivania adries, heuristiky spolo¢ného vlastnictva vstupov, odhalova-
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nia zvy$ku, pozorovania na sietovej vrstve a identifikacie zhlukov ukotve-
nej v KYC vyrastlo sledovacie odvetvie. Stikromie na Bitcoine je architek-
tonicky vydobytok postaveny nad tymto zdkladom, pricom kazda vrstva
prindsa osobitné kompromisy na dvoch osiach: v retazci proti mimo retaz-
ca a bez tschovy proti s tschovou. Skriptové primitiva (multisig, casové
zamky, hasové zdmky, HTLC) umoziiuji vrstvend konstrukciu bez do-
veryhodnych sprostredkovatelov. CoinJoin a PayJoin zlepSuja stikromie
v retazci bez zmeny pravidiel konsenzu. CoinSwap pretrhne vazbu me-
dzi minutymi a prijatymi mincami v oddelenych, obyc¢ajne vyzerajtcich
transakcidch bez odtlacku zmieSavania v retazci. Konstrukcia je dnes na
Bitcoine prevaZzne teoreticka a Lightning sltZi ako jej mimoretazcovy pro-
dukény analég. Lightning, Ark a Spark prestivaju platby mimo retazca
a zachovavaju jednostranny odchod, pri rozdielnych nakladoch vo vidi-
telnosti operatora, sprave likvidity a skriptovacich schopnostiach. Vrstvy
s tschovou sa vzdavaji jednostranného odchodu vymenou za silnejSie st-
kromie pozdlz spektra rastticeho rozlozenia dévery: mixéry skryvaja to-
ky pred vonkaj$imi pozorovatelmi, ale nie pred operatorom, ecash podla
Chauma (Cashu a Fedimint) zaslepuje operatora kryptograficky za cenu
uschovy a federovany sidechain Liquid rozklada tischovu na konzorcium,
pricom skryva sumy, ale graf transakcif necha viditelny. Chranena valida-
cia na strane klienta postiva hranicu dalej tym, Ze zverejiiuje len neprie-
hladné zavidzky, ktoré retazec nevie precitat, vymenou za momentalnu
vyspelost na tirovni vyskumu.

Monero a Zcash budujt sikromie do zdkladnej vrstvy a vymenou za pred-
volené stikromie prijimaja va¢siu mnozinu kryptografickych predpokla-
dov a mensiu programovatelnost. Kruhové podpisy Monera skryvaja sku-
to¢ny vstup medzi Sestndstimi ndvnadami, key images brania dvojitému
minaniu bez odhalenia skuto¢ného mifiajticeho, skryté adresy lamu zhlu-
kovanie podla opakovaného pouZzivania adries a Ring Confidential Trans-
actions skryvajt sumy za cenu transakcif zhruba desatkrét vac¢sich ako po-
rovnatelné mitianie v Bitcoine. Utoky na vyber ndvnad zuzuja skutoént
mnoZzinu anonymity pod Sestnast. FCMP++ nahrddza kruhy dokazom
s nulovou znalostou nad celou populdciou vystupov, ¢im triedu ttokov
uplne odstrdni, a hardfork sa pripravuje. KedZe je stikromie pevne zapi-
sané vo formate transakcie, Monero nema skriptovanie dostupné pouzi-
vatelovi: kanaly typu Lightning, HTLC a schémy s covenantmi tam z né-
vrhu chybaji. Zk-SNARKy Zcashu chrania spolo¢ne odosielatela, prijem-
cu aj sumu cez tri generacie dokazovych systémov (Sprout 2016, Sapling
2018, Orchard s Halo 2 v roku 2022), pri¢om Halo 2 odstrariuje predpo-
klad déveryhodného nastavenia. Model volitelného chrdnenia znamena,
Ze transparentné a chranené transakcie existuju vedla seba: ked je vdc¢sina
ekonomickej aktivity transparentnd, analyza retazca mdZze z okrajov pre-
vodov z chraneného do transparentného ziskat informacie o chranenom
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fonde. Chranené transakcie stoja na overenie viac nez transparentné, ¢o
je Strukturalna vlastnost, ktora v roku 2018 vytvorila tto¢nd plochu pre
odopretie sluzby, ked spam Sprout naftikol mempool. Sapling a Orchard
tento rozdiel zniZili, no neuzavreli.

Zakladna vrstva Etherea je rovnako transparentna ako Bitcoinu a jeho
actovy model robi z opakovaného pouZzivania adries predvoleny platobny
mechanizmus: kazda protistrana, ktord na adresu posiela, sa dozvie jej ce-
ly zostatok a histériu. ZK rollupy zverejiiuju vSetky tidaje o transakcidch
na Ethereu ako calldata. Dokaz s nulovou znalostou potvrdzuje spravny
vypocet na transparentnej tictovnej knihe, nie stikromie na nepriehladne;.
Stkromie na Ethereu je vlastnost aplikacnej vrstvy: Railgun implementuje
chranené fondy cez nemenné inteligentné zmluvy na hlavnej sieti a Aztec
v marci 2026 spustil hlavn siet Alpha so stikromim ako predvolenou vol-
bou, so zverejnenou kritickou zranitelnostou a opravou pldnovanou na ne-
skorsie vydanie. Obe Celia osobitnému kandlu presadzovania: OFAC v ro-
ku 2022 zaradil na sankény zoznam priamo adresy zmlav Tornado Cash,
¢o je forma tlaku $trukturdlne nedostupnd voci protokolom stikromia Bit-
coinu, ktoré iba koordinuji. Desatrocie regulaénych vin (Japonsko 2018,
Bittrex 2021, vlna okolo MiCA v rokoch 2023-2024) viedlo k postupnému
vyradovaniu kryptomien so sikromim z ponuky, pretoZze stikromie na za-
kladnej vrstve je na trovni protokolu v konflikte s pravidlom Travel Rule.
Tlak compliance dosahuje stikromie na Bitcoine uz$im kanalom: firmy na
analyzu blockchainu oznacujt vystupy z CoinJoinu ako vysoko rizikové
a viaceré burzy odmietli vklady vysledované k Wasabi alebo JoinMarketu,
takZe pouzivatelia ndstrojov stikromia na vyssich vrstvach platia ich cenu
pri vstupe do systému a pri vystupe z neho.

Postkvantovy horizont ohrani¢uje kazdu vrstvu nad podpisovou sché-
mou Bitcoinu. Shorov algoritmus ldme secp256k1 na dostato¢nom kvanto-
vom pocitaci. Typ vystupu Pay-to-Merkle-Root z BIP-360 odstrariuje miria-
nie cez klticov cestu z Taprootu ako prvy krok k migracii a postkvantové
opkody podpisov maju nasledovat. ML-DSA (FIPS 204) ma 2 420 az 4
595 bajtov na podpis podla tirovne bezpec¢nosti, SLH-DSA (FIPS 205) md
7 856 aZ 49 856 bajtov naprie¢ mnoZinami parametrov, kde malé a rychle
varianty sa lisia kompromisom medzi velkostou a rychlostou a FALCON,
ktorého standardizacia FIPS bola v ¢ase pisania eSte rozpracovand, ma pri-
blizne 666 az 1 280 bajtov. Kudinov a Nick (2025) ukazujd, Ze varianty
SPHINCS+ optimalizované pre Bitcoin dosahujt citelné zmensenie opro-
ti Sstandardizovanému SLH-DSA a zachovévaju predpoklady zabezpece-
nia len na hasoch. KaZzdé ¢islo sa porovnéva s 64 bajtmi Schnorra, takze
prechod vyvija tlak na poplatky naprie¢ kazdou vrstvou stikromia, kto-
r4 nesie opravnenie na miianie. Ziadna jedina vrstva neposkytuje iplné
finan¢né stkromie: kazdy ndstroj riesi konkrétne problémy s metadata-
mi a iné nechdva nevyrieSené, a prevadzkova disciplina napriec¢ vrstvami,
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ktord skiima kapitola 22, zostdva nevyhnutnd. Zaklady anonymnej ko-
munikécie pod tymito menovymi vrstvami (VPN, Tor, mixnety) patria
do kapitoly 17.

Poznamky

! Praktické néstroje pre itatelov, ktorf ched pouZit to, o kapitola opisuje: Sparrow Wallet
(sparrowwallet.com) je najlepsia desktopové petiaZenka Bitcoinu pre kontrolu nad
mincami, poriadok v oznaceniach a integraciu PayJoin/CoinJoin. JoinMarket
(github.com/JoinMarket-Org/joinmarket-clientserver) zostava aktivne udrziavanou
implementaciou CoinJoinu. Wasabi Wallet (wasabiwallet.io) dodava CoinJoiny v Style
WabiSabi. Mempool.space, OXT (oxt.me) a KYCP (kycp.org) zobrazuju ti istt analytiku,
aku pouZzivaju firmy na analyzu blockchainu, ¢o je uZzito¢né na to, aby sa ¢lovek naucil,
ako jeho transakcie vyzerajt v ich o¢iach. Pre vlastnti tischovu na Lightningu dodavaji
mobilnych klientov s rdznymi profilmi dévery Phoenix (phoenix.acing.co), Zeus
(zeusln.com) a Breez (breez.technology). Hlavnymi implementdciami uzla st Core
Lightning (corelightning.org) a LND (lightning.engineering). Na ¢itanie: stranka
,Privacy” na Bitcoin Wiki (en.bitcoin.it/wiki/Privacy) je najlepsie udrziavany
encyklopedicky zdroj, udrziavany praktikmi. Andy Greenberg, Tracers in the Dark (2022) je
smerodajny novindrsky opis sledovacieho odvetvia, ktoré kapitola popisuje. Bitcoin
Optech (bitcoinops.org) publikuje najlepsie priebezné spravodajstvo o vyvoji na trovni
protokolu. Pre Monero ako referen¢ny alternativny navrh stikromia stoji za precitanie
spravy Monero Research Lab od Saranga Noethera a Brandona Goodella
(github.com/monero-project/research-lab).

2 Pieter Wuille, ”BIP32: Hierarchical Deterministic Wallets” (2012); Marek Palatinus

a Pavol Rusndk, "BIP44: Multi-Account Hierarchy for Deterministic Wallets” (2014); BIP84
a BIP86 rozsirujii schému pre vystupy SegWit a Taproot. Prakticky prehlad vzorov
opakovaného pouzivania a ich rozsirenia pozri Bitcoin Wiki, "Address reuse,”
https://en.bitcoin.it/wiki/Address_reuse.

3 Sarah Meiklejohn, Marjori Pomarole, Grant Jordan, Kirill Levchenko, Damon McCoy,
Geoffrey M. Voelker a Stefan Savage, “A Fistful of Bitcoins: Characterizing Payments
Among Men with No Names,” ACM Internet Measurement Conference (2013). Heuristika

sa spomina aj v Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System (2008),
oddiel 10. K neskorSiemu d6kazu, Ze opakované pouZivanie spolu so spolo¢nym mitianim
vytvéra ,super-zhluky” prepéjajice mnohé identity, pozri Martin Harrigan a Christoph
Fretter, "The Unreasonable Effectiveness of Address Clustering,” arXiv:1605.06369 (2016).

* Heuristiky zvysku opisané tu st zaradené na Bitcoin Wiki, “Privacy,”
https://en.bitcoin.it/wiki/Privacy, a erpaju z Meiklejohn a kol. (2013),
Elli Androulaki a kol., “Evaluating User Privacy in Bitcoin,” Financial Cryptography (2013),
a Jonas Nick, “Data-Driven De-Anonymization in Bitcoin,” diplomova praca (MSc), ETH
Ziirich (2015). Prakticky vyklad odtla¢kov petiaZeniek pozri v priebeznej praci 0xB10C na
https://transactionfee.info.

5 0xB10C, ”LinkingLion: An Entity Linking Bitcoin Transactions to IPs?”, prispevok

s pozorovaniami, https://bl0c.me/ (2023), s doplnenim v roku 2024. K star3ej
akademickej praci o deanonymizacii na sietovej vrstve pozri Alex Biryukov, Dmitry
Khovratovich a Ivan Pustogarov, “Deanonymisation of Clients in Bitcoin P2P Network,”
ACM CCS (2014); a Philip Koshy, Diana Koshy a Patrick McDaniel, "An Analysis of
Anonymity in Bitcoin Using P2P Network Traffic,” Financial Cryptography (2014).

K Dandelion++: Giulia Fanti a kol., “"Dandelion++: Lightweight Cryptocurrency
Networking with Formal Anonymity Guarantees,” SIGMETRICS (2018).
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6 Pre prevadzku petiaZenky s pInym uzlom je referenénou implementéciou Bitcoin Core na
https://bitcoincore.org/. Sitasna stopa tloziska je priblizne 700 GB s roénym
prirastkom ~80-100 GB a tivodnou synchronizaciou 6-24 hodin na beznom SSD.
Kanonicky sprievodca vlastnym hostingom je zbierka zdrojov Jamesona Loppa na
https://github.com/jlopp/civil-disobedience. Sparrow Wallet
(https://sparrowwallet.com/) a Specter Desktop
(https://specter.solutions/) st dve najbeZnejsie desktopové penazenky, ktoré
sa pripédjaju k lokdlnemu uzlu Bitcoin Core. K v8eobecnej architekttre pozri stranku
,Privacy” na Bitcoin Wiki, https://en.bitcoin.it/wiki/Privacy, najms §4.3
a §5.3 o ziskavani historie peflazenky.

7 BIP 157 (Olaoluwa Osuntokun, Alex Akselrod a Jim Posen) a BIP 158 (Olaoluwa
Osuntokun a Alex Akselrod), “Client Side Block Filtering” (2017), https:
//github.com/bitcoin/bips/blob/master/bip-0157.mediawiki
ahttps:
//github.com/bitcoin/bips/blob/master/bip-0158.mediawiki. BIP
37 (Mike Hearn a Matt Corallo), “Connection Bloom filtering” (2012), https:
//github.com/bitcoin/bips/blob/master/bip-0037.mediawiki,

v predvolenom nastaveni vypnuty v Bitcoin Core cez PR #16152 Matta Corallo (zltuceny
2019-07-19, sticast vydania 0.19.0). Kritika stikromia, ktord ttito zmenu motivovala: Arthur
Gervais, Ghassan O. Karame, Damian Gruber a Srdjan Capkun, “On the Privacy Provisions
of Bloom Filters in Lightweight Bitcoin Clients,” ACSAC '14 (2014),
https://eprint.iacr.org/2014/763;]Jonas Nick, "Privacy in Bitcoin]” (12.
februdr 2015), https:
//jonasnick.github.io/blog/2015/02/12/privacy-in-bitcoinj/,
utok empiricky potvrdzuje. Bitcoin Development Kit (BDK) spristupriuje primitiva filtrov
BIP 157/158 vyvojarom pefiazeniek na https://bitcoindevkit.org/ aindex
filtrov podporujt na strane servera bt cd
(https://github.com/btcsuite/btcd)adobrovolny blockfilterindex

v Bitcoin Core. Wasabi Wallet (https://wasabiwallet.io/) ako prva zaviedla
filtrovanie na strane klienta v spotrebitelskej periazenke s Wasabi 1.0 (august 2018), a to

so $pecifickym filtrom Wasabi poskytovanym z vlastného backendu. Wasabi 2.6.0 (m4j
2025) pridala podporu standardnych filtrov BIP 158 a priameho pripojenia k uzlu Bitcoin
Core, pozndmky k vydaniuna https:
//github.com/WalletWasabi/WalletWasabi/releases/tag/v2.6.0.
Pre servery protokolu Electrum na vlastné nasadenie su tri Standardné implementacie
ElectrumX (https://github.com/spesmilo/electrumx), electrs (Roman
Zeyde, https://github.com/romanz/electrs) aFulcrum (Calin Culianu,
https://github.com/cculianu/Fulcrum).

8 Specifikécia Stratum V2 na https: //stratumprotocol.org/,s transportom
Sifrovanym ramcom Noise a volitelnym rozsirenim Job Declaration zdokumentovanymi

v zakladnej §pecifikacii. Produkéné nasadenia Stratum V2: Braiins Pool
(https://braiins.com/pool), DEMAND Pool (https://dmnd.work/),
Public Pool (https://web.public-pool.io/). Referen¢nd implementacia na
https://github.com/stratum-mining/stratum. OCEAN Pool prevadzkuje
namiesto Stratum V2 paralelny protokol DATUM (Decentralized Alternative Templates for
Universal Mining), 3pecifikdcia DATUM na https://ocean.xyz/docs/datum

a zdrojovy kéd na https://github.com/OCEAN-xyz/datum_gateway.

K stikromiu vysielania transakcif Bitcoinu cez novy okruh Tor pri kazdom vysielani pozri
dokumentaciu Wasabi Walletna https://docs.wasabiwallet.io/
a-onlynet=onion v Bitcoin Core spolu s izolaciou okruhu pre kazdého peera, ako je
opisana v poznamkach ku konfiguracii Tor na
https://github.com/bitcoin/bitcoin/blob/master/doc/tor.md.

K analyze odopretia sluzby pri Dandelion++, ktora drzala ndvrh mimo Bitcoin Core, pozri
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diskusiu k PR v Bitcoin Core o pévodnom navrhu Dandelion++, uvedent na
https://github.com/bitcoin/bitcoin/issues/10054.

9 Gregory Maxwell, “CoinJoin: Bitcoin Privacy for the Real World,” prispevok na Bitcoin
Forum (2013). K WabiSabi pozri Yuval Kogman, Max Hillebrand, Alex Wied a Aviv Zohar,
“WabiSabi: Centrally Coordinated CoinJoins with Variable Amounts,” IACR ePrint
2021/206, https://eprint.iacr.org/2021/206; poznamky k protokolu
WabiSabina https:
//github.com/WalletWasabi/WabiSabi/blob/master/protocol.md;
a Bitcoin Optech Newsletter #102, “WabiSabi coordinated coinjoins with arbitrary output
values,” https://bitcoinops.org/en/newsletters/2020/06/17/#wa
bisabi-coordinated-coinjoins—-with—arbitrary-output-values.

10 Heuristiku zbyto¢ného vstupu aplikovali konkrétne na odhalovanie PayJoin a P2EP
Adam Gibson (waxwing) a LaurentMT v decembri 2018 v GitHub gist, ktory definoval
varianty UIH1 a UIH2 a poskytol prvy empiricky zaklad voci histérii hlavnej siete; pozri
https:
//gist.github.com/AdamISZ/4551b947789d3216bacfcb7af25e029%e.
Neskorsie spresnenie do tvaru sti¢tu podmnoZzin sa objavilo v tom istom vlakne a bolo
zaclenené do implementécie PayJoin v BTCPay cez
https://github.com/btcpayserver/btcpayserver/pull/4600.
Akademické spracovanie je Simin Ghesmati, Walid Fdhila a Edgar Weippl, “Unnecessary
Input Heuristics & PayJoin Transactions,” IACR Cryptology ePrint Archive, Paper 2022/589
(2022), https://eprint.iacr.org/2022/589. Vieobecnd myslienka
zbyto¢ného vstupu je star$ia a je zhromazdena v ¢lanku “Privacy” Chrisa Belchera na
Bitcoin Wiki, https://en.bitcoin.it/wiki/Privacy, medzi heuristikami
odhalovania zvysku. Vlastné spracovanie dotknutych heuristik, zmieSanych typov vstupov
a obrany proti odtlackom v BIP 78 je Nicolas Dorier, “BIP 78: A Simple Payjoin Proposal,”
https:
//github.com/bitcoin/bips/blob/master/bip-0078.mediawiki.

1 BIP 77 (,,Async Payjoin”) je Dan Gould a Yuval Kogman,
https://github.com/bitcoin/bips/blob/master/bip-0077.md,
prvykrét zlaéeny ako navrh v méji 2025. Referen¢na implementécia je na
https://github.com/payjoin/rust-payjoin, sucast OHTTP relay na
https://github.com/payjoin/ohttp-relay aprodukéné nasadenie adresira
nahttps://payjo.in/. Stav prijatia v ¢ase pisania sleduje zostaveny zoznam na
https://en.bitcoin.it/wiki/PayJoin_adoption: BTCPay Server,
JoinMarket, Bull Bitcoin Mobile a Cake Wallet dod4vajt podporu odosielatela aj prijemcu,
Wasabi, Sparrow, BlueWallet, Mutiny a Sideshift len odosielanie, Bitcoin Core nema
nativnu integraciu (sledovaci issue na
https://github.com/bitcoin/bitcoin/issues/19148). Vlastné tvrdenie
v Casti motivécie BIP 77, Ze ”BIP 78's requirements for Payjoin Version 1 have proven to be
an obstacle to adoption,” je najpriamej$im primarnym uznanim infradtruktirnej prekazky
verzie 1.

12 Joseph Poon a Thaddeus Dryja, “The Bitcoin Lightning Network: Scalable Off-Chain
Instant Payments” (2016).

13 K obmedzeniam stikromia na Lightningu pozri Sergei Tikhomirov a kol., “An Empirical
Analysis of Privacy in the Lightning Network,” Financial Cryptography (2021); Nishanth
Chandran a kol., “On the Difficulty of Hiding the Balance of Lightning Network Channels,”
IACR ePrint (2019). Prakticky vyklad analyzy smerovania, CoinJoinov kanalov, zakrytych
ciest a trampolinového smerovania ako vylepseni stikromia na Lightningu pozri ben
Carman, Evan Kaloudis, Max Hillebrand, Paul Miller a Tony Giorgio, “Lightning Privacy
Research,” dostupné na https://lightningprivacy.comanahttps:
//github.com/BitcoinDevShop/lightning-privacy-research.
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14 Matteo Romiti a kol., “Cross-Layer Deanonymization Methods in the Lightning
Protocol,” Financial Cryptography (2021). Vyskum ukézal heuristiky zhlukovania, ktoré
prepéjaji uzly Lightningu s adresami Bitcoinu cez spolo¢né pomenovanie, informacie
o hostingu a interakcie v retazci.

15 Burak Kegeli, “Ark: A Privacy-Preserving Layer 2 for Bitcoin” (2023), §pecifikdcia na
https://arkdev.info/,s dalsou dokumentéaciou na
https://ark-protocol.org/. Arkade (https://arkadeos.com/)je
hlavna produkénd implementacia, ktort prevddzkuje Ark Labs, jej stack je na
https://github.com/arkade-os. Second (https://second.tech/)je
druhéa produkénd implementacia, ktord prevadzkuje server Ark na hlavnej sieti Bitcoinu

s paralelnym nasadenim na signete, jej implementécia peiiazenky (bark) je na
https://gitlab.com/ark-bitcoin/bark. Na porovnanie s modelom likvidity
Lightningu, ktory konstrukcia riesi, pozri Bastien Teinturier, “Ark and the Future of Bitcoin
L2s,” spravodajstvo v newsletteri Bitcoin Optech, 2023-2025, na
https://bitcoinops.org/.

16 David Chaum, “Blind Signatures for Untraceable Payments,” Advances in Cryptology:
CRYPTO '82 (1983): 199-203. K formuldcii problému, ktory tento oddiel riesi, od Hala
Finneyho pozri ”“Digital Cash & Privacy” (1993), https:
//nakamotoinstitute.org/library/digital-cash-and-privacy/,
ktory tvrdi, Ze elektronické platby vytvarajii dosje transakcif, pokial sa mitianie neoddeli od
zaznamov na trovni tétov. Finneyho ”Protecting Privacy with Electronic Cash” (1993),
https://nakamotoinstitute.org/library/protecting-privacy-w
ith-electronic-cash/, podava najjasnejsi dobovy prehlad trojvrstvového stacku:
kryptografia s verejnym klti¢om, anonymné spravy a ecash.

17 K Cashu pozri https://cashu. space/.

18 K Fedimint pozri https://fedimint .org/.

19 Adam Back, Matt Corallo, Luke Dashjr, Mark Friedenbach, Gregory Maxwell, Andrew
Miller, Andrew Poelstra, Jorge Timoén a Pieter Wuille, “Enabling Blockchain Innovations
with Pegged Sidechains” (2014),
https://blockstream.com/sidechains.pdf, je zakladajici dokument

o Liquide. Dokumenticia siete Liquid na https://liquid.net/, s konstrukciou
dévernych transakcif zdokumentovanouna https:
//docs.liquid.net/docs/confidential-transactions—-how-to

a v Andrew Poelstra, “Confidential Assets” (2017),
https://blockstream.com/bitcoinl7-finaldl.pdf. Clenstvo a sprava
federacie Liquid sti opisané na https://liquid.net/about/; Elements, open
source kédova zakladiia, je na
https://github.com/ElementsProject/elements.

20 Peter Todd, “Building Blocks of the State Machine Approach to Consensus” (2016),
dostupnéna https://petertodd.org/2016/state-machine-consensus
—building-blocks. Skorsinavrh sa objavuje v prispevku Todda z novembra 2013

v e-mailovej konferencii bitcoin-dev o konsenzuse d6kazu zverejnenia. K nasadeniu tohto
pristupu v protokole RGB pozri $pecifikdcie LNP/BP Standards Association na
https://rgb.tech.

2 Jonas Nick, Liam Eagen a Robin Linus, “Shielded CSV: Private and Efficient Client-Side
Validation,” IACR Cryptology ePrint Archive, Paper 2025/068 (janudr 2025), dostupné na
https://eprint.iacr.org/2025/068. Prototypova implementicia na
https://github.com/ShieldedCSV/ShieldedCSV.

22 Monero zapisuije tri primitiva stikromia na zékladnej vrstve: kruhové podpisy
(Rivest-Shamir-Tauman 2001), skryté adresy a Ring Confidential Transactions s dékazmi
rozsahu Bulletproofs. gestnést’élenn}’l kruh je ohrani¢end mnoZzina anonymity, ktort ttoky
na vyber navnad vyuZzivaji a ktort maji Full-Chain Membership Proofs (FCMP++)
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nahradit anonymitou v ramci celého retazca. Projekt Monero,
https://www.getmonero.org/. Zdrojovy kéd na
https://github.com/monero-project/monero. Technické spravy Monero
Research Lab, https://github.com/monero-project/research-1lab.
Poévodné kruhové podpisy: Ronald L. Rivest, Adi Shamir a Yael Tauman, “How to Leak

a Secret,” ASIACRYPT 2001. RingCT: Shen Noether, "Ring Confidential Transactions,”
IACR ePrint 2015/1098 (2015). Bulletproofs: Benedikt Biinz, Jonathan Bootle, Dan Boneh

a kol., “Bulletproofs: Short Proofs for Confidential Transactions and More,” IEEE
Symposium on Security and Privacy (2018). Bulletproofs+: Heewon Chung, Kyoohyung Han,
Chanyang Ju a kol., “Bulletproofs+: Shorter Proofs for Privacy-Enhanced Distributed
Ledger,” IACR ePrint 2020/735. Dandelion++: Giulia Fanti, Shaileshh Bojja
Venkatakrishnan a kol., “Dandelion++: Lightweight Cryptocurrency Networking with
Formal Anonymity Guarantees,” ACM SIGMETRICS (2018). K empirickej
vystopovatelnosti Monera spred RingCT a titoku retazovej reakcie v uzavretej mnozine
ostavaju Standardnymi zdrojmi Malte Moser, Kyle Soska, Ethan Heilman a kol., "An
Empirical Analysis of Traceability in the Monero Blockchain,” Proceedings on Privacy
Enhancing Technologies 2018, ¢. 3 (2018): 143-163, a Andrew Miller, Malte Moser, Kevin Lee
a Arvind Narayanan, "An Empirical Analysis of Linkability in the Monero Blockchain,”
IACR ePrint 2017/338. K analyzam vyberu ndvnad a odpovediam na trovni pefiaZeniek
pozri prehladovi pracu Justina Ehrenhofera a bulletiny Monero Research Lab na
https://www.getmonero.org/resources/research-1lab/. KFull-Chain
Membership Proofs pozri Luke Parker (kayabaNerve), “FCMP++: Full-Chain
Membership Proofs for Monero” (2024),
https://www.getmonero.orqg/2024/04/27/fcmps.html, so $pecifikdciou
aimplementdciouna https://github.com/kayabaNerve/fcmp-plus-plus.
K porovnaniu velkosti transakcif a priepustnosti pozri bulletiny ,Empirical Results”
Monero Research Lab a Sir$iu porovnavaciu analyzu v Harry Halpin a Ania Piotrowska,
"Forensic Analysis of Privacy Coins” (2020), ako aj priebezné statistiky na blok na
https://moneroblocks.info/ahttps://mempool.space/ prebitcoinovy
naprotivok.

23 K porovnaniu velkosti transakcif a ceny overovania v Zcashi a k spamovému titoku na
Sprout zo septembra 2018: ttok je zdokumentovany v retrospektivach Electric Coin
Company a na férach komunity Zcash zo septembra az oktébra 2018; nafiknuty mempool
a spomalenie uzlov sa spominajii v komunikacii ECC k spusteniu Saplingu ako stcast
dévodov na prepracovanie dokazového systému v Sapling. K zlepSeniam efektivity
Saplingu oproti Sprout pozri Sean Bowe, Jack Grigg, Ian Miers a kol., “Sapling,” technicka
$pecifikécia Electric Coin Company (2018),
https://github.com/zcash/sapling-spec, aspecifikiciu protokolu Sapling
nahttps://zips.z.cash/protocol/sapling.pdf. K ddvkovému
overovaniu v Orchard pozri $pecifikdciu protokolu Zcash na
https://zips.z.cash/protocol/protocol.pdf §54.

24 K architekttre sikromia na Ethereu: dokumentdcia protokolu Railgun na
https://railgun.org/;inteligentné zmluvy Railgun na
https://github.com/Railgun—-Community/. Dokumenticia siete Aztec na
https://docs.aztec.network/; zdrojovy kéd Aztec na
https://github.com/AztecProtocol/aztec-packages. Aztec spustil
svoju hlavnd siet Alpha 31. marca 2026, ozndmenie o spusteni je na
https://aztec.network/blog/announcing-the-alpha-network.
Kritickd zranitelnost v dokazovacom systéme Alpha v4 bola zverejnena 27. marca 2026,
s opravou planovanou vo vydani v5 v juli 2026; pozri ht tps:
//aztec.network/blog/critical-vulnerability-in-alpha-v4.
Predchodca produktu Aztec, Aztec Connect, prestal prijimat vklady 21. marca 2023 a jeho
sequencer sa vypol 31. marca 2024; vietok kéd je open source. K rozdielu medzi
platnostou a sikromim pri ZK rollupoch dokumentécia ethereum.org o ZK rollupoch
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vyslovne uvadza, Ze rollupy zverejiiuji na Ethereu tidaje o stave pre kazdu transakciu
spracovanti mimo retazca, ¢o umoziiuje nezavisli rekonstrukeiu stavu rollupu; pozri
https://ethereum.org/en/developers/docs/scaling/zk—-rollups/.
K Tornado Cash: U.S. Department of Treasury, zaradenie Tornado Cash tiradom OFAC, 8.
august 2022,
https://home.treasury.gov/news/press—releases/jy0916. Alexey
Pertsev odstideny v Holandsku, maj 2024. K Privacy Pools: Vitalik Buterin, Jacob Illum,
Matthias Nadler, Fabian Schiar a Ameen Soleimani, ”Blockchain Privacy and Regulatory
Compliance: Towards a Practical Equilibrium,” SSRN 4563364 (2023),
https://ssrn.com/abstract=4563364.

2 DarkFi je platforma inteligentnych zmldv s nulovou znalostou od Amira Taakiho. Kazd4
zmluva sa skompiluje do obvodu s nulovou znalostou a transakcie nest dékazy namiesto
¢itatelnych vstupnych a vystupnych tidajov, takZze Iubovolna programovatelna logika

sa vykondava pod Sifrovanim. Strdnka projektu a dokumentaciana https://dark.fi/.
Zdrojovy kédna https://codeberg.org/darkrenaissance/darkfi.

K 8irsej Taakiho praci v cypherpunkovej tradicii pozri Carl Miller, “The Death of the Gods:
The New Global Power Grab” (Windmill Books, 2018), kap. 8, a rozhovory zhromazdené
nahttps://agorism.dev/.

26 Zcash uplatituje zk-SNARKy na chrénené transakcie naprieé tromi generdciami
dokazovych systémov (Sprout 2016, Sapling 2018, Orchard/Halo 2 2022). Vyradovanie
kryptomien so stikromim z btirz siaha k tlaku japonského FSA v roku 2018, pokracovalo
americkym vyradenim Bittrexu v janudari 2021 a zrychlilo sa v rokoch 2023-2024, ked

sa formovala MiCA. Monero aj Zcash nemajt skriptovanie na zékladnej vrstve, ktoré
umoznuje stack druhej vrstvy Bitcoinu postaveny na Lightningu a HTLC. Projekt Zcash,
https://z.cash/. Electric Coin Company, https://z.cash/. Specifikicia
protokolu Zcashna https://zips.z.cash/protocol/protocol.pdf.

K aktualizécii NU5 a Halo 2 pozri
https://z.cash/blog/explaining—halo-2/. Clanok o Halo 2: Sean Bowe,
Jack Grigg a Daira Hopwood, “Recursive Proof Composition without a Trusted Setup,”
IACR ePrint 2019/1021. K cereménidm doveryhodného nastavenia pozri Matthew Green,
”Zcash Counterfeiting Vulnerability Successfully Remediated” (2019),
https://z.cash/blog/zcash-counterfeiting-vulnerability—-suc
cessfully-remediated/. K porovnaniu skriptovania pozri prehlad skriptovych
primitiv Bitcoinu od Jamesona Loppa na
https://www.lopp.net/bitcoin-information.html a3pecifikdcie
protokolov Monera a Zcashu uvedené vyssie. Akademické zardmovanie kompromisu
medzi sikromim a programovatelnostou pozri Andrew Poelstra, “Confidential Assets”
(2017), https://blockstream.com/bitcoinl7-final4l.pdf, ktory
analyzuje Strukturalny konflikt. K histérii vyradovania kryptomien so stikromim z btirz:
tlak japonského FSA v roku 2018 a reakcia Coincheck sti pokryté v spravodajstve Reuters
z jina az septembra 2018; prechod ShapeShift na KYC v roku 2018 a stivisiace vyradenia na
https://shapeshift.com/; ozndmenie Bittrexu o vyradeni v USA (januar 2021) na
https://bittrex.zendesk.com/; vyradenie Monera na Krakene v EHP (ui¢inné
od februara 2024) na https://support .kraken.com/; ozndmenie Binance

o vyradeni Monera (februdr 2024) na
https://www.binance.com/en/support/announcement/; vyradovanie
kryptomien so stikromim na OKX (koniec 2023 aZ zaciatok 2024) sledované

v spravodajstve CoinDesk a The Block na https://www.coindesk.com/
ahttps://www.theblock.co/. Kvztahu pravidla Travel Rule ku kryptomendam
so stikromim pozri usmernenie FATF k odporticaniu 16 na
https://www.fatf-gafi.org/.

27 Mikhail Kudinov a Jonas Nick, “Hash-based Signature Schemes for Bitcoin,” IACR
Cryptology ePrint Archive, Paper 2025/2203 (december 2025),
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https://eprint.iacr.org/2025/2203. Prica tvrdi, Ze podpisové schémy
zaloZené na hasoch st pre Bitcoin vhodnejSie neZ schémy zaloZené na mriezkach
(ML-DSA), pretoze ich bezpe¢nost sa opiera vylu¢ne o predpoklady o hasovacich
funkcidch, ktoré uz st v navrhu Bitcoinu pritomné. Uplatiiuje neddvne optimalizacie
(SPHINCS+C, TL-WOTS-TW a PORS+FP) a vytvéra varianty s podstatne mensimi
podpismi nez standardizovany SLH-DSA a analyzuje obmedzenia $pecifické pre Bitcoin
vratane odvodzovania klti¢ov, viacnasobnych podpisov a prahovych podpisov. Kudinov
posobi v Blockstream Research, Nick je vyvojar protokolu Bitcoinu tiez v Blockstream
Research a spoluautor prace na MuSig2 a BIP-327. K schéme SHRINCS: implementacia
vC++nahttps://github.com/BlockstreamResearch/shrincs-cpp;
overova¢ Simplicity na https://github.com/BlockstreamResearch/shrin
cs—-simplicity-verifier;3pecifikicianahttps:
//github.com/BlockstreamResearch/shrincs-specification;skripty
na skiimanie parametrov na
https://github.com/BlockstreamResearch/SPHINCS-Parameters.
Uvadzané vykonnostné ¢isla (1 092 bajtov stavova verzia pri q=1, 4 396 bajtov bezstavova)
pochédzaju zo spravy o vykone SHRINCS-L na Liquide v repozitari shrincs-cpp, merané
na Intel Core i5 so 16 GB RAM,; Zivé transakcie na Liquide st v tejto sprave odkazované.

2 Chainalysis, zalozen4 2014, ht tps: //www.chainalysis.com/. Elliptic,
zalozena 2013, https://www.elliptic.co/. TRM Labs, zalozena 2018,
https://www.trmlabs.com/. CipherTrace od Mastercardu, ktortit Mastercard
ziskal v roku 2021, https://ciphertrace. com/. Kazdy dodévatel udrziava
vlastnti databdzu oznacenych adries zostavent z partnerstiev s burzami, sidnych prikazov,
zberu vkladovych adries a spravodajstva z otvorenych zdrojov. Komer¢né zmluvy, ktorymi
udaje KYC z btrz plynt k tymto dodévatelom, vo vSeobecnosti nie st verejné. K nezavislej
akademickej analyze fungovania ekosystému oznacovania pozri Kimberly Easton, Malte
Moser a Tyler Moore, “An Analysis of the Cryptocurrency Industry's Transaction
Monitoring Ecosystem,” Financial Cryptography (2022).

30 United States v. Roman Sterlingov, ¢&. 21-cr-00399 (D.D.C.). Sterlingov bol zatknuty

v aprili 2021 a porota ho v marci 2024 uznala vinnym zo sprisahania na pranie $pinavych
peniazi v stivislosti s jeho tidajnou prevadzkou Bitcoin Fog, centralizovanej zmieSavacej
sluzby ¢innej v rokoch 2011 az 2021. Proces sa stal vyznamnym testovacim pripadom
pripisovania pri analyze retazca: vladda sa silno opierala o svedectvo o Chainalysis Reactor
a znalkynia obhajoby Elizabeth Bisbee spochybnila reprodukovatelnost metodiky a stav jej
recenzovania. Stid dékazy pripustil, verdikt je predmetom odvolania. K zdznamu

o procese a prepisom svedectiev znalcov pozri spis PACER 1:21-cr-00399. Novindarske
spravodajstvo: Andy Greenberg, Wired, 12. marec 2024, "The Controversial Evidence That
Convicted Bitcoin Fog's Alleged Operator.”

31 Financial Action Task Force (FATF), “Guidance for a Risk-Based Approach to Virtual
Assets and Virtual Asset Service Providers” (jan 2019),
https://www.fatf-gafi.org/en/publications/Fatfrecommendati
ons/Guidance-rba-virtual-assets-2019.html. Poziadavka pravidla
Travel Rule (odportéanie 16 FATF uplatnené na VASP) uklad4, aby tdaje identifikujiice
odosielatela a prijemcu sprevadzali prevody nad 1 000 USD/EUR. FATF, “Updated
Guidance for a Risk-Based Approach: Virtual Assets and VASPs” (okt6ber 2021),
https://www.fatf-gafi.org/en/publications/Fatfrecommendati
ons/Guidance-rba-virtual-assets-2021.html. Vnatrodtatne zavedenie
sa ligilo: FinCEN uplatnil existujice pravidld BSA, nariadenie EU o prevodoch finanénych
prostriedkov (TFR) rozsirilo Travel Rule na vSetky prevody kryptoaktiv bez ohladu na
sumu od decembra 2024 v ramci sprievodného nariadenia k MiCA. K prehladu stavu
zavéadzania v jednotlivych $tdtoch z pohladu odvetvia compliance pozri CipherTrace,
"FATF Travel Rule Global Implementation” (2023), https://ciphertrace.com/.
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32 BIP 341 (Taproot), Pieter Wuille, Jonas Nick a Anthony Towns, “Taproot: SegWit version
1 spending rules” (2020), https:
//github.com/bitcoin/bips/blob/master/bip-0341.mediawiki.
Aktivovany pri bloku 709 632, 14. novembra 2021. BIP 342 (Tapscript), ti istf autori,
https:
//github.com/bitcoin/bips/blob/master/bip-0342.mediawiki. BIP
340 (podpisy Schnorr), Pieter Wuille, Jonas Nick a Tim Ruffing, https:
//github.com/bitcoin/bips/blob/master/bip-0340.mediawiki.
Analyza stikromia pri mifiani cez klti¢ovi cestu oproti ceste cez skript je v BIP 341
§Motivation; zdsada, Ze nepouzité vetvy skriptu zostdvaji nezverejnené, je pre navrh
ustrednd. K histérii aktivacie (Speedy Trial, signalizécia, lock-in) pozri Bitcoin Optech
Newsletter #139 a #157, https://bitcoinops.org/.

33 MuSig2: Jonas Nick, Tim Ruffing a Yannick Seurin, “MuSig2: Simple Two-Round
Schnorr Multi-Signatures,” CRYPTO 2021, IACR ePrint 2020/1261,
https://eprint.iacr.org/2020/1261. Standardizovany ako BIP 327: Jonas
Nick, Tim Ruffing, Yannick Seurin a Elliott Jin, "MuSig2: Schnorr Multi-Signature
Protocol,” https:
//github.com/bitcoin/bips/blob/master/bip-0327.mediawiki.
FROST (Flexible Round-Optimized Schnorr Threshold signatures): Chelsea Komlo a Ian
Goldberg, “FROST: Flexible Round-Optimized Schnorr Threshold Signatures,” Selected
Areas in Cryptography (2020), IACR ePrint 2020/852,
https://eprint.iacr.org/2020/852. FROST je zdkladom podpisového
protokolu Sparku a viacerych implementdcif prahovej tschovy v pelaZzenkach Bitcoinu a je
to aj podpisova schéma, na ktorej stoja listové dokazy FCMP++ v Monere. K prahovému
ECDSA ako alternative spred Schnorra pozri Rosario Gennaro a Steven Goldfeder, “Fast
Multiparty Threshold ECDSA with Fast Trustless Setup,” ACM CCS 2018.

34 JoinMarket, dostupny na
https://github.com/JoinMarket-Org/joinmarket-clientserver.
Povodne vyvinuli Chris Belcher a Adam Gibson (waxwing). Navrhové eseje Adama
Gibsona, vratane “JoinMarket: Rethinking Coinjoin” (2017), vysvetluji model maker/taker
a dovody pre stikromie. Orderbook JoinMarketu (https://joinmarket.me/ob/)
zobrazuje aktivnu likviditu makerov v redlnom ¢ase. K rozsireniu PayJoin vo vnutri
JoinMarketu (P2EP) pozri blog Adama Gibsonana https://reyify.com/blog/.
Odolnost protokolu vo¢i zruseniu koordinatora vyplyva z toho, Ze kazdy taker koordinuje
svoje kolo priamo s vybranymi makermi cez Sifrovant vrstvu sprav (v sac¢asnosti IRC

a skryté sluzby Tor), takZe neexistuje jediny koordina¢ny server, ktorému by sa dal dorucit
sudny prikaz alebo ktory by sa dal zablokovat.

35 Tier Nolan, “Alt chains and atomic transfers,” Bitcoin Forum, maj 2013,
https://bitcointalk.org/index.php?topic=193281.msg2003765.
Tento prispevok je najstarsim zdokumentovanym navrhom atomickych vymen medzi
retazcami pomocou zmltav so zdmkom hasu a ¢asu. Aplikdcia CoinSwapu v rdmci jedného
retazca sa rozvinula neskor. K najstarSiemu formalnemu spracovaniu CoinSwapu

ako néstroja stikromia v retazci pozri diskusiu Grega Maxwella vo vldkne o CoinJoine
(2013) a navrh Chrisa Belchera “CoinSwap: Transaction graph disjoint trustless trading”
(2020), https://gist.github.com/chris-belcher/9144bd57a91c194
e332fb5ca371d0964.

3 Protokol Spark: Buildonspark, “Spark: A Bitcoin Statechain Protocol,” §pecifikdcia na
https://docs.spark.money/
ahttps://github.com/buildonspark/spark. Spark rozsiruje model
statechainu, ktorého autorom je Ruben Somsen: Ruben Somsen, ”Statechains:
Non-custodial Off-chain Bitcoin Transfer,” Bitcoin Optech Newsletter #91 (2020), a tplny
navrhna https://github.com/RubenSomsen/rubensomsen.github.io
/blob/master/img/statechains.pdf. Prahové rozsirenie FROST naprie¢
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viacerymi podpisovymi operatormi je hlavnou odchylkou Sparku od pévodného navrhu
statechainu s jednym operatorom. K poévodnému navrhu statechainu od Somsena pozri
tieZ vldkno v e-mailovej konferencii bitcoin-dev z marca 2020.

37 Specifikdcia protokolu Cashu: https://github.com/cashubtc/nuts (Cashu
NUTs - Notation, Usage, and Terminology). Referen¢na implementdcia mincovne:
Nutshell, https://github.com/cashubtc/nutshell. Referenénd peniazenka:
Cashu.me (web), https://cashu.me. Protokol Cashu navrhol Calle
(https://github.com/callebtc) s priamou oporou v konstrukcii slepych
podpisov Chauma z roku 1982. K technickému prehladu cyklu mincovtia/token/vymena
a vlastnosti slepoty operétora pozri dokumentaciu Cashu na
https://docs.cashu.space/ aopis Calle "Cashu: A Chaumian Ecash Wallet and
Mint with Bitcoin Lightning,” ht tps :
//github.com/cashubtc/cashu/blob/main/docs/WHITEPAPER.md.

38 Koordinator zkSNACKs (wasabiwallet.io) 1. jtina 2024 oznamil, Ze prestane koordinovat
transakcie CoinJoin pre UTXO prepojené s USA po krokoch ministerstva spravodlivosti
proti Samourai Wallet (april 2024). Koordinétor tiplne ukon¢il prevadzku 1. jiina 2024.

K stthaniu Samourai Wallet: United States v. Keonne Rodriguez and William Lonergan Hill,
¢. 24-cr-00242 (S.D.N.Y.), obzaloba zverejnend 24. aprila 2024, ktora obviniuje

zo sprisahania na pranie Spinavych periazi a z prevddzky neoprdvnenej sluzby prevodu
petiazi cez funkcie Whirlpool CoinJoin a Ricochet v Samourai. Alternativni koordinatori,
ktori vznikli, zahffiaja koordinatorov kompatibilnych s WabiSabi, ktorych prevadzkuje
BTCPay Server (https://btcpayserver.org/), anezavislych previadzkovatelov,
ktorych moZno néjst cez mechanizmus zoznamu koordinatorov vo Wasabi; API
koordindtora pozri https://wasabiwallet.io/swagger/index.html.
Specifikécia protokolu WabiSabi je otvorené na
https://github.com/WalletWasabi/WabiSabi.

28 Shorov algoritmus ldme podpisy secp256k1 na dostatoénom kvantovom poéitadi, &im
ohrozuje prostriedky Bitcoinu na opakovane pouzitych adresach a vo vystupoch P2PK. Typ
vystupu Pay-to-Merkle-Root (P2MR) z BIP-360 chréni pred titokmi pri dlhodobom
vystaveni odstranenim mitiania cez klti¢ovu cestu z Taprootu, pricom postkvantové
podpisy sa pridaji v samostatnom budtcom navrhu. BIP-360, verzia 0.11.0 (februdr 2026),
”Pay-to-Merkle-Root,” Hunter Beast, Ethan Heilman a Isabel Foxen Duke, https:
//github.com/bitcoin/bips/blob/master/bip-0360.mediawiki. BIP
sa predtym volal P2QRH (v0.1, september 2024) a P2TSH (v0.10, september 2025), nez

sa ustalil na P2MR; zoznam zmien v samotnom BIP ttito histériu dokumentuje. K rozdielu
medzi ttokmi pri dlhodobom a kratkodobom vystaveni a dévodom na oddelenie typu
vystupu P2MR od préce na postkvantovych podpisoch pozri ¢asti BIP-360 o motivacii

a slovnik pojmov. Postkvantové podpisové standardy NIST (vSetky dokonéené 13. augusta
2024): FIPS 204 (ML-DSA, zaloZeny na Dilithium),
https://csrc.nist.gov/pubs/fips/204/final; velkosti podpisov:
ML-DSA-44 = 2 420 bajtov, ML-DSA-65 = 3 293 bajtov, ML-DSA-87 = 4 595 bajtov (FIPS 204
Tabulka 1). FIPS 205 (SLH-DSA, zaloZeny na SPHINCS+),
https://csrc.nist.gov/pubs/fips/205/final; velkosti podpisov

sa pohybujti od 7 856 bajtov (SLH-DSA-SHA2-128s, maly/pomaly) po 49 856 bajtov
(SLH-DSA-SHA?2-256f, velky /rychly) naprie¢ dvandstimi mnoZzinami parametrov (FIPS
205 Tabulka 2). FALCON (kompaktna schéma zaloZend na mriezkach, Falcon-512 priblizne
666 bajtov, Falcon-1024 priblizne 1 280 bajtov) vybral NIST na pokracujiicu standardizaciu.
V Case pisania nebolo pridelené ¢islo FIPS a Standard nebol publikovany. Prehlad projektu
postkvantovej kryptografie NIST:
https://csrc.nist.gov/projects/post—-quantum-cryptography.

K sti¢asnému konsenzualnemu ¢asovému planu pre kryptograficky relevantny kvantovy
pocita¢ schopny prelomit secp256k1: prevladajici odhad vo vyskumnej komunite aj medzi
bezpecnostnymi agenttirami je 10 az 20 rokov, pri¢om sada CNSA 2.0 americkej NSA
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20. Stikromie na Bitcoine a menové vrstvy

nariaduje prechody do rokov 2030 az 2035. Praca Alice & Bob z roku 2024
(https://alice-bob.com/blog/computing-256-bit-elliptic-cur
ve-logarithm-in-9-hours-with-126133-cat—qubits/) podstatne
znizila predchddzajiice odhady zdrojov a vypocitala, Ze 126 133 macacich kvbitov (cat
qubits) by v zdsade mohlo prelomit ECC-256 za 9 hodin, hoci stroj s blizkym poc¢tom
kvbitov neexistuje. K priebeznej diskusii o kvantovej migrécii v bitcoin-dev

a DelvingBitcoin pozri https://gnusha.org/pi/bitcoindev/
ahttps://delvingbitcoin.org/. Kpodielu ponuky Bitcoinu vystavenému
kvantovému riziku pozri Deloitte, “Quantum Computers and the Bitcoin Blockchain”
(2021). Pokrytie postkvantovej témy v Bitcoin Optech na
https://bitcoinops.org/.
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DECENTRALIZOVANA SOCIALNA
INFRASTRUKTURA

Najjednoduchsi otvoreny protokol, ktory dokiZe raz a navidy
vytvorit globdlnu ,socidlnu’ siet odolnii voci cenziire.”

fiatjaf, README protokolu Nostr (2020)*

Uvod

Socidlna koordindcia sa ststredila na hfstke platforiem, ktoré vlastnia vrstvu
identity. V tom je hlavna zranitelnost: ked ti¢et drzi platforma, zdkaz ne-
obmedzi len slobodu prejavu, ale zni¢i aj socidlny graf, ktory sa okolo ti¢tu
vybudoval. Sledujtci, reputécia, histéria prispevkov i vztahy s publikom
zmiznd naraz jedinym administrativnym krokom.

Nostr je protokol, ktory prenasa kontrolu nad identitou na pouZzivatela.
Ucet je pér kltcov, ktory si pouzivatel sém vygeneruje a sém ho ovlada.
Nie je to pridelenie od nijakého prevddzkovatela. Relaye ukladaji a prepo-
sielajii obsah, ale nad identitou nemaja nijakt moc. Protokol riesi najprv
prenosnost a odolnost voci cenztre. Vlastnosti tykajtice sa stikromia vy-
plyvaju z jeho architekttiry a rozoberaja ich nasledujtce oddiely.

211 Problém centralizovanych platforiem

Socialne platformy st osobitne nebezpecné tym, Ze zachytdvaju identitu.
Dva podniky, Meta a Alphabet, ovladajt zakladnu infrastruktiru social-
neho grafu pre vacsinu americkych pouZzivatelov internetu. K roku 2025
oslovuje YouTube 84 % dospelych Ameri¢anov a Facebook 71 %; samotna
Meta vlastni $tyri platformy, z ktorych kazda mé viac nez miliardu aktiv-
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nych pouZivatelov mesa¢ne.? Ak sa dohodnt dva-tri podniky, mézu pou-
zivatelovi prakticky zrusit verejnu pritomnost na celom dostupnom inter-
nete. Analyza firemného sledovania v kapitole 11 opisuje aj model vytazo-
vania tdajov, ktory to sprevddza: behaviorédlne profilovanie a mapovanie
socidlnych grafov, spojené so Statom prostrednictvom vymeny tidajov.

Twitter Files (december 2022 az marec 2023) zdokumentovali mecha-
nizmus tohto prepojenia so statom do prevddzkovych podrobnosti. FBI
mala formalizovany kandl na podédvanie ziadosti o preskiimanie tGcétov
timu Trust and Safety na Twitteri a Ustredné velenie USA (CENTCOM)
viedlo skryté ti¢ty na vplyvové operéacie, ktoré tim Site Integrity na Twitte-
ri zaradil na bielu listinu.?> Formélne prikazy netreba. Sta&i bezna komuni-
kacia medzi vlaidnymi dradmi a timami platforiem, ktoré maja na starosti
doveru a bezpecnost.

Riziko vyradenia z platformy

Vyradenie z platformy (de-platforming) je tipIné odstranenie z platformy
a zo vSetkého, ¢o platforma o pouZivatelovi uchovava. V auguste 2018
odstranili Alexa Jonesa a InfoWars spolo¢nosti Apple, Facebook, YouTube
a Spotify, a to koordinovane v priebehu 12 hodin. Jones prisSiel o kandl na
YouTube s priblizne 2,4 miliéna odberatelov a vyse 1,5 miliardy archivo-
vanych zhliadnuti, a to sti¢asne s odstranenim zo vsetkych ostatnych vel-
kych platforiem.?’ V janudri 2021 Twitter po ttoku na Kapitol zrusil vyse
70000 tc¢tov a Amazon Web Services ukonc¢il hosting platformy Parler. Ce-
14 platforma sa tak odml¢ala a tidaje Gctov asi 15 miliénov registrovanych
pouzivatelov sa vymazali jedinym zdsahom do infrastrukttry.?!

Pri Ziadnom z tychto zrueni nebolo nijaké upozornenie vopred. Nu-
dzové bezpecnostné pravidla dovoluji okamZity trvaly zadsah bez prechod-
ného obdobia, v ktorom by sa dal obsah exportovat alebo zalohovat kon-
takty. Vztahy s publikom, ktoré tvorca budoval roky, sa zmazu spolu s t¢-
tom.

Problém prenosnosti

Tvorcovia nikdy nevlastnia vlastné publikum. Ked niekto na centralizo-
vanej platforme sleduje tcet, poskytne platforme svoje kontaktné tdaje.
Tvorca tento zoznam exportovat nemdZe. Clanok 20 GDPR dava pouZiva-
telom pravo stiahnut si vlastné osobné tidaje v strojovo ¢itatelnej podobe
a vietky velké platformy ho dnes dodrziavaji. Kontaktné tdaje sledujt-
cich v3ak patria sledujtcim, nie tvorcovi.?? Vlastné prispevky si stiahnut
moZete, no kontaktné tidaje dvoch miliénov sledujtcich nie.

Prevadzkovatel e-mailového newslettera so 100 000 odberatelmi moze
prejst od jedného poskytovatela k druhému exportom stiiboru CSV. Ob-
dobny mechanizmus pre sledujtcich na socialnych platformdach neexistu-
je. Socialny graf je vlastnicky majetok platformy.
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Zosobnenie a integrita obsahu

Centralizované platformy nezarucuja kryptograficky, Ze obsah pripisany
uctu naozaj vytvoril jeho majitel. Platforma overuje relcie prihlasenia, nie
vyroky. Spravca s pristupom do databazy moze prispevok upravit alebo
zmazat bez toho, aby po zmene zostala viditelna stopa. Snimka obrazov-
ky s tweetom nie je dokaz, Ze ho niekto odoslal. Platforma mdZze obsah
nepozorovane zmenit alebo odstranit a pouZivatelia to nijako nezistia.

Zosobriovanie to eSte zhorSuje. Overovaci odznak naznacuje, Ze plat-
forma potvrdila akysi vztah medzi ti¢tom a skuto¢nou identitou. Je to
vsak len tvrdenie platformy, nie dokaz, ktory by si pouzivatel mohol ove-
ritsam. Platformy prestivali overovacie odznaky medzi ti¢tamia rovnoich
predavali. Ked vrstvu overovania ovldda platforma, pouZzivatelia nemajt
ako rozoznat pravé vyroky od vymyslenych, iba ak by uverili zdznamom
samotnej platformy.

Efekty uzamknutia

Sietové efekty a dynamika uzamknutia, ktoré rozoberd kapitola 11, vy-
svetluju, preco pouZivatelia zostavaji na platforméch, ktoré sa im nepéacia.
Ak jednotlivec prejde inam, siet sa s nim nepresunie, a mechanizmy, ktoré
to udrZziavaju, siahajt hibsie neZ len k velkosti siete.

Archivy obsahu funguji ako utopené ndklady. Vsetko, o pouzivatel
uverejnil, existuje len v databadze platformy. Kto odide, tento zdznam
tplne strati, lebo neexistuje spdsob exportu, ktory by zachoval socidlnu
vrstvu okolo obsahu. Samotné prispevky existujii ako stbory, no retaz-
ce odpovedi a histéria reakcii, ktoré prispevkom davaja zmysel, export
nepreZzija.

Algoritmické zosiliiovanie tento efekt umoctiuje. Platformy urc¢ujt do-
sah podla histérie reakcii na tej konkrétnej platforme. Tvorca, ktory si za péat
rokov vybudoval stotisicové publikum, nemoZe preniest signély o reak-
cidch, ktoré to Sirenie pohanali. Novy zacdiatok na inej platforme znamend
nulovy dosah bez ohladu na kvalitu obsahu, lebo nové platforma nema
nijaké predoslé udaje o reakciach, ktoré by mohla dodat svojmu odporu-
caciemu systému.

Obmedzenia rozhrani API brania néstrojom tretich stran, aby ttto me-
dzeru preklenuli. Platformy moéZzu odobrat alebo obmedzit pristup k API,
ktory by umoZnil automatizovany kontakt so sledujticimi alebo presun ob-
sahu, a aj to robia. Zmena cien API na Twitteri v roku 2023 zvysila naklady
o niekolko rddov a prakticky vypla nezavislé vyskumné néstroje i klientov
tretich strdn na migréciu, ktoré fungovali roky.? To, ¢o je technicky mozné,
sa beZne robi ekonomicky neuskuto¢nitelnym.

Cena za odchod je kolektivna, lebo vztahy s publikom si vyzaduja ko-
nanie oboch stran. Tvorca m6Zze oznamit, Ze sa prestiva na novu platfor-
mu, ale ¢i publikum nasleduje, je samostatny problém koordinéacie, ktory
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jednostranne vyriesit nevie. Platforma drzi pouZzivatela nie zmluvou, ale
zlyhanim koordindcie, ktoré by bolo treba prekonat, aby sa dalo odist.

Algoritmicka nepreniknutelnost

To, ¢o pouzivatelia vidia, uréuji uzavreté a neauditované proprietarne al-
goritmy radenia, nastavené podla komerénych zaujmov platformy. Prad
prispevkov nie je chronologicky zdznam obsahu z tétov, ktoré si pouziva-
tel vybral. Je to filtrovany a pretriedeny vyber, ktory vytvara kéd s opti-
malizaénymi cielmi v prospech platformy, nie pouZzivatela.

Skrytym variantom tejto kontroly je shadowban. Uget pod shadowba-
nom ostdva nomindlne aktivny (pouzivatel moZze dalej pisat a vyzera vi-
ditelne), ale distribu¢né systémy platformy obsah potlacajti, takze odpo-
vede zostavaju bez reakcie a prispevky sa sledujticim na ¢asovych osiach
nezobrazia. PouZzivatel nedostane nijaké oznamenie a nemd ako sa odvo-
lat. Interné dokumenty samotného Twitteru zverejnené v rdmci Twitter
Files potvrdili, Ze platforma viedla osobitné interné tirovne viditelnosti,
ktoré sa lisili od toho, ¢o videli pouzivatelia na vlastnych profiloch.

Nepreniknutelnost je strukturdlna. Platformy nemajt doévod zverejnit
kritérid radenia, lebo tie sltiZia zaroven ako paky na cielenie reklamy. Tie
isté signaly, ktoré urcuju, kto prispevok uvidi, uréuju aj to, aké reklamy
sa popri fiom zobrazia. Otvorit algoritmus kontrole by odhalilo komer¢-
na logiku pradu prispevkov. PouZivatelia pracuji so systémom, ktoré-
ho pravidl4 nevedia precitat a mézu ich len odvodzovat z pozorovaného
spravania. Ani toto odvodzovanie nie je spolahlivé, lebo algoritmus sa ne-
pretrzite meni bez ozndmenia.

21.2 Nostr: rieSenie na trovni protokolu

Jednoduchy protokol, zloZita siet

Nostr (Notes and Other Stuff Transmitted by Relays, teda poznamky a iné
veci prenagané cez relaye) je protokol, nie platforma.* Uréuje, ako sa spra-
vy formatujii a ako spolu komunikujt klienti a relaye. Klientov méze im-
plementovat a relaye mdZze prevadzkovat ktokolvek.

Jadro protokolu je pozoruhodne jednoduché. Vsetok obsah mé podo-
bu ,,udalosti” (events): textovych stborov JSON so Standardnym formé-
tom, ktoré obsahujti samotny obsah, ¢asovii znacku, verejny kla¢ autora,
podpis a znacky pre metadédta. Udalost nie je ni¢ iné nez podpisany tex-
tovy stibor. Vdaka tejto radikélnej jednoduchosti sa udalosti dajii ukladat
a prenasat akymkolvek kandlom a spracuje ich kazdy softvér, ktory vie
¢itat JSON a overovat podpisy. Relaye st servery, ktoré udalosti uklada-
ju a preposielaju, hoci aj platne podpisané udalosti mézu podla miestne;j
politiky prijat alebo odmietnut a niektoré vyzaduji rozsirenia na overe-
nie, napriklad NIP-42. Klienti st aplikdcie, s ktorymi pouzivatelia pracu-
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ju. Preberaji udalosti z relayov a zobrazuju ich a potom vytvaraji nové
udalosti, ktoré pouzivatelia podpisuju.

Této jednoduchost umoZiiuje inovéciu bez povolenia. Sikovny vyvojar
postavi klienta za par dni. Tvorca nepotrebuje klti¢e API ani schvalovaci
proces a okrem samotného protokolu nijaké podmienky pouZzivania neria-
dia pristup. Vysledkom st tisice klientov s rdznym zameranim: mobilné,
desktopové, na dlhé texty, obrazky, video, rozhovory, trhoviska.? Nikto
nekontroluje, kto mdZze tvorit klientov alebo prevadzkovat relaye.

Architektiira poznamok a relayov

Architekttira oddeluje kontrolu pouZzivatela od tloh klienta a relayu. Po-
uzivatelia drzia sikromné kltace a vytvaraji podpisané udalosti. Klien-
ti poskytujti rozhranie a spravuju pripojenia k relayom. Relaye udalosti
ukladajti a rozsirujd, no ziadny z nich nie je autoritativny. PouZzivatelia
sa moZu pripojit k viacerym relayom naraz a obsah sa replikuje na tie,
ktoré si vyberu.

Nijaky relay nemé rozhodujtice slovo. Jeden relay mdze pouZivatela
odmietnut alebo tiplne vypadndt, ale obsah mézu dalej niest iné. Pouzi-
vatelia si relaye vyberaju podla pravidiel a zhody s komunitou.

Systém NIP

Nostr Implementation Possibilities (NIP) st mechanizmus, ktorym pro-
tokol rastie.® NIP je pisan4 $pecifikicia: dokument, ktory definuje novy
druh udalosti, nové pole, nové spravanie alebo novy vzor interakcie, a to
dost presne na to, aby ho ktorykolvek vyvojar mohol implementovat sa-
mostatne a fungoval s kazdou inou implementéciou. Specifikacia je vo ve-
rejnom repozitari. Napisat ju moze ktokolvek.

Proces je otvoreny zdmerne. Vyvojar, ktory chce do protokolu Nostr
pridat funkciu, napiSe NIP s presnym opisom, ako funkcia pracuje (¢islo
druhu udalosti, povinné polia, o¢akdvané spravanie klientov a relayov),
a poda ho. Ostatni vyvojari si ho preéitaji, diskutuji o fiom, navrhnt
zmeny a rozhodnu sa, ¢ ho implementujti vo vlastnych klientoch a re-
layoch. Nijaky vybor neschvaluje ani nezamieta, ktoré NIP sa dostant
do protokolu. Rozhoduje iba prijatie. NIP, ktory riesi skuto¢ny problém,
sa implementuje, ten, ktory nie, sa ignoruje. Repozitar uchovava oba dru-
hy a rozlozenie implementacif odrédza tsudok vyvojarov, nie preferencie
nejakého tstredného organu.

NIP-01 definuje zakladny protokol: forméat udalosti, model komunika-
cie s relayom a syntax odberov. Vsetko, ¢o sa na niom stavia, je voliteIné.
Citatelné identifikatory priradené verejnym klt¢om cez DNS pochadza-
ja z NIP-05 a davaja pouzivatelom adresy ako alice@example. com,
ktoré sa vyrieSia na kryptograficky kli¢ Alice. Lightning zapy, teda sp6-
sob, ako pouZivatelia k udalostiam pripajajii bitcoinové mikroplatby, defi-
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nuje NIP-57. Overenie vodi relayu, vdaka ktorému moze relay pozadovat
od klientov dokaz vlastnictva kltica skor, nez prijme obsah, prinasa NIP-
-42. Sifrované priame spravy st NIP-44. Kazdy z nich za¢inal ako doku-
ment, ktory niekto napisal a zverejnil s pozvanim na nezavisli implemen-
taciu.

Z toho vyplyva, Ze nijaky jediny subjekt nekontroluje, ¢o Nostr dokéa-
ze. Aplikdcia, ktora chce pridat funkciu, vyda NIP a pozve ostatnych, aby
ho prijali. Bezpe¢nostny vyskumnik, ktory najde chybu v existujticej kon-
Strukcii, napiSe ndhradny NIP a obhajuje prechod nari. Rozsah protokolu
sa rozsiruje alebo zuzuje podla toho, ¢o vyvojdri postavia a ¢o pouZzivatelia
pouzivaju, bez toho, aby k tomu bolo treba povolenie od niekoho.

21.3 Kluce ako identita: kryptograficka suverenita

Verejny klic ako identita

V Nostre je identitou verejny kla¢. Cela registracia spociva v lokdlnom
vygenerovani paru kltcov. Nijaky server ju neudeluje a nijaky server ju
nemdze odobrat. Nezapdja sa do toho ani pouzivatelské meno, ani tele-
fénne cislo.

Verejny kla¢ je trvaly identifikator. Kazda uverejnend udalost sa pod-
pisuje sikromnym kltic¢om a tento podpis kryptograficky viaZe udalost
na verejny kla¢. Kto udalost dostane, moZze podpis overit bez toho, aby
kontaktoval nejakt autoritu. Identita funguje na principe drzby: kto drzi
stakromny kla¢, ten identitu ovlada, a nijaka tretia strana to nemoze zrusit.

Rozdiel oproti systémom zaloZzenym na tétoch je architektonicky. Na
tradicnej platforme je ticet riadok v databaze, ktort platforma ovlada a sprav-
ca ho moZze podla vlastného uvaZzenia upravit alebo zmazat. V sieti Nostr
je identita matematicky objekt, ktory existuje nezavisle od akejkolvek data-
bazy. Relay moze odmietnut prenasat udalosti, ale nemoze ich zmenit ani
zneplatnit klt¢. Neexistuje autorita, ktord by mala moc identitu samotnti
pozastavit.

Identita a profil pod kontrolou pouzivatela
Ked pouzivatel vytvori par klticov, moze celt svoju identitu vyhlasit sam
prostrednictvom udalosti druhu 0. Tento osobitny typ udalosti obsahuje
objekt JSON s metadatami profilu: pouZzivatelské meno, zobrazované me-
no, Zivotopis, profilovy obrdzok, banner, webovi stranku, adresu Light-
ning na prijimanie platieb a Iubovolné dalsie polia, ktoré chce pouZivatel
uviest. Tieto informacie podpiSe stitkromnym klti¢om a uverejni na relaye.
Nijaka tretia strana nemdZze pouzivatelovi zabrénit, aby si zvolil iden-
titu, akt chce. O tom, aké meno alebo profilovy obrdzok si kto vyberie,
nerozhoduje nijaky schvalovaci proces ani kontrola obsahu. Ak jeden re-
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lay udalost odmietne, iné ju mo6zu prijat. Identita existuje od chvile, ked
ju pouzivatel podpise.

Tym sa obracia tradi¢ny vztah medzi pouzivatelmi a platformami. Na
centralizovanych sluZzbach vlastni platforma menny priestor a pouZzivate-
lom dovoli zaujat v iom miesto. V sieti Nostr si pouZivatelia vytvaraji
identity, ktoré existuji nezavisle od akejkolvek infrastruktary. Profil je
len podpisany textovy subor, ktory dokaze precitat a zobrazit lubovolny
softvér.

Vyzvy spravy kliicov
Kontrola nad klta¢om prinasa zodpovednost a vyzvy, ktoré tradi¢né sys-
témy zaloZené na ti¢toch nepoznajt.

Strata kltica je trvala. Kto strati sikromny klug¢, strati identitu. Neexis-
tuje obnovenie cez ,, zabudnuté heslo”, zdkaznicka podpora ani druhy spo-
sob overenia. Nahromadend reputdcia a histéria spojend s tymto verejnym
klt¢om sa stant nedostupnymi.

Kompromitécia klti¢a je rovnako trvald, ale v opa¢nom smere. Ak Gito¢-
nik zfska sikromny klt¢, moze sa za pouzivatela vydavat donekonecna.
V systémoch zaloZenych na tétoch moézu spravcovia kompromitovany
ucet zamkntt a poverenia obnovit inym spdsobom overenia, v sieti Nostr
tak4 cesta obnovy nieje. Utoénik s cudzim klta¢om sa kryptograficky ned4
od poévodného pouZivatela odlisit. Mo6Ze pisat a podpisovat v jeho mene
a nie je autorita, na ktord by sa dalo odvolat. Kompromiticia je trvald
kradez identity.

Rotécia kltica méa vlastné tazkosti. Tradi¢né systémy dovoluji zmenit
heslo a zachovat kontinuitu ac¢tu. Dnes nemé Nostr $iroko prijaty mecha-
nizmus, ako prejst na novy klt¢ a zachovat kontinuitu identity. Presun
na novy klt¢ znamend zacat odznova: novy verejny klu¢, nula sleduju-
cich, Ziadna histéria. Niektori klienti podporujd ozndmenia o rotacii kl-
¢a, v ktorych stary klt¢ podpiSe spravu schvalujicu novy, no prijatie je
nejednotné a mnohi klienti tieto prechody nerozpoznavaji. PouZzivatelia,
ktorf maja podozrenie na kompromitaciu, tak volia medzi pokra¢ovanim
s kompromitovanym klti¢om a vzdanim sa nahromadeného socidlneho
kapitalu.

Pri sprave tychto rizik musia pouZzivatelia zvaZovat kompromisy. Vlast-
né tschova dava najvacsiu kontrolu spolu s najvacsou zodpovednostou.
RieSenia s tschovou u tretej strany dovolujti sluzbam kltice drZzat a umoz-
nuja obnovu, no za cenu dévery v spravcu tschovy. Prahové schémy roz-
deluja kltce medzi viacero stran, takZe na obnovu musi spolupracovat ich
podmnozina. Tieto kompromisy s vlastné systémom pod vlastnou kon-
trolou pouzivatela. Nostr ich zviditelfiuje a neskryva za , icty” ovladané
platformou.
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Socidlne pristupy mozu problém zmiernit, nevyrie$ia ho. Pouzivatel,
ktory este ovlada kompromitovany klti¢, moze zverejnit jasné varovanie,
Ze klti¢u sa uz neméa doverovat, a priatelia a protistrany moézu potvrdit, ze
novy klic je opravneny nastupca. To poméaha zachovat kontinuitu a va-
rovat SirSiu siet, ale zavisi to od podpory klientov, viditeInych konvencii
a socidlneho overenia. Obnova identity v sieti Nostr ostdva otvorenym
problémom.

21.4 Architektira relayov a trhova dynamika

Relay moze prevadzkovat ktokolvek

Na prevadzku relayu v sieti Nostr staci server a softvér relayu. Nepotre-
buje sa povolenie ani schvélenie. Softvér relayu je open source a protokol
je verejny.

Jednotlivci prevadzkuja osobné relaye, komunity $pecializované a pod-
niky komercéné. Prekdzka je dost nizka, aby ju zvladli aj nadSenci a sa-
mostatni vyvojdri, nielen dobre financovani prevadzkovatelia. Relay sa d4
spustit na teleféne ¢i starom notebooku rovnako ako na VPS za tri dolare
mesacne. Naroky na tloZisko st skromné, lebo kazdy relay ukladd len
udalosti, ktoré sa rozhodne prijat, nie celd histériu siete.

Sutaz relayov v kvalite sluzieb

Relaye sttazia vo viacerych rozmeroch. Spolahlivost zahftia dostupnost
a ¢as odozvy. Relay, ktory zahadzuje spojenia alebo strdca udalosti, posie-
la pouzivatelov k alternativam. Politika ukladania urcuje, kolko histérie
relay uchovava a ktoré druhy udalosti indexuje. Relaye, ktoré agresivne
mazu, stradcaji pouzivatelov, pre ktorych st d6lezité starsie prispevky. Su-
bory funkcii sa lisia: niektoré relaye pontkaji fulltextové vyhladdvanie,
iné analytické panely alebo Specidlne spracovanie urcitych druhov udalos-
ti, napriklad dlhych ¢lankov ¢i pontk na trhovisku. Pravidla uréuja, aky
obsah relay prijima alebo odmieta, a to pritahuje komunity s rovnakymi
hodnotami. Relay, ktory presadzuje prisne standardy obsahu, pritiahne
pouzivatelov, ktori také prostredie chct, a volnejsi relay pritiahne inych.

PouZivatelia na tieto rozdiely reaguji tak, Ze si nastavia viac relayov
a kazdému daja int vdhu. M6Zu uverejiiovat na plateny relay s vysokou
dostupnostou kvéli Sirokému dosahu a stcasne na komunitny relay, kto-
ry slizi ich konkrétnemu publiku. Distribtciu spravuje klient, pravidla
urcuje pouZzivatel. Relaye, ktoré pouZzivatelom sltzia dobre, si ich udrzia,
ostatné z ich zoznamu vypadnu.

Platené a bezplatné modely relayov

Financovanie relayov mé viacero podob. Relaye dotované prevadzkovate-
lom pontikaji bezplatny pristup, ale ndklady nesie prevadzkovatel. Plate-
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né relaye tctuju poplatky priamo pouzivatelom, ¢o prevadzku financuje
a zaroven zvysuje cenu spamu. Freemium relaye davaja zakladné pouzi-
vanie zadarmo a za rozsirené funkcie si pytaji poplatok. Platené relaye
rieSia problém udrzatelnosti a vytvdraji stimuly na kvalitné sluzby. Bez-
platné relaye sltZia pouZzivatelom, ktori zaplatit nemoéZzu alebo nechcti, no
pri va¢som rozsahu maja problém s udrzatelnostou.

Mechanika platieb sa lisi podla relayu. Predplatné relaye ti¢tuji pausal-
ny poplatok, zvycajne v satoshi mesac¢ne, dobfjany platbou cez Lightning.
Relay pred prijatim udalosti kontroluje zostatok na tcte a ked sa minie,
prestane ticet obsluhovat. Relaye platiace za udalost zvolili iny pristup:
kaZzda nahrand alebo stiahnuta udalost stoji maly token ecash, takZe ce-
na je jemne odstupriovand a ndklady priamo timerné pouZzivaniu. Tokeny
ecash sa dajii vydavat a vymienat bez odhalenia identity platitela, ¢o na
vrstve relayu zachovéva Cast sikromia pouzivatela. Prevadzkovatelia re-
layov, ktori preferujii bezné tictovanie, mozu prijimat platby vo fiat penia-
zoch cez $tandardnych poskytovatelov platieb. Softvér relayu zvycajne
od sposobu platby abstrahuje a za podmienku pristupu poklada platné
predplatitelské poverenie, nech bolo financované akokolvek. MnoZstvo
moznosti platby odrdza, Ze neexistuje nijakd tstredna autorita pre relaye:
prevadzkovatelia si volia vlastny obchodny model a pouZzivatelia relayov,
ktorych podmienky im vyhovuju.

Suicasné sklony k centralizacii

Napriek decentralizovanému ndvrhu sa v praxi aj v sieti Nostr prejavuji
sklony k centralizacii. Va¢Sinu prevadzky nesie niekolko velkych relayov,
lebo pouZivatelia siahajii po zndmych, a objavovanie obsahu prechadza
cez histku indexovacich sluzieb. Niekolko klientov pritahuje va¢sinu pou-
zivatelov, lebo sietové efekty uprednostiiuji znamy softvér. Tento vzorec
odraza beznd trhovii dynamiku: sietové efekty Zent koordinaciu k spoloc-
nej infrastruktire bez ohladu na to, ¢i to podkladovy protokol vynucuje.
Protokol meni néasledky tejto koordinacie. Na centralizovanych platfor-
mach sa bod koordinécie stava platformou a platforma jedinym miestom,
kde mézu pouzivatelia existovat. V sieti Nostr sa bod koordindcie moze
posuvat, ked pouZzivatelia prechadzajii medzi relayami a klientmi a identi-
tu si nechavaju, takze moZnost odist (exit) ostava zachovana, aj ked jeden
relay ¢i klient na ¢as dominuje.

Otazkou je, ¢i trhova sitaz udrzi dostatok alternativ, aby sa zabranilo
opatovnej koncentracii. Protokol decentralizaciu umoziiuje, ale o jej pre-
trvani rozhodujt trhové vysledky.
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21.5 Reputacia bez ustrednej autority

Modely siete dovery

Ako majti pouZivatelia posudzovat déveryhodnost bez tstredného overo-
vania? V modeloch siete dovery (web of trust) sa pouZzivatelia za inych
zarucuju a dovera sa $iri sietou. Ak niekto doveruje Alice a Alice doveruje
Bobovi, ma urcity dovod pokladat za déveryhodného aj Boba. Grafy sle-
dovanych tctov ukazuji Struktiru komunit a pouZzivatelia, ktorych tcet
sledujti Iudia, ktorym doverujeme, byvaji doveryhodnejsi. Vyslovné od-
portcania vytvaraja dalsie signdly reputdcie. Zdkladna myslienka je sta-
ra: reputdcia rastie v komunitach, v ktorych ¢lovek posobi. Meni sa to, Ze
kryptografické podpisovanie robi potvrdenia vyslovnymi a overitelnymi
pre kazdého, kto ich dostane.”

Siet dovery (WoT) je uz nasadena ako filter spamu na vrstve relayu.
Implementécia wot-relay filtruje udalosti podla toho, ¢i autor leZi v nasta-
vitelnej vzdialenosti (pocte skokov) od grafu sledovanych tctov prevadz-
kovatela relayu. Udalosti z ti¢tov mimo tohto okolia sa zahodia, bez toho,
aby relay musel posudzovat obsah.?* Obchod s aplikaciami Zapstore vy-
uziva tie isté signaly na objavovanie softvéru: aplikacie uverejnené ti¢tami
z grafu dovery pouzivatela sa zobrazujti prednostne pred aplikdciami od
cudzich.?’ Ide o praktické nasadenia WoT ako mechanizmu proti spamu
a na kuratorsky vyber obsahu, ktoré funguja bez nijakého tistredného re-
gistra.

Sledovania a interakcie ako signaly reputacie

Reputécia vznikd z pozorovatelného sprévania v ¢ase. Pocet sledujticich
naznacuje vnimand hodnotu v danom okamihu, zatial ¢o odpovede, zdie-
lania a iné reakcie ukazuju, ako citatelia hodnotia konkrétny obsah. Za-
vedené ucty maju zvycajne vacsiu vahu nez Cerstvé, lebo dlhy zdznam
dosledného spravania sa déd vyrobit len draho, a ¢im dlhsie kla¢ posobi
pod jednou personou, tym taZsie je ju zahodit a nahradit bez straty vset-
kého, ¢o sa pod tiou nahromadilo. Ziaden z tychto signélov nie je neomyl-
ny a vSetky sa daju ¢iasto¢ne zmanipulovat, no spolu davaja informdciu
o doveryhodnosti bez toho, aby tstrednd autorita vopred rozhodovala, ¢o
sa za doveryhodné poklada.

Overenie bez centralizovanych odznakov

NIP-05 v Nostre umoZtiuje overenie cez DNS.® PouZivatelia mozu prepojit
svoju identitu v sieti Nostr s doménou, ktorti ovlddaja: ,user@examp
le.com”, kde doména example.com toto prepojenie potvrdzuje.
Overenie funguje na zaklade kontroly nad doménou, nie rozhodnutim
platformy. Organizdcie overuji zamestnancov tym, Ze hostuja ich identity,
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a jednotlivci sa overujd vlastnymi doménami. Nijakd tstrednd autorita
nerozhoduje, kto je ,,overeny”.

Dévera je v doméne, nie v odznaku platformy. Prdvomoc overovat
sa tak rozdeluje namiesto toho, aby sa stistredovala.

Overenie naprie¢ anonymnymi kanalmi

Siet dovery je uzito¢nejsia, ked prekracuje hranice kandlov. Predstavme
si, Ze ndm niekto napiSe na anonymnom kanali a tvrdi, Ze je vyvojar ale-
bo obchodnik, ktorého pozndme zo siete Nostr. OkamZity problém nie je
abstraktna reputécia, ale kontinuita: ovldda osoba na tomto kandli kla¢,
ktorého verejnu histériu uz pozndme?

Na ttito otazku odpovie vyzva a odpoved (challenge-response). Jedna
strana vygeneruje nonce a posle vyzvu cez anonymny kandl. Druha stra-
na vyzvu podpiSe znamym klticom zo siete Nostr a podpisanti odpoved
vrati, idedlne jednorazovou $ifrovanou spravou cez relay, alebo ru¢nym
skopirovanim, ak prenos cez relay nie je dostupny. Overovatel skontro-
luje podpis a potom socidlny graf okolo toho klt¢a. Kto ho sleduje? Ma
identifikdtor NIP-05? Zodpoveda histéria prispevkov tvrdenej identite?

Tym sa preukdZze kontinuita medzi anonymnym kandlom a reputa¢nou
identitou. Nedokazuje sa tym nevinnost ani obchodnd spolahlivost. To
st vadsie inStituciondlne otazky. Vyriesi to vSak jeden skuto¢ny problém:
ako overit zndmy pseudonym naprie¢ kandlmi bez toho, aby sa Ziadala
prévna identita.

Odpoved na otdzku kontinuity ma svoje hranice. Signdly reputdcie
a dokazy na trovni protokolu dokazu niest déveru len po istti mieru a $ir-
Sie otdzky protistrdn a sporov patria do instituciondlnej vrstvy, ktorou
sa zaober4 kapitola 24.

Doveryhodné tvrdenia: Struktiirované signaly reputacie

NIP-85 formalizuje reputaciu ako podpisany $truktdrovany datovy produkt.?®

Doveryhodné tvrdenie (trusted assertion) je parametrizovand nahraditel-
néa udalost, ktorti uverejriuje deklarovany poskytovatel sluzby a ktora sa ty-
ka subjektu urcéeného verejnym kltcom, ID udalosti, adresovatelnou si-
radnicou alebo externym odkazom podla NIP-73. Kazdé tvrdenie nesie
vypocitané hodnoty vo forme Strukttirovanych znaciek: skére poradia od
0 do 100, pocet sledujtcich, stcet prijatych zapov, pocty nahlaseni a odvo-
dené tematické zhluky z histérie prispevkov subjektu. Poskytovatel tvr-
denie podpisuje klticom, ktory patri konkrétnemu algoritmu, ktory ho vy-
tvoril. Podpisujticim je teda algoritmus a jeho deklarovana metodika, nie
jednotlivec, ktory klt¢ poskytovatela obsluhuje.

Pouzivatelia sa pre konkrétnych poskytovatelov rozhodni tak, Ze uve-
rejnia udalost druhu 10040 so zoznamom klti¢ov poskytovatelov, ktorym
déveruja. Volitelne ju zasifruji, aby samotna volba poskytovatela nebola
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verejnd. Klienti potom ziskavajui tvrdenia od deklarovanych poskytova-
telov a pouZzivaju ich na radenie alebo filtrovanie obsahu, bez toho, aby
museli lokdlne robit ndro¢né vypocty nad grafom. Vysledkom je ¢isté od-
delenie tvorby reputacie od jej spotreby: poskytovatelia stitazia v metodi-
ke a presnosti, klienti spotrebtivajii podpisané vystupy bez prehladdvania
celej siete dovery a pouZzivatelia riadia, ktoré metodiky urcuja, ¢o uvidia.
Ni¢ v ndvrhu nevyzaduje, aby bol niektory poskytovatel autoritativny pre
vsetkych pouzivatelov, a nijaky tstredny register nerozhoduje, ktoré tvr-
denia sa pocitajii. Ta ista infrastruktira kltcov, ktord overuje prispevky,
overuje aj tvrdenia o reputicii, a tie isté zoznamy dévery pod kontrolou
pouzivatela, ktoré riadia vyber relayov, riadia aj to, ktoré signdly reputacie
platia.

21.6 Moderovanie ako trhova sluzba

Ziadne moderovanie na iirovni protokolu

Nostr nema moderovanie obsahu na trovni protokolu. Protokol prenéasa
podpisané udalosti a nehodnotf, ¢i st prijatelné. Toto postidenie je celé
na vrstvach nad nim. Absencia je zdmernd: moderovanie na drovni pro-
tokolu by vyzadovalo autoritu, ktord by definovala, ¢o je prijatelné, a tieto
definicie by presadzovala v celej sieti. To by centralizovalo prave tti moc,
ktorej mal protokol zabranit. Namiesto toho tu je delba prdce medzi rela-
yami, klientmi a kuratorskymi sluzbami podla vyberu pouZivatela, z kto-
rych kazdy posobi samostatne a stitazi o pouzivatelov kvalitou svojich pra-
vidiel.

Relaye filtruji prostrednictvom politiky prijimania a blokovania na tirov-
ni kltcov. Ni¢ v protokole nentiti relay prendsat konkrétnu udalost, kazdy
prevadzkovatel rozhoduje, ¢o je ochotny hostit. Ta ista udalost moéZe jeden
relay prijat a druhy odmietnut. PouZivatel, ktorého obsah jeden relay od-
mietne, uverejni na inom a stratf len dosah na tom konkrétnom hostitelovi,
nie pristup k sieti.

Klienti filtruju to, ¢o zobrazujt, okrem iného stlmenim a algoritmickym
radenim. KedZe klienti beZia na pouzivatelovom zariadeni, filtrovanie je
volba pouzivatela, nie nariadenie platformy. PouZzivatelia, ktorym nevy-
hovuje filtrovanie niektorého klienta, mézu prejst na iného a o identitu ani
socidlny graf nepridu.

Medzi relayom a klientom sa nachadza trh s kuratorskymi sluzbami.
Poskytovatelia zoznamov blokovanych prinasaji kuratorsky zostavené zo-
znamy uctov na filtrovanie, filtre spamu odstratiuji nechceny obsah, mo-
derétori komunit udrziavaja miestne Standardy a sluzby algoritmickych
pradov balia radenie ako produkt. PouZivatelia si volia, ktoré kurator-
ské sluzby odoberajti, a poskytovatelia sttazia kvalitou a hodnotami. Vy-
sledkom je moderovanie, ktoré funguje bez jedinej autority rozhodujticej
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o tom, ¢o uvidi kazdy: kazdy pouzivatel si zloZzi vlastnu sktisenost z rela-
yov a kuratorskych sluzieb, ktoré mu vyhovujt, a nezhody o moderovani
sa rie$ia tym, Ze rdzni pouZzivatelia moézu volit rézne.

21.7 Nielen socialne siete: jeden protokol, mnoho druhov obsahu

T4 istd architektiira podpisanych udalosti a relayov, ktora nesie kratke so-
cidlne prispevky, dokaze niest cokolvek iné, ¢o chce vyvojar definovat,
a systém rozsireni NIP sa na to uz pouzil. Dlhy ¢lanok, inzerat, zivé vi-
deo vysielanie, zdznam vo wiki, zvukova miestnost, Sifrovana skupinova
sprava: vSetko st udalosti Nostr urc¢itého druhu, smerované cez tie isté re-
laye a overované tymi istymi verejnymi kla¢mi. Obsahovy zaber je Siroky,
mechanika pod nim sa nemeni.

Prave tato kontinuita je zaujimava. Autor, ktory uverejiiuje kratke po-
znamky pod jednym parom kltcov, mdze pod tym istym parom vydavat
dlhé eseje a ¢itatelia odoberajt oba druhy textov cez ten isty socidlny graf.?
Vyvojar, ktory si vybudoval socidlnu reputaciu, mdze vydéavat podpisané
verzie softvéru, ktoré pouzivatelia ndjdu cez tu ista siet dovery, na akej
bezi kazd4 ind aplikacia v sieti Nostr, ¢im tplne obide obchod s aplikacia-
mi v dlohe stradZcu pristupu. Obchodnik, ktorého verejnd histéria je v sieti
viditelnd, moze pontkat tovar na trhovisku typu peer-to-peer, kde kotvou
identity je verejny kl4¢ a nie tcet na platforme, pricom platby zabezpecu-
je Lightning a zvy$ok stikromné spravy.!? Streamer moZe vysielat video,
ktorého objavovanie a odmetiovanie beZia po tych istych relayoch ako jeho
oby¢ajné prispevky, so socidlnou interakciou votkanou do toho istého pru-
du udalosti.!! Viaceri autori méZzu uverejnit konkurenéné hesla wiki na ta
istt tému a Citatelia si vyberti, ktorej verzii veria, podla signdlov reputéacie,
ktoré uz pouZivaji na vietko ostatné.!? Priestory v redlnom case ako Hi-
veTalk a Nostr Nests overuju ti¢ast cez existujtici par kltacov pouZzivatela
a na riadenie pristupu alebo na prepitné zapéjajt Lightning.*’ Zoznam je
dlhy a stale rastie, no tvar kazdého pripadu je rovnaky.

Vsetko to spéja reputécia. Tento rozsah je mozny vdaka tomu, Ze vset-
ky aplikdcie naraz obsluhuje jedind identita a jedin4 siet relayov s jednym
socidlnym grafom pod nimi v8etkymi, a nie kazda aplikacia s vlastnou
képiou infrastruktiry. Par klticov, ktory v jednom kontexte nazbieral do-
veru, ju prenasa do dalsieho, a pouzivatel moze identity podla kontextu
oddelit, ak chce oddelenie. Protokol nevie, ¢o ktory obsah znamend. Vie
len, Ze je podpisany a Ze ho niektoré relaye ochotne prenédsaju. Vsetko
ostatné zavisi od toho, ktori klienti implementuji ktoré druhy udalosti
a ¢i ich pouzivatelia povazuja za dost uzitocné na to, aby pritiahli dal$ich
vyvojarov, ktori funkciu pridaja do vlastnych klientov.

Schémy stikromnych sprav roz§iruja ta ist infragtrukttru. Sifrované
priame spravy (NIP-17 so Sifrovanim NIP-44) a protokol Marmot na $ka-
lovatelné Sifrované skupinové spravy bezia ako Specializované druhy uda-
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losti na tej istej architektdre podpisanych udalosti a relayov. Verejné po-
uZzitie bez povolenia aj sikromné Sifrované pouZitie st Specializacie toho
istého systému a rozsah viditelny dnes je malym zlomkom toho, ¢o pro-
tokol priptista. Tato $irka prinasa vlastnosti stikromia, ktoré architekttira
predvolene neposkytuje, a prdve im sa priamo venuje nasledujtci oddiel.

21.8 Obmedzenia sukromia

Pseudonymné, nie anonymné

Nostr poskytuje pseudonymitu, nie anonymitu. Verejny kla¢ je trvaly
identifikdtor a kazd4 podpisana udalost sa na ten kli¢ viaze. Postupom
¢asu sa vzorce spravania, 5tyl pisania, na¢asovanie a spojenia v socidlnom
grafe nazbierajt do profilu, ktory moZno deanonymizovat.

Nové kltce zarucujia neprepojitelnost s predoslou identitou, ale na tikor
nahromadenej reputdcie. PouZzivatel, ktory kli¢ opusti, aby unikol sledo-
vaniu, pride o graf sledovanych, histériu prispevkov a postavenie v sieti
dovery, ktoré budoval dlho. Tento kompromis nie je chyba navrhu, ale
Strukturélna vlastnost kaZzdého systému s trvalou identitou: t4 ista konti-
nuita, vdaka ktorej je reputacia citatelnd, robi sprdvanie vysledovatelnym.

Vystavenie socialneho grafu

Zoznamy sledovanych, zdielania, odpovede aj zapy odhalujt socidlne véz-
by otvorene. Ajpozorovatel, ktory necita nijaky obsah, vie zmapovat struk-
taru komunity tym, Ze sleduje, kto s kym komunikuje, ako ¢asto a cez kto-
ré relaye. Graf sledovanych sa uverejiiuje ako udalost druhu 3 a replikuje
sa na kazdy relay, na ktory pouZzivatel uverejiiuje. Kto sa na tieto relaye
opyta, dostane cely zoznam. Vzorce reakcii obraz spresiiuji: pouzivatel,
ktory dosledne posiela zapy a odpovedd malému zhluku tGétov, prezradi
prislusnost, aj keby bola kazdd sprédva v tom zhluku $ifrovand.

Niektori klienti podporuju Sifrované zoznamy sledovanych podla NIP-
-51, no prijatie je nerovnomerné a vicsina pouzivatelov uverejiiuje socidlny
graf otvorene, bez toho, aby si uvedomovala, ¢o tym odhaluje.?” Toto vy-
stavenie nie je pre navrh protokolu Nostr vedlajsie. Je to mechanizmus,
ktorym funguje filtrovanie podla siete dovery a objavovanie obsahu. Po-
uzivatelia, ktor{ potrebuja sikromie grafu, si ho musia nastavit zimerne
a prijat, Ze tym zhor$ia funkcie objavovania a reputécie, ktoré na verejnom
grafe zavisia.

Prevadzkovatelia relayov vidia vsetko

Relaye dostavajti udalosti v otvorenom texte a maju plny prehlad o pre-
vadzke, ktort vybavuju. Prevadzkovatel relayu vidi, ktoré verejné kli-
¢e uverejniuju aky obsah, ktoré adresy IP ziadaju ktoré udalosti, nacaso-
vanie a frekvenciu vSetkych interakcii a vznikajtci tvar socidlneho grafu
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medzi jeho pouZzivatelmi. Tato viditelnost vyplyva z toho, Ze relaye sli-
zia ako vrstva ukladania a doru¢ovania bez samostatnej anonymizacnej
vrstvy pod nimi.

Starsie priame spravy podla NIP-04 pouZzivali AES-256-CBC bez auten-
tifika¢ného kédu spravy, takze Sifrovy text bolo moZzné upravovat, a Sif-
rovaci klt¢ odvodzovali z nestandardnej konstrukcie ECDH, ktord sa od-
chylovala od predvoleného nastavenia libsecp256k1. NIP-44 ich nahradil
autentifikovanym Sifrovanim ChaCha20 s HMAC-SHA256 a riadnym od-
vodzovanim klt¢a pomocou HKDEF. Audit NIP-44 od firmy Cure53 zve-
rejneny v decembri 2023 navrh potvrdil.® NIP-44 je $ifrovaci stavebny pr-
vok, nie Gplny protokol na vymenu sprdv. Samotny by nechal identitu
odosielatela viditeInti pre relaye. NIP-17 skladéa Sifrovanie NIP-44 so za-
balenim podla NIP-59 (gift wrap), aby tdto medzeru zacelil: vonkajsiu
udalost (druh 1059) podpisuje novy jednorazovy par kliucov, jej Casovd
znacka created_at je ndhodne posunutd az o dva dni do minulosti
a znacka p uréuje iba prijemcu.?’ Relay, ktory obsluhuje spravy NIP-17,
nevid{ ani identitu odosielatela, ani skuto¢ny ¢as, len to, kedy udalost na
relay prvykrat dorazila. Obsah aj odosielatel st pred relayom skryté.

Zostavajuce vystavenie je na drovni siete. Relay stale vidi adresu IP,
ktora sa pripojila, aby zabalent sprdvu dorucila alebo prevzala, a pouzi-
vatelia, ktorf uverejiiuji na vyhradeny relay pre schranku priamych sprav
(druh 10050), prezradzajd, Ze prave tento relay treba sledovat. Kto ma
pozorovacie body medzi pouzivatelom a tymto relayom, moéze priradit
nacasovanie spojeni k doruceniu sprav, aj ked obsah neprecita.

Verejny dosah ako predvoleny postoj

Standardny postup v Nostre rozosiela pozndmky na viaceré relaye, aby
dosiahli ¢o najsirsie publikum, a kazdy relay, ktory udalost nesie, ju po-
skytne komukolvek, kto sa na 1u opyta. Pouzivatel, ktory uverejni po-
znamku v domnienke, Ze sa bude $irit len medzi jeho sledujicimi, ju v sku-
to¢nosti odovzdal kazdému relayu zo svojho zoznamu na uverejiiovanie.
Sifrované alternativy opisané vysgie (priame spravy NIP-17, skupinové
spravy Marmot) existuji ako rozsirenia protokolu, ale vyzaduji zamer-
né nastavenie a podporu klienta. Pouzivatelia, ktorf pridu s o¢akdvanim
predvoleného stikromia, odhalia viac, nez chct, ak si tieto alternativy vy-
slovne nezvolia.

Marmot: MLS nad Nostrom

Kapitola 17 predstavila Messaging Layer Security, Standard IETF na skalo-
vatelné skupinové sifrovanie. MLS samo o sebe poskytuje dopredné utaje-
nie (forward secrecy), bezpe¢nost po kompromitécii a skupinové operacie
so zlozitostou O(log N), ale zdmerne nechdva dve tlohy na okolity sys-
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tém: overovat, kto je ¢lenom skupiny, a dorucovat Sifrovy text bez tiniku
socidlneho grafu. Protokol Marmot pouZiva na obe Nostr.'?

Marmot berie par kltc¢ov Nostr ako autentifikaénti sluzbu MLS: dlho-
doby identitny klu¢ Nostr pouZivatela zakotvuje jeho poverenie v MLS,
takZe v procese nie je telefénne ¢islo, e-mailovd adresa ani certifika¢na au-
torita. Relaye siete Nostr berie ako doruc¢ovaciu sluzbu MLS: prenésat pre-
vadzku moze ktorykolvek relay, ktory prijima druhy udalosti protokolu,
anijaky konkrétny relay sa nevyzaduje. Protokol pokryvajt tri druhy uda-
losti. Udalosti KeyPackage (druh 30443) sa uverejituji vopred, aby ostatni
mohli pouZivatela pridat do skupiny asynchrénne, podobne ako model
preklicov v Signale. Udalosti Welcome (druh 444) sa doruc¢uji novym
¢lenom zabalené podla NIP-59, ktoré pouziva vrstvenie v style cibule, aby
pred relayami, ktoré ich smeruju, skrylo odosielatela. Skupinové spravy
(druh 445) nesti samotny uZitoény obsah MLS.1

Referen¢nou implementaciou je Marmot Development Kit (MDK), kniz-
nica v Ruste postavend na OpenMLS. Vlajkovy klient White Noise vycha-
dza na iOS a Android a ten isty backend v Ruste pouZiva aj cez termindlo-
vého klienta pre stolové pocitace. Firma Least Authority zverejnila medzi
novembrom 2025 a aprilom 2026 tri hodnotenia tohto projektu, ktoré po-
kryvaju $pecifikdciu, kniznicu MDK a backend whitenoise-rs.!

Dve rozhodnutia v ndvrhu dévaji Marmotu ochranu metadat, aki sa-
motné MLS neposkytuje. Po prvé, podpisovy klu¢ MLS vo vnitri Key-
Packages a listovych uzlov je odlisny od dlhodobého identitného klaca
Nostr pouzivatela, takze neskorsia kompromitdcia kltca Nostr neodhali
minuld ani budicu skupinovt prevadzku, ani to, v ktorych skupinach
bol pouZivatel ¢lenom. Po druhé, kazda skupinova sprdva sa uverejiu-
je pod novym jednorazovym parom kltacov Nostr namiesto identitného
kItca pouZzivatela a verejny identifikator skupiny je menitelné pseudo-ID
namiesto skuto¢ného ID skupiny v MLS. Prevadzkovatel relayu, ktory sle-
duje prad udalosti, vidi Sifrovy text oznaceny meniacou sa znackou, bez
trvalého odosielatela ¢i stabilného oznacenia skupiny, podla ktorych by
sa dalo zhlukovat. V spojeni s nativnym doprednym utajenim a bezpec-
nostou po kompromitacii v MLS to zaceli va¢sinu medzery medzi Sifrova-
nim obsahu a stkkromim metadat.

Zvyskovy tnik je v samotnom odbere. Klient, ktory je v niekolkych
skupindch Marmot, odoberd meniacu sa znacku h kazdej skupiny v jed-
nom filtri REQ, aby jediné spojenie mohlo doruc¢ovat prevddzku zo vset-
kych. Relay, ktory ten filter ¢ita, vidi mnoZzinu identifikdtorov skupin, kto-
ré klient sleduje, a relay, ktory obsluhuje vela pouZzivatelov, moze relacie
zhlukovat podla prekrytia ich sledovanych skupin, aj ked sa kazdy iden-
tifikator skupiny meni a kazdt udalost podpisuje novy jednorazovy kla¢.
Dvaja pouZivatelia, ktorych mnoZiny odberov sa prekryvaji na rovnakej
hfstke skupin, sa viditelne ¢lenmi tych istych skupin, a pouzivatel, ktory
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odobera osobitny zhluk skupin, sa identifikuje napriec¢ reldciami, aj ked
jeho prenos bezi cez Tor. Strukturalnym rie$enim je sikromné ziskavanie
informécif (PIR): s PIR nad relayami siete Nostr by klient mohol stiahnut
udalosti pre mnozinu skupin bez odhalenia, o aki mnoZinu ide, a preru-
8il by tak poslednti oporu pre analyzu prevadzky, ktort Marmot nechdva
relayu.

Vezmime Standardny protokol skupinového Sifrovania, ktory ide ces-
tou standardizécie, a zloZzme ho s prenosom, ktory nemoéze vypnit ziadny
jediny subjekt. Vysledkom je $kélovatelnd skupinovd komunikécia s do-
prednym utajenim a skrytymi metadatami, ktorej vrstva identity je pod
vlastnou kontrolou pouZivatelov a vrstva dorucovania nie je ni¢im majet-
kom. Presne tam smeroval vyvoj opisany v kapitole 17, az na vrstvu PIR,
ktora by zavrela tnik cez odbery.

Metadata na Grovni siete

Kazdé spojenie WebSocket s relayom nesie adresu IP klienta a prevadz-
kovatelia relayov ju mdZu zaznamendvat spolu s pouzivanym verejnym
kIa¢om. Bez Toru alebo VPN moézu prevadzkovatelia relayov aj kazdy sie-
tovy pozorovatel medzi klientom a relayom prepojit verejny kltac so sie-
tovou polohou a odtial s fyzickou adresou alebo ti¢tom u poskytovatela
internetu. Problém sa pri viacerych relayoch stupriuje: pouZivatel, ktory
sa z jednej adresy IP pripdja k piatim relayom, spojil pat nezavislych za-
znamov prevadzkovatelov do jediného profilu identity, aj ked si inak dédva
pozor, aby svoju aktivitu medzi tymi relayami oddelil.

Protokol neuklad4 nijakti povinnost anonymizacie a neposkytuje vsta-
vané sukromie prenosu. PouZivatelia, ktori chcti ochranu na trovni IP,
musia spojenia viest cez Tor alebo déveryhodnt VPN, este nez dosiahnu
relay, a musia to robit dosledne. Staci jediné nechranené spojenie s relay-
om, ktory uz ten isty verejny kli¢ videl cez Tor, a pseudonym je prelome-
ny. Zodpovednost nesie vylu¢ne pouZzivatel.

Co mozZu urobit klienti: Tor, ZK autentifikacia, sikromné ziskavanie

Stkromie v Nostre je problém klienta, kedZe protokol ho nechéva na apli-
kac¢nt vrstvu. Najjednoduchsie zmiernenie je viest kazdé spojenie s relay-
om cez Tor alebo doveryhodnti VPN, takZe adresa IP zaznamenana v rela-
yije vystupny uzol Toru alebo vystup VPN, nie doméca adresa pouZivate-
la. Klient, ktory to robi dosledne od prvého spojenia, prevadzkovatelovi
relayu navzdy zabrani priradit verejny klac¢ k sietovej polohe. Viaceri kli-
enti pre Nostr dodéavaji podporu Toru, bud ako vstavany prenos, alebo
odkazom na celosystémové nastavenie Orbot ¢i Tails.?! Cenou je latencia
a disciplina pouZzivat chrdnent cestu zakazdym, lebo jediné nechranené
spojenie prepoji pseudonym spét s jeho skuto¢nym sietovym domovom.
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HIbsie rozsirenia protokolu sti moZné, ale zatial nie sti nasadené vo vel-
kom. Niekolko stavebnych prvkov z kryptografickej literattiry riesi to, ¢o
relay o pripojenom klientovi dnes vidi: identitu oprdvneného pouZzivatela
na linke a obsah jeho odberu."

Dokazy ¢lenstva v skupine s nulovou znalostou skryjt, ktory oprav-
neny pouZivatel sa pripdja. Semaphore, konstrukcia overend vo velkom
v projekte Worldcoin, umoziiuje relayu zverejnit koreri Merkleovho stro-
mu opravnenych verejnych klticov a klientovi dokazat ,,som jednym z tych-
to ¢lenov”, bez odhalenia, ktorym. Nullifier odvodeny na epochu zo si-
kromného kltica pouZivatela chrani pred spamom: dva dokazy z toho
istého kltuca v tej istej epoche dédvaja ten isty nullifier, takZe relay moze
duplikdty odmietnut, bez toho, aby zistil skrytt identitu. Dékazy na mo-
bile sa generuju niekolko sekiind a overujti v milisekundéch a kniZnice uz
existuji. Chyba NIP a prijatie.

Stkromné ziskavanie informdcif riesi tazsi problém, totiz ako skryt, ¢o
klient stahuje. V schéme PIR klient zakéduje dopyt ako vektor a relay nad
celou svojou databazou udalosti vykond vypocet, ktory vrati pozadova-
ny zdznam bez toho, aby zistil, o ktory index ide. Schémy ako Simple-
PIR a FrodoPIR priviedli PIR s jednym serverom do rozsahu praktického
nasadenia pre ohranicené vzorce dopytov, s latenciou pod sekundu pri
stredne velkych tloZiskdch. Vypocet na serveri rastie s velkostou databa-
zy a komunikac¢nd réZia je o rad vyS$sia neZz velkost ziskanych tdajov. Tato
cena robi PIR pouzitelnym pre dopyty s vysokou hodnotou (stiahnutie
konkrétnej Sifrovanej schranky, ziskanie urc¢itého vldkna), nie pre odbery
typu firehose, ktoré stahuju tisice udalosti. Prispdsobit PIR modelu dopy-
tov v sieti Nostr, ktory funguje na baze odberov, je otvoreny vyskumny
problém, nie rieSenie pripravené na nasadenie.

Tieto zmiernenia sa skladaji. Tor skryje IP. ZK autentifikacia skryje,
ktory opravneny pouZzivatel je na linke. PIR skryje, ¢o ¢ita. Ziadne z nich
nie je samo osebe tipInym rieSenim a nasadit sa dnes da Tor na tirovni pre-
nosu, pri¢om ZK autentifikdciu mozno dosiahnut novym NIP. PIR ostdva
taz8fm otvorenym problémom a klient dbajtci na stikromie by dnes mal
minimélne predvolene pouzivat Tor a plochu dopytov viditelnt pre relay
povaZovat za stale odhalent.

Kompromis

Nostr optimalizuje odolnost voci cenzire a kontrolu pouZivatela, nie su-
kromie. PouZzivatelia vlastnia svoju identitu a nedajt sa vyradit z platfor-
my, no ich aktivita je Siroko viditeInd. Je to rozumny kompromis pre verej-
nu socidlnu komunikéciu, kde cielom je ¢asto dosah, nie skryvanie. Pou-
zivatelia, ktori potrebuju silné stikromie, by mali Nostr pouzivat opatrne
a doplnit ho nastrojmi na ochranu stkromia, alebo na citlivé interakcie
pouzit téelovo vytvorené sikromné komunika¢né systémy.
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21.9 Preco alternativy nestacia

Mastodon: federovany, ale zavisly od servera

Mastodon pouZiva federdciu: nezavislé servery komunikuja cez protokol
ActivityPub.!® PouZivatelia sa registrujt na serveroch (intanciach), ktoré
si medzi sebou preposielajd obsah.

Identita zavisi od servera. Identitou je ,user@server.example”
(server je sucastou adresy). Ak server zanikne alebo pouZivatela zabloku-
je, tato identita je pre¢. Mastodon pridal v roku 2019 migraciu tctu, ktord
pouzivatelom umoZziiuje presuniit sa na novy server a preniest si pocet
sledujtcich, no obsah sa nemigruje: prispevky a vldkna odpovedi zostéa-
vajii na poévodnom serveri a st nedostupné, ak ten server prestane fungo-
vat. Migrécia navySe vyZaduje, aby stary server eSte bezal a spolupracoval.
Server, ktory nahle zanikne alebo pouZivatela najprv zablokuje, migraciu
znemozni.

Praktické dosledky su vidiet. Ked velké instancie Mastodonu zanik-
li (mastodon.social v roku 2022 pod zéatazou docasne uzavrel registracie
a desiatky mensich inStancif zanikli s minimalnym upozornenim), ich po-
uzivatelia prisli o archivy obsahu a ¢asto aj o vztahy so sledujtcimi. Fede-
rovany model rozdeluje kontrolu prevadzkovatelov medzi mnoho serve-
rov, ¢o je lepSie neZ jedind platforma, no identita je stale poverenie, ktoré
vyddva prevadzkovatel servera. Pouzivatelia, ktori sa ¢asto stahujt za lep-
$im moderovanim ¢i spolahlivostou, pri kazdom presune stracaja histériu
obsahu. Mastodon rozdeluje kontrolu medzi prevadzkovatelov serverov
a pouZivatelom neddva kontrolu nad vlastnou identitou.

Bluesky: doveryhodna moznost odchodu, nie dnesna decentralizacia

Bluesky pouziva otvoreny protokol (AT Protocol) s inou architektdrou
neZ Nostr.'” Kym udalosti v sieti Nostr st jednoduché podpisané textové
stbory, ktoré moze ktorykolvek relay ulozit nezdvisle, ATProto pouZiva
model ,zdielanej haldy” (shared heap): relaye musia agregovat a inde-
xovat tidaje celej siete, aby fungovali. Tato architektonicka volba vytvara
vnttorny tlak na centralizdciu bez ohladu na otvorenost protokolu.
Rozdiel sa prejavuje v narokoch na zdroje. Plny relay ATProto vyzadu-
je tlozisko v rddoch terabajtov, ktoré rastie zhruba o osemnaést gigabajtov
denne, a plny App View, teda sluzba, ktord vykresluje pridy prispevkov,
pridava k tomu indexovaciu infrastruktiru za stétisice dolarov. Po vacsi-
nu histérie siete prevadzkovala jediny plny relay celej siete spolo¢nost Blu-
esky PBC. Bluesky dodnes prevadzkuje dominantny firehose a v skutoc-
nosti prevadzkuje vo svojich datovych centrach viacero vlastnych instan-
cif plného relayu. Koncom roku 2025 sa to zmenilo, ked Blacksky spustil
druhy nezévisly plny relay celej siete na vlastnej implementacii v Ruste
(rsky-relay), ¢o v oktébri 2025 potvrdila aj samotnd kontrola protokolu

359


mailto:user@server.example

Praxeologia sukromia

(protocol check-in) od Bluesky PBC.!® Popri tychto relayoch vznikli tisice
osobnych datovych serverov, no vacsina z nich hosti jeden ¢i dva tiéty a na
dosiahnutie Sirsej siete stale zavisi od vacsich relayov a App Views.

Identita v ATProto je prenosnejSia nez v Mastodone: pouZivatelia maji
DID (decentralizované identifikatory), ktoré teoreticky umoZznuji migra-
ciu medzi servermi bez straty sledujicich. Migrécia G¢tu v praxi funguje.
Adresar PLC (Public Ledger of Credentials), centralizovana sluzba, ktord
uklada zdznamy operéacii PLC a poskytuje dokumenty DID vratane konco-
vych bodov sluzieb a materidlu kltic¢ov, vSak ostdva pod kontrolou Bluesky
PBC. Pri i¢toch hostenych na Bluesky sa spolo¢nost stale zvycajne podiela
na sprave a obnove kltcov. Bluesky hovorilo o preneseni spravy PLC na
nezavislé vajciarske zdruZenie, ¢im sti¢asnu centralizdciu uznava.

Bluesky dnes zdoraziuje prenosnost a déveryhodnii moznost odchodu
viac nez plne decentralizovand prevadzku: zabezpecit, aby pouzivatelia
a vyvojari mohli v pripade potreby odist, nie Ze siet uZ dnes funguje bez
tstrednej kontroly. Blacksky buduje aj paralelny stack nad rdmec rela-
yu, vratane vlastného PDS, labelera, vlastnych priadov prispevkov a App
View, ktory je vo vyvoji, a iniciativa Free Our Feeds ozndmila dal$iu in-
frastruktdaru, ktora ma nasledovat. Architektira sttaz umoziuje a dokaz
o tom, Ze druhy nezévisly plny relay celej siete je prevadzkovo udrzatelny,
uz existuje. VacSina dnesnej prevadzky sa stale ststreduje v dominant-
nom relayi, ale ,jediny” uZz situdciu nevystihuje.

RieSenia na blockchaine: nespravny nastroj na socialnu koordinaciu

Niektoré socidlne protokoly pouzivaji blockchainy, no to odraza katego-
ridlnu chybu v tom, ¢o socidlna komunikdcia vyzaduje.

Globélny konsenzus socidlna komunikéacia nepotrebuje. Hlavnd inova-
cia blockchainu je rieSenie dvojitého miflania globdlnym konsenzom, ¢o
znamend, Ze kazdy ucastnik sa musi zhodntt na jedinej histérii transak-
cii. Pre peniaze je tdto zaruka nevyhnutnd, lebo ti istti mincu nemozno
minat dvakrat. Socidlne prispevky takéto obmedzenie nemajti. Spréva
moZe existovat na viacerych serveroch bez toho, aby vznikol rozpor. Nie
je tu ¢o ,minut dvakrat”.

Architekttira blockchainu navyse vynucuje replikaciu tdajov, pri ktorej
musia vSetci t¢astnici stahovat vetky tdaje. Kazdy uzol uklada celt his-
toriu. Pri pefiaznych transakcidch to zaistuje, Ze nikto nemdze podvadzat,
pri socidlnych prispevkoch to znamen4, Ze kazdy pouZivatel musi ukladat
obsah kazdého iného. To sa $kaluje katastrofdlne a nemad to nijaky tcel.

Model globélneho konsenzu vytvara plné vystavenie metadat. Kaz-
da transakcia aj kazdé sledovanie Gctu je viditeIné pre kazdého tcastni-
ka. V penaznych systémoch tato transparentnost umoziiuje overovanie,
v socidlnych systémoch vytvara sledovanie v plnom rozsahu. PouZivate-
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lia sa nemo6zu selektivne podelit len s déveryhodnymi stranami, ked’ ar-
chitektira vyzaduje univerzalne vysielanie.

Napokon pouzivanie blockchainu zvyc¢ajne vyZzaduje tokeny, ¢o do ko-
munikdcie vnasa financné trenie a laka Spekuldcie, ktoré skresluja pouZzi-
vanie.

Nostr tieto vlastnosti obracia. PouZivatelia ukladaja udalosti len na re-
laye, ktoré ovladaju alebo im doéverujd, a nikde sa nevyZzaduje, aby ich
videli ostatni. Alice mdZe uverejnit prispevok na svojom osobnom rela-
yi bez toho, aby ho vysielala svetu, a tato selektivna viditelnost je presne
to, ¢o socidlna komunikacia potrebuje a ¢omu architekttira blockchainu
brani.

Preco jednoduchost Nostru prinasa vyhody

Cely povrch protokolu Nostr tvori podpisany stibor JSON a spojenie Web-
Socket s relayom. Vyvojar dokdZze implementovat fungujiiceho klienta
za vikend podla Specifikacie, ktord sa zmesti do jediného dokumentu. Ac-
tivityPub a ATProto si kazdy vynucujt zlozitt logiku federacie alebo roz-
siahlu infrastruktdru na indexovanie firehose a protokoly na blockchaine
k tomu priddvajt plnt Gcast na vrstve konsenzu. Nostr nevyzaduje ni¢
z toho, a preto je siet klientov Siroka: tisice nezavislych implementéacii si-
tazia dizajnom a cielovym publikom a kazda mdZze dosiahnut celd siet bez
osobitného pristupu.

Aj skalovanie relayov je nezdvislé. Kazdy relay uklada len to, ¢o sa roz-
hodne ulozit, a obsluhuje len vlastnych pouzivatelov. Relay nemusi o os-
tatnych relayoch vediet ani sa s nimi koordinovat. Maly osobny relay pre
patdesiat pouZzivatelov beZi na lacnom VPS a zvldda zataZz bez ohladu na
to, ¢o robi velky relay pre miliéon pouZzivatelov. Naklady na zdroje rastt
s obsluhovanym publikom, nie s velkostou celej siete, preto je prekdzka
prevadzkovat infrastruktiru dost nizka pre jednotlivcov a nadsencov.

Zhrnutie kapitoly

Nostr riesi problém zachytenia identity ndvrhom protokolu. Identita je
pér kltacov pod kontrolou pouzivatela, obsah je podpisany a distribuuje
sa cez relaye, ktoré si pouZzivatel vyberie, a odist sa da bez straty identity.
Relay moze prevadzkovat ktokolvek a moderovanie prebieha na vrstve
relayov a klientov prostrednictvom trhovych sluzieb namiesto autority na
drovni protokolu. Reputdcia vznika zo siete dovery a z overenia cez do-
ménu namiesto odznakov platformy. Architektira podpisanych udalosti
je dost jednoducha na to, aby t4 ist4 infrastruktira popri kratkych social-
nych prispevkoch niesla aj dlhé ¢lanky, inzeréty, zivé video, hesld wiki,
zvukové miestnosti, vydania softvéru a Sifrované skupinové spravy. Je-
den pér kldcov moéze sltizit na mnohé tcely a prendsat reputdciu naprie¢
kontextmi a systém NIP umoziiuje vyvoj protokolu bez tstrednej autority.
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Alternativy zaostdvaji z roznych dévodov: Mastodon nechdva identitu
zavislt od servera, referen¢nd architekttira Bluesky vytvéra velké naroky
na relaye a indexovanie, ktoré dodnes koncentruji velku cast siete, aj ked
sa prenosnost zlepsuje, a rieSenia na blockchaine vnucujt poziadavky glo-
bélneho konsenzu, ktoré socidlna komunikacia nepotrebuje.

Obmedzenia stikromia st skutoéné. Nostr poskytuje pseudonymitu,
nie anonymitu. Prevddzkovatelia relayov vidia metadata a socidlny graf
je z velkej Casti verejny. Trvalé klti¢e zhromazdujti vzorce spravania, ktoré
sa ¢asom skladaju do identifikovatelnych profilov. Sprava kliicov ostéva
nevyrieSend: strata kltica je trvald a kompromitdcia nenapravitelnd, zatial
¢o konvencie rotacie st u klientov nejednotné. Tieto problémy st vlastné
systémom identity pod vlastnou kontrolou pouZzivatela a zatial pre ne ne-
existuji vyspelé rieSenia. Protokol Marmot riesi Sifrované skupinové spra-
vy a skryvanie metadat priamo tym, Ze skladd MLS so sietou relayov siete
Nostr. Samotny protokol optimalizuje odolnost voci cenzire a kontrolu
pouzivatela. Pouzivatelia, ktori potrebuijt silné stikromie, ho dopliiaji na-
strojmi na anonymizaciu alebo tcelovo vytvorenymi stikromnymi systé-
mami.

Napriek decentralizovanému navrhu existuja stic¢asné sklony k centra-
lizacii. Va¢sinu prevadzky nesie niekolko velkych relayov a va¢sinu pou-
zivatelov pritahuje niekolko klientov. Objavovanie obsahu prechddza cez
hfstku indexovacich sluZieb a reprodukuje tak vzorec koncentracie, ktoré-
mu mal protokol na vrstve identity zabranit. Ci trhova stitaz udrz{ dost al-
ternativ, aby sa zabranilo opatovnej koncentrécii, je empiricka otdzka, na
ktord samotny protokol odpovedat nemé6ze. Nostr na tirovni protokolu
ukazuje, Ze zlozita koordindcia moze vzniknut z jednoduchej infrastruk-
tary bez tstrednej kontroly a Ze pouzivatelia si modzu zachovat sietové
efekty s menSim uzamknutim u platformy a pritom drZat identity, ktoré
st zaroven pod ich vlastnou kontrolou a socidlne uzito¢né. Tento vzorec
plati v8eobecnejsie neZ len pre socidlne siete.

Poznamky

! fiatjaf, ,nostr”, dostupné na https://fiatjaf.com/nostr.html. Specifikicia
protokoluna https://github.com/nostr-protocol/nostr.

2 Pew Research Center, ,,Social Media Use in 2025,
https://www.pewresearch.org/internet/. Udaje 84 % pre YouTube a 71 %
pre Facebook pochddzaju z vyroénych prieskumov Pew o socidlnych sietach. Platformy
Meta s viac nez miliardou aktivnych pouZzivatelov mesacne k roku 2025: Facebook,
Instagram, WhatsApp a Messenger; pozri Meta Platforms, Inc., Stvrtroéné spravy

o hospodarskych vysledkoch, https://investor. fb.com/.

3 Matt Taibbi a kol., , The Twitter Files”, uverejnené ako séria vlakien na Twitter/X,
december 2022 aZz marec 2023. Klti¢ové diely zdokumentovali portal FBI na podavanie
ziadosti Twitteru (Taibbi, 2. decembra 2022), systémy filtrovania viditelnosti (Bari Weiss, 8.
decembra 2022) a téty vplyvovych operacif Ustredného velenia USA na bielej listine (Lee
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Fang, 20. decembra 2022). Hlavny index vlakien viedol Racket News (Matt Taibbi,
december 2022 az marec 2023).

4 Specifikécia protokolu Nostr, dostupna na
https://github.com/nostr-protocol/nostr. Protokol prvykrét opisal
fiatjaf v roku 2020; repozitar obsahuje zakladnt $pecifikaciu a v3etky NIP.

5 Stihrn siete klientov Nostr k roku 2026. Mobilné: Damus (https://damus.io,iOS,
jeden z povodnych klientov), Amethyst
(https://github.com/vitorpamplona/amethyst, Android), Primal
(https://primal.net, multiplatformovy, s cachovacou sluzbou a vstavanou
petiaZenkou Lightning), Nos (https://nos.social), Freefrom, 0xChat. Desktopové
a webové: Coracle (https://coracle.social), Snort
(https://snort.social),lIris (https://iris.to), Primal (web), Nostrudel
(https://nostrudel.ninja), Jumble. Dlhé texty a publikovanie: Habla
(https://habla.news), Yakihonne (https://yakihonne.com), Highlighter,
Stemstr (hudba). Trhoviska a obchod: Shopstr, Plebeian Market. Video a streamovanie:
Flare, Zap.Stream, Nostr.Build (hosting médif). Rozsirenia prehliada¢a na podpisovanie:
nos2x (https://github.com/fiat jaf/nos2x), Alby
(https://getalby.com), ktory riesi aj Lightning. Infrastruktira vzdialeného
podpisovatela na oddelenie klt¢ov: nsec.app a protokol bunker (NIP-46). Autoritativny
adresér aindex: https://nostrapps.com zoraduje klientov podla platformy

a kategorie; https://nips.nostr.comindexuje standardy, ktoré kazdy klient
implementuje. Spravy o protokole a jeho priebeznom vyvoji sleduji
https://nostr.how a podcast Knowledge Is Golden na https://nostr. fm.

6 Nostr Implementation Possibilities (NIPs), dostupné na
https://github.com/nostr-protocol/nips.

7 Systémy reputécie zaloZené na sieti dovery nepovazuji reputdciu za vlastnitelny majetok.
Rémec, ktory rozvija kapitola 6, vylucuje vlastnicke prava k reputdcii, pretoZze reputécia
pozostava z toho, comu veria inf Iudia, a nie je vzdcnym, rivalitnym zdrojom. Graf dovery
nenesie narok na majetok, ale empiricky signal: podpisané potvrdenia a dosledné
spravanie v ¢ase, na zdklade ktorych si ostatni pouZzivatelia tvoria vlastny tisudok. Rovnaky
princip vylucuje aj préavo proti ohovaraniu ako koherentny ramec ochrany tohto signalu: na
nepravdivé tvrdenie sa odpovedd protitvrdenim a vlastnym postdenim dévery ¢itatela, nie
$tadtnym vynucovanim voci hovoriacemu. Pozri Stephan Kinsella, , Defamation as a Type of
Intellectual Property”, in Jorg Guido Hiilsmann a Stephan Kinsella, eds., A Life in Liberty:
Liber Amicorum in Honor of Hans-Hermann Hoppe (Mises Institute, 2024), citované v kap. 6,
pozn. 11; a Murray N. Rothbard, ,Knowledge, True and False”, in The Ethics of Liberty
(NYU Press, 1998), kap. 16.

8 NIP-05: Mapping Nostr keys to DNS-based internet identifiers, dostupné na
https://github.com/nostr-protocol/nips/blob/master/05.md.

9 NIP-23: Long-form Content, dostupné na
https://github.com/nostr-protocol/nips/blob/master/23.md.
Definuje adresovatelné udalosti pre ¢lanky a blogové prispevky vo forméate Markdown.

10 NIP-99: Classified Listings, dostupné na
https://github.com/nostr-protocol/nips/blob/master/99.md.
Implementacie zahffiajti Shopstr a Plebeian Market.

11 NIP-53: Live Activities, dostupné na
https://github.com/nostr-protocol/nips/blob/master/53.md.
zap.stream poskytuje referen¢nd implementaciu Zivého video streamovania s integraciou
Lightning.

12 NIP-54: Wiki, dostupné na
https://github.com/nostr-protocol/nips/blob/master/54 .md.
Umozituje decentralizované encyklopedické hesla s kurdciou podla siete dovery.
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13 The Messaging Layer Security (MLS) Protocol, REC 9420, Internet Engineering Task
Force (IETF), jul 2023, dostupné na
https://datatracker.ietf.org/doc/rfc9420/. Dokument o architekttre
pozri RFC 9750.

14 The Marmot Protocol, dostupné na
https://github.com/marmot-protocol/marmot. Marmot stavia na
OpenMLS, implementacii protokolu MLS v Ruste, a spéja skupinové Sifrovanie

s architekttrou relayov v sieti Nostr.

15 Least Authority, ,,Audit of White Noise Marmot Protocol Review”, 7. novembra 2025;
,Audit of the Marmot Development Kit“, 20. marca 2026; a ,Audit of whitenoise-rs”, 7.
aprila 2026, véetkona https://leastauthority.com/blog/. O zmenéch, ktoré
audity vyvolali v kéde, pozri ,What the Least Authority Audit Changed”, blog White
Noise, https://whitenoise.chat/blog, s odkazmina PR vratane
whitenoise-rs#539, #540, #548, #634, #637, #638, #642 a #665 a marmot#38 (,,MIP-00/02/03:
align spec with audit findings”). Publikované audity Least Authority zahfiiaja Specifikacie
Zcash a Ethereum 2.0; pozri https:
//leastauthority.com/security-consulting/published-audits/.
Sprévcovia protokolu nadalej ozna¢uji Marmot za experimentédlny a MDK za alfa, kym po
auditoch nenastane obdobie stability Specifikécie.

16 Dokumentacia Mastodonu, dostupnd na https://docs. joinmastodon.org/.
ActivityPub je Standardny federa¢ny protokol W3C na
https://www.w3.0org/TR/activitypub/.

17 Bluesky a AT Protocol, dostupné na https://atproto.com/.

18 Bluesky Protocol Team, ,,Protocol Check-in (Fall 2025)“, blog atproto.com, 20. oktébra
2025, potvrdzuje, Ze ,Blacksky currently runs a full-network relay (using the rsky-relay
implementation!)” a buduje plny App View celej siete. K stacku Blacksky pozri
https://github.com/blacksky—-algorithms/rsky
ahttps://docs.blacksky.community. O planovanej daldej infrastruktire pozri
projekty Free Our Feeds a Eurosky na https://freeourfeeds. com. K $irSiemu
smerovaniu decentralizécie: Bluesky PBC zaklad4 nezévislé §vajciarske zdruZenie, ktoré
bude prevadzkovat adresér identit PLC (atproto.com/blog/plc-directory-org, september
2025), a pracovnd skupina IETF ATP bola zriadena v aprili 2026.

1 Semaphore: pozri Privacy and Scaling Explorations, ,,Semaphore Protocol”,
https://docs.semaphore.pse.dev/, aauditovani implementaciu na
https://github.com/semaphore-protocol/semaphore. PIR sjednym
serverom s latenciou pod sekundu na praktickych databazach: Alexandra Henzinger,
Matthew M. Hong, Henry Corrigan-Gibbs, Sarah Meiklejohn a Vinod Vaikuntanathan,
,,One Server for the Price of Two: Simple and Fast Single-Server Private Information
Retrieval” (SimplePIR), 32nd USENIX Security Symposium, 2023; a Alex Davidson,
Gongalo Pestana a Sofia Celi, , FrodoPIR: Simple, Scalable, Single-Server Private
Information Retrieval”, Proceedings on Privacy Enhancing Technologies, 2023. Prakticka
komunikécia so skrytymi metadatami s dvoma servermi: Saba Eskandarian, Henry
Corrigan-Gibbs, Matei Zaharia a Dan Boneh, , Express: Lowering the Cost of
Metadata-Hiding Communication with Cryptographic Privacy”, USENIX Security
Symposium, 2021.

20 Koordinované odstranenie Alexa Jonesa a obsahu InfoWars z Apple Podcasts, Facebooku,
YouTube a Spotify 5. a 6. augusta 2018 prebehlo v 12-hodinovom okne bez predchadzajicej
verejnej koordindcie. Odstranenim z YouTube zanikol kandl s priblizne 2,4 miliéna
odberatelov; Apple odstranil pét zo Siestich podcastovych kandlov Jonesa z iTunes; Spotify
odstranil vSetok obsah InfoWars. Dobové spravodajstvo: Oliver Darcy, ,,Apple, YouTube,
Facebook and Spotify take action against Alex Jones and InfoWars in a single day”, CNN
Business, 6. augusta 2018. Jones si ponechal pristup na Twitter/X do 6. septembra 2018;

364


https://datatracker.ietf.org/doc/rfc9420/
https://github.com/marmot-protocol/marmot
https://leastauthority.com/blog/
https://whitenoise.chat/blog
https://leastauthority.com/security-consulting/published-audits/
https://leastauthority.com/security-consulting/published-audits/
https://docs.joinmastodon.org/
https://www.w3.org/TR/activitypub/
https://atproto.com/
https://github.com/blacksky-algorithms/rsky
https://docs.blacksky.community
https://freeourfeeds.com
https://docs.semaphore.pse.dev/
https://github.com/semaphore-protocol/semaphore

21. Decentralizovana socialna infrastruktira

pozri vyhlasenie Twitteru v sprdve Casey Newton, ,Twitter bans Alex Jones and InfoWars”,
The Verge, 6. septembra 2018. Tato udalost je najjasnej$im zdokumentovanym pripadom
sticasného vyradenia z viacerych platforiem, ktory predchddzal akymkolvek formélnym
dohoddm medzi platformami o moderovani obsahu.

21 Amazon Web Services ukon¢il hostingovii zmluvu s Parlerom s téinnostou od 10.
januara 2021 s odkazom na porusenie podmienok pouZzivania; aplikdcia a web Parleru

sa odmlcali niekolko hodin po ukonéeni. Apple a Google odstranili aplikdciu Parler

zo svojich obchodov 8. az 9. janudra 2021. K zdévodneniu AWS pozri e-mail AWS pre
Parler zverejneny v spravodajstve: Lauren Feiner, ,Amazon says Parler hasn't shown

it's able to remove violent content after app store bans”, CNBC, 9. janudra 2021. Twitter
natrvalo pozastavil ti¢et prezidenta Trumpa 8. janudra 2021 (Twitter Blog, , Permanent
suspension of @realDonaldTrump”, 8. janudra 2021) a zrusil vyse 70 000 tétov spojenych
s koordindciou QAnon; pozri Twitter Safety, ,Removal of QAnon accounts”, Twitter Blog,
11. janudra 2021. Odstavenie Parleru je hlavnym zdokumentovanym pripadom vyradenia
z platformy na tirovni infrastrukttiry, ktoré jedinym krokom vymazalo tidaje pouzivatelov
celej platformy.

22 Nariadenie (EU) 2016/679 (v8eobecné nariadenie o ochrane tdajov), ¢lanok 20: ,Right
to data portability”, ht tps: //gdpr—info.eu/art-20-gdpr/. Clanok 20 dava
dotknutym osobam pravo ziskat svoje osobné tidaje v struktirovanom, beZne pouZzivanom
a strojovo Citatelnom formate a preniest ich k inému prevadzkovatelovi. Rozhodujticim
obmedzenim je, Ze pravo na prenosnost sa vztahuje na vlastné tidaje dotknutej osoby; tidaje
o tretich strandch (vratane kontaktnych tdajov sledujtcich) patria tymto tretim strandm

a mimo préava podla ¢lanku 20. Britsky ekvivalent pozri UK GDPR ¢lanok 20 a pokyny ICO
nahttps://ico.org.uk/for-organisations/guide-to-data-prote
ction/guide-to-the-general-data-protection-regulation—-gdpr/
individual-rights/right-to-data-portability/.

23 Twitter (dnes X) oznamil nové cenové trovne API 2. februdra 2023; troveii Basic (100
USD mesacne, ¢itanie 10 000 tweetov mesacne) a tiroveni Enterprise nahradili predtym
bezplatny pristup v2 Academic Research a standardny pristup. Ozndmenie je
zdokumentované na https://developer.twitter.com/en/docs/twitte
r-api/getting-started/about-twitter—api. Viaceré akademické
vyskumné projekty, analytické nastroje tretich stran a migra¢né klienty ukon¢ili ¢innost

v priebehu tyzdiiov; pozri spravodajstvo v Casey Newton, , Twitter's new API pricing

is a disaster for developers”, Platformer, 2. februdra 2023; a dokumentaciu Center for
Countering Digital Hate o naruseni ich vyskumného procesu. Efektivny narast sadzby od
bezplatného pristupu cez 100 USD mesacne za zdkladny pristup az po 42 000 USD mesacne
za ¢itanie v rozsahu podnikov bol o niekolko radov nad predoslymi cenami.

24 wot-relay: implementécia relayu pre Nostr, ktord filtruje prichddzajice udalosti podla
vzdialenosti v sieti dovery od grafu sledovanych ti¢tov prevddzkovatela. Zdroj na
https://github.com/bitvora/wot-relay, udrziava bitvora. Relay prijima
udalosti z ti¢tov v nastavitelnej vzdialenosti (predvolene 3 skoky) od pociatoéného
verejného kltca a udalosti z i¢tov mimo tohto okolia zahodi bez posudzovania obsahu. Je
to praktické nasadenie principu filtrovania spamu cez WoT: socidlna blizkost nahradza
moderovanie obsahu a zachovédva autonémiu prevadzkovatela relayu.

25 Zapstore: decentralizovany obchod s aplikdciami postaveny na protokole Nostr, kde

sa vydania aplikacif uverejiiujii ako podpisané udalosti Nostr a objavitelnost riadi graf siete
dovery pouzivatela. Aplikdcie uverejnené tétami v pouzivatelovom grafe dovery

sa zobrazuju prednostne. Zdrojna https://github.com/zapstore/zapstore;
aplikdciana https://zapstore.dev/. Prislusné NIP st NIP-51 (zoznamy na
kurdaciu aplikacif) a ndvrh NIP pre udalosti vydani softvéru. Zapstore je hlavnym
nasadenym prikladom WoT ako mechanizmu dévery pri distribtcii softvéru v sieti Nostr,
ktory pre pouzivatelov ochotnych instalovat mimo obchodov odstratiuje Apple App Store
a Google Play ako strazcov pristupu.
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26 NIP-85: Trusted Assertions, dostupné na
https://github.com/nostr-protocol/nips/blob/master/85.md.
Definuje parametrizované nahraditelné udalosti (druh 30382) uverejiiované
deklarovanymi poskytovatelmi sluZieb, ktoré sa tykaja subjektov uréenych verejnym
kltic¢om, ID udalosti, adresovatelnou stiradnicou alebo externym odkazom podla NIP-73.
Kazdé tvrdenie nesie vypocitané hodnoty reputacie ako Struktirované znacky.
Podpisovatelom je klii¢ algoritmu, nie kli¢ jednotlivého prevadzkovatela, ¢im sa tvorba
reputdcie oddeluje od jej spotreby. Udalost druhu 10040 na prihlasenie pouZivatelom
umoziiuje urcit, ktoré klti¢e poskytovatelov riadia ich signaly reputacie, s volitelnym
sifrovanim, aby vyber poskytovatela ostal stikromny.

27 NIP-51: Lists, dostupné na
https://github.com/nostr-protocol/nips/blob/master/51.md.
Definuje nahraditelné druhy udalosti pre kuratorské sady vratane zoznamov sledovanych
(druh 3, verejny), zoznamov stimenych (druh 10000) a sikromnych zoznamov, ktorych
pole obsahu je gifrované pomocou NIP-44. Sifrovany variant zoznamu sledovanych
(zoznam relayov druhu 10002 je samostatny; druh 3 so Sifrovanym obsahom je
mechanizmus stikromnych zoznamov sledovanych) umoziiuje pouzivatelovi skryt socialny
graf pred prevddzkovatelmi relayov. Prijatie Sifrovaného variantu klientmi je k roku 2025
nejednotné; vacsina hlavnych klientov uverejtiuje zoznamy sledovanych otvorene

ako udalosti druhu 3 bez $ifrovania.

28 Cure53, , Audit of NIP-44 Encryption for Nostr”, december 2023, dostupné na
https://cure53.de/audit-report_nip44-implementations.pdf.
Audit posudil Specifikdciu NIP-44 v2, ktord zahffia symetrické Sifrovanie ChaCha20,
autentifikdciu sprav HMAC-SHA256, odvodzovanie klti¢a HKDF zo spolo¢ného bodu
ECDH a postup odvodenia klti¢a konverzécie. Cure53 nenasiel v kryptografickom navrhu
nijaké kritické ani zdvazné problémy. Specifikacia NIP-44 v2:
https://github.com/nostr-protocol/nips/blob/master/44 .md.

K bezpeénostnym slabindm predchodcu NIP-04 (AES-256-CBC bez MAC, nestandardné
ECDH) pozri odévodnenie v NIP-44 a analyzu od Yuki Kishimoto na
https://github.com/nostr-protocol/nips/discussions/620.

29 NIP-17: Private Direct Messages, dostupné na
https://github.com/nostr-protocol/nips/blob/master/17.md.
Definuje zapecatené spravy druhu 14 Sifrované pomocou NIP-44 a zabalené do obélok gift
wrap podla NIP-59 (druh 1059). NIP-59: Gift Wrap, dostupné na
https://github.com/nostr-protocol/nips/blob/master/59.md.
Konstrukcia gift wrap podpisuje vonkajsiu udalost jednorazovym parom klticov a ndhodne
postva ¢asovii znacku created_at az o 2 dni, takZe pre relay nie je viditeIna ani
identita odosielatela, ani skutoény ¢as spravy. Znacka p na udalosti druhu 1059 urcuje
prijemcu; udalosti zoznamu relayov druhu 10050 oznamujt, kde sa nachadza relay

so schrankou priamych sprav pouZzivatela.

30 HiveTalk: aplikécia na zvukové a video konferencie postavena na protokole Nostr, ktord
pouziva WebRTC s parmi klti¢ov Nostr na overenie a zapy podla NIP-57 na prepitné; pozri
https://hivetalk.nostrl.com/. Nostr Nests: platforma zvukovych miestnosti
natfvna pre Nostr, kde sa tcast overuje parom klticov pouzivatela; pozri
https://nostrnests.com/. Obe implementuja NIP-53 Live Activities
(https://github.com/nostr-protocol/nips/blob/master/53.md) na
koordinaciu priestorov v redlnom ¢ase, s integraciou Lightning cez zapy podla NIP-57 na
prepitné a riadenie pristupu. Tieto nasadenia ukazujt, Ze ten isty pér kltucov a ta ista
infrastrukttra relayov, ktord nesie kratke pozndmky, dokaZe overovat ticast

v interaktivnych aplikdcidch v redlnom Case bez samostatnej vrstvy tctov.

31 Orbot je oficidlna aplikacia projektu Tor pre Android a iOS na smerovanie prevadzky
zariadenia cez siet Tor, dostupna na
https://guardianproject.info/apps/org.torproject.android/
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21. Decentralizovana socialna infrastruktira

ahttps://orbot.app/. Tailsje Zivy operaény systém, ktory vSetky odchadzajtice
spojenia zo svojho ndvrhu smeruje cez Tor; pozri https://tails.boum.org/.
Viaceri klienti pre Nostr integruji smerovanie cez Tor priamo: Amethyst (Android)
podporuje Tor cez transparentny proxy rezim Orbotu; komunikdciu Primalu s relayami na
strane servera mozu pouzivatelia s celosystémovym Orbotom smerovat cez Tor. K ndvodu
na pouzivanie Toru s protokolom Nostr pozri sekcie o stikromi na
https://nostr.how/en/get-started.
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OPERACNA BEZPECNOST

,,Stroje napddajii len amatéri; profesiondli id1i po Iudoch.”
Bruce Schneier, Crypto-Gram Newsletter (2000)!

Uvod

Technické nastroje zlyhaju, ak zlyhaja Iudia. Sifrovanie, ktoré chréani va-
Se spravy, je nani¢, ak ten isty obsah zverejnite pod skuto¢nym menom.
Anonymita v sieti Tor nepomoZze, ak sa cez riu prihlasite do osobnych t¢-
tov. Pseudonymita Bitcoinu vas nezachrani, ak nakupite na burze, ktord
poznd vasu totoznost, a potom za tie mince zaplatite citlivé nakupy.

Operac¢na bezpecnost (OPSEC) je disciplina, ktord brani protivnikom
zhromazdovat informécie, ¢o by mohli bezpe¢nost narusit. Nie je to na-
stroj, ale prax: trvald pozornost voci tomu, ako Iudské spravanie dokaze
podkopat technicktt ochranu.

Citajte tato kapitolu ako triediaci ramec, nie ako vyzvu zaviest vietky
opatrenia naraz. Dobra OPSEC za¢ina odstranenim zjavnych slabin vzhla-
dom na vasho skuto¢ného protivnika. Kapitola 23 ttito logiku rozvija do
postupného zavédzania.?

221 Modelovanie hrozieb: kto je vas protivnik?

Urcite si konkrétneho protivnika

Bezpecnost je vzdy relativna voci konkrétnemu protivnikovi. Kym kona-
juci nevie, proti komu sa chce branit, sa obranné opatrenia Iubovolné.
Protivnici sa li$ia v dvoch osiach: v schopnostiach a v imysloch. Lokal-
ny pozorovatel v zdielanej sieti WiFi vie zachytavat nesifrovant prevadz-
ku, no nema zdroje ani motivéciu sledovat ciele mimo jedného spojenia.

3n



Praxeologia sukromia

VPN proti takému protivnikovi staci tiplne. Pasivne plosné sledovanie
funguje v inej mierke: zachytdva prevadzku hromadne a nemieri na ni-
koho konkrétneho. Sifrovanie a anonymizaéné néstroje zvysujt nédklady
na vytaZenie signélu z toho Sumu nad rozpocet, ktory si hromadny zber
moZe dovolit. Sledovanie zo strany platforiem je zase iné: sluzby, ktoré ko-
najtci pouziva dobrovolne, sti samy pozorovatelmi, a obranou je vyberat
si sluzby, ktorych obchodny model nestoji na zbere tdajov o pouZzivate-
loch. Tieto tri kategdrie majii spolo¢né, Ze protivnik nehlada prave vas.
Cielené sledovanie meni ekonomiku. Firma, ktora aktivne vysetruje
konkrétnu osobu, si moZze najat odbornikov a udrZzat tsilie tyZdne ¢i me-
siace, ale jej zdroje st konecné a jej zdkonnd moc obmedzena. Statny tGrad
veddci cielené vySetrovanie ma pravomoc nariadit vydanie dokumentov
a technické schopnosti, ktoré daleko prevysuju firemné zdroje, a tsilie do-
kaze udrZzat aj roky. Pomer ndkladov a prinosov sa meni na kazdej trovni:
¢o odradi pasivneho pozorovatela, neodradi odhodlaného vysetrovatela,
a ¢o zmari firemného protivnika, nemusi spomalit spravodajskud sluzbu.
Modelovanie hrozieb existuje preto, Ze to isté obranné opatrenie moze byt
proti jednému protivnikovi zbyto¢ne silné a proti inému nebezpecne sla-
bé.
Zhodnotte schopnosti a zdroje protivnika
Protivnici sa stupniuji od zadiato¢nikov (script kiddies), ktori ptastaji na-
stroje bez toho, aby im rozumeli, cez zru¢nych jednotlivcov schopnych no-
vych titokov aZ po firmy s najatymi odbornikmi, organy ¢inné v trestnom
konani s donucovacimi prdvomocami a spravodajské sluzby, ktoré majt
rozsiahle zdroje aj prepracované schopnosti. Zdroje a vyspelost skutoc-

ného protivnika urcuja, ktoré ochranné opatrenia st nevyhnutné a ktoré
zbytocne silné.

Prisposobte obranu skuto¢nym hrozbam
Branit sa pred NSA, ked vam hrozi nésilny byvaly partner, je plytvanie
zdrojmi aj pozornostou. Branit sa pred hackerom z kaviarne, ked vés vy-
Setruju organy ¢inné v trestnom konanti, je nebezpecne nedostatoc¢né.

Casté st dve chyby: prehatiat a podceiiovat. Prehatiat znamend pou-
zivat Tor na prehliadanie receptov, ked vadm hrozi len reklamny sledovac.
To je zbyto¢na komplikacia. Podceriovat znamena spoliehat sa na zaklad-
né Sifrovanie, ked vas aktivne vySetruji organy ¢inné v trestnom konani,
a tym vytvorit nebezpe¢ne nedostatoénti ochranu. Jemnejsie zlyhanie je
nestlad: prepracované technické opatrenia popri nadmernom zdielani na
socidlnych sietach, kde slaby ¢lanok prekona silnti ochranu.

Modelovanie hrozieb sa pyta, kto by mohol chciet vase informdcie a kol-
ko zdrojov by do ich ziskania vloZil.
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Posiidenie osobnej hrozby

Vas profil hrozieb vychadza z toho, kym ste a ako Zijete. ZéleZi na povo-
lani: novindri, pravnici, zdravotnici, aktivisti a ludia pracujici s citlivy-
mi informdciami Celia vy$siemu riziku. Jurisdikcia ovplyviiuje hrozby aj
ochranu, pretoZe zdkony o $ifrovani, slobode prejavu a finan¢nom stkro-
mi sa vyrazne liSia. Verejny profil ovplyviiuje, ¢i sa na vas niekto zameria:
zvysuje viditelnost, ak publikujete pod skuto¢nym menom alebo ak mate
za sebou kontroverzné vyroky. Vztahy vytvaraji prepojené riziko: social-
ne siete pribuznych moézu prezradit, kde sa zdrziavate, a bezpe¢nostné
ndvyky obchodnych partnerov sa stavaji vasimi zranitelnostami. Majet-
kové pomery urc¢uji niektoré hrozby: bohatstvo pritahuje iné hrozby nez
chudoba. Politicky kontext moéZze riziko zvysit, ak vés presvedcenie alebo
¢innost stavajui proti mocnym.

Nie v8etky informadcie vyzadujti rovnakud ochranu. Na vrchole kazdé-
ho vézneho stipisu st aktiva, ktorych strata by spdsobila skuto¢nti $kodu:
finan¢né pristupové tudaje, sikromna komunikacia, zdravotné zdznamy
a vzorce pohybu, ktoré umoZznuju fyzické zacielenie. Pod nimi je vrstva
odhaleni, ¢o by priniesli hanbu, ale neohrozili by vés, a pod tiou vrstva in-
formacif, na ktorych nezélezi. Ststredte tsilie na prva vrstvu a na druhud
mitajte striedmo.

Kalibracia rizika
Riziko sa da riadit, nie odstranit. Prijatelné zvyskové riziko zavisi najprv
od zédvaznosti nasledkov, ktora siaha od neprijemnosti cez finanén stra-
tu a pravne ohrozenie aZ po fyzické nebezpecenstvo. Kto sa v najhorsom
pripade len zahanbi, po¢ita inak neZ ten, komu hrozi vizenie, a opatrenia
vhodné v jednom pripade mézu byt v druhom zbytocne silné alebo ne-
dostatoc¢né. ZaleZzi aj na pravdepodobnosti a tu vdcsina ludi robi ta istt
systematickui chybu: preceriuje S8ancu, Ze sa niekto zameria prave na nich,
a podcenuje, nakolko st uZz teraz vystaveni beznému plosnému zberu.

Ochrana stoji ¢as, peniaze, pohodlie aj spolocenské trenie. Opatrenia,
ktoré stoja viac nez ocakavana $koda, ktorej brania, sa nevyplati zavadzat.
Zakladom je udrzatelnost: hrdinské opatrenia, ¢o vyZzaduju stdlu ostra-
zitost, zlyhaju, ked ostraZzitost polavi. MoZnosti formuja aj spolocenské
obmedzenia: bezpe¢nostné opatrenia, ktoré vés izoluju od rodiny alebo
profesijnych sieti, m6Zu stét viac, nez chrénia.

Modely hrozieb nie sti nemenné. Prehodnotte ich pri zmene okolnosti:
nové zamestnanie, novy vztah, zmeneny verejny profil, politické zmeny
alebo po akomkolvek bezpe¢nostnom incidente.

Preruste slucku OODA pri pozorovani

Kapitola 1 predstavila Boydovu slu¢ku OODA' a kapitola 10 ju pouZila
na $tatne sledovanie. Ten isty rdmec vedie aj osobnti opera¢nii bezpe¢nost.
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Kazdy protivnik musi prejst Styrmi fdzami: pozorovanie, orientacia,
rozhodnutie, konanie. Vasou prvou prioritou je prerusit slucku uz pri po-
zorovani. Ak protivnik nevidi vasu ¢innost, neskorsie fazy sa mu vyko-
névaju ovela tazsie: orientacia sa zhorSuje a zacielenie je menej spolahlivé.
Zabréanit pozorovaniu je najaspornejsia obrana, lebo dokaze zastavit retaz
atoku skor, nez sa nasadia vadZne zdroje.

Ked posudzujete postup alebo néstroj, opytajte sa: brani to pozorova-
niu, alebo to len komplikuje neskorsie fazy? Sifrované spravy brania po-
zorovaniu obsahu sprav. VPN moZe len skomplikovat pripisanie konania
osobe po tom, ¢o uz k pozorovaniu doslo. Obe maji hodnotu, no prvoradé
je zabranit pozorovaniu.

Ak protivnik uZ pozoroval vase vzorce, presiel najtaz$ou fazou. DalSie
fazy sa mu vykonavaja Iahsie. Preto st zlyhania opera¢nej bezpecnosti
¢asto katastrofdlne: ked k pozorovaniu raz doslo, skoda sa v dalsich fa-
zach zviacsuje. Opakované pouzitie prezyvky a tinik metadat st zlyhania
pozorovania, koreldcia vzorcov ich rozsiruje az k pripisaniu konania oso-
be. Kazdé z nich umoziiuje to, ¢o nasleduje.

v v

22.2 Najslabsi clanok: ludsky faktor

Utoky socialnym inZinierstvom

Utoky socidlnym inZinierstvom obchddzaju kryptografickt ochranu apl-
ne, lebo mieria na jedint sticast, ktord nijaky protokol nedokédze spevnit:
Tudskd psychiku. Uto¢nik ifru neldme, ale presvedéi ¢loveka, aby otvoril
dvere.

Phishing funguje, pretoZe Iudia reflexivne déverujt sprdvam, ktoré na-
podobiiuji zndmu autoritu, a dobre urobeny falo$ny e-mail z banky ¢i od
zamestnavatela vyvold poslusnost skor, nez sa za¢ne uvazovat. Pretex-
ting funguje, pretoze Iudia sa spoloc¢enské bytosti, ¢o spolupracuji s vie-
rohodnymi pribehmi. Uto¢nik, ktory zostavi presvedcivy scenér (,som
z IT, potrebujeme overit vas tacet”), vyuZzije ochotu pomoct ako cestu tto-
ku. Ndvnada (baiting) vyuZziva zvedavost: infikovany USB klu¢ nechany
na parkovisku sa zasunie do pocitaca, lebo niekto chce vediet, ¢o na riom
je. Vkiznutie za opravnenou osobou (tailgating) vyuZiva zdvorilost: pri-
drzat dvere ¢loveku za sebou je automatické spravanie a tito¢nici sa na ten
automatizmus spoliehaju, aby obisli fyzické riadenie pristupu.

Kazda metéda uspeje tak, Ze premeni psychologicky sklon (déveru,
ochotu pomoct, zvedavost, zdvorilost) na pristupovid cestu. Vzorec je
staly: tito¢nd plocha nie je stroj, ale behavioralne predvolené nastavenie
obsluhy. Proti takymto titokom brania len ostraZitost a procedurélna dis-
ciplina, a obe pri tinave slabnd.
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Natlak a pravny tlak

%

Utok kli¢om za pit doldrov, ktory rozobera kapitola 5, ukazuje, Ze fyzic-
ky nétlak dokdZe vynitit odhalenie bez ohladu na silu kryptografie. Pri-
stupova fraza povoli pri dostatoénej fyzickej hrozbe a ziadna dizka klt-
¢a na tom ni¢ nezmeni. Podobne funguje pravny natlak: sidy moézu po-
trestat pohfdanim stidom toho, kto odmietne vydat hesld, a jurisdikcie
sa v pravidlach nateného odhalenia podstatne 1i$ia. Britsky zakon o vy-
Setrovacich pravomociach (Regulation of Investigatory Powers Act)'® do-
voluje sidom nariadit vydanie kltica a za odmietnutie hrozi trestna san-
kcia. V Spojenych Statoch sa ochrana podla Piateho dodatku uplatriuje
uzSie a sudy sa rozchddzaju v tom, ¢i nitené vydanie pristupovej frazy je
nitené vypoved, alebo fyzicky tikon.!?

Technické opatrenia mo6zu zvysit cenu tspesného nétlaku, ale nemézu
ho vylucit. Popieratelné Sifrovanie, napriklad VeraCrypt?, dovoluje, aby
jeden Sifrovany kontajner mal dve hesld a kazdé z nich otvorilo ind sadu
stborov. Nutené odhalenie tak ukaZe vierohodny obsah a citlivy material
ostane skryty. Spinace mftveho muza vedia znicit kltice alebo poslat upo-
zornenie, ak ich nikto v pravidelnych intervaloch neobnovi, ¢o niektoré
formy natlaku pri zadrzani odrddza. Prahové schémy, ktoré rozdelia klu-
¢ovy materidl medzi viacero strdn, zarucuju, Ze nikto nema v rukach vset-
ko, ¢o protivnik potrebuje. Takéto opatrenia menia protivnikovu tlohu:
namiesto vynuitenia jedného tajomstva musi kompromitovat naraz viace-
ro ludi alebo systémov. To zvySuje naklady, no neposkytuje zaruku.

Pohodlnost a lenivost

Bezpec¢nostné opatrenia, ktoré prekazaji pohodliu, sa obchadzaji, a spo-
soby zlyhania st dobre zndme. Jedine¢né hesla k vietkym tGétom je zdiha-
vé udrziavat, preto Iudia hesla opakujti a vytvarajt jediné body zlyhania,
ktoré sa Siria naprie¢ sluzbami. Overovanie podpisov a kontrolnych st¢-
tov trva, a Iudia nechcd ten ¢as venovat, takZe sa neovereny softvér na-
instaluje aj tak. Oddelenie identit vyzaduje disciplinu, na ktorej unaveni
ludia Setria, takZe sa prady pomie$ajti. Aktualizacie prerusuju pracu, tak-
Ze systémy zostanu bez zéplat. Kazdé z tychto zlyhani sa d4 samo osebe
obhajit, no spolu urcuju priepast medzi bezpe¢nostou, akti systém mohol
poskytniit, a tou, akti poskytuje.

Udrzatelna bezpe¢nost musi pocitat s ludskou lenivostou, a preto zni-
Zuje trenie pri dobrej praxi, aZ sa stane cestou najmensieho odporu. Sprav-
ca hesiel urobi jedine¢né hesla jednoduchsie neZ ich opakovanie. Hardvé-
rovy kli¢ urobi overenie odolné proti phishingu rychlej$im neZ prepiso-
vanie jednorazového kédu. Sifrované komunikaéné aplikacie?!, ktorych
ovlddanie sa vyrovna sledovanym alternativam, sa ujmt, kym aplikacie
vyzadujtice ru¢ni vymenu kltacov zostanti lezat na poli¢ke. Disciplina
narasté len vtedy, ked je bezpe¢ny postup zaroveni pohodlny.
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Ludia zlyhaji skor neZ technika

Pri mnohych bezpe¢nostnych incidentoch s dobrou kryptografiou je roz-
hodujtice zlyhanie ITudské: slabé hesld, opakované pouZivanie pristupo-
vych ddajov v rdznych sluzbéch, naletenie na phishing, mieSanie identit,
nadmerné zdielanie na socidlnych sietach alebo ddvera v kompromitova-
nych spolupracovnikov. Pad Silk Road spésobilo opakované pouzitie pre-
zyvky a zla konfigurécia servera. Clenov LulzSec chytili preto, Ze sa de-
lili o informaécie so spolupracovnikom, ktorého FBI uZ obratilo. Reality
Winner odhalili podla metadét z tlaciarne, nie prelomenim kryptografie.
V kazdom z tychto pripadov technickd vrstva obstala a Iudska zlyhala.

Vzorec ma stale rovnakt podobu. Utoénici, ktori nezdolaji kryptogra-
fiu, skdmaja Iudi okolo nej. Socidlne zmanipuluja spravcu, pockaja na
chvilu tnavy alebo si vypestuji déveryhodného zasvitenca. Technicka
konfigurdcia ur¢uje spodnu hranicu, ludska disciplina rozhoduje, ¢i sys-
tém nad fou zostane. OPSEC je predovsetkym prax riadenia spravania
tak, aby bol rozdiel medzi spodnou hranicou, ktort poskytuja néstroje,
a stropom, ktory dovoli ludska chyba, taky maly, aky len obsluha dokaze
docielit.

22.3 Technické zaklady bezpecnosti

Zariadenie a operacny systém

Bezpecnost zac¢ina operacnym systémom. Ten sprostredkiiva kazdu in-
terakciu medzi aplikdciami a hardvérom, takZe kompromitovany systém
podkopava vSetky opatrenia, ktoré na riom stoja. Preto existuja tcelové
systémy. Qubes OS® izoluje aplikacie v oddelenych virtudlnych strojoch,
aby sa z kompromitovaného prehliadaca nedalo dostat k stiborom ani
kIt¢om v inom oddeleni. Architekttira pocita s prelomenim jednotlivych
stcasti a §kodu obmedzuje Struktirou. GrapheneOS* spristiuje Android
lep$im izolovanim aplikécii a overenym Startom a namiesto zabudovania
sluzieb Google do systému pontka izolovany pristup k Obchodu Google
Play. Tym zatvara tito¢nd plochu, ktortd bezny Android nechdva predvole-
ne otvorent. Ked sa Specializované systémy pouzit nedaji, princip plati
aj tak: vypnite telemetriu a nepotrebné sluzby, beznt pracu robte z tc-
tov so standardnymi pravami namiesto spravcovskych a na zariadeniach
Apple zapnite funkcie ako Lockdown Mode. Kazdé opatrenie zmensuje
uto¢nu plochu, ktord systém pontika.

Fyzicky pristup k neSifrovanému zariadeniu znamena tpInt kompro-
mitéciu a prave proti tejto hrozbe pomaha Sifrovanie disku. Sifrovanie ce-
lého disku (LUKS v Linuxe, FileVault v macOS, BitLocker vo Windowse)?
zarudi, Ze stratené alebo ukradnuté zariadenie neprezradi ni¢ ¢itatelné bez
desifrovacieho kltica. Hesla k firmvéru brania atocnikovi nastartovat neo-
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pravnené médium a overeny $tart na podporovanom hardvéri zaistuje, Ze
samotny zavadzac nikto nezmenil. Zadmky obrazovky s kratkym casovym
limitom a silnymi heslami rieSia hrozbu kratkej nepritomnosti. Biometria
je pohodlnd, no v niektorych jurisdikcidch ju moZno vynutit, kym PIN-
-y a hesld majt silnej$iu prdvnu ochranu. Rovnakd logika zmenSovania
utocnej plochy plati aj pre softvér: kazda nainstalovand aplikacia a kazda
beZiaca sietova sluzba je mozny vstupny bod a ¢o tam nie je, to sa neda
zneuZit.

Sietova bezpecnost a sprava kliicov

Sietova bezpecnost brani odpocivaniu a ttokom typu ,muz uprostred”
vo vrstvach, kde k nim dochddza. HTTPS pouZzivajte vSade, overujte cer-
tifikaty TLS a pouZivajte rozsirenia prehliadaca, ktoré HTTPS vynucujt.
Verejnu siet WiFi povaZzujte za nepriatelskd, takze v sietach, ktorym neve-
rite, pouzivajte VPN. Dopyty DNS mézu prezradit, ¢o navstevujete, aj ked
je samotna prevadzka Sifrovand, preto pouZivajte DNS cez HTTPS alebo
nastavte doveryhodné resolvery DNS.?*? Firewall nastavte tak, aby bloko-
val prichadzajtice spojenia, ktoré nepotrebujete, lebo kazdy otvoreny port
je mozny vstupny bod.

Kryptografické kltice st materidl, na ktorom stoji cely systém, a mu-
sia byt zdroveri chranené aj obnovitelné. Kliice by mali byt Sifrované pri
uloZeni, najlepsie s hardvérovou ochranou, ako stt HSM alebo hardvérové
peniaZenky, ktoré drzia tajomstvo mimo univerzalnych pocitacov. Kltce
bez zalohy ohrozuje strata, no zle navrhnuté zalohy zvac$uji ttoéna plo-
chu, takZe spravny pristup zavisi od toho, ¢i je klu¢ jednorazovy, alebo
dlhodoby. Jednorazové a rela¢né kltice sa daji ¢asto menit, ¢o obmedzu-
je vystavenie, ak sa jeden klta¢ prezradi. Dlhodobé kltice identity prina-
$aju iny kompromis, lebo vymena klti¢a ni¢i kontinuitu. Preto vyzaduju
plan obnovy s vyskasanou cestou obnovenia este pred akoukolvek krizou:
spina¢ mftveho muZa pre pripad nesposobilosti a viacpodpisova tischova
kIa¢ového materialu.

Povod softvéru a zéplatovanie obraz dopliiaji. Softvér by mal pocha-
dzat z legitimnych zdrojov, ktorych pravost sa da overit. Podpisy PGP
na stiahnutych stiboroch dokazuju povod cez siet ddvery. Zapstore ponu-
ka iny model: vyvojéri podpisujti vydania svojimi klti¢émi Nostr a pouzi-
vatelia nachddzajt aplikacie cez odportcania v socidlnom grafe, pricom
podpisy overujt voci verejnym klticom, ktorych reputdciu vedia posudit
sami. HaSe dokazuju integritu kontrolou kontrolnych sti¢tov a reproduko-
vatelné zostavenia umoziuju overit, Ze bindrny stibor zodpovedad zverej-
nenému zdroju. Zavislosti m6zu byt kompromitované, preto velké zavis-
losti si zasltzia audit. Po inStalacii softvéru treba bezodkladne aplikovat
zaplaty, lebo zname zranitelnosti sa aktivne zneuZzivaji. Treba overovat
aj samotné zdroje aktualizacii, pretoZe falosné vyzvy na aktualizaciu st
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Castym vektorom udtoku. Softvér, ktory uz nedostava aktualizacie, treba
nahradit.

Kompromitovanie koncového zariadenia: komercny Spionazny softver
a forenzna extrakcia

Zariadenie v rukach obrancu je samo tito¢nou plochou. Dve triedy titokov
na koncové zariadenia st dnes priemyselné a treba s nimi pocitat vyslov-
ne.

Komerény $pionazny softvér (spyware) napada koncové zariadenie vzdia-
lenym zneuZzitim, zvd¢sa cez zranitelnosti bez kliknutia (zero-click) v ko-
munikacénych klientoch alebo v spracovateloch médii, ktoré klienti sptista-
ja. Utok nainstaluje plnohodnotny néstroj na vzdialeny pristup, ktory ¢ita
spravy po desifrovani, zachytdva obsah obrazovky, vynasa stibory a na po-
ziadanie zapina mikrofén a kameru. End-to-end Sifrovanie prenosu sprav
je proti kompromitovanému zariadeniu zbyto¢né, lebo protivnik ¢ita otvo-
reny text tak isto ako pouZzivatel. Obrana proti komerénému spyware je
disciplina zlozena z viacerych ndvykov, ktoré sa navzajom posiliiuja. Ob-
medzte Gto¢nt plochu, ktorti komunikaéni klienti a spracovatelia médif
vystavuju. Pouzivajte platformy, ktoré rychlo vydavaji bezpecnostné ak-
tualizacie a obsahujti ochrany proti zneuZzitiu. Zapnite sprisneny rezim
platformy (napriklad Lockdown Mode na zariadeniach Apple, ktory vy-
pina viaceré funkcie rozsirujtce tito¢nd plochu vymenou za mensiu funkeé-
nost). Zariadenie pravidelne restartujte, lebo niektory spyware po restarte
strati pretrvdavanie. A nevysvetlitelné vybijanie batérie ¢i sietovi aktivitu
berte ako mozné priznaky kompromitacie, nie ako bezny $um. Pri cieloch
s vysokou troviiou hrozby je spravnym zdkladom sprisnené zariadenie
vyhradené pre citliva pracu, oddelené od zariadenia na bezny Zivot a vy-
mietiané v pevnych intervaloch.?

Forenzna extrakcia napada koncové zariadenie cez fyzické drzanie. Na-
stroje vyvinuté pre orgdny ¢inné v trestnom konani zneuzivaju slabiny
v retazci Startu a v uzamknutej obrazovke, aby ziskali iidaje zo zhaba-
nych telefénov. Na rozdiel od komeréného spyware vyzaduje forenznd
extrakcia fyzické drzanie zariadenia a pohybuje sa v cenovej tirovni, ktord
z nej robi rutinu pri beznych trestnych vySetrovaniach, aj ked zariadenie
nie je odomknuté. Kazdé zatknutie je moznou extrakciou a ziskané tidaje
zostavaju v dokaznych systémoch bez ohladu na to, ¢i pride k stthaniu.
Protiopatrenia obrancu st tu uzsie. Sifrovanie disku s pristupovou frézou
s vysokou entropiou uréuje dolnti hranicu ndkladov na extrakciu. Hrani-
ca nie je nekone¢n4, ale je dost vysoka na to, aby bezné extrakéné nastroje
proti nej zlyhali. ZaleZzi na funkcidch, ktoré extrakénému ndstroju bert
prilezitost na zneuzitie, napriklad na obmedzenom rezime USB v Graphe-
neOS a i0S, ktory po zamknuti zariadenia vypne déatovi cestu cez USB.
Vypnutie zariadenia pred odovzdanim (alebo pred jeho odobratim) ho
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prenesie do silnejSieho kryptografického stavu neZ zamknuté, ale beziace
zariadenie, lebo studeny $tart odstrani kltce, ktoré by inak mohli zostat
v pamiti. Kazdé z tychto opatreni zvysuje ndklady a zniZzuje pravdepo-
dobnost, Ze sa dany pokus o extrakciu podari, a obranou je nahromadené
trenie.®

Ked je kanadl 8ifrovany, napdda sa koncové zariadenie. To zistili kapi-
toly o protivnikovi a tito kapitola to potvrdzuje. Zasifrovat kandl nestaci.
Zabezpecenie zariadenia treba udrziavat s predpokladom, Ze ttoky na
koncové zariadenia st dnes rutinou, nie vynimkou.

Integrita dodavatelského retazca: reprodukovatelné zostavenia a podpisané
vydania

Nastroj na ochranu stkromia, ktory pouZzivatel nevie overit, je nastroj, kto-
rému pouzivatel verf len na slovo. Projekt reprodukovatelnych zostaveni
(reproducible builds), ktory od polovice desiatych rokov tohto storocia
koordinuje vécsina velkych distribtcii Linuxu, riesi jednu polovicu prob-
lému overovania: umoZiiuje zostavit bindrny stibor zo zdroja a potvrdit,
7e vzniknuty stibor sa zhoduje so siborom, ktory projekt distribuuje.” De-
bian dosiahol do roku 2024 reprodukovatelnost 95 % hlavného archivu,
Arch a NixOS sledujtt podobny pokrok, Bitcoin Core sa zostavuje repro-
dukovatelne uz roky a Tor Browser sa doddva so zdokumentovanymi po-
kynmi na reprodukovatelné zostavenie. Druhou polovicou je transparen-
tnost podpisanych vydani, ktorti poskytuji PGP, Sigstore a ramec atesta-
cif in-toto tym, Ze zverejiiuju kryptografické podpisy péovodu zostavenia
v transparentnom zdzname, ktory moéze auditovat kazdy pouZzivatel. Za-
pstore prenasa ti istt myslienku do siete Nostr: vyvojari podpisujt arte-
fakty vydani svojimi klti¢mi Nostr a pouZzivatelia tieto podpisy nachddza-
ju a overuju cez socidlny graf namiesto centralnej autority.

Prakticky postup je uzsi nez teoreticky program. VacSina pouZzivate-
lov stahuje hotové bindrne stibory a overuje podpis distribticie vo¢i kltcu,
ktorému spravca balickov distribticie uz déveruje. Vlastnost reproduko-
vatelnosti mé vyznam, aj ked pouZivatel zostavenie sim nezopakuje, pre-
toze ktorakolvek strana (bezpec¢nostny vyskumnik, komunitnd skupina,
nepriatelsky recenzent) ho moéze zopakovat a spustit poplach, ak sa vy-
sledok lisi. Program reprodukovatelnosti robi podpisovii infrastruktiru
verejne vyvratitelnou, a prave preto vznikol. Rdmec SLSA rozsiruje ti isti
myslienku na podnikové dodavatelské retazce s odstupriovanymi pozia-
davkami na atestaciu, ktoré méZzu podniky uplatnit na zoznamy kompo-
nentov svojho softvéru. Nastroje na ochranu stikromia zavisia od viac nez
len od licencif open source. Zavisia od infrastrukttry reprodukovatelnos-
ti a atestécii, vdaka ktorej sa da preverit vztah medzi zdrojom a bindrnym
stborom, a tato infrastruktdra robi zo slubu otvoreného zdroja nieco, ¢o
sa da skontrolovat.
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Hardvérové bezpecnostné tokeny

Vyhradeny kryptograficky hardvér spadé do dvoch prekryvajacich sa kateg6rii.?
Autentifika¢né tokeny FIDO2 (YubiKey ako priemyselny standard s uzav-
retym firmvérom, Nitrokey a SoloKey ako alternativy s otvorenym firmvé-
rom) viazu kazdé poverenie pri registracii na konkrétnu doménu, vdaka
¢omu st druhé faktory odolné proti phishingu Strukturdlne spolahlivé.
Bitcoinové hardvérové petiazenky (Coldcard na podpisovanie len pre Bit-
coin v rezime fyzicky oddelenom od siete, Trezor a Ledger pre SirSie po-
uzitie s viacerymi aktivami) drzia podpisovy kli¢ mimo univerzalnych
pocitacov. Rozdiel medzi tymito dvoma kategériami sa zmensuje, kedze
niektoré zariadenia podporujt obe, a vhodna volba zévisi od toho, ktoré
kliace potrebujit hardvérovii ochranu.

Notebooky s otvorenym firmvérom (Framework, System76, MNT Re-
form, Purism Librem) umoZziiuji pouZzivatelom spustit firmvér coreboot
alebo Heads namiesto proprietdrneho UEFIL. Heads priddva merany Start,
ktory odhali fyzické zasahy, aké bezny firmvérovy stack nepodporuje.

Fyzicka izolacia

Niektoré modely hrozieb vyZzaduja popri softvérovych aj vyslovné opat-
renia fyzickej izolacie.” Faradayove vaky blokuji mobilné, WiFi, Blueto-
oth a GPS vyzarovanie z telefénov, ktoré nosite do citlivého prostredia,
takZe pritomnost zariadenia nevytvori zdznam o pohybe, ktory by sa dal
predvolat sidom. PefiaZenky blokujtice rddiovy signal brania pasivnemu
bezkontaktnému ¢itaniu pasov a platobnych kariet. Notebooky s hardvé-
rovymi vypina¢mi umoZznuju pouzivatelovi fyzicky odpojit mikrofén a be-
zdro6tové radid, namiesto toho aby sa spoliehal na ich softvérové vypnutie.
Spotrebitelské smerovace s OpenWrt nahradzajii nepreniknutelny firmvér
domaécich bran preskimatelnym stackom a vreckové cestovné smerovace
s OpenWrt menia neddveryhodnii hotelovi ¢i letiskovi siet na tunel pod
kontrolou pouZivatela uz pri prvom skoku.

Fyzickd izoldcia dopliia kryptografické opatrenia a opatrenia kompart-
mentaliz4cie opisané vyssie, nenahrddza ich. Nevyhnutnou sa stadva v pri-
pade, ked je softvérovy stack kompromitovany alebo pravne vyntteny,
a fyzickd hranica je vtedy poslednym prostriedkom, ktory protivnikovi
odoberie kanal, aky nijakd softvérova zaruka nedokaze uzavriet.

22.4 Kompartmentalizacia a oddelenie identit

Nikdy nekrizte priady identit

Najcastejsie zlyhanie OPSEC je prekriZenie identit: jediny bod korelacie,
ktory spoji anonymn identitu so skuto¢nou. Kompartmentalizacia (roz-
delenie na oddelené celky) funguje tak, Ze protivnik, ktory pozoruje jed-
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nu identitu, ju nedokaze spojit s inou. Akykolvek spolo¢ny prvok medzi
identitami tento zdmer maria a spolo¢ny prvok nemusi byt zjavny.

Prezyvka opakovand v rdznych prostrediach déva protivnikovi korelac-
ny bod zadarmo: jedno vyhladavanie spoji anonymni persénu so skutoc-
nym tGétom. Osobné e-mailové adresy pouZité na registrdciu anonymnych
actov ich zvazuja na drovni poskytovatela. Zdielané prehliadace nest
udaje pre odtlacok prehliadaca (nainstalované pisma, rozliSenie obrazov-
ky, konfigurdciu zasuvnych modulov, vykreslovanie canvasu), ktoré do-
kazu identifikovat ten isty stroj napriec¢ reldciami aj bez cookies. Adresy
IP spéjaji identity na siefovej Grovni a zdznamy poskytovatela internetu
moZu potvrdit, Ze obe identity pracovali z toho istého pripojenia. Aj styl
pisania mdZze sltzit ako koreldtor: jazykova analyza vyberu slov a stavby
viet dokédze prepojit texty napisané pod ré6znymi menami.

Klucova vlastnost prekriZenia identit je nezvratnost. Ked sa prepojenie
medzi identitami raz dostane do protivnikovho stiboru tidajov, uz sa ned4
zru$it. Zmazanie prezyvky alebo zatvorenie e-mailového tcétu koreldciu
z uz zozbieranych zdznamov nevymaze. Kompartmentalizacia je vlast-
nost celej histérie systému, nie jeho sti¢asného stavu, a preto sa musi do-
drziavat od prvého tkonu pod kazdou identitou.

Jedna identita na jeden icel

Kazdy tcel by mal mat vlastnt identitu a ticely by sa nemali mieSat. Sku-
to¢na identita je na iradné veci: zamestnanie, rodinu, bankovnictvo, vet-
ko, ¢o sa musi viazat na obc¢ianske meno. Pseudonymnd profesijna iden-
tita je na pracu, ktort chcete pripisat stalej perséne, ale nie ob¢ianskemu
menu za nou. Anonymné identity st na ¢innosti, pri ktorych nie je Ziadu-
ci ani staly pseudonym. MieSanie ti¢elov v ramci jednej identity vytvara
vazby, ktoré sa uz nedaja prerusit, lebo ked sa ¢o i len jedna informadcia
zo skuto¢ného sveta dotkne pseudonymnej persény, ta uz nie je pseudo-
nymna v nijakom zmysluplnom vyzname.

Hardvérové oddelenie identit

Ideédlne oddelenie pouZiva pre rézne identity rézny hardvér. Notebook
pouzivany len na anonymnu ¢innost nemdZze cez odtlacok zariadenia pre-
zradit informadcie o vasej skuto¢nej identite. R6zne operac¢né systémy slu-
Zia rdznym potrebam kompartmentalizacie. Tails!? je Zivy opera¢ny sys-
tém, ktory sa sptista z USB a smeruje vietku prevadzku cez Tor bez stopy
v hostitelskom pocita¢i. Hodi sa na jednorazové citlivé ¢innosti, pri kto-
rych nechcete Ziadny trvaly stav a potrebujete tplna sietovi anonymitu.
Qubes je desktopovy operaény systém, ktory rozdeluje rézne ¢innosti do
oddelenych virtudlnych strojov beziacich sticasne. Hodi sa na trvali pracu
vo viacerych bezpe¢nostnych kontextoch, kde potrebujete udrziavat odde-
lené identity dlhodobo a pocas diia medzi nimi prepinat. GrapheneOS je
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sprisneny mobilny operaény systém pre telefény Pixel. Poskytuje silnti
bezpecnost a stikromie zariadenia pri mobilnej praci, ale je to systém pre
telefén, nie rieSenie pre desktop. Volba zavisi od pouzitia: Tails na ano-
nymné reldcie bez pretrvavania, Qubes na kompartmentalizovani kazdo-
dennt pracu na pocitac¢i, GrapheneOS na bezpe¢ny mobil. Menej idealne,
ale praktickejsie pre tych, ¢o Specializované systémy zaviest nemozu: rdz-
ne prehliadace, rozne profily, rozne pouZzivatelské ¢ty na Standardnom
opera¢nom systéme.

Sietové a Casové oddelenie

Rézne identity by mali pouzivat rézne sietové cesty, pretoze sietova ko-
reldcia je jednou z najspolahlivejsich technik deanonymizacie a najlahsie
sa uplatriuje vo velkom. Domadci internet je spojeny so skuto¢nou identi-
tou a mal by stfiou zostat spojeny. Verejna WiFi alebo anonymne zaktpené
mobilné data sltiZia na anonymnu ¢innost. Ak sa pouziva VPN, rézni po-
skytovatelia by mali pokryvat rozne identity. Ked to riziko od6vodiiuje,
skuto¢nd identita mdze pouzivat obycajny internet a anonymna Tor. Seri-
6zna kompartmentalizcia vyzaduje, aby identity nezdielali sietovti adre-
su ani vzorec prevadzky viditelny tomu istému pozorovatelovi.

Casové korel4cia je druhé strana toho istého problému. Vzorce aktivity
spéjaju identity aj vtedy, ked ich nespédjajii mend ani adresy. Ak sd dve
identity vzdy aktivne v tych istych hodinach, méZze ist o jednu osobu s jed-
nym rozvrhom. Rychla reakcia oboch identit na tt isti vonkajsiu udalost
moZe prepojenie potvrdit uz len nacasovanim. Dve identity, ktoré obe
stichnu pocas tej istej dovolenky, st silnejsi signdl neZ ktordkolvek z nich
osamote. Zdmerne menit vzorce aktivity a zavddzat oneskorenia tam, kde
stoja malo, dokdze zmarit naivni podobu ttoku. Sofistikovant podobu
zmari len d6sledné oddelenie zariadenf a rozvrhov.

22.5 Organizacna bezpecnost a problém infiltracie

Operacna bezpecnost sa tyka skupin rovnako ako jednotlivcov. Hnutie
alebo miestny obchodny kruh moZze zlyhat rovnakymi tinikmi, aké odha-
lia jednotlivca, ale skupiny celia nebezpecenstvu, ktoré jednotlivci nepoz-
naji: infiltracii.

Kazdé organizicia, na ktorej zélezi, by mala pocitat s tym, Ze sa do nej
budt pokusat vniknt nepriatelski aktéri, lebo zaznamy Statu nenechéva-
ju v tomto bode vela miesta pre nevinnost. Ked drady rozhodnd, Ze na
hnuti, redakcii, aktivistickej sieti ¢i disidentskom trhu zaleZi, nespolieha-
ja sa len na pasivne pozorovanie. Pestuji si informdtorov a umiestiiuja
agentov tam, kde sa uZz tvori dovera. Spravnou odpovedou na ttito sku-
to¢nost je navrh, nie panika. Strukturdlne usporiadania, ¢o obmedzujd,
kolko moze prezradit ktorykolvek jeden kompromitovany tcastnik, majti
vacdsiu cenu nez nahodilé podozrievanie toho, kto sa prave zd4 nezapadat.
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Odhalovanie nestaci

Vicsina rad o infiltracii za¢ina odhalovanim: v8imajte si Zivotopisy, ktoré
nesedia, nahly pristup k zdrojom, aké obycajny ticastnik nema, a ¢loveka,
¢o skupinu stéle tla¢i k bezhlavému konaniu. Nieco z tychto rad je rozum-
né a stoji za to ich osvojit si. Ziadna z nich v3ak neriesi hlavny problém:
schopnych infiltratorov na prave takéto podozrenia vycvicili a prejdd ni-
mi.

Hnutie, ktoré sa spolieha len na intuiciu, ¢asto minie skuto¢ného infor-
matora a obvini nespravnych Iudi. Toto zlyhanie ma druht cenu popri
bezprostrednom justi¢nom omyle: skupiny posadnuté odhalovanim zpa-
ranoidnia a zritia sa zvnutra, ked vzdjomné podozrievanie a skusky lo-
jality stravia samotnt pracu. Stat nepotrebuje mat v skupine kazdého in-
formatora, aby dosiahol stihanie. Casto stadi, aby sa organizacia zvnitra
sama zoZrala, kym si vonkajsie vySetrovanie robi svoje.

Ostrazitost stale plati. Je to druhd obranna linia. Prvou byt nemoze.

Navrh na obmedzenie Skody

Prvotna obrana je Strukturdlna. Budujte tak, aby ani tispesna infiltrdcia
nedosiahla svoj ciel.

Kryptografia uz takto funguje. Bezpeény systém predpoklada, ze pro-
tivnik pozna protokol a kéd, ale nie tajné kltice. Organiza¢na bezpecnost
potrebuje rovnaky postoj. Predpokladajte, Ze nepriatelsky aktér moze
vstipit do miestnosti, a Ze niekoho moézu neskor zatknut, tlacit nan ale-
bo ho obratit. Potom sa opytajte, ¢o by taky ¢lovek mohol prezradit.

Ked jeden tcastnik drzi privela informaécii, infiltrdcia sa vyplaca. Ked
st citlivé znalosti rozdelené a rizikové ¢innosti kompartmentalizované,
hodnota krtka dalej klesa, ak je sikromna komunikécia chrdnena end-to-
-end. Informétor moze oznamit, ¢o odznelo na jednom stretnuti, ale nevie
zmapovat celt siet ani prezradit plany, ktoré mu nikdy nedovolili vidiet.

Kompartmentalizujte znalosti, nielen zariadenia

Ta ista disciplina, ¢o plati pre zariadenia a siete, plati aj pre znalosti v rdmci
skupiny.

Nie kazdy potrebuje tplny zoznam ¢lenov alebo mapu infrastruktary
anie kazdy potrebuje poznat dodavatelsky retazec, Struktiru pefiaZeniek,
miesta meetupov ¢i niadzovy plan. Spolupracovnik md vediet to, ¢o vyZza-
duje jeho rola, a o mélo viac.

Ohranic¢end znalost je znakom schopnosti, nie ned6very. Zrelé orga-
nizacie si nezamienajt vrelost s odhalenim a chdpu, zZe d6évera moze byt
Uprimnd a pritom ohranicena.

To isté pravidlo plati pre komunikéaciu. Uplné prevadzkové podrob-
nosti nepatria do najsirSieho kandla a nijakd jedind chatovd miestnost by
sa nemala stat archivom celého projektu. Rozhovory rozdelené podla ro-
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ly a ¢asového horizontu obmedzia pripadny kompromis na jedno miesto,
takZe ak jeden ticastnik prejde na nepriatelski stranu alebo padne jeden
ucet, vonkajsia strana nedostane cely projekt naraz.

Redundancia a plocheé struktiry

Hierarchie robia infiltrdciu vynosnou, lebo vytvaraji zjavné vysokohod-
notné ciele. Kompromitujte vodcu, pokladnika, prevadzkovatela relayu
alebo jedint osobu, ktora vie, ako v8etko do seba zapadd, a Sskoda sa rych-
lo rozsiri.

Redundancia meni ekonomiku opa¢nym smerom neZ ohranicend zna-
lost. Kazdu kritickd funkciu by mal vediet vykonat viac neZ jeden ¢lovek.
Pre kriticktd komunikaciu by mal existovat viac nezjeden kanal. A na stret-
nutia a obchod by malo byt viac nez jedno miesto. Primerane plocha struk-
tara tato zdsadu posilituje, takze nijaké zmiznutie ani prebehnutie nemo-
ze zmrazit celt siet. Oba principy stoja vedla seba: informécie kompart-
mentalizujte, aby sa kompromitovanie ktoréhokolvek ¢loveka dalo prezit,
a schopnosti zdvojte, aby sa dala preZit aj strata ktoréhokolvek ¢loveka.

Skupiny stéle potrebujt koordinaciu a $tandardy, ale v podobe, ktora
z kazdej kltacovej roly nerobi jediny bod zlyhania.

Seri6zna siet na ochranu stikromia pocita s tym, Ze ku kompromitacii
dojde a Ze siet musi fungovat aj nasledujtci deri, namiesto predpokladu,
ze vSetci vnutri su Cisti.

22.6 Bezpecnost miesta stretnuti a fyzicke uzly

Skupiny, ktoré sa stretdvaji osobne, zdedia druhy problém. Opakujica
sa miestnost alebo zadné izba u obchodnika je uzito¢nd, lebo Iudia vedia,
kde sa najst. Ta istd stalost vSak ulahcuje miesto sledovat. Fyzické uzly
potrebuju vlastné pravidla.

Na prvom mieste je riadenie pristupu. Citlivé miesto drzi svoju sku-
to¢nt funkciu pred ulicou skrytt a hosti zdrziava len v priestoroch, ktoré
ich navsteva vyZaduje. Verejny priestor by sa mal oddelit od skladu a od
priestoru na citlivé rozhovory, ak to pripad dovoluje. Zoznamy hosti majt
byt minimélne a niekto musi stale vediet, kto koho pozval a kto zodpoveda
zanovacika. Zmyslom je zabranit, aby sa ndhodnd zvedavost a oportunisti
dozvedeli celé usporiadanie zadarmo.

Pristupové cesty si zasliizia rovnakii pozornost ako miestnost. Miesto
pouzivané na obchod alebo koordinaciu by nemalo vSetkych navykntt na
jednu viditelnt rutinu. Opakovany ¢as stretnutia, jedna vstupnad cesta, do-
maca siet WiFi, ktort pouziva kazdy tcastnik, a jeden vzorec parkovania
dévaju pozorovatelom rovnaky dar: staly vzorec na zmapovanie. Lepsi
postup je jednoduchy: metite trasy a ¢asy tam, kde to stoji malo, a citlivé
zariadenia drzte mimo siete miesta. Vopred sa dohodnite na signali, kto-
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rym ludf odvratite od kompromitovaného miesta. Miestnost, ktortt moz-
no nahradit, je bezpecnejsia neZ ta, ktorti povazujete za nenahraditelnt.!!

22.7 Odhalovanie sledovania

Prevencia je lep$ia nez odhalovanie, no odhalovanie umoZziiuje reakciu.
Ak rozpoznéte, Ze vas sleduju, fyzicky ¢i digitdlne, moZzete upravit spré-
vanie skor, nez sa kompromitdcia dokondi.

Znaky fyzickeho sledovania

Fyzické sledovanie zanechava stopy, ak viete, ¢o pozorovat. Jednym z naj-
silnej8ich znakov je ta istd osoba na viacerych nestvisiacich miestach. Je-
den vyskyt moze byt ndhoda, no opakované vyskyty si zasltZzia pozor-
nost. Pozornost si zasltzia aj vozidld, ktoré sa objavuji opakovane, najméd
ak v nich sedia ludia, ¢o nevystupuja. Ludia, ktori sa zdaji bez tcelu,
motaju sa bez zjavného doévodu, dlho ¢itaja noviny alebo telefonuji bez
konca, mo6zu vykonavat sledovanie. Nahle zmeny v prostredi, napriklad
nové ,stale” tvare na vasich obvyklych miestach, treba preverit.

Odhalovanie vyZzaduje poznat zédkladnt liniu beZnej ¢innosti. Vedzte,
kto zvycajne obyva vaSe pravidelné prostredie: kaviaren, cestu do préace,
Stvrt. Bez poznania toho, ¢o je bezné, nepoznate, ¢o sa zmenilo.

Protisledovacie trasy preveruju, ¢i vas niekto nasleduje. Rutinu merite
nepredvidatelne. PouZivajte trasy, ktoré nitia sledujicich odhalit sa: sle-
pé ulice, nahle obratenie sa, vstup do budov s viacerymi vychodmi a rych-
ly odchod. Cielom nie je unikntt, ale odhalit. Ak odhalenie sledovanie
potvrdi, mo6Zete sa rozhodnt, ¢i pokracovat, zmenit spravanie, alebo po-
ziadat o pomoc.

Znaky digitalneho sledovania

Digitalne sledovanie sa odhaluje taZsie, ale tieZ zanechava stopy. Neocakéa-
vand aktivita G¢tu, napriklad ozndmenia o prihldseni z neznamych miest
alebo zariadeni, naznac¢uje moznt kompromitaciu. E-maily s obnovenim
hesla, o ktoré ste neziadali, nasved¢ujd, Ze vdm niekto skiisa ucty. Za-
riadenia, ktoré sa spravajt nezvycajne, hreji sa v pokoji, vybijaji batériu
rychlej$ie neZ zvycajne, alebo maja sietovi aktivitu, ked ich nepouzivate,
mozu byt kompromitované.

Kanérikové sluzby dokazu odhalit niektoré druhy sledovania. Vyhra-
deny e-mailovy tcet, ktory nikdy nepouzivate a len ob¢as skontrolujete,
ukdaZze prihldsenia len vtedy, ak sa doriho dostal niekto iny. Stbory s je-
dine¢nymi ndzvami uloZené v cloudovom tloZisku moZno monitorovat,
a pristup od niekoho iného nez vas znamend kompromitaciu. Takéto ,né-
strazné droty” sledovaniu nebrénia, ale ho odhalia.

Monitorovanie siete moze odhalit neocakavané spojenia. Nastroje, kto-
ré zobrazuju aktivne sietové spojenia, ukazu, s ¢im vase zariadenie komu-
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nikuje. Spojenia na nezndme servery, najmé v ¢ase necinnosti, treba vy-
Setrit. Dopyty DNS na neocakdvané domény moézu naznacovat skodlivy
softvér alebo monitorovaci softvér.

Vsimajte si aj znaky zadkonného sledovania. Nezvycajny zdujem orga-
nov ¢innych v trestnom konani o vasSich znamych alebo stidne prikazy
dorucené vasim poskytovatelom sluZieb moéZu naznacovat vysetrovanie.
Niektoré jurisdikcie vyZzadujt oznamenie po skonéeni ur¢itych druhov sle-
dovania. Nepritomnost takého ozndmenia neznamenad, Ze sledovanie ne-
bolo.

Hranice odhalovania

Odhalovanie nie je spolahlivé. Sofistikovani protivnici vedd sledovanie
navrhnuté tak, aby ho obisli, a neodhalené sledovanie eSte nedokazuje,
Ze ni¢ nebolo. Nesie aj vlastné rizika: viditeIné protisledovacie signdly
prezradzaju, Ze ste si vedomi, a mézu urychlit postup protivnika. Paranoja
poskodzuje vztahy aj tsudok a falodné poplachy mitiaji zdroje, ktoré by
si neskor vyziadali skutoéné hrozby. Cielom je informovand, primerand
reakcia, nie istota ani ochrnutie.

22.8 Bezné sposoby zlyhania (pripadové stadie)

Opakované pouzitie prezyvky a prekrizenie identit

Zatknutie Rossa Ulbrichta vyplynulo zo zlyhani opera¢nej bezpec¢nosti,
nie z kryptografickych slabin.!? Rozhodujtice chyby boli opakované po-
uzitie prezyvky (pouZzivatelské meno ,,altoid” sa objavilo v anonymnych
propagacnych prispevkoch aj na osobnych t¢toch) a z14 konfiguracia ser-
vera. Technolégia fungovala, zranitelnosti vytvorili ludské prevadzkové
zlyhania. Tento vzorec sa opakuje v mnohych pripadoch: prevddzkova-
telia opakujti pouzivatelské mend v réznych prostrediach alebo vkladaji
do nahravanych stiborov identifikovatelné metadata.

Zrada doveryhodného spolupracovnika

LulzSec bol hackersky kolektiv, ktory pocas patdesiatdriovej série titokov
v roku 2011 prenikol okrem desiatok dal$ich vysokoprofilovych cielov aj
do Sony a CIA. Hectora Monsegura (,,Sabu”), jedného z jeho vodcov, za-
tkli a ten okamzite zacal spolupracovat s FBL.!3 Nadalej pdsobil v LulzSec
a pritom odovzdaval informécie vySetrovatelom.

Ostatni ¢lenovia LulzSec Sabuovi doverovali a zdielali s nim informa-
cie, ktoré viedli k ich zatknutiu. Technickd bezpec¢nost ich komunikacie
nehrala rolu, komunikovali totiz s informatorom. Nijaké technické opat-
renie nechrani pred déveryhodnym spolupracovnikom, ktorého obratili.
Déveru nemozno tplne odstranit. Dokladne si vyberajte, komu doveruje-

386



22. Operacna bezpecnost

te, a kompartmentalizujte, ¢o kto vie, lebo ku kompromitacii méze dojst
aj vnutri miestnosti.

Tlaciarenska steganografia: Reality Winner

V roku 2017 Reality Winner, dodavatelka pre NSA, vytlacila utajovany do-
kument a poslala ho postou novinarom.'* Identifikovali ju a zatkli v prie-
behu niekolkych dni. Prezradil ju samotny dokument.

Farebné laserové tlaciarne vkladaju takmer neviditelné zIté bodky, kto-
ré kédujua sériové &islo tlaciarne a presny datum a cas tlace,” a tie bodky
preZili aj sken uniknutej strany. NSA preto vedela, ktora tlaciarent doku-
ment vyrobila a kedy. Interné zdznamy ukézali, Ze Winner bola jednou
zo $iestich Iudi, ¢o ten dokument tlacili, a dalsie vySetrovanie odhalilo
kontakt medzi jej pracovnym pocita¢om a novindrmi. Odsudili ju na péat
rokov vézenia.

Poucenie siaha daleko za tlaciarne. Fyzické dokumenty nest niekolko
druhov metadat, vratane sledovacich bodiek tlac¢iarne, tdajov o SarZi pa-
piera a stop manipuldcie, ktoré papier sim zaznamenéava. Digitdlne doku-
menty nest vlastnd sadu v poliach autora, v histérii revizif, vo vlozenych
stradniciach GPS a v dlhom zozname artefaktov Specifickych pre aplika-
cie, ktoré pretrvaj, aj ked si autor mysli, Ze ich odstranil. Bezpe¢ny pred-
poklad je, Zze kazdy dokument, fyzicky ¢i digitalny, obsahuje informacie,
ktoré autor nemienil zahrnit, a bezpeény postup je zdmerne ich odstrénit,
dokument znova vytlacit alebo prepisat vzdy, ked to riziko odévodriuje.

Analyza blockchainu: sledovanie Bitcoinu

Pseudonymita Bitcoinu sa ¢asto zamiena s anonymitou. V roku 2019 me-
dzinarodné organy ¢inné v trestnom konani ozndmili velkt operaciu, kto-
r4 viedla k 337 zatknutiam v 38 krajinach.!® VySetrovanie sa opieralo pre-
dovsetkym o analyzu blockchainu, nie o prelomenie $ifrovania ani o kom-
promitovanie siete Tor.

Metdda bola priama. Firmy zaoberajtice sa analyzou blockchainu vy-
stopovali toky Bitcoinu od ciela az k burzam kryptomien a burzy, ktoré
zo zakona zbieraju tidaje o totoZnosti, poskytli zdznamy spéjajtce trans-
akcie s konkrétnymi osobami. Trvaly a verejny zdznam blockchainu, na-
vrhnuty na overovanie bez nutnosti dovery, sa stal dékazom obzaloby.
Pouzivatelia, ktori verili, Ze Bitcoin poskytuje anonymitu, zistili, Ze kazda
transakcia, aka kedy urobili, je trvale zaznamenana a dé sa im pripisat,
len ¢o sa ktorykolvek koniec retazca dotkol identifikovanej sluzby.

Poucenie: Bitcoin poskytuje pseudonymitu, nie anonymitu. Blockchain
na zédkladnej vrstve je trvaly verejny zaznam. Stkromie vyzaduje dalsie
opatrenia: vyhybat sa identifikovanym burzdm, pouzivat CoinJoin, pla-
tit cez siet Lightning s vhodnou spravou kanélov alebo pouZzivat systémy
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ecash, ktoré prerusuju graf transakcii. Pseudonymita je uzito¢nd, no nie
je to to isté co anonymita.

Metadata fotografii: vystavenie cez EXIF

V roku 2012 sa softvérovy podnikatel John McAfee skryval pred tradmi
v Strednej Amerike. Novindri ho sprevddzali a zverejnili fotografie doku-
mentujtce jeho ttek.!® Jedna fotografia obsahovala metadata EXIF vréata-
ne stradnic GPS. Do niekolkych hodin pozorovatelia ur¢ili jeho presni
polohu v rezorte v Guatemale. O pér dni ho zatkli.

Novindri o rizikach metadat vedeli, navzdjom sa varovali. K zlyhaniu
doslo pri spracovani siboru v sidle vydavatelstva. Niekto nahral povod-
ny subor, oistend verzia bez metadat nikdy nevysla. Stacila jedna chyba
v retazci inak opatrného zaobchddzania.

Moderné smartfény vkladaji do fotografii predvolene rozsiahle meta-
déta: stradnice GPS presné na metre, model zariadenia, ddtum a ¢as, nie-
kedy nastavenia fotoaparatu a miniattiry predchadzajticich tprav. Tieto
metadata preZziju beznd kontrolu, pri prezerani fotky sa skryté tidaje ne-
ukazu. Zdielanie fotografie bez odstranenych metadat moze prezradit va-
$u polohu aj model zariadenia aZ po sériové ¢islo. Pred zdielanim akého-
kolvek obrézka metadata odstrate.?* Este lepsie je v citlivych situdcidch
vypnit znackovanie GPS priamo vo fotoaparate.

22.9 Hranice OPSEC

Dokonala operacna bezpecnost je nemozna

Nikto neudrzi dokonalti opera¢nti bezpe¢nost navzdy. Stala ostrazitost
vycerpéva, ludia sa poSmyknt a ¢im viac bezpecnostnych opatreni, tym
viac prileZitosti na chyby. Skuto¢ny Zivot vytvara situdcie, v ktorych sa bez-
pecnost musi obetovat, a nemozno sa branit titokom, o ktorych neviete, Ze
existuju.

Chybovat mo6ze kazdy. Dlhé operacie neustéle zvysuju pravdepodob-
nost osudovej chyby.

Cielavedomi sofistikovani protivnici mozZu uspiet

Proti dostato¢ne odhodlanému protivnikovi s dostatkom zdrojov nemu-
si OPSEC stacit. Spravodajské sluzby majt viac zdrojov nez jednotlivci
a stdne prikazy a medzinarodné spoluprdca mozu ich dosah natiahnut
dalej, neZ siahne obrana ktoréhokolvek jednotlivca. Ak sa protivnik dosta-
ne k zariadeniam alebo k ¢loveku, technické opatrenia zlyhaji. Ak dokaze
kompromitovat dodédvatelsky retazec hardvéru alebo softvéru, ziska pri-
stup, ktory mu nijakd disciplina na niZsej irovni nezamedzi. Tieto hranice
st strukturdlne a spravnou reakciou je pochopit, kde leZia, nie si namyslat,
Ze ich zdol4 samotna disciplina.
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Cielom OPSEC nie je byt dokonale v bezpedi, ale zvysit cenu ttoku na
vas nad to, ¢o st protivnici ochotni zaplatit. Proti protivnikom s neobme-
dzenymi zdrojmi sa to dosiahnut nemusi.

Prijatie rizika ako nevyhnutna siicast

Kazd4 ¢innost nesie riziko a dokonald bezpec¢nost je nemoZznd. VaZzna otaz-
ka je, akd aroveri rizika je pre dant ¢innost prijatelnd. Disciplinovana po-
doba tej otdzky ma Styri Casti. Po prvé, postidte pravdepodobnost zlyhania
ajeho nasledky. Po druhé, urcte, ktoré opatrenia znizia pravdepodobnost
¢i nasledky na prijatelnt mieru. Po tretie, zistite, aké zvyskové riziko po
tychto opatreniach zostdva a ¢i je znesiteIné. Po Stvrté, vyslovne uznaj-
te, Ze urcité riziko zostava, ¢o je vzdy tprimnejsie nez predstierat, Ze ho
zmiernenie odstranilo.

Bezpecnost bez prijatia rizika je divadlo. Uznanie hranic umoziiuje ra-
ciondlne rozhodovanie.

Vediet, kedy prestat
Na OPSEC sa vztahuju klesajtice vynosy. Prvé opatrenia prindsaja velky
prinos: Sifrované spravy namiesto ne$ifrovanych si obrovskym zlepSe-
nim bezpecnosti. Neskorsie opatrenia prindsaji mensi prinos: tri vrstvy
VPN namiesto dvoch znamenaju zlepSenie na okraji. Nadmerné opatrenia
vytvaraji nové rizikd, lebo zloZitost zvysuje Sancu chybnej konfiguracie.
Od istého bodu sa dalSie opatrenia nevyplatia, ak ich cena je zloZitost
a strata pouZitelnosti. Vediet, kedy prestat, je sacastou dobrej OPSEC.

Zhrnutie kapitoly

L'udské spravanie je najslabsim ¢lankom kazdého bezpecnostného systé-
mu. Silk Road padol pre opakované pouzitie prezyvky a zla konfigura-
ciu servera, nie pre zlyhanie siete Tor ani Bitcoinu na trovni protokolu.
Clenov LulzSec chytili preto, Ze doverovali Sabuovi, ktory uZ bol infor-
matorom. Reality Winner identifikovali podla steganografickych bodiek
tlaciarne vloZenych do dokumentu, ktory prezradila. Analyza blockchai-
nu vystopovala transakcie Bitcoinu k identifikovanym burzam a viedla
k stovkam zatknuti. Polohu Johna McAfeeho odhalili siradnice GPS v me-
tadétach fotografie. V kazdom z tychto pripadov premenilo fungujtice né-
stroje na kompromitaciu opera¢né odhalenie, kryptografia sama nezlyha-
la. Socidlne inZinierstvo, pohodlné skratky, opakované pouZitie prezyvky
a prekriZenie identit prekonavaji technicki ochranu z boku, kde sa branit
nevie.

Modelovanie hrozieb musi predchddzat obrannym opatreniam. Bez-
pecnost je relativna voci konkrétnemu protivnikovi a to isté opatrenie mo-
Ze byt proti jednému zbytocne silné a proti inému nebezpecne slabé. Ra-
mec OODA z kapitoly 1 poskytuje strategické vodidlo: preruste protivni-
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kov cyklus pri pozorovani, kde je prevencia najlacnejsia. Kompartmentali-
zécia je opera¢na disciplina, ktord ttto zasadu presadzuje, a po poruseni je
nezvratnd. Ked protivnik raz prepoji dve identity, koreldciu uz nemozno
zrusit. Preto r6zne identity vyZaduji od prvého tikonu oddelené prezyv-
ky, hardvér, siete a vzorce aktivity. Skupiny Celia infiltracii ako Struktural-
nej hrozbe, nie ako persondlnemu problému. Organizécie musia pocitat
s tym, Ze sa nepriatelski aktéri pokusia vniknut, a navrhovat obmedzenie
Skody cez kompartmentalizované znalosti a redundanciu, pretoze samot-
né odhalovanie proti schopnej infiltracii nesta¢i. Rovnaka logika plati aj
pre opakovane vyuZivané fyzické priestory. Fyzické miesta stretnuti pre-
zija dlhsie, ked st pristup a nidzové plany ohranicené a znalost miesta
sa nesiri za okruh tcastnikov, ktorf ju potrebuja.

Dokonala OPSEC je nedosiahnutelnd. Unava spdsobuje chyby a zloZi-
tost vytvara nové spdsoby zlyhania, a dostato¢ne vybaveni protivnici mo-
Zu uspiet bez ohladu na jedno aj druhé. Prijatie rizika je nevyhnutnou
stcastou racionalnej bezpecnostnej praxe: vyslovné priznanie zvyskové-
ho rizika namiesto predstierania, Ze ho zmiernenie odstranilo. Opera¢na
disciplina nenahrddza kryptografické néstroje ani instituciondlne Struktu-
ry z kapitol 24 a 25, je jednou vrstvou obrany, nie celym systémom. Vediet,
kedy dalsie opatrenia nestoja za svoju cenu, je sti¢astou dobrej bezpe¢nos-
ti. Kapitola 23 meni triediaci rdmec na postupné zavadzanie prispdsobené
modelom hrozieb.

Poznamky

1 Bruce Schneier, Cryptogram Newsletter, 15. oktébra 2000. Postreh odraza skuto¢nost, Ze
technicka bezpecnost ¢asto zlyha na Iudskych faktoroch skor, neZ sa do hry dostant
kryptografické slabiny.

2 Na hibgie $tadium OPSEC je najlep$ou praktickou priru¢kou Michael Bazzell, Extreme
Privacy: What It Takes to Disappear, 5. vyd. (2023); pokryva taktické podrobnosti, ktoré tito
kapitola uvddza len v zdsade. Bazzellov podcast The Privacy, Security, and OSINT Show ju
doplita. Ross Anderson, Security Engineering, 3. vyd. (Wiley, 2020) pokryva OPSEC

v Sirsom kontexte navrhu systémov a Bruce Schneier, Secrets and Lies (2000) je, hoci star$i,
Strukturélne stéle spolahlivy pokial ide o Iudsky faktor. Edward Snowden, Permanent
Record (2019) a Andy Greenberg, Sandworm (2019) a Tracers in the Dark (2022) poskytuja
hibku pripadovych stadii. Hlavné nastroje s otvorenym zdrojom, na ktoré sa kapitola
odvolava: Qubes OS (qubes-os.org), Tails (tails.net), GrapheneOS (grapheneos.org) na
hardvéri Pixel, KeePassXC (keepassxc.org), Bitwarden (bitwarden.com), hardvérové
tokeny YubiKey (yubico.com), Signal (signal.org), age (age-encryption.org), VeraCrypt
(veracrypt.fr) a OnionShare (onionshare.org). Priru¢ka EFF Surveillance Self-Defense
(ssd.eff.org) zostava najlep$im bezplatnym zdrojom pre konkrétne postupy podla modelu
hrozieb.

3 Qubes OS, https://www.qubes—os.org. Bezpeénostne zamerany operaény
systém, ktory od roku 2010 vyvija Joanna Rutkowska a tim Qubes. Rozdeluje ¢innosti
pouzivatela do viacerych lahkych virtudlnych strojov na béaze Xen s riadenou komunikéciou
medzi strojmi. VyZaduje hardvérovi podporu VT-x / VT-d, zoznam kompatibility je na
https://www.qubes-os.org/hcl/. Dokument o architekttre: Joanna Rutkowska
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a Rafal Wojtczuk, ,Qubes OS Architecture” (2010), https://www.qubes-os.org/
attachment/wiki/QubesArchitecture/arch-spec-0.3.pdf.

* GrapheneOS, https://grapheneos.org. Sprisneny operaény systém na béze
Androidu, ktory podporuje neddvne zariadenia Google Pixel; projekt na ne cieli pre ich
podporu overeného Startu a hardvérového uloZenia klticov. Medzi funkcie patri sprisneny
alokator pamite (hardened_malloc), hardvérové znackovanie paméte na podporovanych
¢ipsetoch a izolované sluzby Google Play ako volitelna aplikacia bez zvysenych opravneni.
Dokumentdcia funkcii je na https://grapheneos.org/features, model hrozieb
projektuna https://grapheneos.org/fag#relationship-google.

5 Komer¢ny spyware (Pegasus, Predator, Graphite) pouZiva zranitelnosti typu zero-click
na kompromitovanie koncovych bodov komunikécie a ¢itanie obsahu po deSifrovani.
Lockdown Mode od Applu a pravidelné restarty zariadenia st hlavné obrany dostupné
spotrebitelom. Podrobnosti o odvetvi pozri v kapitole 12, pozndmka 7. Dokumentacia
Apple Lockdown Mode na https://support.apple.com/guide/iphone/t
urn-on-lockdown-mode-ipho2a2a00eal/ios. Citizen Lab,
https://citizenlab.ca/, sleduje priebezné nasadzovanie. Forenznd metodika
Amnesty International Security Labna https://www.amnesty.org/en/tech/.
Prehlad odvetvia (NSO Group, Intellexa, Paragon, Candiru, vykonny prikaz ¢. 14093)
pozri v kapitole 12, poznamka 7.

6 Cellebrite a Magnet Forensics (ktor4 ziskala GrayKey) predé4vajt zariadenia na forenznt
extrakciu nasadené v policajnom meradle po celom svete. Obmedzeny rezim USB

v iOS a jeho ekvivalenty v Androide, silné Sifrovanie disku, vypnuty stav a sprisnené
distribtcie ako GrapheneOS zvysujti ndklady extrakcie na strane obrancu. Podrobnosti

o odvetvi pozri v kapitole 12, pozndmka 7. Dokumentécia Apple USB Restricted Mode na
https://support.apple.com/en-us/HT208857 (cesta v nastaveniach:
Settings — Face ID/Touch ID & Passcode — USB Accessories). Rezim uzamknutia
Androidu od Googlu a ovlddanie zdmku obrazovky na
https://support.google.com/android. Cellebrite,
https://cellebrite.com/. Magnet Forensics (GrayKey),
https://www.magnetforensics.com/. GrapheneOS,
https://grapheneos.org/features, pre automaticky restart do stavu Before
First Access a obmedzenia periférii USB. Uniky o schopnostiach Cellebrite z roku 2024 st
zdokumentované v komunitnych bezpe¢nostnych spravach na
https://9to5mac.com/ ahttps://grapheneos.org/articles. Prirucka
Electronic Frontier Foundation o zhabani zariadeniana https://ssd.eff.org/.

7 Projekt Reproducible Builds koordinuje pracu na reprodukovatelnosti v distribuciach
Debian, Arch, Fedora, NixOS a vo velkych projektoch s otvorenym zdrojom vratane Bitcoin
Core a Tor Browser. Sigstore a in-toto poskytuji doplnkovti infradtruktiiru transparentnosti
podpisov a SLSA rozsiruje rimec na podnikovu atestaciu dodédvatelského retazca.
Reproducible Builds project, ht tps://reproducible-builds.org/, so stavom
Debianuna https://tests.reproducible-builds.org/debian/

a zédkladnym ¢lankom: Gernot Heiser, Gerwin Klein a Toby Murray, ,,Binary Analysis Is the
Only Reliable Way to Trust a Compiler” (2014). Zostavenia Bitcoin Core cez Gitian/Guix na
https://github.com/bitcoin/bitcoin/tree/master/contrib/guix.
Dokumentécia reprodukovatelného zostavenia Tor Browser na https:
//2019.www.torproject.org/docs/verifying-signatures.html.
Sigstore, https://www.sigstore.dev/. In-toto, https://in-toto.io/.
Rédmec SLSA, https://slsa.dev/. Zapstore, https://zapstore.dev/,

so zdrojomna https://github.com/zapstore. Architektira pouziva udalosti
Nostr (metadata stiborov NIP-94 a zoznamy aplikéciif NIP-51) na prenos podpisov
artefaktov vydani, takZze dovera overovatela spociva vo verejnom kltci vyvojara, nie

v kontrole obchodu s platformou. K zdkladnému modelu hrozieb, ktorému
reprodukovatelné zostavenia a transparentnost podpisanych vydani celia, pozri Ken
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Praxeologia sukromia

Thompson, ,Reflections on Trusting Trust”, Communications of the ACM 27, ¢. 8 (1984):
761-763, klasickd esej o titoku na dodavatelsky retazec na drovni prekladaca.

8 YubiKey, Nitrokey, SoloKey a OnlyKey pokryvajt vrstvu autentifika¢nych tokenov FIDO2
(Nitrokey a SoloKey s otvorenym firmvérom). Coldcard, Trezor Safe a Ledger pokryvaji
vrstvu bitcoinovych hardvérovych penaZeniek, pricom Coldcard je referenéné rieSenie len
pre Bitcoin fyzicky oddelené od siete a SeedSigner je dostupny ako domdca bezstavova
zostava pre tych, ¢o si chcti zostavit vlastny. Framework, System76, MNT Reform a Purism
Librem st platformy notebookov s otvorenym firmvérom. Coreboot a Heads nahradzaji
proprietarne UEFI na podporovanom hardvéri. YubiKey,
https://www.yubico.com/. Nitrokey, https://www.nitrokey.com/,

s otvorenym firmvérom na https://github.com/Nitrokey. SoloKey,
https://solokeys.com/,sozdrojomnahttps://github.com/solokeys.
OnlyKey, https://onlykey.io/. Coldcard, https://coldcard.com/.
SeedSigner, https://seedsigner.com/. Trezor Safe, https://trezor.io/.
Ledger, https://www.ledger.com/. Framework, https://frame.work/.
System76 Thelio, https://system76.com/desktops/thelio. MNT Reform,
https://mntre.com/. Purism Librem, https://puri.sm/. Coreboot,
https://www.coreboot.org/. Firmvér Heads, https://osresearch.net/.
Dokumentécia k FIDO2/WebAuthnna https://fidoalliance.org/

a $pecifikdcia W3C WebAuthn na https://www.w3.org/TR/webauthn-3/.

9 Faradayove vaky (Silent Pocket, Mission Darkness), peftaZenky blokujtice rddiovy signal,
hardvérové vypinace Librem, domdace smerovace Turris Omnia a OpenWrt a cestovné
smerovace GL.iNet tvoria stack fyzickej izoldcie. Nevyhnutnym sa stdva v pripade, ked je
softvérovy stack kompromitovany alebo pravne vyntteny. Silent Pocket,
https://silent-pocket.com/. Mission Darkness (MOS Equipment),
https://mosequipment .com/. OpenWrt, https://openwrt.org/. Turris
Omnia a MOX, https://www.turris.com/. GL.iNet,
https://www.gl-inet.com/. Hardvérové vypinace Purism Librem st
zdokumentované na https://puri.sm/learn/hardware-kill-switches/.
K $irsiemu modelu hrozieb pri fyzickom zhabani zariadenia a pouZiti Faradayovej izoldcie
pozri Matt Blaze, ,Is Your Computer Listening to You?” Communications of the ACM 2015

a pokyny Freedom of the Press Foundation k opera¢nej bezpe¢nosti pri protestoch na
https://freedom.press/training/.

10 Tails (The Amnesic Incognito Live System), https://tails.net. Zivy operatny
systém na baze Debianu, ktory sa sptsta z USB klti¢a, smeruje v3etku sietovii prevadzku
cez Tor a medzi relaciami nezanechava na hostitelskom po¢itaci nijaki stopu. Vznikol

v roku 2009 ako vyvoj Incognito Live CD a spravuje ho projekt Tails s financovanim od
Freedom of the Press Foundation a dalsich. Bezpe¢nostna dokumentécia na
https://tails.net/doc/about/warnings/.

11 K bezpeénosti miest stretnuti, bezpe¢nostnej kultdre a ohrani¢enym fyzickym uzlom

v $irSom nepriatelskom prostredi pozri Smuggler a XYZ, The Second Realm: Book on Strategy
(Liberty Under Attack Publications, rok neovereny), Kyle Rearden a Shane Radliff, Just
Below the Surface: A Guide to Security Culture (Independently Published, 2019) a Shane
Radliff a Tom Marshall, Going Mobile (#VanLife Zine) (CreateSpace Independent Publishing
Platform, 2019). Ide o texty o stratégii hnuti a o bezpe¢nostnej kulttire, nie o ndhradu
technickych a pravnych zdrojov inde v tejto kapitole.

12 K rozboru Ulbrichtovho zatknutia a zlyhani OPSEC pozri Andy Greenberg, ,How the
Feds Took Down the Dread Pirate Roberts”, Wired, 18. novembra 2013, a stidne dokumenty
United States v. Ross William Ulbricht, 14-cr-68 (S.D.N.Y.).

13 K Sabuovi a LulzSec pozri Parmy Olson, We Are Anonymous: Inside the Hacker World of
LulzSec, Anonymous, and the Global Cyber Insurgency (New York: Little, Brown, 2012).
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22. Operacna bezpecnost

14 K Reality Winner a tla¢iarenskej steganografii pozri vyhldsenie FBI pod prisahou
v United States v. Reality Leigh Winner, 1:17-MJ-590 (S.D. Ga. 2017). K rozboru
sledovacich bodiek tla¢iarni pozri dokumentaciu Electronic Frontier Foundation

o tlaciarenskej steganografii.

5 yus. Department of Justice, ,South Korean National and Hundreds of Others Charged
Worldwide in the Takedown of the Largest Darknet Child Pornography Website”, tlacova
sprava, 16. oktébra 2019. Néstroje na analyzu blockchainu pouZité pri vysetrovani poskytla
firma Chainalysis.

16 K incidentu s metaddtami EXIF u McAfeeho pozri Graham Cluley, , Fugitive John
McAfee’s location revealed by photo meta-data screw-up”, 3. decembra 2012. Stradnice
GPS z fotografie umiestnili McAfeeho do konkrétneho rezortu v Guatemale.

17 John Boyd vyvinul ramec slucky OODA (Observe, Orient, Decide, Act) ako model
rozhodovacieho cyklu pre vzdusny boj, neskor zovSeobecneny na akékolvek statazné
prostredie. Primdrnym zdrojom je jeho prezentacia , Patterns of Conflict” (nepublikovana,
1986), archivovana na

https://www.dnipogo.org/boyd/patterns_ppt .pdf. Robert Coram, Boyd:
The Fighter Pilot Who Changed the Art of War (Little, Brown, 2002) je $tandardny Zivotopis.
Chet Richards, Certain to Win: The Strategy of John Boyd, Applied to Business (Xlibris, 2004)
uplatiiuje rdimec mimo vojenskych stivislosti. Kapitola 1 tejto knihy predstavila slucku
OODA ako rozhodovaci cyklus protivnika, ktory majt nastroje na ochranu siikkromia
prerusit.

18 Regulation of Investigatory Powers Act 2000 (RIPA), c. 23 (UK), Part I (Investigation of
Electronic Data Protected by Encryption),
https://www.legislation.gov.uk/ukpga/2000/23/contents. Oddiel
49 opravniuje drady vydat oznamenie, ktoré vyzaduje vydanie $ifrovacieho kltca alebo
otvoreného textu chranenych tdajov. Oddiel 53 robi z nesplnenia trestny ¢in s trestom
odnatia slobody az do dvoch rokov (do piatich rokov v pripadoch nédrodnej bezpe¢nosti).
Investigatory Powers Act 2016 (IPA 2016), c. 25, ramec RIPA aktualizoval a rozsiril,
https://www.legislation.gov.uk/ukpga/2016/25/contents.

Ku komentaru pozri Ian Brown a Douwe Korff, , Terrorism and the Proportionality of
Internet Surveillance”, European Journal of Criminology 6, ¢. 2 (2009): 119-134.

19 Sudy v Spojenych $tatoch sa rozchadzajt v tom, &i nitené vydanie pristupovej frazy
podozrivym porusuje ochranu podla Piateho dodatku pred sebaobviriovanim. Hlavné
pripady: In re Grand Jury Subpoena Duces Tecum Dated March 25, 2011, 670 F.3d 1335 (11th
Cir. 2012) (nttené desifrovanie nie je vypoved, ak je obsah vopred zndmy), United States v.
Doe, 670 F.3d 1335 (11th Cir. 2012), Commonuwealth v. Gelfgatt, 11 N.E.3d 605 (Mass. 2014)
(nutené desifrovanie je pripustné podla doktriny vopred zndmeho zéaveru) a State v. Stahl,
206 So. 3d 124 (Fla. Dist. Ct. App. 2016). Opac¢ny nédzor pozri v United States v. Kirschner,
823 F. Supp. 2d 665 (E.D. Mich. 2010). Orin Kerr a Bruce Brown, ,,The Dog That Did Not
Bark: Steganography, Fifth Amendment Limitations, and the Need for Decryption
Transparency”, Iowa Law Review 96 (2011): 777, mapuje doktrindlnu krajinu. Electronic
Frontier Foundation sleduje prebiehajtice spory na
https://www.eff.org/issues/coders/right—-encrypt.

20 VeraCrypt, https://veracrypt . £r/,je nastroj na $ifrovanie diskov s otvorenym
zdrojom, odvodeny od TrueCrypt po jeho zastaveni v roku 2014 a nezavisle auditovany

v rokoch 2016 a 2020. Podporuje Sifrovanie zvazkov, systémovych oddielov a skrytych
zvazkov za chodu. Funkcia skrytého zvazku (vierohodnd popieratelnost) dovoluje, aby
jeden Sifrovany kontajner obsahoval dva samostatné Sifrované zvazky odomykané roznymi
pristupovymi frazami, takze niitené vydanie jednej frazy odhali vierohodny navnadovy
zvazok a citlivy zvdzok zostane skryty. Zdrojovy kéd na
https://github.com/veracrypt/VeraCrypt. Spravy z auditu (faza 1 od
Quarkslab, 2016, faza 2 od Quarkslab, 2020) na
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Praxeologia sukromia

https://veracrypt.fr/en/Security%$20Audits.html. Kmodelu hrozieb,
ktory skryté zvazky odovodtiuje, pozri dokumentdciu VeraCrypt na
https://veracrypt.fr/en/Plausible%20Deniability.html.

21 Signal, https://signal.org/, je referenénd aplikdcia na end-to-end Sifrované
spravy, ktort vyvinul Open Whisper Systems (dnes Signal Foundation) a prvykrat vydal
v roku 2013. PouZziva protokol Signal (algoritmus Double Ratchet v kombinécii s dohodou
o kluc¢i X3DH), ktory poskytuje dopredné utajenie (forward secrecy) a obnovu po
prelomenti. Specifikacia protokolu je na
https://signal.org/docs/specifications/doubleratchet/. Signal
zbiera minimum metadat: uchovava len telefénne &islo pouZité pri registracii a datum
posledného pripojenia. Minimalizdcia metadét je zdokumentovana na
https://signal.org/bigbrother/. K prijatiu medzi novindrmi, aktivistami

a bezpe¢nostnymi vyskumnikmi pozri $kolenie digitdlnej bezpe¢nosti Freedom of the Press
Foundationna https://freedom.press/training/. Kapitola 17 tejto knihy
rozoberé Signal a protokol Double Ratchet do hibky.

22 LUKS (Linux Unified Key Setup),
https://gitlab.com/cryptsetup/cryptsetup, je Standardnd Specifikicia
Sifrovania diskov pre Linux, implementovand néstrojom cryptsetup a predvolene zahrnuta
vo vadcsine velkych distribucif. FileVault je zabudované ifrovanie celého disku v Apple
macOS, pouziva Sifrovanie XTS-AES-128 s 256-bitovym klti¢com, dokumentécia na
https://support.apple.com/guide/mac-help/encrypt-mac-data-w
ith-filevault-mh11785/mac. BitLocker je funkcia $ifrovania zvizkov v Microsoft
Windows, dostupna vo vydaniach Pro a Enterprise, dokumentacia na
https://learn.microsoft.com/en-us/windows/security/operati
ng-system-security/data-protection/bitlocker/. K porovnavaciemu
rozboru modelov hrozieb tychto troch implementécif pozri zdroje o aplikovanej
kryptografii od Bruce Schneier a prirucku EFF Surveillance Self-Defense o Sifrovani
zariadeni na
https://ssd.eff.org/en/module/how-encrypt—-your—iphone.

23 DNS cez HTTPS (DoH) &ifruje dopyty DNS v spojeniach HTTPS, takZe sietovy
pozorovatel nevidi, ktoré doménové mend sa prekladaju. Standardom je REC 8484 (IETE,
2018), https://www.rfc-editor.org/rfc/rfc8484. DNS cez TLS (DoT)
poskytuje rovnakt ochranu cez vyhradené spojenie TLS na porte 853, RFC 7858 (IETF,
2016), https://www.rfc-editor.org/rfc/rfc7858. Resolvery respektujtice
stikromie zahffiaji Quad9 (https://www.quad9.net/, prevadzkuje ho Svaj¢iarska
neziskova organizacia s politikou bez zaznamenévania), Cloudflare 1.1.1.1
(https://1.1.1.1/,snezavislym auditom tvrdeni o nezaznamendvani) a resolver
zabudovany v klientovi VPN Mullvad. K modelu hrozieb tniku DNS pozri EFF
Surveillance Self-Defense na https://ssd.eff.orgalETF DNS Privacy
Considerations, RFC 7626 (2015),
https://www.rfc-editor.org/rfc/rfc7626.

24 ExifTool, ktory napisal Phil Harvey, https://exiftool.org/, je referenény
ndstroj s otvorenym zdrojom na ¢itanie, zapis a odstrafiovanie EXIF a inych metadét

zo stiborov obrazkov, zvuku, videa a dokumentov, zdroj na
https://github.com/exiftool/exiftool. MAT2 (Metadata Anonymisation
Toolkit 2), https://0xacab.org/jvoisin/mat2, jejednoduchsi nastroj

v Pythone zamerany na odstrafiovanie metadat, predvolene stcast Tails. Uplnti taxonémiu
typov metadét vloZzenych v beznych formétoch stiborov (EXIF, IPTC, XMP, GPS, profily
ICC, cache miniatr, histéria tiprav) pozri v dokumentacii EFF o metadétach stiborov na
https://ssd.eff.org. Systém strojovych zltych bodiek (MYD / tla¢iarenska
steganografia), podla ktorého identifikovali Reality Winner, EFF zdokumentovala

v ,Is Your Printer Spying on You?” https://www.eff.org/pages/list-print
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22. Operacna bezpecnost

ers—-which-do-or-do-not-display-tracking-dots, kde vedie aj zoznam
modelov tla¢iarni, o ktorych je zndme, Ze vkladajti sledovacie bodky.

25 Gystém strojovych Zltych bodiek (MYD) tla¢iarenskej steganografie kéduje sériové &islo
tlac¢iarne a datum a ¢as tlace do vzoru takmer neviditelnych Zltych bodiek na celej strane.
Kédovanie je voInym okom neviditelné, ale zistitelné pod modrym svetlom LED alebo
digitalnou analyzou obrazu. EFF spétne analyzovala kédovanie pouzivané tlaciariiami
Xerox a zverejnila Specifikdciuna https://www.eff.org/pages/list-print
ers-which-do-or-do-not-display-tracking-dots. Edward Snowden
varoval novindrov pred tymto sledovacim mechanizmom este pred pripadom Reality
Winner. Vyhldsenie FBI pod prisahou v United States v. Reality Leigh Winner, 1:17-MJ-590
(S.D. Ga. 2017) opisuje, ako sa bodky pouzili na ztizenie okruhu podozrivych na Siestich
a potom na jedného. K $irsiemu obrazu nechcenych identifikatorov dokumentov (kédy
Sarzi papiera, chemické podpisy tonera, odtlacky vzoru kvapiek atramentovych tlac¢iarni)
pozri dokumentaciu (Mikko Hyppo6nen) a akademick pracu o digitalnych vodoznakoch
(Edward Delp a kolegovia, Purdue), https://www.ece.purdue.edu/~ipl/.

17 John Boyd vyvinul ramec slu¢ky OODA (Observe, Orient, Decide, Act) pri préci

ako stthaci pilot amerického letectva a vojensky stratég. Kanonicky sekundérny zdroj je
Frans Osinga, Science, Strategy and War: The Strategic Theory of John Boyd (Routledge, 2007),
ktory systematicky rekonstruuje Boydove prezentacie. Boydove vlastné prezenta¢né
dokumenty vratane ,Destruction and Creation” (1976) a stiboru snimok , Patterns of
Conflict” st archivované na https://www.dnipogo.org/john-r-boyd/.
Pouzitie slu¢ky OODA v kybernetickej bezpe¢nosti a v nepriatelskych rozhodovacich
cykloch rozvija Robert Coram, Boyd: The Fighter Pilot Who Changed the Art of War (Little,
Brown, 2002).

18 Regulation of Investigatory Powers Act 2000 (RIPA), c. 23 (UK), Part I1I (, Investigation
of Electronic Data Protected by Encryption”),
https://www.legislation.gov.uk/ukpga/2000/23/part/III. Oddiel
49 zakladd pravomoc pozadovat vydanie Sifrovacieho kltic¢a alebo informacif

v zrozumitelnej podobe. Oddiel 53 robi z nesplnenia trestny ¢in s trestom odnatia slobody
aZ do dvoch rokov (do piatich rokov v pripadoch ndrodnej bezpe¢nosti). Investigatory
Powers Act 2016, c. 25 (UK),
https://www.legislation.gov.uk/ukpga/2016/25, tieto prdvomoci
aktualizoval a rozsiril. K praktickému rozboru pozri Open Rights Group,
https://www.openrightsgroup.org/.

19 Sady USA dospeli k protichodnym zéverom v otdzke, ¢ nitené poskytnutie pristupovej
frazy podozrivym porusuje ochranu Piateho dodatku pred sebaobvitiovanim. Hlavné
pripady: United States v. Fricosu, 841 F. Supp. 2d 1232 (D. Colo. 2012) (nariadené
desifrovanie), In re Grand Jury Subpoena Duces Tecum, 670 F.3d 1335 (11th Cir. 2012)
(uplatnena ochrana podla Piateho dodatku), Commonwealth v. Gelfgatt, 468 Mass. 512
(2014) (doktrina vopred zndmeho zaveru uplatnend na vynttenie desifrovania), State v.
Stahl, 206 So. 3d 124 (Fla. Dist. Ct. App. 2016) (nttené biometrické odomknutie) a United
States v. Apple MacPro Computer, 851 F.3d 238 (3d Cir. 2017) (uplatnena ochrana podla
Piateho dodatku). EFF vedie sledova¢ pripadov niteného desifrovania na
https://www.eff.org/issues/coders/crypto-cases. Kakademickému
spracovaniu pozri Orin Kerr a Bruce Brown, ,The Law of Encryption”, University of
Pennsylvania Law Review 170 (2022).

20 VeraCrypt, https://veracrypt . fr/, je ndstroj na $ifrovanie diskov s otvorenym
zdrojom, odvodeny od TrueCrypt (zastaveny v roku 2014) a udrziavany firmou IDRIX.
Podporuje vierohodnt popieratelnost cez skryté zvizky: jeden Sifrovany kontajner
obsahuje dva samostatné $ifrované zvazky pristupné r6znymi heslami, takZe nttené
vydanie jedného hesla odhali len ndvnadové stbory. Zdroj na
https://github.com/veracrypt/VeraCrypt. Dokumenticia VeraCrypt

o skrytych zvézkoch je na
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https://veracrypt.fr/en/Hidden%20Volume.html. Nezivislé
bezpe¢nostné audity vykonali Quarkslab (2016),
https://ostif.org/the-veracrypt-audit-results/,aNCC Group
(2020). K sirsiemu modelu hrozieb popieratelného $ifrovania pozri Niels Ferguson, Bruce
Schneier a Tadayoshi Kohno, Cryptography Engineering (Wiley, 2010), kapitola 8.

21 Signal, https://signal.org/, je end-to-end sifrovand komunika¢nd aplikacia,
ktora vyvinuli Signal Foundation (neziskovd organizécia) a Signal Messenger LLC.
Pouziva protokol Signal, ktory kombinuje algoritmus Double Ratchet s dohodou o klt¢i
X3DH a poskytuje dopredné utajenie (forward secrecy) a obnovu po prelomeni.
Specifikacia protokolu jena https://signal.org/docs/. Signal uchovava
minimum metadat: nezaznamenava obsah sprav, zoznamy kontaktov, ¢lenstvo v skupinach
ani metadata konverzécii. K uchovavaniu metadét pozri odpoved Signalu na predvolanie
federalnou velkou porotou (2016), ktord vydala len datum registracie t¢tu a ddtum
posledného pripojenia. Moxie Marlinspike a Trevor Perrin, ,The Double Ratchet
Algorithm*, Signal (2016),
https://signal.org/docs/specifications/doubleratchet/.
Porovnatelné end-to-end Sifrované komunikatory zahfiiaja Briar
(https://briarproject.org/, peer-to-peer cez Tor, bez centralneho servera),
SimpleX Chat (https://simplex.chat/, bez identifikdtorov pouzivatelov,
nevyzaduje telefénne &islo) a Wire (https://wire.com/, open source).

22 LUKS (Linux Unified Key Setup),
https://gitlab.com/cryptsetup/cryptsetup, je Standardnd Specifikdcia
Sifrovania diskov pre Linux, udrziavand ako sti¢ast projektu cryptsetup. Ako Sifrovaciu
vrstvu na drovni jadra pouziva dm-crypt. FileVault je zabudované Sifrovanie celého disku
v Apple macOS, zdokumentované na ht tps://support.apple.com/guide/ma
c-help/protect-data-on-your-mac-with-filevault-mhl11785/mac.
Pouziva Sifrovanie XTS-AES-128 s 256-bitovym klticom. BitLocker je funkcia ifrovania
celého disku v Microsoft Windows, zdokumentovana na
https://learn.microsoft.com/en-us/windows/security/informa
tion-protection/bitlocker/bitlocker-overview. Na podporovanom
hardvéri vyzaduje ¢ip TPM. K porovnavaciemu rozboru tychto implementécif a ich
modelov hrozieb pozri Bruce Schneier, Practical Cryptography (Wiley, 2003) a wiki Arch
Linuxu o $ifrovani diskov na
https://wiki.archlinux.org/title/Disk_encryption, ktord pokryva
technické kompromisy naprie¢ platformami.

23 DNS cez HTTPS (DoH) &ifruje dopyty DNS v spojeniach HTTPS, takZe poskytovatelia
internetu a sietovi pozorovatelia nevidia, ktoré domény pouzivatel prekladd, RFC 8484,
https://datatracker.ietf.org/doc/html/rfc8484. DNS cez TLS (DoT)
poskytuje rovnaki ochranu cez vyhradené spojenie TLS, RFC 7858,
https://datatracker.ietf.org/doc/html/rfc7858. Resolvery
redpektujtice stikromie zahffiaji Quad9 (https://www.quad9.net/, prevadzkuje
ho $vajc¢iarska neziskova organizacia s politikou bez zaznamenavania) a Cloudflare 1.1.1.1
(https://1.1.1.1/). Knastaveniu DoH na tirovni prehliadaca pozri dokumentaciu
Mozilly na
https://support.mozilla.org/en-US/kb/firefox-dns—-over-https.
K 8ir§iemu modelu hrozieb stikromia DNS pozri Geoff Huston, ,,DNS Privacy”, APNIC
Blog (2019), https://blog.apnic.net/, arozbor sledovania DNS od EFF na
https://www.eff.org/deeplinks/2019/09/encrypted-dns-could-h
elp-close-biggest-privacy-gap-internet.

24 Nastroje na odstraiiovanie EXIF a inych vlozenych metadat zo stiborov obrazkov

a dokumentov zahfiiaja ExifTool (Phil Harvey, https://exiftool.org/, referenény
nastroj prikazového riadka podporujuci stovky formatov), MAT2 (Metadata
Anonymisation Toolkit 2, https://0xacab.org/jvoisin/mat2, néstroj
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22. Operacna bezpecnost

pouzivany v Tails a odporti¢any Freedom of the Press Foundation) a funkciu exportu bez
metadat v prehliada¢i dokumentov GNOME. Na online kontrolu umoZznujt indpekciu
nahranych stborov Jeffrey’s Exif Viewer na https://exifdata.com/ a prehliada¢
metaddtna https://www.metadata2go.com/. Dokumenticia SecureDrop od
Freedom of the Press Foundation, ht tps://docs.securedrop.org/, pokryva
odstrafiovanie metadat v rdmci svojho postupu na ochranu zdrojov. K modelu hrozieb
pozri Harlo Holmes, ,Metadata: The Biggest Little Privacy Problem”, Freedom of the Press
Foundation, 2014.
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STRATEGIA ZAVADZANIA

,Svet, v ktorom sa kryptografia pouZiva, uz nie je svetom, pre
ktoryj bola navrhnutd.”

Moxie Marlinspike, ,The Network in Motion” (2016)!

Uvod

Zavadzanie stikromia nie je jednorazové rozhodnutie, ale priebezny pro-
ces. Vyzaduje presny obraz o sticasnej situdcii, jasné vedomie vlastnych
rizik a postupné rozvijanie zru¢nosti v ramci komunity. Cielom nie je do-
konalost, ale zlepSovanie: postivat sa z miesta, kde ste, smerom k vicsej
autonomii.

23.1 Zaciname tam, kde sa nachadzate

Uprimné zhodnotenie sii¢asného vystavenia

Uc¢inné zavadzanie stikromia zaéina presnym obrazom o tom, ako ste na
tom teraz. VicSina ludi po zamysleni zisti, Ze o sebe odhalila viac, neZ
si myslela.

Predstavte si, ¢o by odhodlany vySetrovatel zistil iba z verejnych in-
formacii. Digitdlna stopa zahffia profily na socidlnych sietach, prispevky
vo férach, verejné registre, sihrny od détovych brokerov, zmienky v spré-
vach a profesijné adresare. Finan¢né zdznamy prezradzaju vlastnictvo ne-
hnutelnosti, stidne spisy, politické dary a obchodné registracie. Vzorce
spravania vyplyvaja z check-inov na socidlnych sietach, oznacenych zné-
mych, verejne sledovanych tctov a lajkov, a z ¢asu prispevkov, podla kto-
rého sa da odcitat denny rezim. Vystavenie z minulosti problém znéso-
buje: materialy zverejnené pred rokmi zostdvaji dostupné v archivoch
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a opakovane pouzité prezyvky umoZziiuju prepojenie, ktoré nezavrie ziad-
ne jednotlivé vymazanie.

Takéto zhodnotenie ma byt neprijemné. Nejde o sebakritiku, ale o triez-
ve pochopenie vychodiskového bodu. Zlepsovat stikromie sa d4 len vtedy,
ked viete, ¢o uZz je odhalené.

Co sa da zmenit a ¢o nie

Nieco je odhalené natrvalo. Informdciu, ktora raz bola verejnd, nemozno
tplne stiahnut spét, idaje, ktoré uz zhromazdili firmy a vlady, nemozno
ziskat spét a vzorce, ktoré sa uz vytvorili, nechavaji stopu, do ktorej nijaké
neskorsie vymazanie nedosiahne.

PriebeZné vystavenie sa vSak menit d4. Medzi ovplyvnitelné ¢initele
patri budtice spravanie pri zverejiiovani, volba sluzieb, sp6soby komuni-
kécie a finan¢né nastroje. Ciasto¢ne ovplyvnitelné st profesijné poziadav-
ky (mozu si vyzadovat urcité odhalenie) a rodinné vazby (to, ¢o zverejnia
ini, sa tyka aj vds); staré ti¢ty mozno zmazat, ale ich archivované képie uz
nie. Z velkej ¢asti neovplyvnitelné st vlddne zaznamy a tidaje, ktoré uz bo-
li predané brokerom; staré prispevky lezia v archivoch, kam ziadost o vy-
mazanie nedosiahne. Dobra stratégia stistreduje sily na to, ¢o sa zmenit
da, a zvySok prijima. Posadnutost minulym vystavenim plytva zdrojmi,
ktoré sa lepSie vyuZiji na zlepSenie budticej praxe.

Postupné zlepSovanie namiesto dokonalosti

Dokonalé stikromie sa dosiahnut neda. Hon za dokonalostou vedie k oc-
hromeniu alebo vyhoreniu. Prakticky ciel je neustale zlepSovanie: aby ste
na tom boli dnes lepsie neZ vcera a tento rok lepsie nez minuly.

K tomu patri zmierit sa s nedokonalostou, lebo kazdy systém ma slabi-
ny a kazdy postup obmedzenia; nejde o to, ¢i slabiny existuju, ale ¢isa vasa
pozicia zlepsuje. Uprednostnite zmeny s velkym dosahom: niektoré tpra-
vy prinesti velky prinos pre stikromie takmer bez ndmahy, iné vyZzaduji
vela tsilia a dajt len okrajové zlepsenie. Budujte udrZzatelné navyky, lebo
postupy, ktoré si vyzadujua stalu ostraZitost, zlyhajt, ked ostrazitost pomi-
nie; udrzatelné sttkromie vznika z ndvykov, ktoré sa stanti automatickymi,
nie z hrdinskych vykonov, ktoré sa nedaji udrzat. Vyhnite sa uvaZovaniu
L vietko alebo ni¢”: Ciastotné zavedenie dava &iastoénd ochranu. Sifrova-
néd komunikacia s niektorymi kontaktmi a SMS s ostatnymi je lepSia nez
SMS so vSetkymi. Nedokonaly pokrok je lepsi nez dokonalé ochromenie.

23.2 Skor nez zacnete: pouzite model hrozieb

Skor nez si vyberiete kroky zavddzania, pouZite na svoju situdciu rdmec
modelovania hrozieb z kapitoly 22.2 Vage povolanie, jurisdikcia, verejny
profil, vztahy, finan¢na situdcia aj politicky kontext urcujt, ktoré opatrenia
st vhodné a ktoré zbytocné. Urdite si, ktoré informacie by pri odhaleni
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sposobili vaznu Skodu a ktoré by vas len zahanbili. Zdroje ststredte na
ochranu tych prvych; chréanit vSetko rovnako znamend nechranit i¢inne
nic.

Toto zhodnotenie mé predchadzat vyberu néstrojov. VSeobecné rady
rataja so vSeobecnymi hrozbami, ale vasa situdcia je konkrétna. Kroky
niz$ie st usporiadané postupne, no ktora droveti je vhodnd pre vés, zavisi
od vasho modelu hrozieb, nie od univerzalneho standardu.

Pomoze hrubé pravidlo. Citatelia, ktorym hrozi hlavne bezné vytazo-
vanie tdajov alebo prienik do ti¢tov, by mali zacat zdkladnou tdroviiou. Ti,
ktori chcti zniZit finan¢né sledovanie alebo zavislost od platforiem, zvycaj-
ne potrebujt aj strednt troven. Ked hrozba zahftia cielené vysetrovanie
alebo vazne oddelenie identit, pokrocila droven uZ nie je volitelna.

23.3 Postupneé kroky: od jednoduchych k pokrocilym

Tieto drovne st prahy, nie vyznamenania za vaznost. Zastavte sa, ked je
vas model hrozieb pokryty a postup je udrzatelny.>

Zaciatocnicka aroven: zaklady

Zakladna troven riesi protivnikov, s ktorymi sa stretdva vac¢sina ludf: au-
tomatizované kradeze pristupovych tidajov a pasivne zbieranie tidajov
platformami a datovymi brokermi. Kazdé z nasledujtcich opatreni vy-
chddza z konkrétnej hrozby, nie zo vSeobecného odportcania , budte bez-
pecnejsi”.

Opakované pouzivanie hesiel je najbeznejsia slabina pri overovani, le-
bo tnik z jednej sluzby da tto¢nikovi platné prihlasovacie tidaje do kazdej
dalSej sluzby s rovnakym heslom. Spréavca hesiel tito triedu ttokov od-
strani, pretoZze vytvara pre kazdy ticet jedine¢né prihlasovacie tidaje, a do-
sah 8kody pri jednom tniku sa tak zazi na danu sluzbu.* Dvojfaktorové
overenie rie$i dals$f druh zlyhania: ukradnuté prihlasovacie tdaje, ktoré
fungujy, aj ked st jedine¢né. Hardvérové bezpecnostné kltice s Web Authn
alebo FIDO2 odolavaji phishingu, lebo kazdé poverenie je pri registracii
kryptograficky viazané na konkrétnu doménu, ktora ho vydala; prehlia-
da¢ tento rozsah pri prihlaseni vynucuje, takZe falosna strdnka neziska
podpis, ktory by skuto¢nd sluzba prijala. Kédy z autentifika¢nych apli-
kacif nie st voci phishingu odolné v tom istom zmysle, pretoZe stranka,
ktorad kéd v redlnom case preposle, ho moéze odovzdat skutocnej sluzbe
skor, nez vyprsi, no stile pomdhaja proti hromadnému sktsaniu uniknu-
tych hesiel (credential stuffing). Koédy v SMS st najslabsie, lebo popri
rovnakej zranitelnosti voci preposielaniu pridavaja riziko prevzatia SIM
karty (SIM swap)?? a zachytenia u operatora.

Nesifrovant komunikaciu vidi kazdy sprostredkovatel, cez ktorého pre-
chadza. Signal poskytuje end-to-end Sifrovanie s minimalnym uchovéava-
nim metadat. E-mail zo svojej povahy nie je sikromny; sprdvy putuja cez
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viaceré servery v otvorenom texte, ak odosielatel aj prijemca nepouzivaji
PGP alebo S/MIME, a aj vtedy zostdvaji metadata odhalené. Poskytova-
telia, ktorf reSpektuji sikromie, znizujui vystavenie na strane servera pri
nepracovnej komunik4cii.’

Sifrovanie zariadenia rie$i hrozbu fyzického pristupu: stratené alebo
ukradnuté zariadenie bez $ifrovania disku vyda cely svoj obsah tomu, kto
ho drzi. Prehliada¢ zamerany na stikromie zmensuje plochu na sledova-
nie pri beznom prehliadani. Spolahlivé prehliadace tohto druhu dnes za-
hffiaji Mullvad Browser (prdca Tor Browseru proti rozpozndvaniu pre-
hliadaca, prebalend na pouzitie v lubovolnej sieti) a LibreWolf (Firefox
s predvolene pouZitym zosilfiujicim profilom arkenfox). Oba robia od-
tlacok prehliadaca nerozliSitelnym od odtlackov ostatnych pouZzivatelov
toho istého prehliadaca, a to je Strukturalna zaruka, ktord samotné bloko-
vanie sledovadov ned4.®

E-mailové adresy sltZia ako univerzalne sledovacie identifikatory na-
prie¢ sluZzbami. Sluzby e-mailovych aliasov vyddvaji pre kazdu sluzbu
inti preposielaciu adresu, takZe dnik z ktorejkolvek sluzby sa neda pre-
pojit s inymi sluzbami, a existuji aj varianty na vlastny hosting pre tych,
ktori chcti, aby preposielacia infrastruktira bezala na ich hardvéri.” Tieto
opatrenia rie$ia najcastejSie slabiny s minimalnou zmenou Zivotného $ty-
lu; vac¢sina ludi ich zvladne zaviest cez vikend.

Stredna droven: rozsirenie ochrany

Stredna tiroven riesi int triedu protivnikov: infrastruktdru finanéného sle-
dovania a zhromazdovanie tidajov na trovni platforiem. Zékladné opat-
renia chrania pred prileZitostnymi tto¢nikmi; tieto zacinaji odolavat sys-
témovym pozorovatelom.

Kapitola 10 ukazala, Ze finan¢né sledovanie funguje hlavne cez kontrol-
nébody, kde sa k transakciam pripéja identita. Bitcoin ziskany na burzach
s plnym KYC ttto zranitelnost opakuje v novom médiu.® Burzy typu peer-
-to-peer a zardbanie bitcoinov priamo za tovar ¢i sluzby zniZuja prepojenie
s identitou v mieste ziskania; bankomaty v niektorych jurisdikciach vyZza-
dujt lahSie overenie, no mnohé uz Ziadaji overenie totoZnosti aj pri ma-
lych sumach, takze miestnu prax si treba overit, skor nez sa na sikromie
spoliehate.”

Minianie je druhy povrch sledovania a Lightning riesi jeho cast. Platby
ida cez kanaly mimo retazca s cibulovym smerovanim, takZe jednotlivé
transakcie sa nezapisuju do zdkladného blockchainu a kaZdy sprostred-
kujtci uzol vidi len susedné skoky; tym odpada trieda tdtokov zavislych
od verejného grafu transakcif, vratane zhlukovania podla opakovane po-
uzitej adresy a odhalovania zvysku. Stikromie je ¢iastocné, nie absolttne:
otvorenia a uzavretia kanalov sa stale vysporiadavajti v retazci ako UTXO,
ktoré moZe analytika retazca skiimat; verejnd topolégia smerovania v spo-
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jeni s idajmi o ¢ase a sumach moze prezradit informécie, ak ma pefiaZen-
ka malo kandlov; a petlazenky smerujtce platby cez infrastruktdru jed-
ného poskytovatela vystavuju tok svojich platieb tomuto poskytovatelo-
vi. Klient s vlastnou tschovou, pripojeny k uzlu, ktory pouzivatel sam
prevadzkuje (jednou z moznosti je Zeus), zachova viac sikromia nez rie-
Senia zavislé od poskytovatela, ako je Phoenix, za cenu, Ze uzol musite
prevadzkovat sami.’

VPN (Mullvad, IVPN) riesi sietového pozorovatela tym, Ze Sifruje pre-
vadzku medzi zariadenim a serverom VPN, ¢o brani poskytovatelovi in-
ternetu alebo prevadzkovatelovi lokélnej siete skiimat, ¢o prehliadate. Ob-
medzenie je Strukturdlne: VPN prestiva doveru z jedného sprostredkova-
tela na iného a pozorovanie neodstrani, iba ho premiestni. Pochopit toto
obmedzenie je sti¢astou modelu hrozieb, nie argument proti pouzivaniu
VPN.1

Utoky zamerané na ludi, rozobrané v kapitole 22 (phishing, pretexting,
socidlne inZinierstvo), nadobtdaju vyznam, ked sa stikromie konajtice-
ho zlepSuje, pretoze ¢lovek sa stdva najlacnejSou zostavajicou plochou
na ttok. Povedomie o bezpecnosti je v tejto faze hlavnou obranou proti
utokom, na ktoré technické opatrenia nestacia, a kto ho povazuje za do-
plnok, nechava otvorenti najvacsiu dieru. Podla rovnakej logiky funguji
aj migrécia sluzieb (nahradenie platforiem nepriatelskych voci stikromiu
platformami, ktoré ho reSpektuji) a oddelenie identit (samostatné e-mai-
lové adresy a t¢ty na samostatné tcely): kazdé znizuje pocet bodov pre-
pojenia, ktoré modze protivnik vyuzit.

Pokrocila aroven: silnejSia ochrana

Pri zvySenych modeloch hrozieb st vhodné silnejsie opatrenia. Této tro-
veii si vyZaduje zna¢nt technickd investiciu, no ddva ochranu, ktort niz-
Sie trovne dosiahnut nevedia.

Pri sietovej anonymite sa Nym snaZi o silnejsiu ochranu proti casovej
analyze, nez ddva nizkolaten¢ny navrh Toru. PouZziva architektiiru mix-
netu, ktora prevadzku zoskupuje do ddvok a meni jej poradie. Tor vSak
zostava vyspelejSou a rozsirenejSou volbou, s va¢simi mnozinami anony-
mity a lep$imi ndstrojmi na kazdodenné pouZitie; na anonymné prehlia-
danie webu pouzivajte Tor Browser. Prihldsenie do osobného ti¢tu cez Tor
vas neskryje pred samotnou sluzbou, ktord uz vie, kto ste, ale reldciu sté-
le chrani pred poskytovatelom internetu a kaZdym pozorovatelom medzi
vami a sluzbou, takZe volba zavisi od toho, ktorému protivnikovi sa chcete
vyhntt. Rozhoduje disciplina pri oddelovani identit: nemieSajte anonym-
né prehliadanie a osobné prihlasenia v tej istej reldcii Tor Browseru a pri
prechode medzi kontextmi pouzite funkciu New Identity alebo novy pro-
fil, aby sietovy pozorovatel nemohol tieto dve veci prepojit cez spoloény
okruh. Na maximélnu ochranu sltZi systém Tails, ktory sa sptsta z USB,
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vsetku prevadzku vedie cez Tor a na hostitelskom pocita¢i nezanecha ni-
jakt stopu.!!

Qubes OS izoluje aplikacie v oddelenych virtualnych strojoch: prehlia-
da¢ v jednom, e-mail v druhom, a ani jeden sa v pripade kompromitacie
nedostane k ostatnym. Kompatibilita hardvéru je obmedzend (potrebné
sa VT-x a VT-d, pozrite si zoznam kompatibility), no Qubes izoluje sil-
nejsie nez akykolvek pristup s jedinym operaénym systémom. Whonix?®
spusta dva virtualne stroje (branu, ktora vedie vetku prevadzku cez Tor,
a pracovnu stanicu izolovanu od fyzickej siete) a moZe bezat aj v Qubes,
¢fm spoji kompartmentalizdciu s anonymitou. GrapheneOS je zosilneny
Android pre zariadenia Pixel s overenym Startom (verified boot) a zosil-
nenym pridelovanim paméte, navyse s volitelnym Google Play v izolova-
nom prostredi pre tych, ktori potrebuju konkrétne aplikdcie, ale nechct
Googlu dat prava na trovni systému.!?

Pri vaZznej kompartmentalizécii (rozdeleni na oddelené celky) majte
pre oddelené identity oddelené zariadenia, ktiipené za hotovost a pouzi-
vané len z miest, ktoré s vami nikto nespdja. Rozne identity maja pou-
zivat rozne sietové cesty: domadci internet pre skuto¢nt identitu, verejné
WiFi alebo Tor pre anonymné ¢innosti, a pri VPN réznych poskytovatelov,
ak VPN slizia na rézne tcely.

Vlastny hosting (e-mail cez Mail-in-a-Box, stibory cez Nextcloud) dava
maximélnu kontrolu, ale vyZaduje stalu adrzbu. Pustite sa don, len ak na
to mate technické schopnosti aj ¢as.!®

Fyzicka bezpecnost je zdkladom digitalneho stikromia. PouZivajte hes-
la k firmvéru, zapnite overeny Start a v nepriatelskom prostredi nikdy ne-
nechévajte zariadenia bez dozoru. Pri vysokej hrozbe kupujte zariadenia
nepredvidatelnymi cestami, aby ste sa vyhli kompromitécii cez dodava-
telsky retazec.

Jurisdikcia je trukturdlna premennd. Niektoré jurisdikcie chrania pred
niitenim k odhaleniu, iné nie. Svoje ¢innosti usporiadajte tak, aby ste mali
uzitok z ochrannych pravnych ramcov.

Uroveii suverénneho hostitela

Nad pokrodilou tdroviiou lezi uzsia kategdria praxe, ktora prestiva infra-
Struktiru zo vztahu pouZzivatela s komerénymi poskytovatelmi do jeho
vlastnej domécnosti. Uroveit suverénneho hostitela je kategéria, ktord
kniha architektonicky opisuje v kazdej kapitole o systémoch s vlastnym
hostingom, a za poslednych niekolko rokov dozrela do praktickej konfi-
guréacie.

Zakladné sticasti tvori bezny hardvér so Specifickymi softvérovymi stack-
mi. Maly server (¢asto jednodoskovy pocita¢ alebo maly tsporny pocitac)
beZzi na distribtcii pre osobny server, ako je Start9 alebo Umbrel. Kazda
z nich bali desiatky aplikdcii s predvolenym nastavenim, ktoré uprednost-
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fiuje sikromie pred pohodlim. Rovnako dobre posliiZi stary notebook
s volnym SSD a mnohé prvé nasadenia zac¢inaji na hardvéri, ktory mal
skoncit v zadsuvke alebo na recyklaciu. Na tom istom hardvéri bezi plny
uzol Bitcoinu, takZe periaZenka pouZzivatela sa pyta jeho vlastného uzla,
nie komer¢ného poskytovatela. Popri uzle beZi relay Nostr, takZze socidlna
prevadzka pouZzivatela nejde cez cudzi relay, pokial sa sdm nerozhodne
prispevky zdielat aj inde. UloZisko je lokélne; zalohy sa Sifruja klae¢mi,
ktoré pouzivatel ovlada, eSte skor, nez opustia zariadenie, takze externé
képie modzu lezat v cloudovom tilozisku alebo na disku priatela, a ten, kto
ich drzi, ich nemdZe precitat. Sietova cesta vedie cez doméci internet a pre
vybrané sluzby je k dispozicii Tor alebo 12P?.

Architektonicka vlastnost suverénneho hostitela spociva v tom, Ze od-
strafiuje cestu trojuholnikovej intervencie opisant v kapitole 10. Komerc¢-
ného poskytovatela mozno printtit, aby sledoval svojich zdkaznikov; su-
verénny hostitel odpoveda len fyzickej kontrole svojho majitela. Cesta
néatlaku, s ktorou pocita regulac¢na architekttra, stale existuje pri posky-
tovatelovi doméceho internetu, ale tidaje, ktoré cez toto potrubie tecd, st
Sifrované, a vzorce prevadzky viditelné pre poskytovatela prezradzaja, ze
pouzivatel hostuje vlastné sluzby, nie ¢o hostuje.

Struktira nakladov sa zmenila tak, Ze tato troveni je dostupnd. Maly
server, ktory zvladne plny uzol Bitcoinu aj relay Nostr, stoji zhruba tolko
ako smartfén strednej triedy a znovu vyuZity stary notebook nestoji nic.
Softvérové stacky st zadarmo a spravujt ich aktivne komunity. Udrzba
je redlna (bezpecnostné aktualizacie a disciplina pri zalohovani), no pre
pouzivatela so zékladnou technickou zru¢nostou sa zmesti do niekolkych
hodin mesac¢ne. Tato tiroveri sa z profesiondlnej spravy systémov presu-
nula do praxe odhodlanej podskupiny strednej tirovne.

Co suverénny hostitel v predvolenom stave nedéva, je anonymita polo-
hy. Hostitel stoji na domaécej adrese pouzivatela a jeho IP adresa oznacuje
domaécnost pre kazdého, kto vie priradit IP adresu k polohe pomocou bez-
nych komerénych geoloka¢nych databdz. Pouzivatel vo zvySenom ohroze-
ni moZe tato medzeru zatvorit tak, Ze sluzby hostitela spristupni ako skry-
té sluzby Tor, alebo pripojenie zakryje déveryhodnou VPN, takZze pricha-
dzajice dotazy domdcu IP adresu nikdy nevidia. Ani bez tychto opatreni
hodnota architektiiry nezanika: bezny obcan tak odopiera komerénému
sledovaciemu aparatu rutinnt prevadzku, ktort by inak zozbieral. Model
hrozieb je niz$i neZ model anonymity na pokrocilej irovni a investicia je
timerne mensia.'*

Lokalna inferencia Al na suverénnom hostitelovi

Velké jazykové modely sa stali dalSou kategériou infrastruktiary, ktora
moze suverénny hostitel prevziat. Poziadavka (prompt) poslana modelu
v cloude je odhalend preferencia vydana prevadzkovatelovi v otvorenom
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texte a o tom, ¢o sa s fiou stane potom, rozhoduji prevadzkovatelove pod-
mienky sluzby a pravidla uchovéavania. PoZiadavka spracovand lokélne
spustenym modelom zariadenie pouZzivatela nikdy neopusti, a preto ziad-
ne podmienky sluzby nerozhodujt, ¢o s fiou prevadzkovatel urobi, lebo
prevadzkovatel neexistuje. Zdravotné, finanéné, pravne a osobné otazky,
ktoré by pouZzivatelia neradi zverili hostovanej sluzbe, moZno spracovat
lokéalne bez toho, aby ich niekomu odhalili.

Nastroje za posledné tri roky dozreli. llama.cpp je referen¢ny inferenc-
ny engine v C++, ktory sptsta kvantizované modely s otvorenymi véha-
mi na beznom hardvéri vratane spotrebitelskych notebookov a mobilnych
zariadeni; kvantiza¢ny format GGUF je de facto vymenny format pre mo-
dely s otvorenymi vdhami. Ollama obaluje llama.cpp rozhranim pre vyvo-
jarov, ktoré riesi stahovanie modelov a lokalne poskytovanie API; LM Stu-
dio a GPT4All pontikaju grafické rozhrania pre pouZzivatelov, ktori nie st
vyvojari. Framework MLX od Applu cieli priamo na Apple Silicon a roz-
hranie Foundation Models od Applu spristuptiuje aplikacidm tretich stran
modely s 3 miliardami parametrov priamo na zariadeni, a to od vydani
operac¢nych systémov z roku 2025. Nvidia NIM poskytuje modely v kon-
tajneroch pre firemné nasadenie s vlastnym hostingom. Ni¢ z toho nie
st modely so $pi¢kovymi schopnostami v zmysle najvacsich hostovanych
modelov a rozdiel medzi $pickovymi a lokdlnymi modelmi sa kazdy rok
zmensuje.'

Kompromis, ktory tato kategéria uklada pouZzivatelovi, je schopnost
oproti stikromiu. Spi¢kovy model hostovany poskytovatelom cloudu dé
pri mnohych tlohdach lepsie odpovede nez najvacsi lokalne nasaditelny
model a pouzivatel, ktory cloudovy kompromis prijme, prijal aj tok tida-
jov, ktory z neho vyplyva. Pouzivatel, ktory ho odmietne, prijme zniZenie
$pickovych schopnosti a dostane za to Strukturdlnu zaruku: nijaka vzdia-
lena strana poziadavku nevidi, pretoZe zo zariadenia ni¢ neodchddza. Pri
vacsine otdzok dolezitych pre stikromie (zdravotnych, finanénych, osob-
nych) je lokdlne nasaditelny model dost schopny a zaruka stikromia plati
bez ohladu na spravanie akéhokolvek poskytovatela. Suverénny hostitel
je miesto, kde tato kategéria v praxi Zije: ten isty hardvér, ktory pohaiia
uzol Bitcoinu a relay Nostr, pohdnia aj lokdlny model a inferen¢na zataz
prirodzene zapadd medzi ostatné sluzby s vlastnym hostingom na tom
istom zariadeni.

Co postupné zavadzanie prinasa

Postupné zavadzanie slazi viacerym ticelom. Kazda tiroveni buduje schop-
nosti pre dalsiu: pouzivanie spravcu hesiel pripravuje na spravu klticov
a zékladné Sifrovanie na sofistikovanejsie kryptografické nastroje. Postup-
na zmena ddva novym postupom ¢as stat sa ndvykmi, neZ pribudnu dal-
Sie, pretoZe pokus o vSetko naraz vedie k vzdaniu sa. Zacat opatreniami
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s velkym dosahom zarudi, Ze obmedzené zdroje pokryju najzavaznejsie
slabiny ako prvé. Kazdy krok nieco naudi; praktickd skdsenost ukéze, kto-

ré hrozby st dolezité a ktoré néstroje st pre véas udrzatelné.!®

23.4 Hladanie komunity

Uloha komunity

Stkromie sa ¢asto vnima ako individudlna prax, no komunita rozsiruje
to, ¢o jednotlivci dokdzu. Prijatie nastroja si vyZaduje protistrany: Sifrova-
na komunikécia potrebuje dalsich, ktori pouzivaji kompatibilné nastroje,
a transakcie v Bitcoine potrebuja ludi, ktori Bitcoin prijimajt. Vdaka sie-
tovym efektom rastie uzito¢nost ndstroja s jeho rozsirenim vo vasej sieti.
Clenovia komunity sa delia o poznatky o néstrojoch a novych hrozbach;
ucenie sa zo skusenosti inych urychluje rozvoj zru¢nosti a pomaha vyhnut
sa beZznym chybam. Technické problémy a nepriaznivé situdcie sa daji
lahsie zvladnut s podporou komunity; izol4cia staZuje udrzat prax stkro-
mia. Niektoré postupy stkromia si vyzaduji déveryhodné protistrany,
lebo obchodovanie peer-to-peer aj spolo¢né projekty potrebuju Iudi, kto-
rym mozete doverovat.

Miestne komunity okolo Bitcoinu a sikromia

Miestne komunity davajti osobny kontakt, ktory buduje doveru ti¢innejsie
neZ samotnd online interakcia. V mnohych mestach sa pravidelne konajti
bitcoinové meetupy (stretnutia komunity), ktoré poskytnti tvod do ko-
munity a mozné obchodné vztahy; kvalita sa 1i8i, preto ak je z ¢oho vybe-
rat, navstivte viac z nich. Makerspacy a hackerspacy sa ¢asto prekryvaja
s komunitami zameranymi na stikkromie a pontikaja prostredie na ucenie
aj spolocenské viazby. Konferencie o Bitcoine a sikromi ddvaju intenzivny
kontakt s komunitou, hoci kvalita je r6zna a pred ticastou je vhodné si veci
preverit. Komunita moéZze vzniknit aj prirodzene z existujticich vztahov:
priatelia ¢i kolegovia, ktori zdielaji obavy o stiikromie, sa moZzu stat sietou
vzajomnej podpory.

Tieto komunity funguja aj ako fyzické predmostia. Meetup je miesto,
kde sa online prezyvky menia na zapamdtané tvére a kde budtce proti-
strany zistia, kto sa ukazuje. Paralelnd ekonomika rastie rychlejsie, ked
sa digitdlna dovera stretne s fyzickou pritomnostou.

Opakovany workshop alebo stretnutie v makerspace sa ¢asto stane mies-
tom, kde ludia vyskusaji ndstroje a uskutocnia prvé malé obchody, kym
miestna dovera nenarastie natolko, Ze va¢si obchod sa da aspon zvazit.
Hranica medzi komunitou a obchodom je ¢asto tenkd z dobrého dévodu:
opakovana vymena je jeden zo sposobov, ako komunity zistujd, ¢i spolu
mozu uniest skutoény hospodarsky zivot.!”
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Online komunity

Online komunity siahaji za geografické hranice. Nostr, decentralizovany
socidlny protokol, umoZziiuje pseudonymnd ticast s odolnostou voci cenzu-
re; hladanie komunit zameranych na stikromie v sieti Nostr ddva kontakt
bez kontroly zo strany platformy.’® Matrix a Element pontkajt federova-
ny chat so §ifrovanim a existujti rdzne miestnosti zamerané na sikromie.?®
IRC je stale Zivé v technickych komunitdch a komunitdch zameranych na
stkromie. O néstrojoch a postupoch siikromia sa diskutuje na réznych f6-
rach a diskusnych tabuliach, hoci kvalita je r6zna a zdroje treba hodnotit
kriticky.

Online komunity nest riziko protistrany, ktoré miestne meetupy moézu
¢iastoéne vyriesit fyzickou pritomnostou. Online sa neda overit, s kym
komunikujete, a ta istd pseudonymita, ktord chrani poctivych tcastnikov,
chréni aj zlych aktérov. Orgéany ¢inné v trestnom konani si pestuja infor-
matorov v online priestoroch rovnako ochotne ako vo fyzickych a dekla-
rované hodnoty komunity nedédvajti nijakt zaruku skuto¢ného zloZenia
jej €lenstva. Ddvera by sa mala vyvijat pomaly, cez pozorované spravanie
v mnohych interakcidch, nie cez tvrdené poverenia alebo rychlu intimitu.
Ten, kto sdm pontika informdcie o vaSej identite, nezvycajne rychlo tlaci
na dohodnutie osobného stretnutia alebo kladie podrobné otdzky o ope-
raénych podrobnostiach skor, nez existuje nejaka historia, si zasltzi opatr-
nost, nie zapojenie.

Rozvoj dovery v Case

Dovera sa ziskava doslednym spravanim v ¢ase.!” Mechanizmus je jedno-
duchy a pomaly: opakované interakcie s nizkou stavkou vytvaraju histé-
riu a td sa stdva dokazom, na ktorom stoja vacsie zavazky. Zac¢nite ticastou
v diskusidch a komunitnych aktivitach, eSte nez sa pustite do ¢ohokolvek
s vysokou stavkou. Doésledné a spolahlivé spravanie pocas mesiacov je
skuto¢ny dokaz; neddslednost ¢i nespolahlivost je tiez skuto¢ny dokaz.
Déveru rozsirujte postupne podla sktsenosti a stiahnite ju, ked spravanie
odporuje doterajSiemu vzorcu. Skratka, ktord by vytvorila skuto¢na déve-
ru rychlejsie nez ¢as, neexistuje a pocit rychleho spojenia s novym ¢lenom
komunity je pravdepodobnejSie znak socidlneho inZinierstva nez ddkaz
skutoc¢nej blizkosti.

Kompartmentalizacia platf vo vnutri déveryhodnych komunit rovnako
ako mimo nich. Déveryhodny kontakt sa dozvie to, ¢o potrebuje pre dant
interakciu, nie véetko, na ¢om pracujete. Clenstvo v komunite neodstratiu-
je riziko, Ze ti¢astnik je informaétor, je pod tlakom alebo raz urobi chybu,
ktora odhali, ¢o vie. Disciplina obmedzeného odhalovania nie je neddve-
ra voci jednotlivcovi; je to uznanie, Ze dovera a vystavenie st dve rdzne
otazky a treba ich riadit osobitne.
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Budovanie obchodnych vztahov

Obchodovanie peer-to-peer vyzaduje doveryhodné protistrany a hlavnym
filtrom je reputécia. Zavedeni ¢lenovia komunity s verejnou histériou poc-
tivych obchodov st pre vds men$im rizikom neZ cudzi Iudia, lebo majti ¢o
stratit. Prvé obchody maju byt také malé, aby sa strata dala zniest; velkost
sa zvySuje, az ked sa opakovanymi tspeSnymi vymenami vytvori histéria.
Ponahlat sa s velkym obchodom skor, nez histéria existuje, je ¢asta chyba,
ktora ststredi vSetko ucenie do jednej drahej udalosti.

Escrow (dschova s podmienkou uvolnenia) zniZuje riziko pre obe stra-
ny pri obchodoch s nezndmymi protistranami: prostriedky st pod spoloc-
nou kontrolou, kym sa nepotvrdi dodanie, nie pod jednostrannou mocou
jednej strany. Mechaniku rozobera kapitola 24. Pri kazdej dokumentacii,
ktora chrani niektora stranu, treba kompromis medzi dokazom a vystave-
nim sikromia posudit podla skutoéného modelu hrozieb. Podpisana po-
tvrdenka, ktord dokazuje dodanie, vytvara aj zdznam,; ¢i je tento zdznam
zé&tazou, z&visi od toho, kto ho moze niekedy vidiet.? 2!

23.5 0d individualnej praxe k spolocnej praxi

Prax stkromia sa za¢ina u jednotlivcov, lebo jednotlivci méZu svoje navy-
ky zmenit ako prvi, a trvalou sa stane az vtedy, ked podla nej za¢nt konat
aj Iudia okolo nich v tej istej infrastruktire. Domdcnost, ktord pouziva $if-
rovant komunikdciu, alebo miestny okruh obchodnikov, ktori obchodujt
cez opakujtce sa protistrany, prekrocili prah. Stikromie uZ nie je izolova-
né preferencia. Meni sa na hospodarsku prax.

Koordinacia v domacnosti

Domacnosti potrebujti spolo¢né pravidla. Jeden ¢lovek, ktory verejne zdie-
la rodinné rozvrhy, mdZze zmarit starostlivii disciplinu pri ochrane polo-
hy u iného. Jeden z manZelov, ktory pouZiva mince spojené s burzou na
citlivé ndkupy, moze vystavit toho druhého. Jedno dieta, ktoré pouziva
rodinny tablet s ti¢tami na skutoéné meno, moéze zritit oddelenie identit
pre vSetkych, ktori zariadenie zdielajt.

Zacnite jednoduchymi dohodami. Rozhodnite, ktoré komunika¢né na-
stroje bude domacnost pouzivat na citlivé veci a ktoré zariadenia st spoloc-
né a ktoré osobné. Urcte, ¢o si pred odhalenim vyzaduje spolo¢ny stihlas.
Ak domécnost pouziva Bitcoin, rozhodnite, ktoré zostatky sd na mifanie
a ktoré dlhodobé tspory, a ako sa ulozia zalozZné materidly.

Malé timy a podnikanie

Rovnaka logika plati pre timy a malé firmy. Podnik, ktory chce mat asporn
trochu stikromia, nemoéze fungovat s predpokladom, Ze kazdy zamestna-
nec pouziva tu istti identitu a rovnaké komunikaéné navyky pri kazdej
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ulohe; roly treba oddelit a verejny ti¢et nie je to isté ako prevadzkovy kIG¢.
Komunikdcia s dodavatelmi nie je to isté ako verejny marketing. Zikaz-
nicka podpora nie je to isté ako sprava pokladnice.

Zacnite jednou obchodnou liniou, ktora sa da vyrovnat po CistejSich ka-
néloch. Bitcoin zardbajte priamo, kde sa d4. Medzi verejnou reputaciou
a stkromnou prevadzkou drZte jasnt hranicu a sprdvu pokladnice oddel-
te od oboch. Najprv pouZzivajte malé protistrany. Skor neZ poskytnete
velku doveru, vybudujte opakovany obchod. Ak podnik zavisi od stkro-
mia, mé vediet, ktoré zdiznamy potrebuje, kde leZia, kto k nim mé pristup
a kolko jeho ¢innosti stale zavisi od kontrolnych bodov bank alebo platfo-
riem.

Jednym praktickym vstupnym bodom je sprostredkujtici obchodnik (pro-
xy merchant). V jednom pripade je touto rolou OTC zmenarnik?, v inom
nakupny agent alebo koordinator osobného odberu. Rola ststreduje vy-
stavenie na jedno miesto. Jeden déveryhodny Specialista zvladne hranicu
a oceni riziko, takZe desiatim Iudom odpadne desat samostatnych kontak-
tov so sledovanou stranou ekonomiky. Nebezpe¢na je koncentrécia, preto
maju tieto roly zostat viaceré a nahraditelné.

Prvy obchodny okruh

Prvym cielom nie je rozsah. Prvym cielom je jeden uzavrety okruh: za-
robit sikromne, minut stkromne a znova. Dizajnér, ktory prijme platbu
v Bitcoine a v Bitcoine zaplati dodavatela, takyto okruh zacal. Miestny
obchodnik, ktory nakupuje od jedného dodavatela dbajticeho o sikromie
a predava stalym zdkaznikom cez priame spravy, ho zacal tiez. Maly tim
ho zacal, ked sa koordinuje cez Sifrované kanaly a kltice od pokladnice
drzi oddelene od kazdodennych sprav.

Ked okruh funguje, moéZze zhustnut. Protistrana sa stane zndmou, ob-
chod sa opakuje; ¢o sa zdalo ako pokus, sa stane obycajnym. Stkromnda

prax sa zmeni na navyk.
23.6 Co nerobit

Neohlasujte svoje iimysly verejne

Casta chyba zaciato¢nikov je verejné ohlasovanie tmyslu chranit stikro-
mie. Oznamenie, Ze ,idete do sikromia”, ptita pozornost tych, ktori by
si vas inak nevsimli; protivnici, ktorf nevedeli, Ze existujete, teraz vedia,
Ze sa Cosi snaZite skryt. Verejné oznamenie vytvara vychodisko, voci kto-
rému sa zmeny merajd, a va$ posun sa stava viditelnym, hoci tichti zme-
nu by bolo taZsie odhalit. Vytvéra tieZ spolocensky tlak bud uspiet tplne,
alebo byt vnimany ako netispe$ny, a ten je zbyto¢ny a kontraproduktivny.
Oznamenie ¢asto obsahuje aj informdcie o zamyslanych metédach, ¢im
vznikd plan pre protiopatrenia protivnika.
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Lepsi postup: zavadzajte potichu. O postupoch stkromia nehovorte
s tymi, ktorf to nepotrebujd vediet. Ak sa vés niekto spyta, dajte minimum
informacif.
Nedoverujte prilis rychlo
Komunita je cennd, no doveru si treba zasltzit. Informatori existuji: orga-
ny ¢inné v trestnom konanti si pestuji informatorov v komunitach, ktoré
ich zaujimajt, a nadSeni novécikovia niekedy nie st tym, ¢im sa zdajt.
Podvodnici cielia na komunity s cennymi aktivami, ako sti kryptomeny,
alebo so zneuZitelnym idealizmom. Existuji aj Iudia pod natlakom: ti,
ktorf Celia pravnemu tlaku, mdzu s protivnikmi spolupracovat, aby znizi-
li vlastné riziko, a dobre mieneni Iudia so slabou bezpecnostnou praxou
mozu nedamyselne vystavit tych, s ktorymi st spojeni.

Dévera sa ma vyvijat pomaly, cez pozorované spravanie. Mimoriadne
tvrdenia alebo rychla intimita st varovné znaky.

Nekomplikujte zbytocne
Zlozitost je nepriatel bezpecnosti. Zlozité systémy majti viac spésobov
zlyhania: kazda dal$ia stcast je dal$i mozny bod zlyhania, a jednoduché
systémy sa daju lepSie zabezpecit a udrziavat. Zlozité postupy sa optusta-
ja: tie, ¢o si vyzaduju stalu pozornost alebo velké usilie, sa zahodia, ked
do Zivota vstipi nieco iné, takZze udrZzatelné postupy musia byt zvladnu-
telné. Zbytocne prepracované ndstroje tam, kde stacia jednoduché, mézu
putat pozornost; opatrenia primerané vasmu modelu hrozieb st lepsie
nez maximaélne opatrenia bez ohladu na hrozbu. Zlozité systémy navyse
spotrebtivaju viac dusevnych zdrojov a obmedzend pozornost sa ma su-
stredit na hrozby, na ktorych zaleZi, nie na teoretické hrozby, ktoré riesia
sofistikované opatrenia.

Opatrenia prisposobte skutoénym hrozbam. O vhodnych opatreniach
rozhoduje protivnik, ktorému celite, nie ten, ktorému by ste teoreticky ce-
lit mohli.

Nepodceniujte schopnosti protivnika

Opacna chyba je rovnako nebezpe¢nd. Existuji sofistikovani protivnici:
spravodajské sluzby a dobre financovani zlo¢inci majti schopnosti, ktoré
presahujt bezné poznanie, a preto nepredpokladajte, Ze vSeobecne zndme
protiopatrenia pokryju vSetky ttoky. Schopnosti sa vyvijaji: ¢o je dnes
bezpecné, zajtra uz nemusi byt, a véerajsia najlepsia prax moZze byt dnes-
nou slabinou. Nezndme zranitelnosti existujii a nemoZzno sa branit proti
utokom, o ktorych neviete, Ze existuji; pokora voci hraniciam vlastného
poznania je namieste. Socidlne inZinierstvo obchddza technické opatrenia:
najsofistikovanejsie ifrovanie nechrani pred protivnikom, ktory vés okla-
me, aby ste informécie vyzradili.
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Bezpec¢nost vyZaduje rovnovahu: ani paranoju, ktord brani konat, ani
sebauspokojenie, ktoré pozyva kompromitaciu.

Casté chyby, ktorym sa vyhnit

Disciplina pri zalohovani je vyvaZzovanie: kltice bez zalohy sa stratia, ked
zariadenie zlyhd, no neopatrné zalohy zvacsuju utoént plochu. Fyzickd
bezpecnost je zdkladom vsetkého, lebo digitdlna bezpecnost ni¢ nezname-
nd, ak protivnik moéZze pristtpit k vasim zariadeniam alebo sledovat va-
Se obrazovky. Jediné body zlyhania si vyzadujt redundanciu a kompart-
mentalizdciu. Zndme zranitelnosti sa aktivne zneuzivajt, preto je treba
bezpecénostné aktualizacie instalovat bezodkladne. Zanedbanie metadat
je obzvlast zakerné: Sifrovany obsah neskryva, kto s kym komunikuje ani
kedy, a analyza metadat zmari Sifrovanie, ktoré chrani iba obsah.

Zhrnutie kapitoly

Zavédzanie sikromia je postupné, nie bindrne. U¢innd prax sa buduje
od zékladnych opatreni (sprava hesiel, dvojfaktorové overenie, Sifrovana
komunikécia, Sifrovanie zariadeni) cez stredné kroky (Bitcoin, Lightning,
VPN, kompartmentalizacia) aZ po pokrocilé postupy (Tor, Qubes, Grap-
heneOS, tplné oddelenie identit). Kazda tiroveni buduje schopnosti pre
dal$iu a zdroven ddva okamZzitti ochranu, pri¢om to, ktora tiroven je vhod-
nd, zavisi od modelu hrozieb, nie od univerzélneho standardu. Nad po-
krocilou droviiou stoji troveri suverénneho hostitela: maly server alebo
znovu vyuZity stary notebook s Start9 ¢i Umbrel, ktory na doméacom pripo-
jeni pouZzivatela hosti plny uzol Bitcoinu a relay Nostr spolu s celou sadou
aplikécif s vlastnym hostingom. Cena hardvéru klesa od ceny smartfénu
strednej triedy az na nulu, ked je platformou notebook, ktory mal skon-
¢it v zdsuvke. Tato troveri odstratiuje cestu trojuholnikovej intervencie,
ktora niti komerénych poskytovatelov sledovat zdkaznikov, lebo suverén-
ny hostitel odpoveda len fyzickej kontrole svojho majitela. Ten isty hard-
vér dnes mdZze spustat aj lokdlnu inferenciu Al, takZe poziadavky natolko
zdravotné, pravne ¢i osobné, Ze by ich pouZzivatelia cloudovému posky-
tovatelovi nezverili, zariadenie vobec neopustia. Anonymitu polohy tato
uroven nepontka; pontka to, Ze komer¢ny sledovaci aparat nezozbiera
rutinna prevadzku, ktord by inak ziskal.

Komunita rozsiruje to, ¢o jednotlivci dokdZzu sami. Prijatie ndstroja
si vyzaduje protistrany a dovera vznikd opakovanou interakciou. Miestne
meetupy funguju ako fyzické predmostia, kde sa online prezyvky menia
na zapamaétané tvare a paralelna ekonomika rastie cez opakovany obchod.
Zavadzanie presahuje aj osamelého pouzivatela. Doméacnosti a malé pod-
niky potrebuja spolo¢né pravidla: ktoré komunika¢né kandly pouzivat na

7. N

citlivé veci a ako oddelit kliice od pokladnice od kazdodenného prevadz-
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kového pristupu. Prvym zmysluplnym tispechom je obchodny okruh, kto-
ry sikromne zaraba a mifia a potom sa opakuje.

Sprostredkujtici obchodnici poméhaji okruhu rozbehniit sa skér. OTC
zmendrnici a ndkupni agenti umoZnuji malym sietam obchodovat skor,

s N

nez sa kazdy tcastnik dokaze celkom spolahntt na sttkromné kanaly.

Nijaky jediny néstroj ani konfigurdcia neddva sama o sebe dostato¢nti
ochranu. Néstroje sltizia modelom hrozieb a vSeobecné rady rétajti so vSe-
obecnymi hrozbami; ti¢inna ochrana si vyzaduje osobné zhodnotenie, kto-
ré rozvija kapitola 22. Paralelna ekonomika tieZ nie je pripravena na tplny
odchod zo systémov pod dohladom $tatu. Zavadzanie je postupné a dnes-
na paralelna ekonomika stary systém dopliia, nenahradza. Kapitola 25
zhrnie cely argument, postdi, ¢o uZ pracovné ndstroje dosiahli a ¢o este
nie je vybudované, a priamo odpovie na tvodnt vyzvu knihy. Sikromie
je priebeZnd prax; treba sa pytat, ¢i sa z miesta, kde ste teraz, postivate
dopredu, a odpoved zavisi od toho, Ze tam zac¢nete, zlep$ite, ¢o sa zlepsit
da, a ndjdete komunitu, vdaka ktorej je prax udrzatelna.

Poznamky

1 Moxie Marlinspike, , The Network in Motion”, Moxie Marlinspike (blog), 2016,
https://moxie.org/2016/01/17/network—protocols.html.
Marlinspike je spoluzakladatel Signalu a piSe o ndvrhu kryptografickych protokolov; esej
tvrdi, Ze statické predpoklady o protokoloch sa rozpadaju, ked sa sietova vrstva pod nimi
vyvija.

2 Metodiku modelovania hrozieb zrozumitelnt aj pre ne$pecialistov najdete v ,Your
Security Plan”, Electronic Frontier Foundation, Surveillance Self-Defense guide,
https://ssd.eff.org/en/module/your-security-plan. Formélne
spracovanie z pohladu bezpeénostného inzinierstva je Adam Shostack, Threat Modeling:
Designing for Security (Wiley, 2014), ktoré pokryva STRIDE a pribuzné ramce a je
standardnou referenciou. Ross Anderson, Security Engineering, 3. vyd. (Wiley, 2020),
citované v kapitole 22, pozn. 2. Kratsi prakticky sprievodca pre novinarov a aktivistov st
skoliace materidly o digitdlnej bezpe¢nosti od Freedom of the Press Foundation na
https://freedom.press/training/.

3 Micah Lee, ,,A DIY Guide to Feminist Cybersecurity”, The Intercept, November 12, 2017,
https://theintercept.com/2017/11/12/a-diy-guide-to-feminis
t-cybersecurity/,jenajlepsi kritky tvod do postupného zavadzania stikromia pre
Citatelov bez technického zdzemia. Martin Shelton udrziava aktualne odportcania krok
za krokomna https://martinshelton.medium.com. Prirucka Surveillance
Self-Defense od Electronic Frontier Foundationna https://ssd.eff.org obsahuje
navody na modelovanie hrozieb, tutoridly k nastrojom a taktické scendre (, Attending

a Protest”, ,,Crossing the US Border” a dalsie). Pre najprisnejsie taktické oddelenie je
rozhodujacou priru¢kou Michael Bazzell, Extreme Privacy: What It Takes to Disappear, 5. vyd.
(2023); Bazzellov sprievodny podcast The Privacy, Security, and OSINT Show udrZziava
techniky aktualne.

4 KeePassXC (https://keepassxc.org) je multiplatformovy spravca hesiel

s otvorenym zdrojovym kédom, ktory uklad4 lokalnu Sifrovanti databazu; Bitwarden
(https://bitwarden.com) je alternativa s otvorenym zdrojovym kédom

a synchronizaciou cez cloud, s voliteInymi servermi na vlastny hosting (Vaultwarden,
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https://github.com/dani-garcia/vaultwarden, je oblibeny kompatibilny
server na vlastny hosting napisany v Ruste). Metodiku a ndvody na modelovanie hrozieb
néajdete v prirucke Surveillance Self-Defense od Electronic Frontier Foundation o sprdvcoch
hesielnahttps://ssd.eff.org/en/module/animated-overview-using
-password-managers—stay-safe-online. K zlyhaniam overovania heslom

vo velkom rozsahu pozri pracu Troya Huntana https://haveibeenpwned. com.

K pristupovym klti¢om (passkeys) a Standardu WebAuthn/FIDO2, o ktory sa opiera
overovanie viazané na hardvér, pozri $pecifikdciu W3C na
https://www.w3.0org/TR/webauthn-3/ a prehlad FIDO Alliance na
https://fidoalliance.org/how-fido-works/.

5 Softvér zdkladnej Girovne spomenuty v tomto odseku: Signal
(https://signal.org) je end-to-end sifrovany komunikator rozobrany v kapitole
17; 8pecifikécia jeho protokolu Double Ratchet je na
https://signal.org/docs/specifications/doubleratchet/.
ProtonMail (https://proton.me/mail) je §vajéiarsky poskytovatel e-mailu

so Sifrovanim na strane klienta pre spravy medzi pouZzivatelmi Protonu a s podporou
OpenPGP pre spravy na externé adresy. Tutanota (premenovana na Tuta,
https://tuta.com) je nemecky poskytovatel e-mailu s end-to-end Sifrovanim pre
spravy medzi pouzivatelmi Tuty. Pri Sifrovani uloZenych tidajov na disku je FileVault
vstavané Sifrovanie celého disku v Apple macOS, BitLocker v Microsoft Windows a LUKS
(Linux Unified Key Setup, https://gitlab.com/cryptsetup/cryptsetup)je
Standard Sifrovania diskov v Linuxe, ktory pouziva véa¢sina velkych distribticii. Firefox
(https://www.mozilla.org/firefox/) so zosilnenou konfigurdciou user. js
zameranou na stikromie (arkenfox-user.js na
https://github.com/arkenfox/user. js je najlepsie udrziavany profil)
zmens3uje plochu pre rozpoznavanie prehliadaca a telemetriu; Brave
(https://brave.com) je fork Chromia so vstavanym blokovanim sledovacov

a odtla¢kov. uBlock Origin (https://github.com/gorhill/uBlock)je
referen¢ny blokova¢ obsahu s otvorenym zdrojovym kédom. K néstrojom na ifrovanie
obsahu v8eobecnejsie: GnuPG (https://gnupg.org) zostava referenénou
implementéciou OpenPGP a age (https://age-encryption.org), ktory navrhol
Filippo Valsorda, je moderny néstroj na ifrovanie stiborov s malou plochou a ovela
jednoduch$im modelom hrozieb nez PGP.

6 Mullvad Browser je praca Tor Browseru proti rozpoznévaniu prehliadaca prebalena na
pouzitie v lubovolnej sieti; LibreWolf je Firefox s predvolene pouzitymi nastaveniami
arkenfox. Oba dbaju predovsetkym na to, aby sa odtlacok prehliadaca nedal rozlisit od
odtlackov ostatnych pouZzivatelov toho istého prehliada¢a. Mullvad Browser,
https://mullvad.net/en/browser, spolupraca projektu Tor a Mullvadu.
LibreWolf, https://librewolf.net/, so zdrojovym kédom na
https://codeberg.org/librewolf. Profil Arkenfox userjs,
https://github.com/arkenfox/user. js. Kmodelu hrozieb pri rozpoznévani
prehliadaca, ktorému sa tieto prehliadace venuju, pozri Peter Eckersley, ,How Unique

Is Your Web Browser?" Privacy Enhancing Technologies Symposium 2010, a EFF Cover Your
Tracks, https://coveryourtracks.eff.org/. Tor Browser,
https://www.torproject.org/download/, zostdva referenénym $tandardom
pre prehliadanie s anonymitou cez Tor a obsahuje tie isté obrany proti rozpoznavaniu,
ktoré prebera Mullvad Browser.

7 SimpleLogin (Proton AG) a Addy.io st sluzby e-mailovych aliasov s otvorenym
zdrojovym kédom, ktoré sa dajt hostovat vo vlastnej rézii; DuckDuckGo Email Protection
a Apple Hide My Email st pohodIné rieSenia, pri ktorych preposielajtici poskytovatel vidi
e-mail v otvorenom texte; trukturalny prinos je r6zna preposielacia adresa pre kazdu
sluzbu, takZe tnik z ktorejkolvek sluzby sa ned4 prepojit s inymi. SimpleLogin,
https://simplelogin.io/, so zdrojovym kédom na
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https://github.com/simple-login/app. Addy.io (predtym AnonAddy),
https://addy.io/, so zdrojovym kédom na
https://github.com/anonaddy/anonaddy. DuckDuckGo Email Protection,
https://duckduckgo.com/email/. Proton Pass (s integraciou SimpleLogin),
https://proton.me/pass. Apple Hide My Email,
https://support.apple.com/en-us/HT210425. Firefox Relay od Mozilly,
https://relay.firefox.com/,je daldia hlavna alternativa. K vieobecnej kritike
univerzalnych sledovacov, ktora e-mailové aliasy odovodiiuje, pozri pracu OpenWPM
Arvinda Narayanana a spolupracovnikov na Princetone,
https://webtransparency.cs.princeton.edu, ktord dokumentuje
sledovanie naprie¢ sluzbami na zaklade e-mailu.

8 Stranka o sukromi na Bitcoin Wiki, https://en.bitcoin.it/wiki/Privacy,
je najlepsie udrziavana encyklopedickd referencia o praxi stikromia $pecifickej pre Bitcoin;
pokryva opakované pouZivanie adries, odhalovanie zvysku, heuristiky spoloéného
vlastnictva vstupov, varianty CoinJoin a stikromie vo vrstve Lightning. Praktické
spracovania: priebeznd analyza 0xB10C na https://bl0c.me/
ahttps://transactionfee.info pokryva techniky analyzy retazca a obrany.
Dokumentécia Sparrow Walletna https://sparrowwallet.com/docs pokryva
kontrolu minci (coin control), hygienu 8titkov a integraciu Pay]Join. Kapitola 20 rozvija cely
model hrozieb pre graf transakcif; jej pozn. 14 uvddza tplny stibor funkénych néstrojov.

9 Zeus je pefiaZenka Lightning s vlastnou tischovou, ktor4 sa prip4ja k uzlu Lightning
prevadzkovanému pouZivatelom a zachovéava stikromie platieb tym, Ze informécie

o smerovani ostavajii na pouzivatelovom vlastnom uzle, nie v infrastruktdre poskytovatela;
https://zeusln.app/, so zdrojovym kédom na
https://github.com/ZeusLN/zeus. Phoenix je peiiazenka Lightning s vlastnou
uschovou, ktord na spravu kanalov pouziva LSP (ACINQ); zjednodu$uje nastavenie

za cenu viditelnosti smerovania pre poskytovatela; ht tps: //phoenix.acing.co/,
so zdrojovym kédomna https://github.com/ACINQ/phoenix. K sirSiemu
modelu stikromia v Lightningu a predpokladom dovery voci LSP pozri
lightningprivacy.com a kapitolu 20, pozn. 12.

10 Mullvad VPN, https://mullvad.net/, je §védsky poskytovatel VPN bez
zaznamov, ktory prijima anonymné platby; IVPN, https://www.ivpn.net/,je
poskytovatel bez zdznamov registrovany na Gibraltari, s uverejnenym warrant canary.
Obaja patria k poskytovatelom, ktorych nezavislé audity odportcaji najcastejsie.

K nezavislym auditom VPN pozri audity uverejnené Mullvadom na
https://mullvad.net/en/blog/tag/auditsalVPN na
https://www.ivpn.net/blog/. Kstrukturdlnemu obmedzeniu, Ze vietky VPN
doveru prestivaju, nie odstraiiujt, pozri vysvetlenie EFF na
https://ssd.eff.org/en/module/choosing-vpn-thats-right-you.

11 Nym je protokol mixnetu, ktory dava silnej$iu ochranu metadat neZ nizkolatenéné
cibulové smerovanie Toru tym, Ze pakety zoskupuje do davok a meni ich poradie cez
zmieSavacie uzly; https://nymtech.net/, so $pecifikiciou protokolu na
https://github.com/nymtech/nym. Tor Browser, referen¢ny néstroj pre
anonymitu na webe v sieti Tor, je na
https://www.torproject.org/download/. Tails je amnezicky Zivy operatny
systém, ktory sa sptista z USB, vedie vSetku prevadzku cez Tor a na hostitelovi
nezanechdva trvalt stopu; https://tails.boum.org/. K rozdielom medzi Torom
a navrhmi mixnetu z hladiska mnoZziny anonymity a ¢asovych ttokov pozri Claudia Diaz,
,Measuring Anonymity”, Privacy Enhancing Technologies Symposium 2002.

12 Dokumentacia funkcif GrapheneOSna https: //grapheneos.org/features.
GrapheneOS ako samostatné funkcie dokumentuje izolovany Google Play, alokadtor paméte
hardened_malloc a hardvérové znackovanie paméte na podporovanych zariadeniach.
Sticasnd podpora GrapheneOS je obmedzend na zariadenia Google Pixel, ktoré poskytuji
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overeny Start a bezpe¢nostny hardvér, na ktoré projekt cieli. Qubes OS,
https://www.qubes—-os.org/, izoluje aplikicie v oddelenych virtudlnych strojoch
zaloZenych na Xene; poziadavky na kompatibilitu hardvéru (VT-x/VT-d) a zoznam
certifikovaného hardvéru si na https://www.qubes-os.org/hcl/. Pozri tiez
Synacktiv, ,Exploring GrapheneOS Secure Allocator: Hardened Malloc” (2024).

13 Mail-in-a-Box, ht tps://mailinabox.email/, je e-mailovy server na vlastny
hosting instalovany na jedno kliknutie, ktory spaja Postfix, Dovecot a filtrovanie spamu;
zdrojovy kédnahttps://github.com/mail-in-a-box/mailinabox.
Nextcloud, https://nextcloud.com/, je vedica platforma na vlastny hosting pre
synchronizdciu stborov, kalendar a spolupracu; zdrojovy kéd na
https://github.com/nextcloud/server. Obe vyzaduja stilu adrzbu:
bezpetnostné zaplaty, disciplinu pri zalohovani a konfigurdciu DNS. Sir&i prehlad
alternativ k cloudovym sluzbam, ktoré respektujii sikkromie a dajti sa hostovat vo vlastnej

https://github.com/awesome-selfhosted/awesome-selfhosted.

14 Start9 a Umbrel st dve vedtce distribucie pre osobny server, ktoré balia aplikécie na
vlastny hosting (uzol Bitcoinu, relay Nostr, server Matrix, Nextcloud a dalsie)

s predvolenym nastavenim uprednostriujicim stikromie; referen¢ny hardvér je Raspberry
Pi 5 alebo miniattrny pocitac triedy Intel NUC, no znovu vyuZity stary notebook s volnym
SSD zvlada rovnaké zataze rovnako dobre a na tom istom zariadeni bezi plny uzol Bitcoinu,
takZe peniazenka sa pyta pouzivatelovho vlastného uzla, nie komeréného poskytovatela.
Start9, https://start9.com/, so zdrojovym kédom na
https://github.com/Start9Labs. Umbrel, https://umbrel.com/,

so zdrojovym kédom na https://github.com/getumbrel. Yunohost,
https://yunohost.org/, je tretia velkd moZnost v tejto kategoérii, so zdrojovym
kédomna https://github.com/YunoHost. K prevddzke plného uzla Bitcoinu:
Bitcoin Corena https://bitcoincore.org/ a vybrané navody na
https://github.com/jlopp/civil-disobedience (zdroje Jamesona Loppa
o vlastnom hostingu Bitcoinu). K relayom Nostr: strfry
(https://github.com/hoytech/strfry) jenajroziirenejsia implementacia.

K hraniciam modelu hrozieb pri hostingu na domadcej IP adrese: praktické kompromisy
pokryvajt priebezné komentare Matta Odella a Jamesona Loppa na
https://citadeldispatch.com/ahttps://www.lopp.net/.

15 Lokélna inferencia na LLM s otvorenymi vdhami vykondva vypodet na hardvéri
samotného pouZzivatela a Ziadna poZiadavka zariadenie neoptista; llama.cpp a Ollama st
referen¢né vyvojarske stacky, LM Studio a GPT4All spotrebitelské rozhrania, Apple MLX
a Foundation Models stacky na zariadeni pre Apple Silicon. Kategéria za poslednych
niekolko rokov dozrela, no schopnostami $pi¢kovych hostovanych modelov sa este
nevyrovnd. llama.cpp, Georgi Gerganov,
https://github.com/ggerganov/1llama.cpp, so Specifikiciou formatu GGUF
na
https://github.com/ggerganov/ggml/blob/master/docs/gguf.md.
Ollama, https://ollama.com/, so zdrojovym kédom na
https://github.com/ollama/ollama. LM Studio,
https://lmstudio.ai/. GPT4All, Nomic AL, https://gpt4all.io/. Jan,
https://jan.ai/. Framework Apple MLX,
https://github.com/ml-explore/mlx, a dokumenticia API Foundation
Models na
https://developer.apple.com/documentation/foundationmodels/.
Nvidia NIM, https://www.nvidia.com/en-us/ai/. K vyskumu strojového
ucenia zachovévajticeho stikromie vo vSeobecnosti: Reza Shokri, Marco Stronati,
Congzheng Song a Vitaly Shmatikov, ,Membership Inference Attacks Against Machine

416


https://www.qubes-os.org/
https://www.qubes-os.org/hcl/
https://mailinabox.email/
https://github.com/mail-in-a-box/mailinabox
https://nextcloud.com/
https://github.com/nextcloud/server
https://github.com/awesome-selfhosted/awesome-selfhosted
https://start9.com/
https://github.com/Start9Labs
https://umbrel.com/
https://github.com/getumbrel
https://yunohost.org/
https://github.com/YunoHost
https://bitcoincore.org/
https://github.com/jlopp/civil-disobedience
https://github.com/hoytech/strfry
https://citadeldispatch.com/
https://www.lopp.net/
https://github.com/ggerganov/llama.cpp
https://github.com/ggerganov/ggml/blob/master/docs/gguf.md
https://ollama.com/
https://github.com/ollama/ollama
https://lmstudio.ai/
https://gpt4all.io/
https://jan.ai/
https://github.com/ml-explore/mlx
https://developer.apple.com/documentation/foundationmodels/
https://www.nvidia.com/en-us/ai/

23. Stratégia zavadzania

Learning Models”, IEEE Symposium on Security and Privacy 2017, je zékladna praca o triede
utokov, ktorej sa lokalna inferencia tplne vyhyba.

16 Citatelom, ktori chet praktického sprievodcu krok za krokom k tejto kapitole,
odportcame Michael Bazzell, Extreme Privacy: What It Takes to Disappear, 5. vyd. (2023),
rozhodujtcu takticki referenciu o oddelovani identity od sledovacej infrastrukttiry.

K sirsiemu kontextu: Carissa Véliz, Privacy Is Power (2020) a Shoshana Zuboff, The Age of
Surveillance Capitalism (2019) rozoberaju politické stuvislosti; Bruce Schneier, Data and
Goliath (2015) mapuje infrastruktiru. K vystupovaniu z konkrétnych tried sledovania:
reportaze Kashmir Hill v The New York Times st dlhodobo vynikajtice v téme ekosystému
datovych brokerov a prirucka Surveillance Self-Defense od EFF (ssd.eff.org) zostdva
aktudlna pokial ide o néstroje.

17 K strategickej literattire, ktord berie meetupy, obchodné miestnosti, OTC zmenéarne,
sprostredkujtcich obchodnikov a bezpe¢nostnii kulttiru ako most medzi individudlnou
praxou stikromia a fungujtcim paralelnym trhom, pozri Smuggler and XYZ, The Second
Realm: Book on Strategy (Liberty Under Attack Publications, 2018); Kyle Rearden a Shane
Radliff, Just Below the Surface: A Guide to Security Culture (Independently Published, 2019);
a Shane Radliff a Tom Marshall, Going Mobile (#VanLife Zine) (CreateSpace Independent
Publishing Platform, 2019). Najlepsie sa ¢itajii ako praktické a strategické sprievodné texty
k tejto kapitole, nie ako ndhrada vyssie citovanych primédrnych technickych zdrojov.

18 Nostr (Notes and Other Stuff Transmitted by Relays) je decentralizovany socialny
protokol odolny voci cenziire, v ktorom pouzivatelia ovladajti svoju identitu cez
kryptografické pary kltcov; https://nostr.com/, so specifikiciou protokolu na
https://github.com/nostr-protocol/nostr. Protokol je podrobne
rozobrany v kapitole 21. Matrix je federovany komunika¢ny protokol s end-to-end
Sifrovanim; referen¢ny klient je Element (https://element .io/) a Specifikicia je na
https://matrix.org/.

19 Robert Axelrod, The Evolution of Cooperation (Basic Books, 1984), zostava klasickym
teoreticko-hernym spracovanim toho, ako sa spoluprdca medzi sebeckymi konajiicimi
stabilizuje opakovanou interakciou. Elinor Ostrom, Governing the Commons: The Evolution of
Institutions for Collective Action (Cambridge University Press, 1990), empiricky
dokumentuje mechanizmy dévery v komunitch pri sprave skutoénych spoloénych zdrojov
a je kanonickym zdrojom o nestatnych institticidch kolektivneho konania. K reputacii

v online a pseudonymnych kontextoch: Paul Resnick a Richard Zeckhauser, , Trust Among
Strangers in Internet Transactions: Empirical Analysis of eBay's Reputation System”, v The
Economics of the Internet and E-Commerce, ed. Michael Baye (Elsevier, 2002), je zdkladna
empirickd praca. Chrysanthos Dellarocas, ,,The Digitization of Word of Mouth”,
Management Science 49, €. 10 (2003): 1407-1424, prehladovo spractiva ndvrh mechanizmov
reputacie. Kapitola 24 podrobne rozvija pseudonymnt reputéciu, poverenia

a decentralizované institdcie.

20 Angor je funkéna implementacia vzoru multisig s postupnym uvoltiovanim prostriedkov
v rozsahu koordinécie investicii. Kazdy projekt je financovany zmluvou 2 z 2 medzi
investorom a zakladatelom a vyplacanie je podmienené ¢asovo zamknutymi medznikmi,
nie uvolnené vopred; zakladatel na kaZdej etape ukazuje pokrok a investor si zachovava
moznost zastavit zostavajtice tranze. Metadata projektu a komunika¢ny kanal medzi
investorom a zakladatelom beZia na protokole Nostr, nie cez hostovaného
sprostredkovatela, a vrstva v retazci pouZziva Bitcoin s Taprootom, aby $truktdra zmluvy
zostala stikromna pre tcastnikov. Protokol je otvoreny a zdokumentovany na
https://angor. io s technickou $pecifikiciouna https://docs.angor.io

a zdrojovym kédom na https://github.com/block-core/angor; aplikicia je
nahttps://hub.angor.io. Angor rozsiruje logiku escrow, ktorti tento oddiel
opisuje, z jednotlivych obchodov na viacstuptiové obchodné vztahy a je najblizsim dnes
nasadenym prikladom obchodu s postupnou déverou medzi pseudonymnymi
protistranami.
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21 ShopinBit prevadzkuje vzor sprostredkujticeho obchodnika v rozsahu maloobchodu

a concierge sluZieb z Nemecka, od decembra 2018, a prijima Bitcoin a Monero vymenou

za tovar, ktory ShopinBit obstara od beZnych dodavatelov s cenami vo fiat mene a posle
zakaznikovi. Stkromie tu zaistuje zakrytie identity na rozhrani s dodavatelom: ShopinBit
drzi vztah KYC s dodédvatelom vyssie v retazci a koncovy zdkaznik nikdy nemusi tomuto
dodévatelovi odhalit identitu. Zakaznicke ¢ty sa volitelné, obchod nenacitava nijakt
marketingovi analytiku, tidaje zadkaznikov sa po tridsiatich diloch automaticky maza

a platba kryptomenou ma oproti fiat mene zlavu tri percentd. Sluzba Concierge rozsiruje
rovnakd logiku na ¢okolvek, ¢o sa d4 zohnat na volnom trhu, vratane dut, rezervécif ciest

a firemného obstardvania, pricom poziadavka sa odosiela cez rozhranie chatu, ktoré
nevyZzaduje e-mail ani ti¢et. Vzor sprostredkujticeho obchodnika riesi iny problém neZ
mechaniku escrow, ktort tento oddiel opisuje: dodavatel vyZzaduje identitu, ktorti zakaznik
nechce poskytniit, a sprostredkovatel tito medzeru preklenie tak, Ze od zdkaznika prijme
kryptomenu a vo¢i dodévatelovi vystiipi s beznou platbou a identitou. Medzi dalsie
priklady tejto kategérie patri Bitrefill, ktory predava dar¢ekové karty uplatnitelné

u beznych maloobchodnikov, a rad regionadlnych maloobchodnikov prijimajticich Bitcoin na
podobnych principoch. Pozri https://shopinbit .coma dokumentaciu k sluzbe
Conciergena https://shopinbit.com/Concierge/.

22 Utoky SIM swap nastanti, ked protivnik socidlnym inZinierstvom alebo tplatkom printti
zamestnanca mobilného operatora previest obeti telefénne ¢islo na SIM kartu, ktort
protivnik ovldda, a presmeruje tak vietky SMS sprévy vratane overovacich kédov. Utok
uplne obchadza dvojfaktorové overenie cez SMS. Medzi vyznamné pripady SIM swap
patria dnosy uctov na Twitteri v roku 2019 a prelomenie Coinbase v roku 2022, ktoré
umoznilo rozsiahle prevzatia ti¢tov. Podrobnt technicki a socidlnu analyzu néjdete

v dokumentacii Rachel Tobac a timu SocialProof Security; pozri tiez Joseph Cox a Lorenzo
Franceschi-Bicchierai, , T-Mobile Hack”, Vice Motherboard, 2021; a pokyny FTC na
https://www.ftc.gov/business—guidance/resources/ftcs—guide
-protecting-consumers-sim-swap—scams. Standard hardvérovych kltacov
FIDO2/WebAuthn bol navrhnuty prave tak, aby bol strukturdlne odolny vodi tejto triede
atokov, lebo poverenie je viazané na doménu kryptografickym hardvérom, nie doruc¢ované
telefénnym kanalom.

2 Burzy Bitcoinu typu peer-to-peer umoziiujt kupujticim a predévajtcim obchodovat
priamo, bez centralizovaného sprostredkovatela, ktory by drzal prostriedky alebo vyberal
doklady totoznosti. Medzi aktivne platformy patri Bisq (https://bisg.network/),
decentralizovand aplikdcia s multisig escrow a rozhodcovskym rieSenim sporov bez
centralneho servera; RoboSats (https://learn.robosats.com/), P2P burza
nativna pre Lightning, ktord pouZziva hold invoices a koordindtora na rieenie sporov;
Peach Bitcoin (https://peachbitcoin.com/), eurépska P2P platforma uréena
primarne pre mobil; a AgoraDesk/LocalMonero (dnes zatvorené) ako ekvivalent pre
Monero. Bankomaty Bitcoinu, ktoré pracuji bez poziadaviek KYC, st katalogizované na
https://coinatmradar.com/ s filtrami podla tirovne overenia, hoci regulaény tlak
posunul vac¢sinu americkych bankomatov nad prah KYC. K kritike KYC burz ako sledovacej
infrastrukttry pozri kapitolu 10 a pokyny Financial Action Task Force (FATF)

k poskytovatelom sluZieb s virtudlnymi aktivamina https://www.fatf-gafi.or
g/en/publications/Fatfgeneral/Virtual-assets—guidance.html,
¢o je medzinarodny $tandard, ktory poziadavky KYC presadzuje.

24 2P (Invisible Internet Project) je peer-to-peer anonymizaénd prekryvna siet

s jednosmernymi tunelmi, cesnakovym smerovanim (garlic routing, zoskupovanie
viacerych sprav dokopy) a distribuovanou sietovou databazou; je optimalizovand pre
interné sluzby (eepsites, aplikdcie nativne pre I12P), nie na pristup do bezného internetu,
a preto Tor dopliia, nenahrédza. Stranka projektu: https://geti2p.net/,

so zdrojovym kédomna https://github.com/i2p/i2p.1i2p. Java I2Pje
referenénd implementdcia; i2pd (https://i2pd.website/,

$8


https://shopinbit.com
https://shopinbit.com/Concierge/
https://www.ftc.gov/business-guidance/resources/ftcs-guide-protecting-consumers-sim-swap-scams
https://www.ftc.gov/business-guidance/resources/ftcs-guide-protecting-consumers-sim-swap-scams
https://bisq.network/
https://learn.robosats.com/
https://peachbitcoin.com/
https://coinatmradar.com/
https://www.fatf-gafi.org/en/publications/Fatfgeneral/Virtual-assets-guidance.html
https://www.fatf-gafi.org/en/publications/Fatfgeneral/Virtual-assets-guidance.html
https://geti2p.net/
https://github.com/i2p/i2p.i2p
https://i2pd.website/

23. Stratégia zavadzania

https://github.com/PurpleI2P/i2pd) je implementdcia v C++ s nizsimi
ndrokmi na zdroje. K technickému porovnaniu modelov hrozieb Toru a I2P pozri zdroje
EFF a dokumentéciu modelu hrozieb samotného projektu I2P na
https://geti2p.net/en/docs/how/threat-model. Konfigurdcia
suverénneho hostitela v oddiele 23.3 méze spristupnit sluzby cez skryté sluzby I12P

ako alternativu k sluzbam onion v Tore.

25 Whonix je desktopovy operaény systém navrhnuty na anonymitu, ktory beZi ako dva
virtudlne stroje: Gateway VM, ktory vedie v3etku prevadzku cez Tor, a Workstation VM,
ktory je od siete tiplne izolovany okrem cesty cez Gateway. Aj ked je Workstation
kompromitovany, tto¢nik sa nedozvie skuto¢na IP adresu pouzivatela, lebo Workstation
nema priamy pristup do siete. Whonix bezi nad hostitelskym OS (typicky Debian alebo
Qubes OS) a je dostupny ako zariadenia (appliances) pre KVM/VirtualBox. Stranka
projektu: https://www.whonix.org/, so zdrojovym kédom na
https://github.com/Whonix. Ked Whonix bezi v Qubes OS (Qubes-Whonix),
oba pristupy sa spoja: kompartmentalizdcia zaloZend na Xene z Qubes a anonymizécia
siete cez Tor z Whonixu. K modelu hrozieb a odévodneniu navrhu pozri
https://www.whonix.org/wiki/Main_Page a technickti dokumentaciu
Patricka Schleizera na
https://www.whonix.org/wiki/Dev/Design-Principles.

26 SimpleX Chat (https://simplex.chat/, zdrojovy kéd na
https://github.com/simplex-chat/simplex-chat) je end-to-end
Sifrovand komunikacnd aplikacia s novym navrhom: kazdému vztahu s kontaktom
priraduje vlastnt nezévisli frontu a klticovy materidl, bez telefénneho &isla,
pouzivatelského mena ¢i trvalého verejného kltca zdielaného medzi kontaktmi, takze
metadéta sa medzi nimi nedaju prepojit. Specifikécia protokolu jena https://github
.com/simplex—-chat/simplex—chat/blob/stable/docs/SIMPLEX.md.
Briar (https://briarproject.org/, zdrojovy kéd na
https://code.briarproject.org/briar/briar) je peer-to-peer sifrovana
komunika¢nd aplikacia navrhnutd na odolnost vo¢i cenztire a preruSeniam: dokédze
synchronizovat spravy cez Bluetooth, WiFi direct alebo Tor podla toho, ¢o je k dispozicii,
bez centrdlneho servera. Obe st aktivne udrZiavané a Freedom of the Press Foundation

a EFF ich odportcaju pouzivatelom s vysokym modelom hrozieb. Matrix
(https://matrix.org/) sklientom Element (https://element.io/)
poskytuje federovany $ifrovany chat; model federacie rozklad4 déveru medzi
prevadzkovatelov serverov, no nedava takti minimalizaciu metadat ako navrh SimpleXu
bez serverov.

27 Obchodovanie s Bitcoinom OTC (over-the-counter) znamen4 priame vyjednévanie
medzi kupujtcim a predédvajiicim, osobne alebo cez déveryhodného sprostredkovatela, bez
pouzitia verejnej knihy objednavok burzy. OTC pulty sltzia pri velkych obchodoch, kde by
dbajticim o stikromie, ktori sa chcti zdznamom identity spojenym s burzou celkom vyhniit.
K regula¢nému rdmcu, ktory pohéiia poziadavky na stlad pri OTC v roznych jurisdikciach,
pozri odportéanie 15 FATF a nariadenie EU o prevodoch finanénych prostriedkov
(Transfer of Funds Regulation, TFR), ktoré rozsirilo poziadavky Travel Rule na
poskytovatelov sluzieb s kryptoaktivami v roku 2023. K praktickej dokumentécii procesu
OTC obchodovania a jeho vlastnosti z hladiska stikromia pozri zdroje Matta Odella na
https://mattodell.com anewsletter Bitcoin Optech na
https://bitcoinops.org/; pre vicsie OTC pulty pozri dokumenticiu River
Financial k OTC sluzbam na
https://river.com/learn/bitcoin-otc-trading/.

22 Utoky SIM swap zneuZivajt proces prevodu tGétu u mobilného operatora na presun
telefénneho ¢isla obete na SIM kartu, ktort ovlada titoénik; potom kazdy kéd
dvojfaktorového overenia cez SMS ide ttoénikovi. Technika sa pouZzila na kompromitéciu
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kryptomenovych birz, e-mailovych tétov a profilov na socidlnych sietach.

K zdokumentovanym pripadom pozri Brian Krebs, ,The SIM Swap Problem”, Krebs on
Security, https://krebsonsecurity.com/category/sim-swapping/;
pokyny FTC pre spotrebitelovna https://www.ftc.gov/business—-guidanc
e/resources/ftcs—guide-protecting—consumers—sim-swap-scams;
a formdlne ozndmenie FCC o navrhovanom pravidle k podvodom SIM swap (2023),
https://www.fcc.gov/consumers/guides/sim-swapping—-and-por
t-out-scams. GSMA uverejnila pokyny uréené odvetviu, ,Mobile Identity: SIM Swap
API”, https://www.gsma.com/solutions—-and-impact/technologies
/open—-gateway/gsma-open—-gateway—-api-descriptions/sim-swap/.
Hardvérové bezpeénostné kltuce (FIDO2/WebAuthn) st Strukturdlna obrana: nie st
zaloZené na SMS a SIM swap ich nedokédze presmerovat.

23 Firmy na analyzu blockchainu pouZivajt heuristiky analyzy grafu na mnozinu UTXO

v Bitcoine, aby vystopovali prostriedky a prepojili pseudonymné adresy so skuto¢nymi
identitami. Chainalysis je najvacsia firma v tejto kategorii; jej produkt Reactor je hlavnym
nastrojom americkych federalnych organov ¢innych v trestnom konani. Elliptic a TRM Labs
pokryvajt podobnt oblast pre zdkaznikov z oblasti stladu s reguldciou a organov ¢innych
v trestnom konani. Zékladnou akademickou pracou o heuristikach zhlukovania je
Meiklejohn et al., ,,A Fistful of Bitcoins: Characterizing Payments Among Men with No
Names”, ACM Internet Measurement Conference (2013),
https://dl.acm.org/doi/10.1145/2504730.2504747, ktora zaviedla
heuristiku spolo¢ného vlastnictva vstupov. K praktickému spracovaniu tejto triedy titokov
a obrdn pozri analyzy 0xB10C na https://bl0c.me/ a wiki Bitcoin Privacy na
https://en.bitcoin.it/wiki/Privacy. Burzy peer-to-peer pracujice bez
povinného KYC zahfiiaji Bisq (https://bisg.network/), decentralizovant
desktopovi aplikdciu s multisig escrow a bez centrdlneho servera; Peach Bitcoin
(https://peachbitcoin.com/), mobilna P2P platformu; a RoboSats
(https://learn.robosats.com/), P2P platformu nativnu pre Lightning, ktord na
vyrovnanie v tyle atémovych swapov pouziva hold invoices.

24 2P (Invisible Internet Project) je anonymizaéné sietové vrstva s gifrovanou
komunikaciou cez cesnakové smerovanie medzi aplikdciami beZiacimi vntri siete;
https://geti2p.net/. Narozdiel od Toru, ktory priméarne sprostredkiva
prevadzku bezného internetu, je I2P optimalizovand pre interné sluzby (eepsites)

a peer-to-peer aplikédcie. Architekttira smerovania pouZziva jednosmerné tunely

a smerovacie informécie rozsiruje cez distribuovani hasovaciu tabulku, ¢o stazuje analyzu
prevadzky oproti okruhovému modelu Toru, ale obmedzuje pristup do SirSieho internetu.
I2P sa hodi najma pre sluzby s vlastnym hostingom (relaye Nostr, zdielanie stiborov,
komunikdcia), kde obe strany pouzivajii I2P, a je predvolenym anonymiza¢nym
transportom viacerych aplikacii zameranych na stikromie vratane I2P-Bote (e-mail)

a vstavaného torrentového klienta Invisible Internet Project. Zdrojovy kéd na
https://github.com/i2p/i2p.1i2p. K technickému porovnaniu s Torom pozri
Roger Dingledine a Nick Mathewson, ,Tor: The Second-Generation Onion Router”,
USENIX Security Symposium (2004), https://www.usenix.org/legacy/even
ts/sec04/tech/full_papers/dingledine/dingledine.pdf.

25 Whonix, https://www.whonix.org/,je desktopovy opera¢ny systém navrhnuty
na pokro¢ilti anonymitu, ktory beZi ako dva samostatné virtudlne stroje: Gateway VM,
ktory vedie v8etku prevadzku cez Tor, a Workstation VM, ktory je od fyzickej siete tiplne
izolovany a na internet sa dostane len cez Gateway. Architektdra znamend, Ze aj ked je
Workstation kompromitovany, titoénik nezisti skutoént IP adresu pouzivatela, lebo
Workstation nema priamy pristup do siete. Whonix moZe bezat ako samostatné virtudlne
stroje vo VirtualBoxe alebo KVM, alebo vnitri Qubes OS ako stibor Qubes AppVM; vtedy
Qubes déva vrstvu kompartmentalizacie a Whonix vrstvu smerovania cez Tor. Zdrojovy
kédna https://github.com/Whonix. Dokumenticia na
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23. Stratégia zavadzania

https://www.whonix.org/wiki/Documentation. K odévodneniu
architektiry pozri ndvrhovy dokument Whonixu na
https://www.whonix.org/wiki/Design.

26 Matrix je federovany komunikaény protokol s otvorenym $tandardom, ktory podporuje
end-to-end Sifrovanie cez implementédciu double ratchet Olm/Megolm; Specifikdcia je na
https://matrix.org/. Element (https://element.io/) je referen¢ny klient
udrziavany firmou Element Matrix Services. Protokol Matrix umoziuje domovské servery
na vlastny hosting, ktoré sa federujt so $irSou sietou, takZe je tazsie ho vypnit nez
centralizovant sluzbu. SimpleX Chat (https://simplex.chat/, zdrojovy kéd na
https://github.com/simplex-chat/simplex—chat) voliiny
architektonicky pristup: nijaké pouzivatelské identifikatory, nevyzaduje telefénne ¢éislo ani
e-mail a kontakt sa nadvézuje jednorazovymi pozyvacimi odkazmi; spravy ida cez servery
relay, ktoré si vyberie pouZivatel. Briar (https://briarproject.org/, zdrojovy
kédnahttps://code.briarproject.org/briar/briar) je peer-to-peer
sifrovany komunikator, ktory vedie prevadzku cez Tor a pri chybajiicom internete

sa dokéZe synchronizovat cez Bluetooth alebo WiFi, vdaka ¢omu sa hodi do prostredi

s vysokou cenztirou alebo narusenou infradtruktirou. Tieto tri nstroje predstavuji rozne
body v priestore kompromisov medzi pouzitelnostou, federdciou a minimalizaciou dovery
vodi serverom.

27 OTC (over-the-counter) zmenérnici Bitcoinu obchoduji priamo s protistranami, nie cez
knihu objednavok, a typicky prijimajt hotovost alebo bankovy prevod vymenou za Bitcoin
bez povinného overenia totoznosti. Kategodria siaha od neformalnych miestnych
obchodnikov najdenych cez komunitné meetupy az po poloprofesionélne sluzby
inzerované na platformach, ako st Bisq (https://bisqg.network/) a Peach Bitcoin
(https://peachbitcoin.com/). K modelu sprostredkujiceho obchodnika

ako vrstvy sprostredkovania zachovavajtcej sikromie pozri Smuggler and XYZ, The Second
Realm: Book on Strategy (Liberty Under Attack Publications, 2018), ktord rozvija logiku
$pecializédcie na hranici sledovania. Bitrefill (https://www.bitrefill.com/)je
najvacsi maloobchodny sprostredkujtici obchodnik v tejto kategorii; predava darcekové
karty a dobitie kreditu uplatnitelné u beznych obchodnikov s cenami vo fiat mene
vymenou za platbu v Bitcoine alebo cez Lightning, takZe drZzitelia Bitcoinu moéZu
nakupovat u maloobchodnikov, ktori Bitcoin priamo neprijimaju, bez toho, aby tym
maloobchodnikom odhalili identitu.
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DOVERA A SPORY V PARALELNE]
EKONOMIKE

,Reputicia bude mat v obchodnijch stykoch tistredny vijznam,

.....

Timothy C. May, The Cyphernomicon (1994)!

Uvod

Predchédzajica kapitola ukdzala jednotlivcov a malé skupiny, ktoré bu-
duja prax stikromia od zdkladov: modeluja hrozby, vyberaju néstroje,
vytvaraji komunity a rozbiehaji prvé obchodné okruhy v kruhu déve-
ryhodnych Iudi. Tak sa zacina prijimanie tychto néstrojov. Kapitola 23
nechéva otvorenu otdzku, ¢o sa stane, ked sa kruh rozsiri. Ako obchodu-
ju cudzi Iudia a ako rieSia neistotu, ked odmietaja Statny systém identity
a nedoveruju Statnym stidom?

Stkromie je podmienka konania a sledovanie narti$a vymenu a osla-
buje kalkulaciu. Kryptografické systémy mozu zvysit ndklady kontroly
natolko, Ze mnohé tutoky prestanti byt vyhodné. Bitcoin dava peniazom
odolny zaklad, anonymné siete chrania komunikéciu a ddkazy s nulovou
znalostou umoznuju dokazat tizky fakt bez otvarania celého spisu. Nostr
déva pouzivatelom identity pod ich kontrolou na socidlnom médiu, ktoré
nemoZe zhabat Ziaden majitel platformy.

Odpoved na uvedent otdzku si v8ak vyZzaduje viac neZ néstroje. Kryp-
tograficky stack prendsa bity a vysporiadava platby, no nezarucuje spolah-
livost v Case a nerozhodne, ¢o sa stalo, ked obchod zlyha. Obe tlohy st
instituciondlne. Paralelnd ekonomika potrebuje institticie, ktoré ich plnia
bez toho, aby sa spoliehali na $tatny systém identity alebo Statne stidy.2
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24.1 PreCo samotné nastroje trh nevytvoria

Niektoré vymeny takmer nevyzaduji doveru. Ked kupujete paradajky od
farmara a platite hotovostou v tej istej chvili, ked vam ich podd, obchod
sa uzavrie na mieste. Platba aj dodanie prebehnti naraz a obe strany od-
chéddzaja s kone¢nym vyrovnanim.

Problém dovery sa objavi, hned ako sa vyrovnanie natiahne v ¢ase ale-
bo vo vzdialenosti. Obchodnik Ziada platbu teraz a slubuje zasielku zaj-
tra. Vyvojar predava aktualizdcie, ktoré dorazia v priebehu nasledujtice-
ho roka, a zakladatel chce postupné financovanie este pred dokoncenim
produktu. Pseudonymny predajca moze tvrdit, Ze méa za sebou poctivé
obchodovanie, ktoré kupujtci zatial nevie overit.

Sifrovanie na tieto otdzky neodpoveda a Bitcoin ani Nostr samy osebe
tieznie. Tieto néstroje rie$ia prenos, kontrolu nad identitou, zverejiiovanie
a vysporiadanie platieb. Spolahlivost v ¢ase a rozdiel medzi podvodom
a poctivou chybou patria inym mechanizmom.

Moderny stéat spdja niekolko odlisnych funkcif do jedného balika a po-
tom ho predstavuje ako nenahraditelny. ViaZe identitu na pravne doku-
menty a spory usmerniuje do Statnych stidov, vSetko s oporou reguldtorov
a policie. Registruje aj firmy a drzi poslednt vynucovaciu poistku. Trhy
sa na niektoré z tychto funkcif spoliehaju odjakZiva. Nepotrebujui vsak,
aby zostali pod $tatnym monopolom.

Paralelna ekonomika nemusi déveru zrusit. Potrebuje spdsoby, ako do-
veru vytvérat bez toho, aby vSetkych vydala napospas trvalej identifikacii
a sledovaniu. Potrebuje spdsoby, ako doveru zuzit, ocenit, rozloZit a ob-
medzit Skody, ked zlyha.

Je to institucionalny problém. Timothy May to videl v¢as. Anonymné
obchodovanie a elektronické zmluvy podla neho boli mozné, no reputa-
cia sa mala stat Gstrednou.! Eric Hughes povedal to isté z iného uhla: su-
kromie v otvorenej spolo¢nosti si vyzaduje anonymné systémy transakcii
a kazda strana transakcie ma vedietlen to, o je pre fiu priamo nevyhnutné.
Nick Szabo isiel v analyze dalej. Vo svete digitdlneho obchodu sa podla
neho dominantné ndklady prestvaju k jurisdikcii, ddvere a bezpec¢nosti.
Vyhladavanie, vyjedndvanie, zavédzok, plnenie aj rozhodovanie sporov po-
trebuja strukttru.®

Technicky stack opisany v tejto knihe uz existuje. Zostava otazka, ktord
May a Szabo nechali visiet vo vzduchu: ako tento stack podporuje obchod
medzi I'udmi, ktor{ sa poznajti len cez kltie a zdznam o plneni zavazkov?

4

24.2 Reputacia pri pseudonymite

Reputacia potrebuje kontinuitu. Kupujtci musi vediet povedat: s tymto
predajcom som uz obchodoval, tovar dorazil, kvalita zodpovedala tvrde-
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niu, spravy chodili rychlo a vrétenie petiazi prislo, ked malo. Pamét vyZza-
duje kontinuitu a reputécia vyzaduje pamat.

Siln4 anonymita pdsobi proti tejto kontinuite. Ak kazda interakcia po-
uZziva novi identitu bez vizby na predosla histériu, pozorovatelia sa do-
zvedia menej, ale rovnako aj protistrany. T& istd neprepojitelnost, ktord
bréni sledovaniu, brani aj hromadeniu dovery.

Toto napétie nezmizne len preto, Ze sa ndm nepaci. Systém, ktory v jed-
nom kanali slubuje silnti anonymitu aj trvalt reputaciu, spravidla zaml¢u-
je niektory z kompromisov. Na mnohych trhoch sa osved¢il kompromis
v podobe pseudonymity.

Trvaly pseudonym moéZe zhromaZdovat histériu a pritom odmietat ob-
¢lansku identitu. Klta¢ musi vydrzat dost dlho na to, aby Iudia mohli sle-
dovat spravanie v ¢ase. Nemusi vSak odkazovat na pas ani na $tatny regis-
ter. Pseudonym sa stdva drahym na opustenie, lebo opustit ho znamena
spalit nahromadent déveru. Tato cena disciplinuje spravanie. Predajca,
ktory dva roky budoval meno v sieti Nostr, odpovedal kupujtcim, posie-
lal tovar, vracal peniaze pri chybach a pisal pod tym istym klti¢om, ma
Co stratit, ak podvadza. Jeho identita je ekonomickd, nie pravny fakt. To
staci.

Nostr je tu dolezity, lebo bezné socidlne spravanie meni na citatelné
podpisané dokazy. Sledovanie tc¢tov, odpovede, zdielanie, stimenie, zapy,
dlhsie ¢lanky, vydania softvéru aj ponuky na trhovisku sa mézu viazat na
ten isty kli¢. Ziaden z tychto signalov nie je dokonaly a kaZdy sa da na
okraji zmanipulovat. Celkovy obraz vSak stéle nesie informdciu.

Uget, ktory sleduju ludia, ktorym uz déverujete, nie je dokdzane poc-
tivy, ale lahSie ho vezmete vaZzne. Obchodnik s niekolkoro¢nou verejnou
histériou pod jednym klticom nemd zarucené, Ze splni zavidzok, no poru-
Senie dohody ho stoji viac neZ novy klt¢ bez zdznamu. Vyvojar, ktoré-
ho vydania podpisuje ta istd identita, ¢o publikuje eseje, prijima kritiku,
reaguje na hlasenia chyb a ziskava podporu od dalsich vyvojarov, ddva
hustejsi signdl nez anonymny odkaz na stiahnutie.

Signdl moZe zostat aj lokdlny. Reputdcia nemusi byt jedno globélne sko-
re zhora od centralnej autority. Dovera zavisi od kontextu a jednému tctu
mozete verit ako vyvojarovi a inému ako obchodnikovi. Moj graf sa lisi od
vasho a ten rozdiel je vyhoda, nie slabina. Centralizované platformy splos-
tuji déveru do jedného odznaku, kym trhové systémy nechavaji doveru
rozloZent a rozmanita.

Zostava problém studeného Startu. Novi Gi¢astnici zac¢inaja bez hist6-
rie, preto spravidla za¢nt malymi obchodmi, odportcaniami alebo doka-
zom o sebe viazanym na doménu v nejakom uzsom kontexte. Niektor{
sa opieraju o escrow (tischovu s podmienkou uvolnenia), kym si nevybu-
duji meno, ini si ziskajii déveru v miestnej komunite skor, neZ sa pokisia
predavat cudzim. Ni¢ z toho nie je bez trenia a obchod bez strazcov pri-
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stupu mad stéle svoje filtre. Filtre sa len presavajti od povolenia udeleného
spravcami k tsudku, ktory vykondvajt samotni Giéastnici.®

Negativna histéria vytvara druhy tlak. Predajca, ktory spéli jeden pse-
udonym, modZze otvorit iny a vratit sa ako novacik. Cisto lokalne systémy
reputécie st preto slabé proti opakovanému podvodu. Paralelné trhy po-
trebuja dost kontinuity, aby porusenie dohody bolo drahé, a pritom ne-
smu z kazdej trhovej identity urobit univerzalny identifikator.

Doékazy s nulovou znalostou otvéraja ¢iastocnii odpoved na toto napaé-
tie, hoci nasadenie v praxi je zatial v pociatkoch. Trvalé pseudonymy rieSia
napitie medzi anonymitou a kontinuitou tak, ze klt¢ zostdva v prevadz-
ke. Vsetko pod nim sa tym stdva prepojitelné vymenou za viditelny za-
znam. Iny kompromis sa pontika, ked sa reputa¢né tvrdenia daji oddelit
od konkrétnych transakcif a identit, z ktorych vznikli. Protokoly zaloZené
na atestacidch funguju tak, Ze atestujici podpisu vyroky o pouzivatelo-
vi a ten ich neskor dokazuje s nulovou znalostou. Vdaka nim je moZzné
tvrdit ,,dokonéil som asponi N obchodov s hodnotenim aspori R, s Iudmi,
ktorych sledujete” alebo ,,za miia rucilo K ¢lenov tejto skupiny obchodni-
kov” bez toho, aby sa odhalilo, ktoré obchody alebo ktoré iné identity st
moje.” Tieto systémy sa stéle opierajt o atestujtcich, ktori pozoruja pod-
kladové fakty, takZe studeny Start a odolnost voci ttokom typu Sybil ne-
zmiznua. Dostatocne velky pocet atestujtcich v tajnej dohode moZe stopu
opit poskladat. S dozrievanim néstrojov by sa mohla zmenit predvolena
podoba reputacie: tvrdenia sa hromadia pod pseudonymami a predkla-
dajd sa v mieste pouzitia, pricom kazd4 interakcia odhalf len ten kusok,
ktory transakcia potrebuje.

Takyto posun je zdravy. Stat chce reputdciu viazat na ob&iansku iden-
titu, lebo ¢loveka s obcianskou identitou je Iahké zdanit a Iahké prinatit.
Paralelna ekonomika chce reputaciu viazat na plnenie zdvdzkov. Prave
plnenie je informdcia, ktort obchod potrebuje.®

24.3 Poverenia a selektivne odhalovanie

Reputécia je méakky dokaz. Vznikd z pozorovaného spravania. Mnohé
transakcie potrebujd nieco tvrdsie.

Jeden kupujtici méZze potrebovat dokaz, Ze predajca ovldda zndmu do-
ménu. Iny pouZzivatel modze potrebovat dokaz, Ze vydanie pochadza od
vyvojara, ktory sa hlési k autorstvu. Inokedy je relevantnym faktom kon-
tinuita toho istého kluca v dvoch kanaloch, alebo dbtkaz, ze za novacika
rucil existujtci ¢len a Ze splita pravidlo, ktoré riadi ucast.

Stat tieto problémy rie$i nadmernym odhalovanim. Ziada cely balik:
pas, vodicsky preukaz, ticet za energie, zdkaznicky profil. Instittcia do-
stane spis dost hruby na to, aby sa dal pouzit na ovela viac, nez vyZzaduje
samotnd transakcia.

To je zIy navrh.
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Véadsina transakcif potrebuje tizky fakt. Overovatel nepotrebuje celého
¢loveka. Potrebuje len ten kisok informadcie, o ktory sa transakcia opiera.*

Jednoduchy model pontika uz samotny Nostr. NIP-05 umozniuje prira-
dit verejny kluc k identifikdtoru opretému o DNS a HTTPS, bez toho, aby
bolo treba ziadat platformu o odznak.® Dovera viak stéle spociva v domé-
ne, v subjekte, ktory za nou stoji, a vo webovej PKI, ktoréd obsluhuje stabor
nostr. json. Firma moéze potvrdit, Ze dany klu¢ patri jednému z jej vy-
vojarov. Jednotlivec moze potvrdit, Ze dany kla¢ je ten, ktory patri k jeho
webovej stranke. Systém doveru nerusi. Zuzuje ju na konkrétne tvrdenie.

Rovnaka logika sa da rozsirit. Znamy kla¢ moéZe podpisat jednorazovi
vyzvu a odpoved sa posle inym kandlom. Overovatel tak zisti, Ze osoba
na anonymnom kandli ovldda ten isty klt¢, ktorého verejnti histériu uz po-
zna. Pravne meno sa nedozvie a nepotrebuje ho, lebo pre ttto interakciu
je podstatnd kontinuita medzi zndmou reputa¢nou identitou a sti¢asnou
konverzaciou.”

Systémy s nulovou znalostou postivaju ten isty princip do zloZitejsich
problémov s poverenim. Kapitola 15 uz ukédzala vSeobecny vzor. Systém
dokaze preukazat vek nad prahovou hranicou bez odhalenia datumu na-
rodenia. DokéaZze tiez preukazat ¢lenstvo alebo ovladanie poverenia bez
toho, aby poverenie odovzdal. Pre paralelnti ekonomiku to nahrddza hro-
madné vytaZzovanie identity Gzkym dokazom.

Cielom je selektivne odhalovanie: odhalit ovlddanie vyvojarskeho kla-
¢a, nie bydlisko, a odhalit oprdavnenie podla vekového pravidla, nie datum
narodenia. Rovnaku disciplinu vyZaduje aj postavenie v trhovej komuni-
te: ukazat tvrdenie, ktoré transakcia potrebuje, a nie siet vztahov, ktord
za nim stoji.

Selektivne odhalovanie neodstrani vSetko riziko. Poverenia sa mo6Zu
stat infrastruktirou sledovania, ak sa zaznamenavaja alebo centralizujd,
najmaé ked sa stant povinnymi vo vSetkych kontextoch. Pseudonymny trh
moze potichu znovu postavit ten isty systém dosjé, ktory chcel odmietnut,
ak kazdy obchod vyZaduje este jeden podpisany dokaz a kazdy dokaz
sa uklad4 navzdy. Odpovedou je stale disciplina. Odhalte, ¢o transakcia
potrebuje, a ni¢ viac.

Toto pravidlo spéja cypherpunkovi strdnku knihy s praxeologickou.
Informacnt poziadavku uréuje transakcia. Vsetko, ¢o ju presahuje, je vy-
tazovanie prebytku.

Nastroje, ktoré tento princip podporujt, dosiahli za poslednych niekol-
ko rokov produként troven. Atestacie ¢lenstva v skupine cez protokoly
ako Semaphore sa nasadili na podujatiach konferen¢ného rozsahu na vstu-
penky a predkladanie povereni, pricom kryptografické zaklady zvladli
stovky az tisice pouZzivatelov na jedno nasadenie. Postupy na vytvorenie
petiaZenky, ktoré odvodia pseudonymni penaZenku z existujiiceho tc-
tu u poskytovatela identity bez toho, aby poskytovatel odvodenie poznal,
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beZia v produkcii minimélne na jednom blockchaine. Standardy overi-
telnych povereni od konzorcia World Wide Web Consortium davajt vse-
obecny format, v ktorom sa daji vyjadrit dokazy selektivneho odhalova-
nia. Stdtom vydédvand strana tej istej infrastruktdry tieZ dozrieva: mobilné
vodicské preukazy podla medzinarodného Standardu sa uz akceptujii na
kontrolnych miestach identity v niekolkych krajinach.!®

Ramec tejto knihy trva na vyhrade, ktort dokumenty $tandardov ne-
uvadzaju. Systém poverent, ktory selektivne odhalovanie pontika ako fun-
kciu, nie je to isté ako systém povereni, v ktorom sa selektivne odhalova-
nie naozaj uplattiuje. Statom vydavané varianty zvycajne pouZivaji se-
lektivne odhalovanie ako pohodlie (rychlejSie overenie na letisku), nie
ako zéklad stikromia (minimélne vystavenie v beZznom Zivote), a stimuly
na strane overovatelov tlacia k poziadavkam nad rdmec transakcie. Pse-
udonymné komunitné varianty ho zvycajne pouZzivaju tak, ako sa m4, pre-
toZe tcastnikom na zdkladnom principe zalezi. Néstroje st ¢oraz viac tie
isté. O tom, ¢i chrania stikromie, alebo len znovu stavaja dosje s dalsimi
krokmi, rozhoduje postoj ich pouzivatelov.

24.4 Escrow a jednoduché rieSenie sporov

Niektoré transakcie stid nepotrebujti. Potrebuji podmienku uvolnenia.

Ak st kupujici a predajca cudzi Iudia a tovar sa odosle neskor, jedno-
duchou odpovedou je escrow. Prostriedky st pod kontrolou tretej strany,
kym sa nepotvrdi dodanie, alebo v multisig usporiadani, ktoré vyzaduje
dohodu medzi obchodujticimi stranami a rozhodcom. Kupujtici uz nemu-
si verit naslepo a predajca neposiela tovar bez zaruky platby, takZe plocha
dovery sa zmenSuje na oboch stranach.

Bitcoin robi tieto usporiadania konkrétnymi. Multisig typu dva z troch
moze rozdelit kltce medzi kupujticeho a predajcu, pricom treti klIa¢ dr-
zi rozhodca. Ak obchod prebehne hladko, kupujtci a predajca uvolnia
prostriedky spolu. Ak nastane problém, rozhodca sa prida k jednej strane
a prostriedky sa presunti s dvoma podpismi. Nikto neméa jednostrannt
kontrolu. To je uz lepsia $truktdra nez bezny model platforiem, kde firma
vezme peniaze a napise pravidl4.'*

Malé trhy casto pridavaju ku kryptografii socidlne praktiky. Nové pro-
tistrany obchodujt najprv v malom rozsahu a predajcovia posla jednu
polozku skor, neZ poziadaji o vdcsie objednavky. Komunity odportica-
ja zndmych escrow agentov, ktorym zaleZi na dobrom mene. Opakovany
obchod zniZzuje neistotu, lebo kazd4a tispesnad vymena je ddkazom pre dal-
$iu, a nahromadené dokazy st samy stcastou socidlneho dokazu, ktory
sa neskor pontika novacikom.

Tieto mechanizmy funguju, lebo mnohé spory st jednoduché. Nieke-
dy ide o otdzku, ¢i balik dorazil, ¢i repozitar vydal sltibent verziu, ¢i pros-
triedky presli, alebo ¢i jedna strana porusila dohodnuté pravidlo, ktoré vi-
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dia obe. V takych pripadoch vac¢$inu prace urobia jasné podmienky uvol-
nenia.

Zisk je skuto¢ny, no treba ho vyjadrit presne. Escrow a multisig dove-
ru neodstrariuji, len ju prestvaji a zuZzujt. Strany stéle doveruju klticom
a softvéru a niektoré usporiadania vyzaduja aj doveru v rozhodcu. Zaze-
né dovera vsak casto staci, lebo mnohé trhové problémy nevyZzaduja do-
konalt istotu, ale len $trukttru, ktora robi podvod ndkladnym a poctivy
obchod Iah$§im neZ podvadzanie.

Na vyzname nadobtdajt aj postupné zavazky. Financovanie, ktoré
uvoliiuje peniaze po etapach, dava investorom vyjednavaciu silu pocas
celého Zivota projektu. Kupujici, ktory moZe ziskat spét prostriedky este
neuvolnené, md redlnu poziciu na vyjedndvanie. Zmluva o sluzbe, ktord
zakéduje ¢iastoénd platbu a podmienené uvolnenie, vnasa disciplinu do
samotnej zmluvy. Zmluva sa tu zacina stahovat z papiera do protokolu.
Stroj tisudok nenahrddza. Drzi ho v uZSom ramci.

24.5 Arbitraz a sporné fakty

Escrow funguje dobre, ked je sporny fakt jasny. Horsie funguje, ked kon-
flikt zavisi od sporov o kvalite alebo od d6kazov, ktoré skript nerozhodne.

Balik moZe byt vedeny ako doruceny, hoci kupujtci tvrdi, Ze Skatula
bola prazdna. Dodavatel moze trvat na tom, Ze praca zodpovedala dohod-
nutej $pecifikacii, kym klient tvrdi, Ze je nepouzitelnd. Inokedy predajca
obhajuje popis produktu alebo vyvojar tvrdi, Ze etapa bola splnend, kym
kupujtci alebo financujtici hovoria, Ze dodany vysledok nezodpoveda slu-
bu.

Sa to problémy tsudku, ktoré stoja nad vrstvou vysporiadania, a sa-
motné vysporiadanie ich nevyriesi.

Moderné stdy spajaja niekolko funkcif naraz: zbierajii dokazy, urcuju
postup, vykladaju sporné fakty, vynasaju rozsudky a spéjaju ich s donu-
covacou silou. Velka ¢ast hodnoty tohto balika nepochddza zo samotného
monopolu. Pochddza z existencie postupov, zdznamov, procesného po-
stavenia a féra, o ktorom strany oc¢akavaja, Ze ho ostatni uznaja.

Paralelnd ekonomika musi tento stack rozdelit a niektoré casti st uz
k dispozicii. Reputacia dokdze potrestat zjavny podvod a escrow zmrazi
prostriedky, kym nepride rozhodnutie. Postavenie v komunite méze tla-
¢it nepoctivého obchodnika alebo skorumpovaného rozhodcu k lepsiemu
spravaniu. V ohrani¢enych komunitdch méze byt vyltcenie prisnou san-
kciou: obchodnik, ktory podvedie, si mdZe nechat jednu platbu, no strati
dalsich sto, a to asto staci, aby bol bezny obchod poctivy.

Tazgie pripady zostévajt nedostatoéne vybudované.

Vazny systém arbitraze potrebuje viac nez chat a petiazenku.!! Potrebu-
je postupy na predkladanie dokazov a pravidld na posudzovanie svedec-
tiev. Potrebuje tieZ normy pre konflikty zdujmov a nejaky spdsob, ako uro-
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bit precedens ¢itatelnym, aby kazdy novy spor neza¢inal od nuly. Ucast-
nici musia mat aj doévod verit, Ze rozhodcovia maju Co stratit, ak rozhod-
nu zle. V niektorych kontextoch to mdze zabezpecit zloZzend zdbezpeka.
V inych bude mat vac¢siu vahu opakovana reputécia alebo technické po-
stavenie.

Obchodnici sa od ddvna spoliehaji na sikromné usporiadanie vztahov
a opakované obchodovanie, ¢asto popri mestskych alebo Statnych stidoch,
aby disciplinovali obchod tam, kde bolo formélne pravo pomalé alebo zle
prispdsobené danému obchodu. Digitdlne siete menia rozsah a néastroje,
ale nie podstatu problému: obchod medzi cudzimi Iudmi stéle potrebuje
sposob, ako naloZit s porusenim zmluvy. Jednou stéasnou odpovedou je
kodifikovat vyslovny libertaridnsky zaklad stikromného prava, na ktory
sa mozu dobrovolni prijimatelia odvoldvat vo svojich zmluvéch a rozhod-
covskych dolozkach. Dava tak spolo¢ny pravny vychodiskovy bod, ktory
rozdelenej vrstve stale chyba.!?

Tato vrstva zostdva nezrela.

Existujt pokusy s rozhodcami so zabezpekou a komunitnymi porota-
mi, popri rade protokolom riadenych mechanizmov.!®> Niektoré fungujt
v tizkych pripadoch. Ziadny zatial nemé legitimitu ani procesnt zrelost
stdneho systému opretého o dlhta prax. Tt medzeru netreba skryvat. Pa-
ralelnd ekonomika vyriesila vysporiadanie cistejSie, neZ vyriesila rozho-
dovanie sporov.

Smer je v8ak jasny. Sudy su instittcie a institicie moZzu sutazit, Spe-
cializovat sa, zlyhavat, zlepSovat sa a $tiepit sa na uzsie sluzby. Paralelna
ekonomika zatial nepostavila tipIny poriadok sikromného prava. Pod-
statnd otazka je, ¢i diely, ktoré na neho treba, moézu vznikntt z opako-
vanej vymeny pod reputaénym tlakom a z kryptografickej kontroly nad
prostriedkami. M6zu.

24.6 Objavovanie obchodnikov a vznik institicii

Trhy nevznikajt preto, Ze ich niekto vyhlasi za otvorené. Trhy vznikaja,
ked sa Iudia ndjdu a obchodujti znova.

Preto je inStituciondlna vrstva védcSia nez escrow a arbitrdz. Zahftia aj
objavovanie.

Obchodnik s dobrym produktom je kupujticemu k ni¢omu, ak ho ne-
vie najst. To isté plati o zru¢nom vyvojarovi, ktorého vydanie nemoZno
odlisit od falzifikatu, alebo o spravodlivom rozhodcovi, ktorého nepozna-
ju strany, ¢o ho potrebuju. Trh rastie, ked sa cesty medzi tymito rolami
stanti lacnymi a Citatelnymi.

Nostr tu pomdha, lebo jedna identita moze prechadzat viacerymi kon-
textmi naraz. Ten isty kli¢, ktory uverejiiuje prispevky, moZe podpisovat
vydania softvéru, zverejiiovat ponuky na trhovisku, prijimat platby, od-
povedat na otdzky a ukazovat dlht verejnu histériu spravania. Kupujtci
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nesktima jedint izolovand ponuku, aby sa rozhodol vo vakuu. Moéze sku-
mat celt stopu: kto predajcu sleduje, ako dlho klt¢ publikuje a ¢i sa staz-
nosti riesili na verejnosti, alebo sa odpovedalo ml¢anim.

Vysledkom je hustota. Husty trh uchovava informacie o spravani v ¢a-
se a zvysuje cenu straty postavenia, ked sa opakovana vymena zahustuje.
UmozZniuje tieZ protistrandm porovnévat alternativy. Riedky trh posiela
ucastnikov po kazdom zlyhani spit na nulu.

Zhustovanie prebieha cez opakovany kontakt. Prispievaji k nemu me-
etupy (stretnutia komunity), workshopy, obchodnicke kruhy, sttkromné
skupinové chaty, hlasenia chyb, odportcania escrow a podpisané ponu-
ky. Digitalne a fyzické instittcie sa navzdjom posiltiuja. Obchodnikovi,
ktorého ste stretli osobne, sa online doéveruje Iahsie. Vyvojarovi, ktorého
kéd pouzivate dva roky, sa doveruje lahsie, ked za¢ne predavat hardvér.
Miestny bitcoinovy meetup, z ktorého sa stane pravidelny obchod, presta-
va byt spoloc¢enskou udalostou a stdva sa infrastruktirou.

Sprostredkujiici obchodnici a premostujiice roly

Trhy sa zhustuju aj Specializdciou. Jedna z najuZzito¢nejsich roli na okra-
ji paralelnej ekonomiky je sprostredkujtici obchodnik (proxy merchant):
osoba alebo mala firma, ktord sa styka s odkrytou stranou ekonomiky, aby
ostatni i¢astnici mohli zostat mimo tejto hranice. Niekedy je to OTC zme-
nérnik, ktory prevddza medzi bitcoinom a miestnou menou. Inokedy je
to ndkupny agent, ktory nakupuje od dodévatelov napojenych na stary
systém v mene protistrany, ktord chce mat svoje meno a adresu mimo ob-
jednavky, alebo prevadzkovatel odkladacich miest a preposielacich tras,
vdaka ktorym sa kupujici a predajca nemusia stretntit priamo. Funkcia
zostava rovnaka. Usporiadanie stistreduje vystavenie u vybraného Specia-
listu, ktory riziko ocefiuje a buduje si povest, ze ho zvlada dobre.'?

Tieto roly zuzuju doveru a davaju jej cenu. Vytvaraju aj zname nebez-
pecenstvo: most, ktory pouZzivaji vSetci, je most, ktory sleduje kazdy. In-
Stituciondlna odpoved je t4 istd, akt kapitola uz dala pri escrow a arbitra-
zi: pluralita a lahka vymenitelnost. Zdravy paralelny trh drZi v hre vela
sprostredkujticich obchodnikov a pribuznych premostujtcich sluZieb, aby
sa ziadny jediny prevadzkovatel nestal tizkym hrdlom.

Pojem paralelna ekonomika znamend presne to, ¢o hovori: druht sadu
kanélov, po ktorych moze bezat komunikacia, platba, reputacia, objavo-
vanie aj obchod. Tieto kandly mdZzu existovat v tom istom meste a na tych
istych uliciach ako stary systém. Zostavajt odlisné, ked tok obchodu a in-
formacii uz nezavisi od sprostredkovatelov pod stdtnou kontrolou.

Indtitdcie vznikajt pouZivanim. Ziadna komisia nemoze vopred navr-
hnt cely poriadok. Obchodnici s dobrou praxou pri sporoch ziskavaji
viac obchodu a poskytovatelia escrow, ktori spravodlivo riesia konflik-
ty, maja opakovany dopyt. Trhoviska s lepsim vyhladdvanim a lepSou
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odolnostou voci spamu ziskavaji pouZzivatelov a meetupy, ktoré dosled-
ne zdruzuju seri6znych obchodnikov, sa stdvajti uzlami ekonomickej hod-
noty. Postupom ¢asu sa tieto praktiky stvrdnd na normy a normy na insti-
tacie.

Ten proces je pomalsi nez nasadzovanie softvéru. Takto vSak trhy rastli
vzdy.

24.7 Sucasne limity a Cestné hranice

Institucionélna vrstva sa stale buduje.

Reputécia vytvara jedno zjavné nebezpecenstvo. Téa istd kontinuita, kto-
rd umoziuje inym doverovat vam, umoziiuje aj sledovat vas. Pseudony-
mita funguje, lebo nesie histériu, a ta istd histéria moze odhalit vzorce
a protistrany kazdému, kto pozoruje dost dlho. Obchodnik mo6Ze chciet
jednu reputédciu na verejny obchod a inti na citlivy, vyvojar jednu identi-
tu na softvér a inti na politické pisanie. Oddelenie identit zostdva v praxi
tazké, lebo tispech vytvéra viditelnost, ktorej sa mal vyhnut.

Escrow vytvéra dalSie nebezpecenstvo. Doveryhodnd tretia strana mo-
Ze byt uzsia a menej invazivna nez platforma regulovana statom, no stale
sa moZze stat kontrolnym bodom: escrow agent s dostatoénym objemom
pritahuje natlak a zndmeho rozhodcu moZzno zatlacit alebo urobit z neho
tzke hrdlo pre obchod, ktory nim prechddza. Decentraliz4cia tieto rizikd
zniZuje, no nevymaze.

S fyzickym tovarom je to stale tazké. Kryptografia chrani spravy, no ne-
skryje adresu napisant na baliku ani rozvrh, v ktorom prichddza kuriér.
Osobny odber, schranky, odkladacie miesta a preposielacie sluzby v nie-
ktorych pripadoch zniZuja vystavenie, ale Ziadna z nich neddva hmote
slobodu, akt Tor dava paketom. Digitdlny obchod sa méZze stat sikrom-
nym rychlejsie, neZ sa to kedy podari fyzickému.

Rozhodovanie sporov je stile tensie nez vysporiadanie. Pohyb pros-
triedkov v pseudonymnych usporiadaniach uz teraz prekonava bezné fi-
nancie v minimaliz4cii dovery, no zloZité rieSenie sporov nedosiahlo po-
rovnatelnd zrelost. T4 medzera je skuto¢na.

Za nou ¢aka dalsia. Peniaze prenasajui hodnotu v priestore, kym tver
prenésa hodnotu v ¢ase. Trh, ktory zvlada obchod s okamzitym vyrovna-
nim, stdle potrebuje spdsoby, ako financovat vyrobu a zdsoby. Zmenky,
obchodny tver, Giver so zdbezpekou a dalsie formy komerénej dovery pat-
ria do dalSej vrstvy vystavby a ndstroje na platby a komunikaciu predbehli
institdcie na financovanie prebiehajiceho podnikania.

Tieto limity argument knihy neoslabujt. Davaji mu tvar.

Architektiira existuje na to, aby Iudia mohli zacat prestivat ekonomicky
Zivot mimo systémov postavenych na pozorovanie a kontrolu. Néastroje st
tu. Prvé instittcie sa objavili a zostdvajlice medzery sa dost viditeIné na
to, aby sa na nich dalo pracovat.
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To stadi na to, aby sme mohli pokra¢ovat ohrani¢enym obchodom a in-
Stituciondlnym experimentovanim.

Nasledujtca kapitola sa vracia k najvacsiemu tvrdeniu knihy. Co sa sta-
ne, ked tieto néstroje a intitticie prestanti byt izolovanymi praktikami a za-
¢nda sa skladat do skuto¢nej ekonomiky?

Zhrnutie kapitoly

Nastroje rieSia prenos a vysporiadanie, nevyrieSia v8ak spolahlivost ani
problémy tsudku, ktoré vznikajd, ked cudzi Iudia obchoduja pod pse-
udonymami. Paralelna ekonomika potrebuje popri technickom stacku aj
inStituciondlnu $truktiru a vychodiskom je reputdcia pri pseudonymite.
Trvalé pseudonymy mozu hromadit doéveru a pritom odmietat ob¢iansku
identitu, a cena opustenia nahromadenej reputdcie disciplinuje sprava-
nie. Napatie spociva v tom, Ze t4 istd kontinuita, ktord umoznuje doveru,
umoZiiuje aj sledovanie. Ziaden nasadeny systém nemaximalizuje repu-
taciu a neprepojitelnost naraz, a systémy reputacie sa méZu znovu zme-
nit na infrastruktdaru dosjé, ak kazdy obchod vyzaduje podpisany dokaz
a kazdy dokaz sa ukladd natrvalo. Potrebnou disciplinou je selektivne od-
halovanie: odhalit, o transakcia potrebuje, a ni¢ viac. Poverenia s nulo-
vou znalostou a reputacné protokoly zaloZené na atestaciach, stile nezre-
1¢, otvarajt vyhliadku na oddelenie reputa¢nych tvrdeni od konkrétnych
transakcif a identit, z ktorych vznikli.

Escrow, multisig usporiadania, postupné zdviazky a podmienky uvolne-
nia robia podvod nakladnym a poctivy obchod Iah$im pri vac¢$ine ohrani-
¢enych sporov. Tieto mechanizmy doveru prestvaji, nie odstratiuju: stra-
ny stéle déveruju klticom a softvéru a niektoré usporiadania vyZzaduju aj
doveru v rozhodcu, no tizka dovera &asto staci. TaZsie pripady so spor-
nou kvalitou alebo nejasnym plnenim vyzaduju Strukttry arbitraze, kto-
ré v porovnani so stadtnymi stiidmi zostdvaji nezrelé. Paralelnd ekonomika
vyrieSila vysporiadanie CistejSie, neZ vyriesila rozhodovanie sporov, a su-
kromné arbitraz nedosiahla procesnt hibku, ktort buduje dlha prax. In-
stittcie vznikajti pouzivanim: obchodnici s dobrou praxou pri sporoch
ziskavajui opakovany obchod a meetupy, ktoré zdruZzuju seriéznych ob-
chodnikov, sa stavaji ekonomickou infrastruktarou.

Sprostredkujtici obchodnici patria k tomu istému vzoru. Zmendrne
a prevadzkovatelia preposielania vznikaju, lebo riesia skuto¢né tizke hrd-
lo na okraji trhu, a zdravi zost4vajti len dovtedy, kym ich rola ostdva kon-
kuren¢nd a vymenitelna.

Ingtitucionalna vrstva nie je iplna. Uver a financovanie obchodu zost4-
vaju pre pseudonymny obchod z velkej ¢asti nevybudované a nastroje na
platby a komunikaciu predbehli instittcie na financovanie prebiehajiceho
podnikania. Fyzicky tovar nadalej obmedzuje medzera v anonymite, kto-
ra digitalne néstroje neprekonajt. Tieto limity dévajt projektu tvar bez
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toho, aby podkopali jeho smer. Architektdra existuje na to, aby mohol
pokracovat ohraniceny obchod a institucionalne experimentovanie, a ka-
pitola 25 sa vracia k vacsej otazke, ¢o sa stane, ked sa tieto praktiky za¢nt
skladat.

Poznamky

! Timothy C. May, The Cyphernomicon (September 10, 1994), obsiahly dokument

s najcastej$imi otazkami, ktory May rozposlal v konferencii Cypherpunks a ktory pokryva
kryptografiu, anonymitu, digitdlnu hotovost a politické dosledky silného Sifrovania,
https://nakamotoinstitute.org/library/cyphernomicon/. Epigraf
pochédza z oddielu 12.3. Kratsie programové vyjadrenia pozri May, ,The Crypto Anarchist
Manifesto” (1988), https:
//nakamotoinstitute.org/library/crypto—anarchist-manifesto/,
a ,Crypto Anarchy and Virtual Communities” (1994),
https://nakamotoinstitute.org/library/virtual-communities/.

2 Pre ¢itatelov, ktori chcti prejst literattiru o stikromnych indtitticiach a polycentrickej
sprave: Elinor Ostrom, Governing the Commons (Cambridge, 1990) je zdkladnd empiricka
Studia samoorganizovanych instittcii, ktoré riesia koordina¢né problémy bez statneho
vynucovania. Bruce Benson, The Enterprise of Law (Pacific Research Institute, 1990) a The
Law v To Serve and Protect (NYU Press, 1998) sa venuju historickym prikladom stikromného
prava a stkromnej policie. Edward Stringham, Private Governance (Oxford, 2015) uplatiiuje
rovnaky pristup na moderné finan¢né a online systémy. Z teoretickej strany je David
Friedman, The Machinery of Freedom, 3. vyd. (2014) naj¢itatelnej$im argumentom

v prospech polycentrického prava; Tom W. Bell, Your Next Government? (Cambridge, 2017)
sa venuje sti¢asnym jurisdikénym inovacidm. K reputécii a obchodu pri slabom
vynucovani je klti¢ovou pracou Paul Milgrom, Douglass North a Barry Weingast, ,,The Role
of Institutions in the Revival of Trade: The Law Merchant, Private Judges, and the
Champagne Fairs”, Economics and Politics 2, &. 1 (1990). Pre $irsi civilizaény ramec zostdva
James Dale Davidson a William Rees-Mogg, The Sovereign Individual (1997), hoci v detailoch
zastarané, najambiciéznej$im pokusom opisat instituciondlne doésledky silnej kryptografie.
3 Rédmec, ktory rozvija kapitola 6, vylucuje reputéaciu ako vlastnicky narok. May, Hughes aj
Szabo pomentivaji empirickt tlohu, ktort reputdcia zohrdva v anonymnom obchode:
protistrany sa rozhoduji na zédklade podpisanych atestacif a konzistentného spréavania

v ¢ase, nie na zdklade nejakého vlastnickeho prava byt dobre hodnoteny. Systémy
reputacie, ktoré kapitola opisuje, nesti empirické signaly; neuplatiiuju vlastnicke naroky na
to, ¢o si myslia ini. Pozri kapitolu 6, oddiel 6.5; kapitolu 21, oddiel 21.5; a Stephan Kinsella,
,Defamation as a Type of Intellectual Property”, v A Life in Liberty (Mises Institute, 2024).

* Eric Hughes, , A Cypherpunk's Manifesto” (1993),
https://www.activism.net/cypherpunk/manifesto.html: ,Kedze
chceme stikromie, musime zabezpecit, aby kazd4 strana transakcie poznala len to, ¢o je pre
tato transakciu priamo nevyhnutné.” (Since we desire privacy, we must ensure that each
party to a transaction have knowledge only of that which is directly necessary for that
transaction.)

5 Nick Szabo, ,Formalizing and Securing Relationships on Public Networks” (1997),
https://nakamotoinstitute.org/library/formalizing-securin
g-relationships/. Szabo urtuje vyhladavanie, vyjednévanie, zdvédzok, plnenie

a rozhodovanie sporov ako fazy, ktoré musia riesit inteligentné zmluvy a digitdlne
institacie.

6 Nick Szabo, ,Negative Reputations” (1996),
https://nakamotoinstitute.org/library/negative—-reputations/.

434


https://nakamotoinstitute.org/library/cyphernomicon/
https://nakamotoinstitute.org/library/crypto-anarchist-manifesto/
https://nakamotoinstitute.org/library/crypto-anarchist-manifesto/
https://nakamotoinstitute.org/library/virtual-communities/
https://www.activism.net/cypherpunk/manifesto.html
https://nakamotoinstitute.org/library/formalizing-securing-relationships/
https://nakamotoinstitute.org/library/formalizing-securing-relationships/
https://nakamotoinstitute.org/library/negative-reputations/

24, Dovera a spory v paralelnej ekonomike

Szabo vymedzuje napitie, ktoré opisuje hlavny text: lokdlne nymy zachovavaja vzdjomnu
zmluvnt vizbu (privity), ale ked pseudonym nazbiera prili§ vela negativnych informacii,
mozno ho zahodit v prospech nového, pokial protistrany neZiadaju silnejsiu kontinuitu
alebo nenegativne poverenia.

7 Jan Camenisch a Anna Lysyanskaya, ,,An Efficient System for Non-Transferable
Anonymous Credentials with Optional Anonymity Revocation”, EUROCRYPT 2001, je
zakladnd praca o anonymnych povereniach; podpisy BBS+ a standard W3C Verifiable
Credentials prenasajii myslienku do novsej praxe. Semaphore, ktory spravuje Ethereum
Privacy and Scaling Explorations (https://semaphore.pse.dev), poskytuje
anonymné dokazy ¢lenstva v skupine vhodné na signalizdciu proti titokom typu Sybil

a pouzival sa v projektoch vratane Zupass, Worldcoin a Bandada. UniRep
(https://developer.unirep.io) je protokol zaloZeny na atesticidch zamerany
priamo na reputaciu: atestujtici podpisujii vyroky o pouZzivatelovi, pouZivatel neskor
dokazuje sthrnné vlastnosti s nulovou znalostou a prepojitelnost medzi dokazom

a podkladovou histériou atestécif sa prerusi. Tieto systémy zostavaji vo vyskumnej faze
alebo v ranej produkcii, zatial nie st nasadenou infrastruktirou trhovisk, ale zakladné
stavebné prvky st preukazané.

8 Nostr Improvement Proposal 05 (Mapping Nostr keys to DNS-based internet identifiers)
definuje mapovanie identifikatorov opreté o DNS a HTTPS, pouzivané pre ludsky ¢itatelné
mend v protokole Nostr,
https://github.com/nostr-protocol/nips/blob/master/05.md.

9 Nostr uz obsahuje &asti protokolu uZitoéné na dékaz ovladania klta¢a metédou vyzvy
a odpovede. NIP-42 standardizuje vyzvy na overenie voci relayu
(https://github.com/nostr-protocol/nips/blob/master/42.md),
kym NIP-59 definuje gift wrapping: trojvrstvovii schému rumor, seal a gift wrap, ktora
zakryva metadata spravy vratane odosielatela, prijemcu a ¢asovej peciatky
(https://github.com/nostr-protocol/nips/blob/master/59.md).
NIP-59 poskytuje stikromie pri smerovani sprév, ale sim o sebe nie je dokazom identity.

10 Niéstroje selektivneho odhalovania dosiahli produkény rozsah na komunitnej aj $tétnej
strane: Semaphore a Zupass na podujatiach konferen¢ného rozsahu, zkLogin pre
petiaZenky odvodené cez OAuth na Sui, W3C Verifiable Credentials ako vSeobecny format,
mobilné vodi¢ské preukazy ISO/IEC 18013-5 v niekolkych krajinéch; ¢i néstroje poskytuja
stkromie, ktoré v sebe nest, zavisi od postoja overovatelov, nie od stiboru funkcif
protokolu. Semaphore, https://semaphore.pse.dev/. Zupass,
https://zupass.org/. zkLogin on Sui,
https://docs.sui.io/concepts/cryptography/zklogin. W3C
Verifiable Credentials Data Model, https://www.w3.0rg/TR/vc-data-model/.
ISO/IEC 18013-5:2021, ,,Personal identification, ISO-compliant driving licence, Part 5:
Mobile driving licence (mDL) application”,
https://www.iso.org/standard/69084.html. Podpora vodi¢ského
preukazu v Apple Wallet a postupné zavadzanie v $tatoch na
https://support.apple.com/guide/wallet/use-your—-drivers—-1lic
ense-or-state-id-apdlb8b6b87e/web. Referentnd implementacia EU Digital
Identity Walletna https://github.com/eu-digital-identity-wallet.

K problému stimulov na strane overovatelov pozri Center for Democracy & Technology,
,The Limits of Zero-Knowledge Proofs as a Privacy Solution”, https://cdt.org/.

11 Nijck Szabo, ,Rights, Remedies, and Security Models” (2004), https://nakamoto
institute.org/library/rights—-remedies—and-security-models/.
Szabo tvrdi, Ze digitalne systémy dokazu vynucovat len tizku podmnozinu toho, ¢o study
rie$ia v plnom rozsahu sporov, pretoZe pocitacova bezpecnost sa opiera o samovynucujtice
mechanizmy a zdznamy, kym préavo sa opiera o napravu, postup a silu za rozsudkom.
Prave tento rozdiel oddiel opisuje.
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12 Stephan Kinsella, Alessandro Fusillo, David Diirr a Patrick C. Tinsley (Hans-Hermann
Hoppe, poradca), The Universal Principles of Liberty (August 14, 2025),
https://stephankinsella.com/principles/,jejednym z takychto pokusov.
Formuluje systematicky libertaridnsky zaklad stkromného prdva vratane neagresie,
sebavlastnictva, prvotného privlastnenia, dobrovolnej vymeny a napravy, spolu s lankom
IV o ,,Decentralised Legal Order”, ktory vyslovne podporuje sttaznt arbitraz a zvykovy
vyvoj prava bez nitlakového monopolu. Oddiel Scope and Hierarchy vyslovne uvadza, Ze
prijimatelia mézu na tomto zdklade budovat sekundédrne kédexy a zdkony, pricom spory
o nezlu¢itelnostiach rozhoduje nestranna arbitrdz. Samotny dokument bol vpisany do
blockchainu Bitcoinu, ¢o ukazuje, ako moézu kryptografické kandly niest intitucionalne
artefakty, od ktorych paralelna ekonomika zavisi.

13 K sprostredkujticim obchodnikom a pribuznym hraniénym roldm pozri Smuggler a XYZ,
Second Realm: Book on Strategy (Liberty Under Attack Publications, 2015), najma oddiely

o Specializacii, sprostredkujticich obchodnikoch, zdielanych sluzbach a OTC zmenarnikoch.
K starsej logike prechodu, ktora stoji za tym istym krokom, pozri Samuel Edward Konkin
III, New Libertarian Manifesto (1980). Tieto zdroje st tu uzito¢né, lebo pomentvaji skutoénti
instituciondlnu funkciu, ktorti samotny kryptograficky stack nepomentiva.

14 Gatoshi Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash System” (2008),
https://bitcoin.org/bitcoin.pdf. Oddiel 4 opisuje retazec digitdlnych
podpisov, ktory v protokole Bitcoinu tvori vlastnictvo; multisig rozsirenie — umozriujace
usporiadania klti¢ov M z N - bolo zavedené cez opkéd OP_CHECKMULTISIG

v povodnom kéde a neskor standardizované v P2SH (BIP 16, januér 2012) a P2ZWSH (BIP
141, november 2015). Specifikaciu BIP 16 pozri ht tps :
//github.com/bitcoin/bips/blob/master/bip-0016.mediawiki.

K BIP 141 pozri ht tps:
//github.com/bitcoin/bips/blob/master/bip-0141.mediawiki.
Usporiadanie dva z troch opisané v hlavnom texte je Strukttra, ktort Bisq pouZiva pre svoj
mechanizmus escrow: https://bisg.network/fagq.

15 Kleros je najrozsirenejsi protokolom riadeny systém rieSenia sporov: systém na baze
Ethereum, v ktorom sa spory podévajii na retazci, porotcovia so vkladom v tokenoch PNK
sa vyberajii koordindciou na Schellingovom bode a rozhodnutia sa vynucuji uvolnenim
prostriedkov cez inteligentné zmluvy. Kleros, https://kleros. io; technicky
whitepaper: Clément Lesaege a Federico Ast, ,Kleros: Short Paper v1.0.7",
https://kleros.io/whitepaper.pdf. Kvariantu Aragon Court (dnes Aragon
Govern) pozri https://aragon.org. Akademické spracovanie mechanizmu
koordinécie na Schellingovom bode, na ktorom stoji vyber porotcov cez tokeny, je Thomas
Schelling, The Strategy of Conflict (Harvard University Press, 1960), kapitola 3. Tieto
systémy spolahlivo rie$ia tizke spory na retazci; ich procesna hibka pri zlozitych sporoch
o fakty mimo retazca zostdva obmedzend tym, Ze porota nevie preskiimat dékazy mimo
toho, ¢o sa predlozilo na retazci.

16 K tveru, financovaniu obchodu a kapitalovej $trukttire vyroby na slobodnom trhu pozri
Murray N. Rothbard, Man, Economy, and State, 2. vyd. (Ludwig von Mises Institute, 2004),
kapitoly 5-6, ktoré analyzuju kapitalové statky, Staddia vyroby a teériu tiroku zaloZenti na
Casovej preferencii, bez ktorej sa tiver nedd pochopit. Jestis Huerta de Soto, Money, Bank
Credit, and Economic Cycles, 3. anglické vyd. (Ludwig von Mises Institute, 2012), sleduje
historicky vyvoj tiverovych néstrojov vratane zmeniek a institucionalne podmienky,

za ktorych komercéna dovera umoznuje financovanie vyroby. Medzera uvedend na konci
oddielu 24.7 — Ze nastroje na platby a komunikaciu predbehli instittcie na financovanie
prebiehajiceho podnikania — presne zodpoveda rozliSeniu, ktoré Rothbard robi medzi
petiaznym vztahom a tiverovym vztahom: peniaze prenasaju kiipnu silu v priestore, tiver
v ¢ase a instituciondlne predpoklady kazdého z nich st odlisné.
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BUDOVANIE PARALELNE] EKONO-
MIKY

Vytvorime civilizdciu Mysle v kyberpriestore. Nech je ludskej-
Sia a spravodlivejsia nez svet, ktory predtym vytvorili vase vld-
dy' "

John Perry Barlow, ,Vyhlasenie nezédvislosti kyberpries-
toru” (1996)!

Uvod
Tato kniha sa zacala vyzvou: ,, Ak nemate ¢o skryvat, nemate sa ¢oho bat.”
Slubovala tiplnt odpoved, ktora spoji ekonémiu s kryptografiou a filozo-
fiu s inZinierstvom.

Predchadzajice kapitoly stavali argument po etapach: zaklady v casti
II, vymenu a zdravé peniaze v casti III, protivnika v casti IV a stbor na-
strojov v Casti V, od kryptografie a anonymnych sieti cez Bitcoin a dokazy
s nulovou znalostou az po decentralizovant socidlnu infrastrukttru.

251 Zbiehanie zakladov

Tri axiémy knihy pdsobia na rdznych trovniach, no ukazuji rovnakym
smerom.

Axiéma konania zaklada stikromie ako Strukturdlnu vlastnost. Ludské
konanie je ticelné spravanie, ktoré vyzaduje vnitorné uvazovanie, a ko-
najiici nevyhnutne vie nieco, ¢o ostatni nevedia: ma preferencie a plany,
ktoré existujt v jeho mysli skor, neZ ich odhali. Tato asymetria je sticas-
tou konania, pretoze Iudia uvazuji a vyberaja. Stkromie teda existuje
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ako opisny fakt eSte predtym, nez sa o fiom vyslovi akékolvek normativ-
ne tvrdenie.

Axiéma argumentdcie zakladd, Ze stikromie sa neda stvisle popriet.
Kto vobec argumentuje, ovldda svoje telo a mysel, a predpoklada tak seba-
vlastnictvo, z ktorého stikromie vyplyva. Zastanca sledovania, ktory obha-
juje sledovanie, samotnym argumentovanim dokazuje autonémiu, ktora
chce upierat inym. Tento bod je silnejsi nez samotné presviedc¢anie. Od-
haluje performativny rozpor priamo v diskurze proti stikromiu.

Axiéma odporu zakladd, Ze stikromie sa da technicky branit. Predpo-
klady o vypoctovej naroc¢nosti, preverené desatro¢iami netispeSnych tto-
kov, davaja zaklad systémom, ktoré moéZu v nepriatelskych podmienkach
prudko zvysit naklady kontroly. Na rozdiel od axiémy konania je toto tvr-
denie empirické a nie je samozrejmé, no zaznam ho podporuje: Tor fun-
guje, Bitcoin spractva bloky, Sifrované spravy prichadzaji k adresdtom
a odolné systémy preZili dlhodoby tlak aj v praxi.

Dohromady tieto axiémy tvoria tplny zédklad. Stikkromie existuje ako fakt.
Podporuje aj obhdjitelnti normu a za nepriatelskych podmienok zostdva
technicky mozné. Paralelnd ekonomika vyrasta z tohto zbiehania: z systé-
mov, ktoré uskutocriujt to, o ustanovuje teéria a o vyzaduje etika.

25.2 Syntéza

Osobitny prinos knihy je v tom, ¢o vznikne, ked sa jednotlivé sticasti spoja.

Kapitola 2 ukézala, Ze praxeoldgia a cypherpunkova kryptografia, kto-
ré sa vyvijali nezavisle, dospeli k rovnakym zaverom o stikromi, spontéan-
nom poriadku a zdravych peniazoch. Zhoda naznacovala, Ze obe tradicie
objavili nieco pravdivé. Tato kapitola sa pyta, o umozZnuja ich spojené
poznatky.

Technicky stack ma vlastnosti, ktoré sa navzdjom posiliiuji. Kazdy na-
stroj rie$ijednu zranitelnost a spolu podporuja formy obchodu a spolupra-
ce, ktoré boli predtym krehké alebo drahé. Obchodnik moéze prijat platbu
v bitcoinoch cez Tor, so zdkaznikmi komunikovat Sifrovanymi kandlmi,
preukazat poverenia bez odhalenia identity a budovat reputaciu cez Nos-
tr, pricom menej zavisi od sledovaného finan¢ného systému. Tieto sticasti
uz funguju, hoci cely stack je zatial nerovnomerny a netplny.

Syntéza prichddza v urcitej historickej chvili, ked st néstroje konec-
ne zrelé. Bitcoin beZi bez preruSenia viac ako pétndst rokov, Tor viac
ako dvadsat a end-to-end Sifrovanie je sticastou aplikdcii na posielanie
sprav, ktoré Iudia pouzivaju kazdy deni. Hrozba medzitym rastie: CBDC
postupuju k nasadeniu, infrastruktira sledovania sa rozsiruje, regulacny
tlak na burzy a poskytovatelov infrastruktiry sa stupniuje. Skorsi cypher-
punkeri mali viziu bez infrastruktdry, skorsi rakiiski ekonémovia tedriu
bez uskuto¢nenia. DneSok pontika oboje naraz.
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25.3 Prerusenie slucky pozorovania

Zdanovanie aj konfiskdcia vyzadujt, aby sa dal bohatstvo identifikovat
a prinutit jeho vlastnika, aby sa ho vzdal. Inflacia funguje rovnako na
menovej vrstve: znehodnotit menu sa dé len vtedy, ak je jedinym pros-
triedkom v obehu. Ked je identifikdcia menej spolahliva alebo drahsia,
prevod sa stazuje a predrazuje. Jedna transakcia, ktora unikne pozoro-
vaniu, je maly efekt. Ak v8ak pozorovaniu rutinne unikd vela transakcif,
vyber prijmov je menej G¢inny a kontrola menej presnd. Aby tento po-
sun mal vahu, §tat nemusi zmiznut. Staci, ak sa sledovanie stane slabs$im
a drahsim zdkladom vlady.

CBDC st protitahom $tatu: prebudovat samotné peniaze tak, aby po-
zorovanie bolo automatické a nevyhnutné, pretoze ak vSetky transakcie
prebiehaji cez infrastrukttru pod kontrolou $tatu, fdza pozorovania je
trividlna. Paralelnd ekonomika je protitahom na tento protitah. Kazda
transakcia mimo infrastruktdry sledovania ukazuje, Ze pozorovanie nie
je nevyhnutné. SttaZz prebieha medzi infrastruktirou sledovania, ktord
udrziava kontrolu lacnd, a infrastruktarou stikromia, ktora robi kontrolu
drahSou a menej spolahlivou.

25.4 Co sa podarilo

Kryptoanarchistickd vizia z kapitoly 2 sa s€asti zhmotnila. Zdznam zacina
tym, ¢o funguje.

Bitcoin beZ{ bez prerusenia od janudra 2009. Ziadna vlada ho napriek
vytrvalym pokusom nezlikvidovala: ked Cina v roku 2021 zakazala taz-
bu bitcoinov,!? hashrate siete sa za niekolko mesiacov obnovil, pretoZe
sa tazba rozptylila medzi jurisdikcie. Konsenzus pretrval pod dlhodobym
tlakom protivnikov, a to je prevadzkovy dokaz, ktory teoretické kapitoly
predpovedali.

Cez Tor prechddza zna¢ny objem prevadzky pouZzivatelov a siet nekon-
troluje Ziadny jednotlivy subjekt. Skryté sluzby hostia trhy a komunikac-
né kanadly, ktoré pretrvavaji napriek zdsahom organov ¢innych v trestnom
konani. Ked sa sluzby zhabt, objavia sa nové. Architektdra ttoky pohl-
cuje a dalej funguje.

Sifrovand komunikdcia sa rozsirila tak, ako sa to cypherpunkerom z de-
vétdesiatych rokov zdalo nemozné. Signal je dnes beZna celosvetova ap-
likdcia a end-to-end Sifrovanie je vo velkom meradle sticastou spotrebitel-
skych aplikécif na posielanie sprav. Problém ,going dark” (strata pristu-
pu k obsahu komunikacie), na ktory sa organy ¢inné v trestnom konani
stazujt, je dokazom tspechu: komunikécia, ktorti nemozno odpocuvat
ani so zédkonnym oprdvnenim, je presne to, ¢o cypherpunkeri cheeli.!?

Teoreticky rdmec tento vysledok predpovedal. Praxeoldgia tvrdi, Ze
spontanny poriadok vznika z dobrovolnej vymeny bez centralneho pla-
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novania, a paralelnd ekonomika ukazuje tento princip v praxi. Axiéma
odporu tvrdi, Ze sprdvne navrhnuté systémy moézu kontrole odolat, a za-
znam za uplynulych pétnast rokov toto tvrdenie podporuje. Teéria a do-
kazy sa stretdvajii na prevadzkovom prahu, ktory ani jedna strana sama
nedosiahla.

Paralelné institicie na tom istom Gzemi

Paralelna ekonomika rastie v tych istych mestdch a obchodnych Stvrtiach,
kde uz funguje oficidlna ekonomika, a necaka na vlastnt geografiu. St-
kromna dielnia stoji o ulicu dalej od regulovaného kancelarskeho parku.
Bitcoinovy meetup sa kond par blokov od poboc¢ky banky. Obchodnik,
ktory prijima bitcoin a koordinuje sa cez $ifrované kanadly, si moZe prena-
jimat priestor v meste, ktoré $tat iiplne zmapoval.

Tym sa meni, ¢o znamend uspech. Uspech nie je tizemna Cistota, ale
rast paralelnych instittcii, ktoré sa moZzu stretavat, obchodovat, ucit a vy-
rovnavat Gcty bez toho, aby pri kazdom kroku ziadali o povolenie staré
kandly. Digitalny stack to umoznil, fyzické predmostia to robia trvalym.

Hakim Bey priniesol prvé pomenovanie do¢asnej autonémnej zény. Prak-
tickd podoba, o ktord ide v tejto knihe, je uzsia a trvacnejsia. St to opa-
kujtice sa ostrovy miestnej autonémie: meetupy, dielne, obchodné miest-
nosti a obchodné uzly zasadené do beznych miest, kym sa ¢oraz viac ich
koordinécie prestiva na stikromné kanaly.?

Kryptograficky stack dozrel

Primitiva, ktoré sme rozoberali v ¢astiach IV a V, presli z vyskumu do
realneho nasadenia pocas pisania tejto knihy. Dokazy s nulovou znalos-
tou, ktoré pred desiatimi rokmi vyZadovali doveryhodné nastavenie, dnes
bezia na rekurzivnych konstrukcidch, ktoré nastavenie tiplne odstranuju.
Systémy ako Semaphore, Zupass a zkLogin od Sui ich prindsajt do pre-
daja vstupeniek na podujatia, vyddvania povereni a odvodzovania pena-
Zeniek cez OAuth v spotrebitelskom meradle. Uplne homomorfné $ifro-
vanie sa dnes nasadzuje v tizkych aplikaciach, po tom, ¢o sa od Gentryho
konstrukcie z roku 2009 zlepsilo o Styri rady.!! Bezpecny vypocet viace-
rych stran chrani prahovym podpisovanim pribliZzne dvetisic institucional-
nych zakaznikov tischovy. Prahové schémy MuSig2 a FROST zaloZené na
Schnorrovi robia z multisig transakcii n z n aj t zn v retazci nerozoznatelné
od transakcii s jednym podpisom. Déveryhodné prostredia na vykonava-
nie kédu st v hardvéri stoviek miliénov spotrebitelskych zariadeni a dnes
stoja aj za atestovanymi sluzbami v meradle cloudu: Apple Private Cloud
Compute, Azure Confidential Computing, AWS Nitro Enclaves a Google
Cloud Confidential Computing. Diferencidlne stikromie chrani zverejne-
nie vysledkov s¢itania ludu v USA v roku 2020 aj telemetriu kazdého nov-
Sieho iPhonu. Stikromné ziskavanie informécii sa dostalo do praxe v obja-
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vovani kontaktov v aplikdcii Signal a v otvorenych implementécidch okolo
SealPIR a SimplePIR. Postkvantovy prechod sa zacal v protokole PQXDH
aplikécie Signal, v iMessage PQ3 od Applu, v hybridnej vymene klt¢ov
prehliada¢a Chrome a na okrajovych serveroch firmy Cloudflare. Mriez-
kové a hasové standardy NIST st dokonc¢ené a navrh prechodu Bitcoinu
(Pay-to-Merkle-Root podla BIP-360) sa aktivne spresiiuje. Pripravuje sa aj
aktualizacia FCMP++ v sieti Monero, ktord ma nahradit kruhové podpisy
dokazmi ¢lenstva v celom retazci.

Transportna vrstva sa rozsirila za bezny internet. Siete Meshtastic rastli
na velkych podujatiach, kde je konven¢na siet pretaZena alebo nedovery-
hodna. Reticulum oddeluje kryptografické adresovanie od akéhokolvek
konkrétneho fyzického média. Siet FIPS (Free Internetworking Peering
System) poskytuje prekryvnu siet nezavisla od transportu, v ktorej st
smerovacie adresy samy vygenerované kryptografické identity bez zavis-
losti od poskytovatela internetu, registratora ¢i certifika¢nej autority. Bit-
Chat priniesol spravy cez Bluetooth mesh masovému publiku. Satelitné
konstelacie Iridium, OneWeb, Starlink a Globalstar prenasaju prevadzku,
ktord nezavisi od pozemnej infrastruktary ziadneho jedného statu.

Spolu s obranou dozrel aj protivnik. Kapitola 12 opfsala analyticky
stack, ktory stat dnes kupuje od komerénych dodavatelov: siete senzorov,
sprostredkovatelov lokaliza¢nych tidajov, platformy na zluc¢ovanie tidajov
pohariané umelou inteligenciou, komerény $piondZzny softvér a atestova-
né rozhodovacie systémy, ktoré celti slucku OODA stlécajt do priemysel-
ného procesu. Odpoved obrancu sa vyvija spolu s protivnikom. Sifro-
vanie obsahu zostdva nevyhnutné, no uz nestaci, pretoze model schopny
pracovat s metadatami vyvodzuje zavery z nacasovania, socidlneho gra-
fu, polohy a frekvencie aj vtedy, ked obsah nema. Anonymita prenosu,
mesh smerovanie, sikromné ziskavanie informdcif a vypocty nad tajom-
stvami st praktické odpovede na tu Cast stacku, ktord analyzuje metadata.
Ich zrelost je d6vod, preco ich tato kniha povazuje za infrastrukttru prvej
darovne.

Stack, ktory tu opisujeme, v podobe, aki si predstavovala povodna cyp-
herpunkova vizia v kapitole 2, neexistoval. Dnes existuje. Teoretickd ar-
chitektura, ktort kniha sledovala v predchéddzajudcich kapitolach, je to, ¢o
svet uz postavil.?

Empiricky zaznam a o preveruje

Paralelna ekonomika je tstredné prevadzkové tvrdenie tejto knihy a kaz-
dé prevadzkové tvrdenie sa musi dat preverit porovnanim s tym, ¢o svet
vytvdra. Zdznam nazbierany za posledné desatrocie je netiplny a prave
netplnost je pouc¢na. Kazdy pripad potvrdzuje ¢ast tedrie a ilustruje kon-
krétne Strukturélne tlaky, ktoré predchadzajtice kapitoly pomenovali abs-
traktne.
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,, Kruhové” bitcoinové ekonomiky (circular economies) vznikli tam, kde
spolu platili dve podmienky: miestne regula¢né prostredie, ktoré to dovo-
lovalo, a podnikava komunita odhodland robit experiment dost dlho, aby
dosiahol prahovii hustotu. Kde obe podmienky platili, obchodnici priji-
mali bitcoin, mzdy a tGspory sa po¢itali v bitcoinoch, a to vetko bez toho,
aby v tomto médiu pdsobila stditna menové autorita. Kde chybala ¢o ilen
jedna z podmienok, experimenty hustotu nedosiahli. Tedria to predpo-
vedd. Spontdnny poriadok vznika z dobrovolnej vymeny tempom, aké
Gcastnici udrzia, a rozhodujiicim obmedzenim je ich ochota vymenu udr-
Ziavat, nie nejaka technicka vlastnost petiazi.

ZruSenie Statatu zdkonného platidla pre Bitcoin v Salvaddore na zaciat-
ku roka 2025 pod tlakom financovania z MMF stoji za pomenovanie, lebo
preveruje jedno konkrétne vedlajsie tvrdenie a hlavné nechdva na pokoji.
Hlavné tvrdenie tejto knihy znie, Ze paralelné instittcie sa dajua postavit
na kryptografickych kanaloch a m6Zu fungovat bez povolenia statu. Ved-
lajSie tvrdenie, ktoré obcas $iria nadSenci, znie, Ze prijatie Bitcoinu Stadtom
je samo osebe zmysluplnym krokom k paralelnej ekonomike. ZruSenie
vedlajsie tvrdenie vyvracia a hlavného sa nedotyka. Stat, ktory prijme Bit-
coin pod domdcim nadSenim a potom sa tohto Statttu pod vonkaj$im tla-
kom financovania vzd4, ukazal, Ze prijatie nebolo Strukturdlnou zmenou.
Strukturalna zmena sa deje v dobrovolnej ekonomike obchodnikov a dr-
zitelov, ktori konaji bez pozehnania $tatu, a v tejto ekonomike kruhovéa
¢innost v Bitcoin Beach, v El Zonte a okolitych komunitach pokracovala aj
po zrudeni $tatttu zdkonného platidla. Co §tat vyhlésil za zdkonné platid-
lo, mohol odvolat. Co sa ti¢astnici rozhodli obchodovat, nemohol zvratit.*

Druhy empiricky vzorec je gentrifikdcia, ktorta vidno na viacerych pr-
vych miestach s kruhovou ekonomikou. Ked sa malé pobrezné mestecko
stane cielom bohatych névstevnikov s bitcoinmi, ceny pozemkov prudko
stdpnu a miestni obyvatelia, ktorym mal experiment slizit, sa m6zu do-
stat do situdcie, Ze si vlastnu stvrt uz nemé6zu dovolit. Je to vSeobecny vzo-
rec kazdého miesta, ktoré sa stane atraktivnym pre bohatsich Iudi zvonka,
a v univerzitnych mestach a rekrea¢nych dedindch ho vidno v kazdej kra-
jine uz sto rokov. Bitcoin priddva k starému javu novta premennt. Para-
lelné ekonomiky majti, tak ako kazdé ekonomiky, distribu¢né doésledky
a prvotné vyhody novej menovej architektiiry nepripadnd automaticky
tym tcastnikom, ktorych pomenovala rané rétorika.

Treti vzorec je krehkost centralizovanych peer-to-peer trhovisk. Postup-
né viny sluZieb, ktoré sprostredkivali obchody bitcoinov za hotovost bez
KYC, sa zatvorili pod regula¢nym tlakom alebo z dévodov na strane ich
prevadzkovatelov. Decentralizované alternativy, ktoré prezili, vratane Bi-
sq a RoboSats, mali architekttry, v ktorych nijaky jednotlivy prevadzko-
vatel nemohol byt niteny sluzbu vypnit. Vzorec potvrdzuje teoreticky
bod, ktory kniha opakovane uvddza. Decentraliz4cia chrdni systémy spo-
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lahlivejsie nez Iudi, ktorf ich pouzivaju, a Iudia, ktori proti voli Statu pre-
vadzkuju centralizované sluzby, zostavajti krehkym bodom systému.’

Tieto empirické pozorovania tézu knihy neoslabuji. Sprestujt ju. Para-
lelnd ekonomika funguje a jej fungovanie je nerovnomerné. Nerovnomer-
nost sa da predvidat: decentralizdcia na trovni protokolu umozZiuje sys-
témom prezit tlak, ktory nici sluzby zavislé od prevadzkovatela; kultirne
odhodlanie udrziavat prax umoziiuje, aby kruhové ekonomiky zakorenili
tam, kde samotny technicky pristup nestaci; a distribu¢né tlaky, ktoré pr-
votné vyhody pritiahnu, st problémy, ktoré dalsia iterdcia projektu musi
predvidat a riesit.

Spravne ¢itanie zdznamu nie je ani triumfalistické, ani podceriujtce. Je
to ¢itanie, ktoré uz naznacuje axiéma odporu: hodnota systému je timer-
néd nakladom potrebnym na jeho prelomenie a tieto ndklady sa meraji
empiricky, podla toho, ¢o konkrétne tlaky dosiahli proti konkrétnym na-
sadeniam. Nasadenia vstrebali zna¢ny tlak. Odhalili tiez konkrétne body
krehkosti, ktoré bude musiet dalSia faza inzinierstva a budovania institi-
cif rieSit. Obe polovice tejto vety st rovnako doleZité a obe tento oddiel
doklada.

25.5 Hranice a otvorené otazky

Paralelna ekonomika je skuto¢nd, ale obmedzend. Obmedzenia, ktoré na-
sledujt, urcujd, ¢o sa dnes da prijatim redlne dosiahnut, a kazdé z nich
prevaZzi akékolvek vSeobecné tvrdenie o tispechu.

Obmedzenia meradla a vykonu

Bitcoin, Lightning, Tor aj Signal fungujt v absolttnych ¢islach vo vyznam-
nom meradle, no voci svetovym financidm a komunikécii sti malé. Nejde
o dominanciu, ale o Zivotaschopnost: kazdy systém ukazal, Ze jadro archi-
tektiry moZze fungovat v skuto¢ne nepriatelskych podmienkach. To teore-
tické kapitoly predpovedali a na ttto otdzku musel odpovedat empiricky
zaznam.

Meradlo vsak stale obmedzuje v niekolkych konkrétnych smeroch. Pries-
tor v blokoch Bitcoinu zostdva vzacny a tlak na poplatky pri vysokom do-
pyte moZze malé transakcie na zdkladnej vrstve urobit ekonomicky nezmy-
selnymi. Lightning vyrazne zvysuje frekvenciu platieb, no stale zavisi od
vstupu a vystupu v retazci a sprava kandlov vyzaduje dlhodobt pozor-
nost, ktord véc¢sina pouzivatelov nevenuje. Tor je pomalsi a menej spo-
lahlivy nez centralizované alternativy, pretoze cibulové smerovanie cez
dobrovolnicke uzly priddva latenciu, ktort nijaka optimalizacia neodstra-
ni bez obetovania anonymity, ktorti smerovanie zabezpecuje. Néstroje na
ochranu sikromia désledne vyzaduju viac tsilia neZ sledované alternati-
vy, lebo rézia, ktord stikromie vytvara, je Strukturdlna: mnoziny anonymi-
ty potrebuju tcastnikov, dékazy s nulovou znalostou potrebujt vypocty
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a distribuovany konsenzus potrebuje koordindciu. Centralizované sluzby
zaloZené na sledovani ni¢ z toho nehradia a zisk z efektivnosti si pripisuji
ako vyhodu produktu.

Napatie medzi reputaciou a anonymitou

Kapitola 24 toto napétie rozobrala podrobne. Zhrnutie je tu stru¢né, lebo
argument uZ zaznel: kompromis je skuto¢ny a strukturdlny, nie docasny
nedostatok, ktory ¢aka na lep$iu implementéciu. Pseudonym, ktory nado-
btida doveru, to robi tym, Ze je konzistentny a trvaly, takZe jeho spravanie
sa da prepojit naprie¢ kontextmi. Novy kla¢, ktory zachovava neprepoji-
telnost, nema histériu, a protistrany preto nemaji dévod déverovat nad
ramec minima, ktoré si vyzaduje samotnd interakcia. Schémy atestacie
s nulovou znalostou pontkaju ¢iasto¢ny tnik, lebo oddeluji reputa¢né
tvrdenia od identit, ktoré ich vytvorili. Nasadenie je vSak eSte v zaciat-
koch a schémy stale zavisia od atestujticich, ktori podkladové fakty pozo-
ruja. Napatie urcuje, ¢o moZze paralelna ekonomika v danom kontexte do-
siahnut, a aké velké trenie musi zndsat obchod zavisly od reputécie, kym
néstroje nedozreju.

Fyzicky tovar a medzera v anonymite
Digitalne nastroje sikkromia chrania digitdlnu ¢innost. Fyzicky tovar vy-
tvara medzeru v anonymite, ktorti technolégia neprekona.

Dorucenie vyzaduje fyzické adresy. Ziadne $ifrovanie nechrani ciel vy-
tlaeny na baliku, colna kontrola odhalf obsah a kuriéri sledujt dorucenie.
Problém ,poslednej mile” je fyzicky, nie technicky: tovar musi niekam
dorazit a toto niekde sa da pozorovat.

Ciasto¢né zmiernenia existujt. Prevzatie na neutrdlnych miestach, na-
priklad na postovych priehradkéch alebo vo vydajnych boxoch, prestiva
vystavenie z domaécej adresy na miesto odberu. Preposielacie sluzby a pre-
postovne pridédvaju sprostredkovatelov, ktori pozorovanie otupujia. Kaz-
dé z nich prinasa oneskorenie a nové body zlyhania a medzeru neuzatva-
ra. Ziadne z nich nedosahuje pri fyzickom tovare to, ¢o Tor dosahuje pri
digitalnej prevadzke.

Akademicka praca o anonymnom fyzickom doruc¢ovani existuje (APOD,
Lelantos), no do praktického nasadenia sa nedostala.'® Problém nie je ¢isto
technicky: fyzické predmety sa nedaja kopirovat a presmerovavat ako da-
tové pakety. Fyzika hmoty obmedzuje, ¢o méze kryptografia dosiahnut.

Toto obmedzenie pozorovali a merali agoristicki teoretici eSte pred exis-
tenciou kryptografickych trhov. Rayo (Tom Marshall) vo svojom texte
z roku 1973 sformalizoval tento vztah pod hlavickou vonu (skratka z ,,vo-
luntary not vulnerable”, teda dobrovolny, nie zranitelny). Vynasal to, ¢o
nazval priemerny ¢as do obtazovania (Mean Time to Harassment), proti
osi ¢innosti, ktord viedla od letného preZitia cez celoro¢né preZzitie, pohodl-
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ny domov, malt dieliiu a mald vyrobu az po lahky a tazky priemysel. Kaz-
dé zvysenie ¢innosti o jeden rad si vyzadovalo priblizne desatndsobok pre-
vadzkovej zrucnosti, aby sa ¢as do odhalenia udrzal na rovnakej rovni.
Spodni hranicu zmysluplnej alternativnej ekonomiky videl na trovni ma-
lej dielne.® Osi st dnes rovnako kryptografické ako geografické, ale krivka
sa nezmenila. Mala digitdlna ¢innost sa da s miernym usilim skryvat ro-
ky, kym vyroba a distribticia vo fyzickom meradle zostdvaji obmedzené
rovnakou medzerou v anonymite, akti opisal Rayo pred polstoro¢im.

Ekonomicka ¢innost zahfnia fyzicky tovar. Paralelnd ekonomika digi-
talnych sluZieb je dnes moZznd. Paralelnt ekonomiku postavent okolo fy-
zickej vyroby a distribticie medzera v anonymite stidle obmedzuje.

Obmedzenia sikromia v sieti Lightning

Kapitola 20 predstavila siet Lightning (Lightning Network) ako siet s lep-
$im stikromim platieb nez zakladna vrstva Bitcoinu. Je to pravda, ale vy-
zaduje to spresnenie.

Stikromie v Lightningu nie je absoltitne.” Transakcie otvérajtice a za-
tvarajtice kandly st viditelné v blockchaine; mézu prezradit priblizni ka-
pacitu a spojit kandly s ¢innostou v retazci. Ak st bitcoiny, ktoré kanal
financujt, prepojené s identitou (zvycajne cez burzy s KYC), toto prepo-
jenie pretrvava. Mobilné peniazenky sa zvycajne pripajaja k poskytovate-
lom sluzieb Lightning (LSP), ktori vidia vSetku platobnt ¢innost pouZzi-
vatela, a dovera sa tak z celej siete prestiva na LSP. Analyza smerovania
moze v niektorych pripadoch odvodit platobné trasy, najma pri velkych
platbach s niekolkymi pouzitelnymi trasami.

Osvedcené postupy tieto obmedzenia zmierfiuja: otvarat kanaly s pros-
triedkami po CoinJoine a uprednostiiovat vlastné uzly pred sluzbami s tischo-
vou. Tieto postupy vSak vyzaduju technickti zdatnost, ktorda vacsina po-
uzivatelov nema. Predvolené pouzivanie Lightningu poskytuje ovela lep-
Sie stikromie neZz predvolené pouzivanie Bitcoinu v retazci, ale k idedlnej
anonymite mé daleko.

Postkvantovy prechod

NIST dokon¢il zakladné Standardy podpisov zaloZené na mriezkach a ha-
Soch (ML-KEM, ML-DSA, SLH-DSA) v auguste 2024 a v marci 2025 vy-
bral zdlozny KEM HQC zalozeny na kédoch.® Bezné nasadenie sa uz za-
¢alo: protokol PQXDH aplikdcie Signal od septembra 2023, iMessage PQ3
od Applu od februara 2024, hybridna vymena klticov X25519MLKEM768
v prehliadac¢i Chrome pocas roka 2024 a okrajové servery Cloudflare, kto-
ré do polovice roka 2025 prenasali postkvantové TLS pri vyznamnej ¢asti
nadviazanych spojeni. Prechod Bitcoinu zaostdva, pretoze kazdy navrh
soft forku sa musi zaoberat nielen novym minanim, ale aj zaobchadza-
nim s uZ existujicimi ohrozenymi vystupmi.” Stiasny pracovny navrh
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je typ vystupu Pay-to-Merkle-Root (P2MR) podla BIP-360, ¢o je Taproot
bez moznosti minat cez cestu kltica; postkvantové podpisové opkéddy s
samostatna budtca vrstva nad nim. Ani jedno nebolo aktivované.

Kvantové pocitace v praktickom meradle zostavaji pod prahom, ktory
Shorov algoritmus vyZaduje, no stratégia ,zbieraj teraz, deSifruj neskor”
robi horizont prechodu krat$im, nez naznacuje ¢asovy pldn hardvéru. Pre-
chod Bitcoinu sa musi dokon¢it skoér, neZ sa objavi kvantovy pocitac schop-
ny prelomit $ifry. Cesta aktivacie je prvym podstatnym rozhodnutim na
trovni protokolu od Taprootu.

Riesenie sporov bez siidov

Kapitola 24 obsahovala tiplné spracovanie sikromného rieSenia sporov.
Kratka verzia patri aj sem: ohrani¢ené spory uz majd pouzitelné nastroje.
Escrow, multisig dohody a postupné zavazky zvladaja velkd vacsinu trho-
vych sporov, teda spory o dorucenie, platbu a porusenie jasnych pravidiel,
nie sporné vyklady zlozitych skutkovych okolnosti. Tazké spory, ktoré za-
hinaji posudzovanie kvality, nejasné plnenie alebo sporné svedectvo, zo-
stdvaju tenSie nez Statne sidy, pretoze stikromnd arbitrdZ nemd procesnt
hibku, precedensy ani vonkaj$iu vynucovaciu pravomoc, ktoré statne st-
dy nahromadili za staro¢ia praxe. Tato medzera je skuto¢nd, nebrani para-
lelnej ekonomike rast vdaka ovela va¢siemu objemu jednoduchych sporov
a vyznacuje jednu jasnti hranicu institucionalneho budovania, ktoré bude
trvald obchodné ¢innost nakoniec vyzadovat.

Prekazky masového prijatia

Naéstroje sikromia stéle vyzaduju viac technickych znalosti nez sledované
alternativy a tento rozdiel pretrvava, aj ked sa jednotlivé néstroje zlepsu-
ja. Novy pouZzivatel, ktory si zriaduje petiaZenku Lightning s vlastnou
tschovou, sptsta okruh Tor a spravuje par kltcov Nostr, nesie zataz na-
stavovania, ktorti nema novy pouZzivatel, ktory si otvara bankovy tcet ale-
bo stahuje sledovanti aplikaciu na spravy. Sietové efekty problém pre-
hlbujt: hodnota kazdého komunika¢ného néstroja zavisi od toho, ¢i ho
pouzivaju aj Iudia, ktorych treba oslovit, takZe néstroje stikromia stitazia
s platformami, ktorych pouZzivatelska zdkladiia uz zahffia kazdého, koho
novy pouzivatel poznd. Sledované sluZzby casto poskytuja v rdmci svojich
nédvrhovych obmedzeni lep$i zazitok, pretoZze sa mdZu agresivne optima-
lizovat na rychlost a pohodlie bez toho, aby platili réziu, ktord vyzaduju
vlastnosti stikromia.

Pravna neistota vytvara druht prekazku, ktort technické zlepsenie ne-
vyrieSi. Jurisdikcie sa vyrazne liSia v tom, ¢o dovoluju: t4 istd burza, na-
stroj alebo prax, ktoré st v jednej krajine bezné, mdzu byt v inej poruse-
nim predpisov. Regula¢ny tlak na burzy a poskytovatelov infrastruktary
moze odstranit vstupné a vystupné body, ktoré robia stikromné finan¢né
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néstroje pouzitelnymi v beznom obchode. Koncovi pouzivatelia nevedia,
¢ije ich vlastné pouZzivanie nastrojov sikromia zdkonné a ¢i sa tento prav-
ny stav nezmeni. Stthanie Tornado Cash, ktoré sme rozoberali v kapitole
13, ukazalo, Ze pravne riziko dosahuje nielen pouZivatelov, ale aj tvorcov:
pisanie a zverejiiovanie kédu, ktory sa Statu neskor nebude pacit, moze

viest k trestnému stthaniu a odrddzaci i¢inok siaha daleko za konkrétnych
stthanych vyvojarov.

Co tieto hranice znamenaji

Uvedené hranice nie st ndmietkou proti projektu. Si jeho ¢estnym opi-
som. VacSina ludi stale pri vacSine ¢innosti zavisi od systémov pod do-
hladom statu a paralelnd ekonomika dnes funguje ako doplnok starého
systému, nie ako jeho ndhrada. Tak to v roku 2026 je. Ndhrada, ak pride,
je neskorSou etapou, ktord vyplynie zo sti¢asnej: néstroje sa zlepsia, komu-
nity vyrastt, instituciondlna infrastruktira dozrie a kazdy dalsi ticastnik,
ktory presunie Cast ¢innosti na stikromné kanaly, robi siet o nie¢o uzitoc-
nejSou pre dalsieho.

Spravny rdmec nie je, ¢i paralelnd ekonomika vyhrala, ale ¢i poskytuje
hodnotu uZz teraz a ¢i smer zmeny vedie k vd¢Siemu stikromiu a autono-
mii, alebo od nich. V oboch ohladoch je odpoved dno. Nastroje opisané
v tejto knihe spractivaji skuto¢né transakcie, chrania skuto¢nt komuniké-
ciu a podporuja skutoény obchod v nepriatelskych podmienkach, ktoré
by znicili skorSie pokusy. Hranice sti skuto¢né, kone¢né a zmapované. To
sta¢i na to, aby sme mohli pokracovat.

25.6 Odpoved na ,,nemam co skryvat

Kapitola 1 polozila vyzvu: , Ak nemaéte ¢o skryvat, nemate sa ¢oho bat.”
Toto tvrdenie ospravedliiuje sledovanie tym, Ze stikromie potrebuji len
ludia, ktori robia zlo. Po predchadzajtcej analyze vyplyva tiplna odpoved.

Na strukturédlnej drovni tvrdenie nechdpe, ¢o stkromie je. Kapitola 3
ukdzala, Ze stikromie je vlastné Iudskému konaniu, pretoze ludské kona-
nie nevyhnutne zahfila vnatorné uvazovanie a subjektivne hodnotenie
v podmienkach informacnej asymetrie. Stikromie je priestor, v ktorom
vznika myslienka a vybera sa konanie, a potrebuje ho kazdy ¢lovek, nech
robi ¢okolvek.

Na informa¢nej drovni nejde o to, ¢iniekto skryva zlo, ale o to, ako sa vo-
bec riadi tok informdcii. Kapitola 7 ukédzala, Ze vymena funguje najlepsie,
ked strany kontroluji odhalovanie. Znalost preferencii a planov umoz-
nuje vykoristovanie a transparentné vyjedndvanie sa zriti vo vyhodu pre
zufalejSiu stranu. Stkromie chrani uvaZovanie a umoZiiuje dobrovolnt
vymenu.
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Na ekonomickej trovni sledovanie deformuje trhové procesy. Cenové
signdly sa zhor3ujt, ked sa tGcastnici boja pozorovania, a kapital nasleduje
regulacnt viditelnost namiesto ekonomickych zasluh. Ekonomickd kalku-
lacia zavisi od informacii, ktoré sledovanie narusa.

Politicky rozmer je priamej$i. Sledovanie umoZriuje kontrolu nezévis-
le od stthania. Opoziciu, ktord moZno monitorovat, mozno zneskodnit:
darcov identifikovat a tlacit na nich, organizatorov sledovat a obtazovat,
plany odhalit a predist im. Totalitné reZimy potrebujti sledovanie nie pre-
to, ze by vSetci obcania boli zlocinci, ale preto, Ze sledovanie umozriuje
kontrolu. ,,Nemdam ¢o skryvat” prehliada, Ze hrozbou je samotné sledova-
nie.

Problém definicie ide hlbsie nez ¢okolvek z uvedeného. ,Nemam o
skryvat” predpoklada stabilnt, poznatelnt hranicu medzi nevinnym a po-
dozrivym. Kto vSak uréuje, &o je ,nie¢o na skryvanie”? Stat urcuje, ¢o je
zakazané, a zékazy sa menia. Cinnost, ktora je dnes zdkonn4, moze byt
zajtra trestnd. Otdzka nie je, ¢i mate nieo na skryvanie teraz, ale ¢i by
ste mohli mat nieco na skryvanie podla akéhokolvek budticeho vykladu
akejkolvek budticej moci.

Priznat tato neistotu neznamend, Ze stikromie nema naklady alebo ze
kompromisy neexistujii. Nastroje stikromia moézu poskytnat dkryt zlu.
Anonymita mo6Ze chranit zlo¢incov popri disidentoch. Paralelnd ekono-
mika funguje mimo pravneho aparétu statu, teda mimo jeho ochrany rov-
nako ako mimo jeho obmedzeni, a stikromnopravne instittcie, ktoré by
mohli nahradit $tatne stidy, eSte dozrievajd, ako argumentovala kapitola
24. Tieto néklady st skuto¢né a nemozno ich odmietnut.

Sukromie méa néklady. Sledovanie deformuje trhy a umoZiiuje kontro-
lu, ¢im ohrozuje podmienky, za ktorych dobrovolnda spolupraca funguje.
Tieto naklady st vdcsie a tazSie zvratné nez ndklady, ktoré uklad4 stukro-
mie.

Odpovedna ,nemam ¢o skryvat” jejednoducha. Stikromie nie je o skry-
vani. Chrani podmienky potrebné na ludské konanie a na spolupracu pro-
strednictvom trhov.

,Nemdm ¢o skryvat” obracia ddkazné bremeno. V kaZzdom systéme,
ktory respektuje Iudsku schopnost konat, otdzka nie je ,,preco potrebujete
stkromie?”, ale ,na zdklade akého préva ziadate pristup?”. Sebavlastnic-
tvo znamend, Ze to, ¢o ¢lovek mysli a ¢o robi, je predvolene stikromné.
Zasah si vyZaduje od6vodnenie, kym odopretie nie.

Cypherpunkové odpoved pridava tvrdsi prakticky bod: aj keby sa sle-
dovanie vyhlasilo za legitimne, nemusi zostat lacné a rutinné vo velkom
meradle. Matematika poskytuje néstroje, ktoré mozu vela foriem sledova-
nia urobit nespolahlivymi a drahymi. Tym sa otdzka od6évodnenia neod-
strdni. Meni sa terén, na ktorom sa o nej bojuje.

448



25. Budovanie paralelnej ekonomiky

25.7 Zaver

Tato kniha sledovala argument od axiémy po uskutocnenie, od teérie po
prevadzkov realitu.

Stkromie je Strukturdlnou vlastnostou Iudského konania. V racionél-
nom diskurze ho nemoZno savisle popriet. D4 sa branit kryptograficky-
mi néstrojmi, ktoré zvysuju naklady kontroly a zachovavaju priestor pre
dobrovolnti spolupracu.

Staty sledujt, pretoZe pozorovanie umoZiiuje cielenie a vyberanie a pre-
toZe oboje podporuje kontrolu. Ked sa pozorovanie stane nespolahlivym
alebo drahym, tieto mechanizmy slabnt. Aparat finanéného sledovania
a poziadaviek na identitu spolu so SirSou regulacnou kontrolou zavisi od
toho, Ze hospodarsky zivot zostdva dost ¢itatelny na to, aby sa dal sledovat
a preruSovat.

Matematika konflikt neodstranila, ale zmenila jeho ekonémiu. Obrana
moZe byt lacna, kym ttok sa stdva drahym. Transakciu skryta pred rutin-
nym pozorovanim je taZsie zdanit; pefiazenku, ktortd nemozno s istotou
prepojit, je tazsie zhabat. Ked tieto ndklady rastt naprie¢ dostatoénym
mnoZstvom ¢innosti, kontrola straca ti¢innost a dosah.

Paralelna ekonomika uz spractiva transakcie, ktoré stat neschvalil, a sme-
ruje spravy, ktoré trady nevedia rutinne ¢itat. Uchovavanie hodnoty mi-
mo beznych kandalov zhabania a predvolené Sifrovanie komunikacie od-
strafiuja ¢innost z rutinného pozorovania. S rozsirovanim prijatia sa tieto
zisky nasobia.

Stat si ndrokuje monopol na peniaze a komunikdciu, a tym aj na spolu-
précu, ktord na oboch stoji. Tento narok je uZz slabsi, neZ sa zda. Bitcoin
funguje, Tor dalej smeruje, Signal dalej dorucuje, primitiva pre vypocty
nad tajomstvami fungujt v meradlach, pre ktoré boli postavené, a postk-
vantovy prechod sa v produkénych systémoch zac¢al. Monopol pretrvava
tam, kde Iudia stale zavisia od kanalov postavenych na sledovanie a kon-
trolu, a ustupuje tam, kde nie.

Préca je prakticka: spustite uzol, vygenerujte kltce, $ifrujte predvolene,
transakcie robte stiitkromne, pridajte sa k meetupu alebo ho zaloZte, pris-
pievajte do otvorenej implementacie a budujte navyky a institticie, vdaka
ktorym sa néstroje navzajom posiliiuji. Nastroje existujui a ich dosah za-
visi od toho, ¢iich Iudia pouZzivaju.

Budujte.

Poznamky
! John Perry Barlow, , A Declaration of the Independence of Cyberspace”, prednesené
v Davose vo Svajé¢iarsku 8. februdra 1996,

https://www.eff.org/cyberspace-independence. Barlow spoluzaloZil
Electronic Frontier Foundation a Vyhlasenie napisal ako reakciu na americky zakon
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o reforme telekomunikécii z roku 1996 (Telecommunications Act). Zavere¢né riadky
citované vyssie vystihuja argument paralelnej ekonomiky, ktory tato kapitola rozvija:
civilizécia postavend na inych kanaloch nie je len moZzna, ale uz sa buduje, nech vlady robia
¢okolvek. K sprievodnému vyhlaseniu cypherpunkového hnutia pozri Eric Hughes,

,A Cypherpunk's Manifesto” (1993),
https://www.activism.net/cypherpunk/manifesto.html.

2 Hakim Bey, T.A.Z.: The Temporary Autonomous Zone, Ontological Anarchy, Poetic Terrorism
(Autonomedia, 1991), priniesol tento pojem. K neskorsiemu strategickému textu, ktory
tato myslienku prekladé do opakujtcich sa fyzicko-digitalnych paralelnych instittcii, pozri
Smuggler and XYZ, Second Realm: Book on Strategy (Liberty Under Attack Publications,
2015). Pouzitie v tejto kapitole je uzsie neZ rétorika oboch textov. Oznacuje trvalé miestne
uzly opakovaného obchodu a spolupréace na tom istom tizemi ako oficidlny poriadok.

3 Odkazy na jednotlivé kapitoly k novym primitivam zhrnutym v tomto oddiele: dokazy

s nulovou znalostou v kapitole 15 (poznamky 10, 11); prahové podpisovanie a MPC

v kapitole 16 (poznédmka 4); doveryhodné prostredia na vykonavanie kédu v kapitole 16
(pozndmka 5); atestované doverné vyvodzovanie LLM v kapitole 16 (pozndmka 6);
stikromné ziskavanie informdcii v kapitole 16 (poznamka 7); diferencidlne stikromie

v kapitole 16 (poznamka 8); postkvantové podpisy v kapitole 14 (pozndmka 10) a kapitole
20 (poznédmka 17); Monero FCMP++ v kapitole 20 (poznamka 15); FIPS a stack mesh
transportu v kapitole 17 (poznamky 17-22); obraz protivnika s analytickym stackom

v kapitole 12 (poznamky 1-9). Tieto pozndmky nesti podrobné odkazy; tento oddiel zhftia,
¢o stack ako celok dnes predstavuje.

* Salvador prijal Bitcoin ako zdkonné platidlo v septembri 2021 za vlady Bukeleho

a v janudri 2025 Stattit zakonného platidla zrusil v ramci dohody o financovani s MMF;
kruhové ekonomicka ¢innost (obchodnici, cestovny ruch, miestne platby v bitcoinoch)
pokracovala aj po zruseni, ¢o ukazuje, Ze prijatie Statom a dobrovolné prijatie st
oddelitelné. El Salvador Ley Bitcoin, Decree 57 (8. juna 2021); zruSenie v hlasovani
Legislativneho zhromaZzdenia 29. janudra 2025, spracované v Reuters a Bloomberg. IMF
Extended Fund Facility for El Salvador (schvéleny v decembri 2024),
https://www.imf.org/en/Countries/SLV. K pokratovaniu kruhovej
ekonomiky pozri dokumentaciu Bitcoin Beach na
https://www.bitcoinbeach.com/ aspravodajstvo prispievatela Forbes Francisa
Pouliota a reportéze z terénu z EI Salvador in English
(https://elsalvadorinenglish.com/). K irS§iemu salvadorskému
bitcoinovému experimentu pozri Nicolds Cachanosky, Bryan Cutsinger a Alexander Salter,
,,Bukelenomics: Radical Policymaking and Economic Development in El Salvador”, Journal
of Private Enterprise (2023), a priebezné spravodajstvo Human Rights Foundation na
https://hrf.org/.

5 Bisq a RoboSats sti decentralizované bitcoinové trhy bez KYC, ktoré preZili postupné viny
zatvarania centralizovanych p2p sluZieb; architektonicka decentralizcia ochranila systémy
tam, kde nedokézala ochranit prevddzkovatelov centralizovanych alternativ. Bisq,
https://bisg.network/, zdrojovy kéd na
https://github.com/bisg-network/bisqg. RoboSats,
https://learn.robosats.com/, zdrojovy kéd na
https://github.com/RoboSats/robosats. Khistorickému zdznamu
zatvorenych centralizovanych p2p sluzieb vratane LocalBitcoins (ukoncenie ¢innosti

vo februdri 2023) a Paxful (odchod z regulaénych dovodov) pozri verejné ozndmenia na
strankach prislugnych firiem a spravodajstvo v CoinDesk a Bitcoin Magazine. K stthaniu
Tornado Cash ako susednému vzorcu rozlienia protokolu a prevddzkovatela pozri
obZzalobu Ministerstva spravodlivosti USA na

https://www. justice.gov/usao-sdny/pr/tornado-cash-founder
s—-charged-money-laundering-and-sanctions-violations. Kapitola
13 rozvija analyzu tohto vzorca z hladiska rozliSenia protokolu a tvorcu.
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6 Rayo (Tom Marshall), ,Vonu: Mean-Time to Harassment”, VonuLife (1973); dotlag v Vonu:
The Search for Personal Freedom, ed. Shane Radliff (Liberty Under Attack Publications, 2020).
Rayo vynéasal MTH na zvislej osi, ktorej kazda jednotka predstavovala desatndsobné
zvySenie poctu rokov neviditelnosti, proti osi ¢innosti s rozpétim od letného preZitia cez
celoro¢né prezitie, pohodIny domov, mala dieliiu alebo laboratérium, mald vyrobu, lahky
priemysel aZ po tazky priemysel, s uhloprieckami prevddzkovej zru¢nosti vo vzdialenosti
jedného radu. Jeho vyslovny zaver znel: ,E-level [small workshop] is probably minimum
for development of much of an alternative economy worthy of the name.” Vonu patrilo do
rovnakého libertaridnskeho prostredia sedemdesiatych rokov ako rand agoristické

a kontraekonomicka myslienka, ktort neskor systematizoval Samuel Edward Konkin III,

a tato metrika sa Cisto preklada do kryptografickych trhov: obe merajt slobodu

ako veli¢inu ¢asu do odhalenia voci donucujicemu pozorovatelovi a lisia sa len tym, ¢i

sa utajenie dosahuje geograficky, alebo kryptograficky.

7 K tplnej analyze obmedzeni stikromia v sieti Lightning pozri lightningprivacy.com,
najmé ,Routing Analysis” a , Introduction to Lightning Privacy”. Akademické spracovania
zahfnaja Nisslmueller et al., ,A Cryptoeconomic Traffic Analysis of Bitcoin's Lightning
Network” (2019), a Romiti et al., ,,An Empirical Analysis of Privacy in the Lightning
Network”, Financial Cryptography (2021).

8 K odhadom &asového planu CRQC (Cryptographically Relevant Quantum Computer,
kvantovy pocita¢ schopny prelomit Sifry) pozri PostQuantum.com, ,Q-Day Predictions:
Anticipating the Arrival of CRQC” a ,Q-Day Revisited: RSA-2048 Broken by 2030“, obe na
https://postquantum.com. Pozri tiez al6z crypto, ,Quantum Computing and
Blockchains: Matching Urgency to Actual Threats” (2024),
https://alé6zcrypto.com. Postkvantové kryptografické Standardy NIST, najma
FIPS 203 (ML-KEM / Kyber), FIPS 204 (ML-DSA / Dilithium) a FIPS 205 (SLH-DSA /
SPHINCS+), dokonéené v auguste 2024, st na
https://csrc.nist.gov/projects/post—-quantum-cryptography.
HQC (Hamming Quasi-Cyclic), KEM zaloZeny na kédoch, ktory NIST vybral v marci 2025
ako zalohu k ML-KEM zaloZenému na mrieZkach, je zdokumentovany v NIST IR 8545 a na
https://csrc.nist.gov/projects/post—quantum-cryptography.

K $irSiemu akademickému prehladu zostava standardnym odkazom Bernstein, Buchmann
a Dahmen, eds., Post-Quantum Cryptography (Springer, 2009), o konstrukcidch zalozenych
na mriezkach, kédoch, hasoch a viacpremennych konstrukciach.

9 Project Eleven, ,,Quantum Vulnerability of Bitcoin Addresses” (2025), https:
//web.archive.org/web/20250501000000* /https://projectll.xyz,
odhaduje pribliZzne 6,5 miliéna BTC drZzanych na adresach s odhalenymi verejnymi klta¢mi.
Pozri tiez River, ,Will Quantum Computing Break Bitcoin?”“ https:
//river.com/learn/will-quantum-computing-break-bitcoin/.
Priblizne 1,9 miliéna BTC je na adresach P2PK (coinbase vystupy z rokov 2009-2011)

a dalsich vy3Se 4 miliény BTC je na adresach, ktorych verejny klta¢ bol odhaleny
opakovanym pouZitim po minuti. K diskusii o postkvantovej ochrane Specifickej pre
Bitcoin pozri dlhodobé vldkna v konferencii bitcoin-dev o podpisoch odolnych voéi
kvantovym pocitac¢om, kompatibilnych s Taprootom, a navrh soft forku QuBit, ktory
vypracoval Hunter Beast a dalsi, nahttps://github.com/cryptoquick/bips.
10 Statna rada Ciny oznémila zékaz tazby bitcoinov v méji 2021 a presadzovanie v jtni a jali
2021 vydstilo do vytlacenia priblizne 50-65 % celosvetového hashrate v priebehu tyzdriov.
Hashrate siete klesol z priblizne 180 EH/s v m4ji 2021 na minimum okolo 84 EH/s v juli
2021, nez sa do janudra 2022 vrétil na predchddzajtcu troven, ked sa tazba presunula do
Spojenych statov, Kazachstanu, Ruska a Kanady. Spravodajstvo: Cambridge Centre for
Alternative Finance, idaje o hashrate z Cambridge Bitcoin Electricity Consumption Index,
https://ccaf.io/cbnsi/cbeci; Wolfie Zhao, ,Bitcoin Hashrate Recovers to
Pre-China Ban Levels”, The Block (januér 2022); Nic Carter, ,How Much of Bitcoin Mining
Uses Renewable Energy?” CoinDesk (2021).
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11 Uplne homomorfné ifrovanie (FHE) ako prvy dokdzal za mozné Craig Gentry, ,A Fully
Homomorphic Encryption Scheme”, dizertacia PhD, Stanford (2009), dostupné na
https://crypto.stanford.edu/craig/craig-thesis.pdf. Zlepsenie
efektivnosti o Styri rady, uvedené v hlavnom texte, odrdza vyvoj od Gentryho pévodnej
schémy zaloZenej na mriezkach cez rad BGV, BFV, CKKS a TFHE; uZito¢ny prehlad je Ilaria
Chillotti, Nicolas Gama, Mariya Georgieva a Malika Izabachéne, ,, TFHE: Fast
Bootstrapping over the Torus”, Journal of Cryptology 33 (2020),
https://eprint.iacr.org/2018/421. St¢asné produkéné nasadenia zahffiajua
kniZnice Concrete a TFHE-rs od Zama
(https://github.com/zama-ai/tfhe-rs), pouzivané v inteligentnych
zmluvach s FHE v retazci, a Intel HEXL pre hardvérovo urychlené primitiva HE.

12 Rémec ,going dark” pre vyzvu, ktord pre orgdny ¢inné v trestnom konani predstavuje
end-to-end $ifrovanie, formalne vyjadril riaditel FBI James Comey pred Justi¢nym vyborom
Senatu (8. jula 2015) a opakovane ho prebera vedenie FBI a Ministerstva spravodlivosti.
Celosvetové nasadenie aplikdcie Signal sleduje https://signal.org; k roku 2024
Signal uvddzal vySe 40 miliénov mesac¢nych aktivnych pouzivatelov. K debate o Sifrovacej
politike pozri Riana Pfefferkorn, ,The ,Going Dark’ Problem”, Center for Internet and
Society, Stanford Law School (2021), https://cyberlaw.stanford.edu/;

a Susan Landau, Listening In: Cybersecurity in an Insecure Age (Yale University Press, 2017),
ktoré zostdva technicky najpodloZenej$im spracovanim debaty o pristupe k odpoc¢tvaniu.

13 Protokol APOD (Anonymous Package on Demand) je opisany v Ulrich Flegel,

, Privacy-Respecting Intrusion Detection” (Springer, 2007) a pribuzné navrhy sa objavuji
v literattire o anonymnom dorucovani. Lelantos je peer-to-peer systém anonymného
dorucovania navrhnuty v Giulia Fanti a Pramod Viswanath, ,Anonymity Properties of the
Bitcoin P2P Network” (2017); variant systému dorucovania prispdsobuje podobné
myslienky cibulového smerovania fyzickej logistike. Ani jeden nedosiahol praktické
nasadenie mimo vyskumnych prototypov. K prehladu medzery v anonymite pri fyzickom
dorucovani pozri prehlad v George Danezis a Claudia Diaz, ,A Survey of Anonymous
Communication Channels”, Microsoft Research Technical Report MSR-TR-2008-35 (2008),
https://www.microsoft.com/en-us/research/publication/a-sur
vey-of—-anonymous—communication-channels/.
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